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数据作为新的生产要素是数字经济时

代发展的必然要求。数据通过开放、共享、

交易等不同模式在不同主体之间流通，实

现多主体协同开发利用，是高效释放数据

要素价值的关键。数据流通安全通过保障

数据流通过程的数据安全，促进各方主体

参与数据流通、做强做优做大数字经济。

然而，数据流通过程的开发利用和安

全防护具有“对立统一”的特性。一方面，

数据开发利用存在数据泄露、窃取、滥用

等风险，但过分强调安全风险会导致数据

无法被充分开发利用；另一方面，数据开

发利用释放数据价值，能促使相关主体切

实建设流通安全体系，提高安全能力，进

而确保各方主体切实获得公平合理的收益，

加速数据的流通利用。在这种场景下，数

据开发利用和安全防护得到统一。因此，

如何推动数据流通从“对立”走向“统

一”，形成安全高效可持续的数据流通过

程，成为构建可持续数据流通安全治理体

系的核心目标。

当前，数据流通安全治理体系整体处

于早期阶段。随着跨域数据流通成为数据

价值释放的焦点，数据流通安全治理体系

正面临从域内数据安全治理到跨域数据流

通安全治理的范式转换。政府、学术界和

产业界正围绕数据流通安全治理体系的构

建开展大量的探索和实践，但尚未形成体

系。为此，受国家数据局课题“数据流通

安全治理理论框架”、国家自然科学基金项

目“基于多代理深度强化学习的服务生态

系统治理动态建模和优化关键技术研究”、

中国科学院学部咨询评议项目“数字化转

型助力建设现代化产业体系路径”和中国

工程院战略研究与咨询项目课题“数据流

通背景下的数据安全治理体系研究”的支

持，在 《大数据》 期刊的大力支持下，本

专刊围绕可持续数据流通安全治理体系的

构建，面向政产学研用征集相关理论探索、

技术突破、产业实践和政策思考，共同讨

论数据流通安全治理体系从“域内”到

“跨域”范式转移过程中面临的挑战和实践

成果，为进一步完善数据流通安全治理体

系提供理论框架、技术体系和落地实践经

验等参考。

数据流通安全治理体系的构建需要在

理论、技术、产业、标准、政策和实践等

多个领域进行创新，是一个多学科交叉融

合的复杂课题。因此，本专刊不单单聚焦

于某一特定技术领域，而是从多学科的视

角审视数据流通安全治理体系的构建。本

专刊从理论框架构建、技术体系分析、产

业生态发展、标准体系梳理、政策体系思

考以及落地实践经验等多个角度，收录了

相关的研究成果。

在理论框架方面，黄科满和杜小勇等

针对数据流通这一数据要素价值释放的关

键场景，基于社会化生产理论提出数据社

会化理论，进而介绍社会化信息系统这一

数据社会化的载体；在此基础上分析数据

流通安全的特性，明确数据流通安全治理

体系的关键，并提出“技术-产业-标准-

政策-实践”五位一体的数据流通安全治

理体系理论框架，为构建数据流通安全治

理体系、推动数据社会化实现从“数据割

裂”到“数据共通”的转变提供路径指引。
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本专刊以该理论框架为基础，对相关研究

成果和实践经验进行梳理，形成了系统化

的成果，并验证了该理论框架的有效性。

在技术体系方面，陈禹存等强调构建

系统化、可持续的数据流通安全技术体系

的必要性，从生命周期和风险防范双视角

出发，梳理并形成一个包括 49 项关键技术

的数据流通安全治理技术框架，进而从发

展阶段、重要程度、技术潜力、落地难度

等维度，剖析当前面向数据流通安全治理

的技术体系面临的问题，并提出未来数据

流通安全治理体系的发展路径。张晰等则

以北京市公共数据在政务场景中的可信高

效流通为典型场景，设计包括区块链管理、

明密文流通技术、应用场景输出在内的

“链道+数道”公共数据安全管控技术体

系，并验证其有效性。与这两个研究着眼

于技术体系设计不同，张琨等从具体技术

入手，着眼于文本数据的版权和来源跟踪

这一具体场景，设计了一个基于文本整体

语义的鲁棒文本水印算法，为文本数据的

流通提供具体技术方案。

在产业生态方面，文英姿等分析数据

流通中的多方参与主体、全过程安全治理

需求，提出了“以价值共创驱动数据流通，

以安全共治保障数据流通安全”，形成了

“物理空间、技术支撑、制度安排和生态运

营”四位一体的长效安全治理模式，并结

合苏州商业医疗保险理赔场景，强调培育

“价值共创、安全共治模式”产业生态的重

要性。高绍林等从数据信托这一新兴服务

入手，分析现有个人数据资产化过程面临

的“风险管控和持续运营”方面的挑战，

进而提出授权国有电信运营商开展特许个

人信息数据信托业务的方案，并建议与

“个人数据空间”相结合，通过推动新产业

主体的出现，丰富和完善数据流通安全产

业生态。

在标准规范方面，王威等在分析国内

外数据流通安全发展情况和标准化工作现

状的基础上，梳理了数据流通安全标准化

的需求，并构建了包括基础标准、通用要

求、技术标准、管理标准、产品与服务以

及保障能力 6 个部分的标准体系框架；进

而从健全法律法规、加强核心技术研发、

推广标准示范应用、建立长效研究机制、

参与国际标准化工作以及加强人才培养等

方面给出了相关建议。

在政策思考方面，罗海宁分析数据的

独特经济属性及其作为新质生产力的潜力，

强调供求关系持续性、收益分配公平性和

合规规则明确性这三大特性，并建议从建

立高质量数据供给机制、公平收益分配机

制和安全合规流通规则，以及打造闭环安

全治理制度、革新技术生态和重塑数据流

通安全基础设施等方面强化数据流通安全。

刘波等则系统化梳理我国数据流通相关政

策，并基于保护动机理论，聚焦信息披露、

收益分配、激励和创新容错 4 个关键机制

的政策供给趋势，归纳出当前政策体系存

在“信息披露覆盖全流程，收益分配更注

重多方利益，激励措施更加具体，创新容

错条件更加宽松”的特点，为进一步完善

数据流通安全治理相关政策体系提供支撑。

在落地实践方面，政务、民航和油气

等不同行业围绕数据流通安全治理体系的

实践各有侧重。具体而言，王跃等围绕实

践中政务数据前台功能导出、前台接口导

出、后台同步导出、后台操作导出、共享

数据导出、运营数据导出 6 种典型数据流

通方式，系统分析安全合规要求、外部攻

击、内部威胁、系统漏洞、合作方泄露等

主要威胁的具体表现，并围绕数据分类分

级管控、外包管理与数据使用管理、精细

化权限管理、导出规模与异常管控、泄露

阻断与溯源管控、数据导出安全审计 6 个
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方面给出实践指引。刘艳芳等针对民航领

域数据资源的特点和流通现状，介绍从企

业内数据治理、行业内数据流通到跨行业

数据流通的 3 层递进模型，并以中国航信

为例，详细介绍了其在数据架构治理、数

据标准实施、分类分级安全管控和全生命

周期安全防护体系等方面的实践经验。任

武等围绕油气管网数据安全共享场景，介

绍了油气管网数据安全共享平台的技术体

系、参与主体和流程规范，以及内部数据

共享、外部数据利用、数据对外开放 3 种

典型油气管网数据流通模式在冬季保供调

度优化、管道安全运维提升和市场客户综

合评级等业务场景的落地。

数据流通安全治理对数据要素市场的发

展至关重要，正面临从域内数据安全到跨域

数据流通安全的范式转变，在相关理念、实

践和关键技术上存在大量的理论空白、技术

短板和实践挑战。本专刊征集政产学研用各

方围绕数据流通安全治理体系构建的思考和

探索，希望抛砖引玉，引发更多理论方法、

关键技术、产业实践和政策机制等多方面的

讨论和创新，共同为构建系统性数据流通安

全治理体系、推动高效安全可持续的数据流

通、加速数据社会化进程和赋能数字经济高

质量发展作出贡献。
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