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摘要
文本水印算法能够确定文本数据的版权归属，进而促进数据安全流通和共享。现有文本水印算法通常预先

对原始文本中的词汇进行标记并采用词汇替换的方法来注入水印。然而，这些算法仅基于原始文本词汇的

前一个词汇的哈希值来标记当前词汇，限制了水印算法的鲁棒性。为了解决这一问题，提出了SRTW算法。

具体而言，SRTW算法首先利用现有的嵌入模型获取文本语义嵌入；其次，通过训练的词汇标记模型将这些文

本语义嵌入转换为词汇标记（-1或1）；最后，选择标记为1的词汇替换原词汇来注入水印。与现有的较先进

的基准方法相比，提出的SRTW算法在3种不同攻击场景下AUC指标分别提高了2.08%、5.17%和3.09%，

充分证明了SRTW算法的有效性。

关键词
文本水印； 数据确权； 数据安全； 数据流通

中图分类号：TP391 文献标志码：A doi：10.11959/j.issn.2096-0271.2024068

Semantic-based robust text 
watermarking algorithm

ZHANG Kun1, LI Bo2, CHEN Xi3, YANG Xiaoyi1, WU Le1,3, HONG Richang1,3

1. School of Computer and Information, Hefei University of Technology, Hefei 230029, China
2. School of Artificial Intelligence, Anhui University, Hefei 230601, China
3. Institute of Dataspace, Hefei Comprehensive National Science Center, Hefei 230088, China

Abstract
Text watermarking can determine the copyright ownership of text data, facilitating secure circulation and sharing of 

data. Existing text watermarking algorithms typically pre-mark words and employ word substitution methods to embed 

watermarks. However, these algorithms only mark candidate words based on the hash value of the previous word, 

limiting the robustness of the watermarking algorithm. To address this issue, SRTW algorithm was proposed. 

Specifically, semantic embeddings of the text were obtained using existing embedding models. Then, these embeddings 

were converted into word markers (-1 or 1) through a trained word marking model. Finally, words marked as 1 were 

selected to replace the original words to construct the watermark. Compared with existing more advanced benchmark 

algorithms, the proposed SRTW algorithm improves the AUC metric by 2.08%, 5.17%, and 3.09% in three different 

attack scenarios, respectively, demonstrating the effectiveness of the SRTW algorithm.
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0　　引言

文本数据的安全流通和共享是重要且

尚未得到充分解决的问题[1-2]。随着技术的

发展，人们能够轻松地复制和转发各种文

本，这些文本可能是由人类创作的，也可

能是由大语言模型生成的。这种便利性产

生了许多潜在的风险和负面后果[3-4]。特别

是 在 大 语 言 模 型 时 代 ， 大 语 言 模 型 （如

GPT-4） 在回答问题、撰写电子邮件、编

写文章和生成代码等方面展现了卓越的能

力[5-6]。然而，这也可能导致模型自动生成

误 导 性 内 容 ， 例 如 虚 假 新 闻 和 学 术 造

假[7-8]。因此，检测文本内容的来源变得尤

为重要。

文本水印算法是一种有效解决上述问

题的方法。该技术通常在文本生成过程中

嵌入特定信息，以实现对文本的检测和追

踪。现有的文本水印算法可以根据嵌入比

特信息的数量分为多比特水印算法和单比

特 水 印 算 法 。 多 比 特 水 印 算 法 （ 如

ContextLS[9]） 首先利用预训练模型识别同

义词，并对同义词进行排序来标记同义词，

进而选择合适的同义词来嵌入多比特水印。

然而，水印文本的任何修改均可能导致同

义词的改变，进而改变某个比特位，最终

导致注入水印被篡改。为了提高水印识别

的 准 确 性 ， 单 比 特 水 印 算 法 （如 WT[10]）

在识别同义词后，通过前一个词汇的哈希

值将同义词标记为-1 或 1，并选择标记为

1 的同义词替换原始词汇。该算法使水印

文本中标记为 1 的词汇频率显著增加，进

而可以通过统计检验来检测文本是否存在

水印。

然而，现有的单比特水印算法在标记

同义词时仅依赖于前一个词汇的哈希值。

这种依赖性导致前一个词汇被替换后，候

选词汇的标记也会显著变化，进而导致算

法在面对词汇替换等攻击时表现出明显的

脆弱性。在针对笔者提出的水印算法的攻

击中，改变文本语义的攻击方式通常无法

有效实现攻击目的，因为此类攻击会破坏

文本的核心信息。为避免破坏语义，攻击

者更倾向于采用不改变文本语义的攻击方

式，以削弱或移除水印效果。具体而言，

这些攻击方法主要包括同义词替换、语序

调整等形式。通过保持文本原始语义不变，

这些攻击方法对文本的表层结构进行细微

修改，从而实现攻击目标。理想的文本水

印算法应在面对词汇替换攻击时，依然保

持水印的有效性，从而有效保护文本数据

在流通过程中的版权。因此，如何让文本

在面对攻击时，依然保留注入的水印，进

而提升水印文本算法面对各种攻击的鲁棒

性 成 为 当 前 水 印 算 法 研 究 中 一 个 重 要 的

问题。

为了解决这一问题，本文提出了一种基

于 语 义 的 鲁 棒 文 本 水 印 标 记 （semantic-

based robust text watermarking，

SRTW） 算法，旨在提升水印文本在面对

攻击时的鲁棒性。该算法的核心是根据文

本的语义，而非单一词汇，来标记候选同

义词。具体而言，首先通过嵌入模型提取

文本语义嵌入，以捕捉文本中不变的语义

特征；其次，训练一个词汇标记模型，将

文本语义嵌入转换为候选同义词的标记，

其中，词汇标记模型的训练目标是确保模

型输出与文本语义嵌入之间的相似性高度

相关。此外，模型还要求候选同义词中词

汇的标记保持无偏性。为实现这些目标，

笔者受到 Liu 等[11] 的启发，引入了语义一

致性损失和标记无偏性损失。具体而言，

语义一致性损失要求生成的词汇标记与原

始嵌入的相似度高度相关。标记无偏性损
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失则要求所有词汇中大约有 50% 的词汇被

标记为 1 （可选词汇），另外 50% 的词汇被

标记为-1 （不可选词汇），即标记为 1 和标

记为-1 的词汇个数基本一致。

综上所述，本文的主要贡献如下。

· 通过引入语义一致性损失和标记无

偏性损失，构建了一个词汇标记模型，实

现了基于语义对候选同义词进行标记。

· 基于构建的词汇标记模型，提出了

一种新的文本水印算法——SRTW，该算

法显著提升了文本水印算法在各种攻击下

的鲁棒性。

· 通过实验评估了所提算法在面对多

种攻击 （包括同义词替换和语序改变） 时

的鲁棒性。实验结果表明，本文提出的水

印算法在鲁棒性方面优于现有算法。

1　　相关工作

本节根据水印中所包含比特的信息位

数，将提出的水印算法相关工作分为两类：

① 多比特文本水印算法水印中包含多比特

信息；② 单比特水印算法水印中包含单比

特信息，即仅判断是否包含水印。

1.1　多比特文本水印算法

多比特文本水印算法在文本中嵌入多

个比特的水印，旨在便于跟踪文本的来源。

Abdelnabi 等[12] 提 出 了 一 种 基 于

Transformer 的 编 译 码 器 网 络 AWT

（abstract window toolkit）， 该 网 络 可 以

在英语文本中嵌入固定长度的水印信息。

该网络通过替换不显眼的单词 （如介词、

连词和符号） 来产生一个强大的水印，虽

然作者引入了句子嵌入约束来保持水印文

本的语义质量，但该网络并没有真正关注

语义质量。相反，该网络倾向于以对句子

嵌入 （如介词和标点符号） 影响最小的方

式修改单词，导致生成的水印文本出现大

量语法错误。Yang 等[9]提出了一种基于同

义词替换的多比特水印注入算法，该算法

相比 AWT 能够生成语义质量更高的水印

文本。然而，该算法需要水印嵌入器和提

取器来准确定位相同的单词，并生成相应

的同义词以实现水印的注入和提取。Yoo

等[13]通过微调 BERT 模型提出了一种鲁棒

的同义词识别模型，该模型在面对攻击场

景时相较于以往算法显示出更高的同义词

识别鲁棒性。然而，多比特水印算法对上

下文变化极敏感，若文本遭受如单词替换

等攻击，上下文中单词的轻微变化可能导

致水印被去除。

1.2　单比特文本水印算法

Kirchenbauer 等[14]提出了第一个通过

修改大语言模型 logits 来实现单比特文本

水印的算法，该算法基于前一个词汇的哈

希值将词汇表划分为红色列表和绿色列表。

在生成词汇时，该算法会增大绿色列表中

词汇的 logits，以提升绿色词汇被选择的

概率。为了提升水印的鲁棒性，Zhao 等[15]

在全局固定了红色列表和绿色列表；Liu

等[11]训练了一个可以直接将文本语义嵌入

转换为水印日志的模型；Ren 等[16]通过加

权嵌入池化将文本语义嵌入转换为语义值，

并使用 NE-Ring 进行离散化，最后根据这

些语义值将词汇表划分为红色列表和绿色

列表。然而这些算法仅适用于能够访问模

型，并干扰采样过程的模型所有者，而不

适用于无法访问模型的场景。为了解决这

一问题，Yang 等[10]首先通过前一个词汇的

哈希值为词汇添加 1 或-1 的标记，并将标

记为-1 的词汇替换为标记为 1 同义词汇，
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最后通过统计检验来识别水印。然而，该

算法在标记词汇时，仅基于前一个词汇的

哈希值，当前一个词汇被替换后，词汇标

记将被改变。

2　　SRTW算法

本节将详细介绍本文提出的 SRTW 算

法的技术细节，算法整体流程如图图 11 所示。

具体而言，首先将介绍词汇标记模型的构

建过程；其次，将阐述水印注入的总体过

程；最后，讨论水印检测过程。

2.1　词汇标记模型

文本水印生成过程中重要的步骤之一

是标记词汇，即将当前词汇标记为可选词

汇 （标 记 为 1） 和 不 可 选 词 汇 （标 记 为

-1）。当前标记词汇的方法通常由其前面

一个词汇来标记当前词汇，然而面对词汇

替换攻击时，词汇替换将导致词汇标记的

改变，进而导致注入水印被消除。因此，

提出基于文本语义来标记词汇的算法，以

避免词汇替换对文本的影响，进而提升水

印算法面对攻击时的鲁棒性。

为了提取文本的语义特征，对于给定

的文本 x，首先使用了一个嵌入语言模型

E （如 Sentence-BERT） 获 取 它 的 语 义

嵌 入 ex = E(x)； 其 次 ， 为 了 将 该 文 本 语 义

嵌入转换为词汇表 V 上的词汇标记，构建

了一个词汇标记模型 M，其中词汇表 V 为

生 成 同 义 词 时 所 使 用 模 型 对 应 的 词 汇 表

（如 BERT 模型的词汇表）。词汇标记模型

M 包括若干个全连接层，且每个全连接层

后 均 连 接 有 残 差 连 接 层 和 ReLU 激 活 函

数。词汇标记模型的目标是将文本语义嵌

入转换为词汇标记。因此，水印模型有两

个 重 要 的 属 性 ： 语 义 一 致 性 和 标 记 无

偏性。

（1） 语义一致性

首先，为了保证注入水印面对攻击的

鲁 棒 性 （即 文 本 语 义 不 变 ， 词 汇 标 记 不

变），生成的词汇标记之间的相似性应该与

文本语义嵌入之间的相似性高度相关。因

此，语义一致性损失Ls 的定义如下。

Ls =∑
x
∑

y ( )M (ex )´M (ey )

‖M (ex )‖2 ´‖M (ey )‖2

-
ex ´ ey

‖ex‖2 ´‖ey‖2

（1）

其中，ex 和 ey 分别表示文本 x 和 y 的嵌入，

M (ex ) 和 M (ey ) 分别表示嵌入 ex 和 ey 输入词

汇标记模型 M 后的输出。

（2） 标记无偏性

其次，为了实现词汇标记模型标记词

汇的无偏性 （即词汇标记为 1 或-1 的词汇

应大致相等），生成的词汇标记的均值应该

为 0。 因 此 ， 标 记 无 偏 性 损 失 Ln 的 定 义

如下。

Ln =∑
x
∑

i

M (ex )(i)+∑
y
∑

i

M (ey )(i) （2）

其中，M (ex )(i) 表示水印嵌入 M (ex ) 中第 i 个
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图1　SRTW算法流程
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位置的嵌入值。

最终的训练损失是语义一致性损失和

无偏性损失的加权和，表示如下。

L =Ls + λLn （3）

其中，λ表示权重系数。

2.2　水印注入

水印注入通过替换同义词来注入水印。

水印注入从文本的第二个词汇开始，依次

执行词性过滤、同义词生成和同义词选择，

直至最后一个词汇。具体而言，对于文本

中每个单词，首先，基于词性过滤掉不适

合被替换的单词；其次，基于 BERT 模型

来识别词汇可能的同义词；最后，选择词

汇 标 记 模 型 标 记 为 1 的 词 汇 来 替 换 原 始

词汇。

（1） 词性过滤

为了评估一个单词是否有可能被替换，

类似于参考文献[10]，笔者使用了特定于

语言的排除列表。英语语言的排除列表包

括代词、介词、连词、专有名词、标点符

号 、 量 词 、 个 人 姓 名 、 地 名 和 其 他 专 有

术语。

（2） 同义词生成

由于 BERT 模型的预训练任务涉及预

测文本中的掩蔽单词，因此它非常适合生

成同义词。然而，由于 BERT 模型是在大

规模语料库上无监督训练的，它只能估计

两个单词之间的统计相似性 （即在同一上

下文中同时发生的可能性），BERT 模型可

能会认为反义词是“相似的”，因为它们经

常出现在相似的上下文中，并共享相似的

句法结构。因此，需要进一步评估 BERT

模型选出的候选单词与原始单词之间的语

义相似性。

类似于参考文献[10]，笔者采用两个

度量标准来评估语义相似度，即句子嵌入

相似度、全局词嵌入相似度，并通过计算

这两个句子嵌入之间的余弦距离表示两个

句子的相似度。

Ssent = cos(E(T)E(T ′ )) （4）

其中，T 表示原始文本，T ′表示替换单词之

后的文本，E 表示获得文本语义嵌入的模型，

如 在 多 类 型 自 然 语 言 推 理 （multi-genre 

natural language inference， MNLI） 语

料库进行了微调的 RoBERTa 模型。

为了获得单词嵌入，使用开源词汇向

量模型 （如 GloVe） 计算候选词与原词嵌

入的相似性，可以表示为式 （5）。

Sword = cos(w2v(w)w2v(s)) （5）

其中，w2v(•) 表示使用 Word-to-Vec 模型

获得输入词的嵌入，w 表示原始词汇，s 表

示候选同义词。

其次，根据词汇中的 Ssent 和 Sword 分数进

一步过滤候选词汇。具体而言，设置句子

级 相 似 阈 值 （τsent） 和 单 词 级 相 似 阈 值

（τword）。给定候选集同义词集合 C、句子级

相似度评分 Ssent、单词级相似度评分 Sword，

过滤后的候选集 C′如下。

C′={sÎC | Ssent (sui )≥ τsent and Sword (sui )≥ τword }

（6）

其中，s 是候选同义词，ui 是原始词汇。

最后，算法设计了一个同义词选择算

法，进而利用 C′中的同义词向文本中注入

水印。

（3） 同义词选择

基于构建的词汇标记模型，利用式 （7）

获取 BERT 模型词汇表中的第 i 个单词 Vi

的标记 F(Vi )。

F(Vi )= {1 if M (eT )(i)> 0

-1 otherwise
iÎ[1q] （7）

其中，q 表示词汇表的大小，T 表示原始文
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本。基于词汇标记 F(Vi )，选择 C′中标记为 1

的词汇替换原词汇来注入水印。

2.3　水印检测

水印检测的目的是提取注入水印，进

而判断文本是否包含水印。因为标记无偏

性保证了非水印文本中大约有 50% 的词汇

被标记为 1，所以在非水印文本中，被标

记为-1 和 1 的单词个数基本一致。因此，

水 印 检 测 可 以 通 过 检 验 以 下 原 假 设 来

进行。

H0： 观 察 到 的 二 进 制 编 码 是 随 机 发

生的。

为了验证原假设 H0，水印检测算法使

用 Z 检验。

Z =
X̄ - μ0

S

n

（8）

其中， X̄ 为单词标记为 1 出现的概率，μ0

为原假设下的标记为 1 的单词出现的概率

（即 0.5），S 表示原假设下的标准差，n 为

从文本中获取的二进制编码的总数。因为

提 出 的 算 法 更 倾 向 于 选 择 标 记 为 1 的 词

汇 ， 所 以 当 水 印 存 在 时 ， Z 检 验 的 值 较

大，因此 Z 检验是一种合适的验证方法。

为 了 进 一 步 分 析 检 测 算 法 的 成 功 概

率，以一个长度为 200 的水印文本为例，

假设将第 t 个位置的词汇替换后，可能将

该 词 汇 的 标 记 由 1 变 为 -1。 在 这 种 假 设

下 ， 若 假 设 攻 击 者 修 改 了 水 印 文 本 中 的

50 个词汇，可能会有 50 个词汇的标记从

1 变为-1。然而，这对于攻击者来说并不

理想，即使文本中仅剩 150 个词汇被标记

为 1， 使 用 Z 检 验 后 的 结 果 仍 为 (0.75 -

0.5)/ 0.25 / 200 = 7.07， Z 检 验 结 果 为

7.07 时，对应的 P 值约为 10-13，其中 P 值

表 示 原 假 设 H0 成 立 的 概 率 。 因 此 ， 即 使

攻击者替换文本中 25% 的词汇，注入的水

印依然以极高的置信度被检测到。

值得注意的是，上述分析基于一个假

设，即攻击者对水印算法有充分了解，并

且每次都选择将标记为-1 的词汇替换原始

词汇。然而，在攻击者不了解水印算法的

情况下，替换词汇具有随机性，攻击者仅

有 50% 的概率将词汇替换为标记为-1 的词

汇。在此情形下，攻击者即便替换了 50 个

词汇，实际上也仅创建了 25 个标记为-1

的词汇。

3　　实验结果与分析

本节首先介绍了实验设置，包括实验

数据集、对比算法、参数设置、评估指标

等内容；其次，对实验结果和词汇标记模

型进行了详细的分析。

3.1　实验设置

（1） 实验数据集

为了评估提出的算法，本文使用人类

与 ChatGPT 比较语料库的数据 （HC3[17]）。

HC3 数 据 集 为 研 究 ChatGPT 生 成 文 本 的

语言和风格特征提供了一个重要的资源。

实验中选择了 100 条长度为 200±5 个单词

的 ChatGPT 的回复来评估提出的算法。

（2） 对比算法

选择了 3 种文本水印算法作为基线进

行对比，分别是单比特水印算法 WT[10]、多

比特水印算法 ContextLS[9] 和 RMNLW[13]。

对 于 多 比 特 文 本 水 印 算 法 ， 笔 者 将 注 入

的多比特信息都设置为 1，并使用 Z 检验

来判断词汇标记为 1 出现的概率是否明显

高 于 词 汇 标 记 为 -1 的 概 率 来 识 别 水 印

文本。
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（3） 参数设置

将 C o m p o s i t i o n a l - B E R T 模 型

（c o m p o s i t i o n a l - b e r t - l a r g e - unca- 

sed[18]）作为获取文本语义嵌入的模型，同义词

生 成 采 用 BERT 模 型 （bert-base-

cased[19]），句子相似度计算采用ROBERTa模型

（roberta-large-mnli[20]）。此外，实验中采

用 Word-to-Vec 模 型 （glove-wiki-

gigaword-100[21]） 进行全局单词相似度评

估。对于超参数，在训练词汇标记模型时，将λ

设置为0.1。此外将τword、τsent均设置为0.8。

（4） 评估指标

为了避免检测阈值的影响，实验中将

假阳性率 （false positive rate，FPR） 设

置为 1% 和 5%，并相应地调整了检测器的

阈值来计算 F1 值。F1 值的计算式如下。

F1 = 2 ´
Pr ´Re
Pr +Re

（9）

其 中 ， Pr =
TPR

TPR + FPR
， Re =

TPR
TPR + FNR

，

TPR （true positive rate） 表 示 真 阳 性

率 ， TNR （true negative rate） 表 示 真

阴 性 率 ， FNR （false negative rate） 表

示 假 阴 性 率 。 此 外 ， 为 了 证 明 检 测 性

能 ， 使 用 ROC （receiver operating 

characteristic） 来表示检测结果，并计算

AUC （area under the curve） 值。

3.2　水印文本鲁棒性分析

为了比较 SRTW 算法和现有算法的鲁

棒性，实验中比较了 SRTW 算法和各种基

线算法在无攻击设置下，以及使用 3 种不

同 DIPPER[22]攻击的检测精度，见表表 11。对

于 DIPPER-1 攻击，句子语序不变，词汇

大约替换 20%；对于 DIPPER-2 攻击，句

子 语 序 不 变 ， 词 汇 大 约 替 换 40%；

DIPPER-3 攻击相比于 DIPPER-1 攻击增

加了调整 20% 句子的语序。

表表 11 展 示 了 提 出 的 水 印 算 法 在 各 种

DIPPER 攻击下的鲁棒性。具体而言，对于

表1　不同水印算法的鲁棒性比较

设置

无攻击

DIPPER-1

DIPPER-2

DIPPER-3

算法

ContextLS

RMNLW

WT

SRTW

ContextLS

RMNLW

WT

SRTW

ContextLS

RMNLW

WT

SRTW

ContextLS

RMNLW

WT

SRTW

F1@FPR

1%

0.926

11..000000

0.995

11..000000

0.039

0.228

0.504

00..768768

—

0.076

0.180

00..409409

0.058

0.196

0.504

00..753753

5%

0.970

11..000000

0.985

11..000000

0.346

0.279

0.720

00..827827

0.073

0.159

0.456

00..609609

0.333

0.264

0.687

00..793793

AUC

0.991

11..000000

11..000000

11..000000

0.731

0.626

0.912

00..931931

0.604

0.572

0.793

00..834834

0.712

0.646

0.905

00..933933
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DIPPER 重写的水印文本，无论 FPR 水平

为 1% 还是 5%，SRTW 算法均能取得较高

的 F1 值。由于词汇替换或语序修改几乎不

会影响语义，因此 DIPPER 攻击对提出算

法的影响最小。特别是在 DIPPER-2 攻击

中，SRTW 算法相比于其他算法实现了超

过 30% 的性能提升，这是因为文本中大量

词汇被替换，导致词汇的前一个词发生改

变，进而导致现有算法的准确率显著降低。

因此，在面对不会影响语义的词汇替换攻

击时，SRTW 算法展现出了更强的鲁棒性。

为了更直观地展示结果，图图11中绘制了不

同攻击模式下各个算法的 ROC 曲线。如图图 22

（（aa）） 所示，在没有攻击的情况下，SRTW 算

法与现有算法效果相当，均表现出较好的性

能。然而，如图图22（（bb））、图图22（（cc））和图图22 （（dd）） 所

示 ， 面 对 不 同 的 DIPPER 攻 击 时 ， 因 为

SRTW 算法基于文本语义确定词汇标记，所

以面对词汇替换或语序替换，SRTW 算法在

较低FPR下依然能保持较高的TPR，尤其是

面对 DIPPER-2 这种替换同义词较多的攻击

方式 （替换40%的词汇） 时。这表明SRTW

算法在较低误判率的情况下能够更准确地识别

水印文本，进一步凸显了其优越性。

3.3　水印文本质量分析

因为添加水印会替换原始文本的部分
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图2　不同攻击模式下各个算法的ROC曲线
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词汇，所以可能会对文本的质量产生影响。

为了更清晰地展示本文提出的算法对文本

质量的影响，实验中采用困惑度和文本语

义 的 余 弦 相 似 度 来 评 估 生 成 水 印 文 本 的

质量。

（1） 困惑度

困惑度是一种被广泛用于评估语言模

型性能的指标，较低的困惑度值表示语言

模型对文本的生成具有更高的信心。语言

模型通过在广泛的文本语料库上进行训练，

学习到语言的共性模式和结构。因此，困

惑度可以用来评估文本是否符合这些典型

特 征 。 本 文 使 用 GPT-2 模 型[23] 来 计 算 原

始文本和水印文本的困惑度分布，进而从

困惑度的角度分析水印注入给文本质量带

来的变化。图图 33 显示，与原始文本相比，

水印文本的困惑度与原始文本没有明显差

异。由于语言模型擅长复制常见的模式和

结构，而水印文本增加了词汇多样性，进

而导致水印文本的困惑度略高于原始文本。

（2） 余弦相似度

余弦相似度是衡量两个向量在空间中方

向相似度的重要指标，广泛应用于文本分

析、信息检索以及自然语言处理等领域。

它的值介于-1 和 1 之间，值越接近 1 表示两

个向量的方向越相近，从而表明它们在语

义上的相似性越高。实验中使用了语言模

型 All-MiniLM-L6-v2 来近似评估原始文

本与水印文本之间的语义相似度。如图图 44 所

示，由于 SRTW 算法会选择不改变语义的

同义词汇来替换原始词汇，因此大多数水

印文本与原始文本之间的平均相似度超过

0.99。这一结果表明，SRTW 算法在将水

印嵌入原始文本时，能够有效地保持原始

文本的语义不变。这说明 SRTW 算法在保

证文本语义一致性方面表现出色。

此外，为了更直观地展示添加水印的

文本，实验中展示了 SRTW 算法生成的水

印 文 本 示 例 和 相 应 的 原 始 示 例 ， 见 表表 22，

水印文本没有添加特殊标记，不易被识别。

此外，水印文本与原始文本没有明显差异，

保留了原始的语义。因此，SRTW 算法实

现了注入水印的不可感知性。

3.4　词汇标记模型分析

为了更清晰地分析构建的词汇标记模

型，图图 55 展示了文本语义嵌入的相似性与

词汇标记模型生成的嵌入相似性之间的关

系。图图 55 中显示了每个嵌入相似度范围对

应的词汇标记模型输出的平均相似度。从

图图 55 中可以看出，词汇标记的相似性与文
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,
)
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30,
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图3　原始文本和水印文本困惑度分布
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图4　原始文本和水印文本语义嵌入的余弦相似度分布
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本语义嵌入之间存在显著的相关性，特别

对于非常相似的嵌入 （相似度>0.7），词

汇标记模型对应于非常相似的词汇标记。

4　　结束语

本文提出了一种基于语义的鲁棒文本

水印算法——SRTW 算法。该算法基于文

本语义构建词汇标记，进而降低词汇替换

攻击对词汇标记的影响，实现文本数据权

属的不可篡改性。具体而言，SRTW 算法

首先利用现有的嵌入模型获取文本语义嵌

入；其次，通过训练的词汇标记模型将这

些 文 本 语 义 嵌 入 转 化 为 词 汇 标 记 （-1 或

1）；最后，选择标记为 1 的词汇替换原词

汇，进而显著增加水印文本中标记为 1 的

词汇数量。此外，在公开数据集上一系列

的实验验证了 SRTW 算法的鲁棒性，特别

是在涉及同义词替换的场景中。未来工作

建议使用更高质量的嵌入模型，以进一步

提高水印算法的性能。
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