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摘要
公共数据的要素化既有迫切需求和巨大价值，又具备良好基础和实施保障。为了实现公共数据的要素化，

数据要素智能构建技术与公共数据产权运行机制需要协同创新和融合发展。梳理了公共数据的分类和参与

主体，提出一套公共数据产权运行机制，包括公共数据产权结构性分置制度、公共数据确权授权机制和个人

信息授权机制，并搭建一套数字化系统来承载该机制，以建立健全数据要素各参与方的合法权益，促进公

共数据在政府各部门、各层级、各主体之间的安全、合规、有序流通。
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Mechanisms and techniques for operating 
public data right

Abstract
Data as a factor of production (i.e. data factors) is the key momentum for boosting digital economy. Turning public data into 
data factors needs the synergy between technology and mechanisms. In this paper, we categorize public data into two types and 
define the four main parties participating in the generation of public data factors. Dealing with these two types of data and four 
parties, we propose a data-right operational system, which is comprised of a data-right allocation regulation and a set of data-
right authorization mechanisms. While ensuring the security of the public data and the compliance with data-right regulations, 
the system can protect the rights of each parties, enabling them to use data more effectively and efficiently, and thus unlock the 
power of public data.
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0  引言

数据要素对于推动经济增长、优化资

源配置、提升产业链现代化水平具有重要

的战略意义。2022年12月，《中共中央 国务

院关于构建数据基础制度更好发挥数据要

素作用的意见》（简称“数据二十条”）正式

发布，以数据产权、流通交易、收益分配、

安全治理为重点。随后国家数据局等17个

部门联合印发《“数据要素×”三年行动计

划（2024—2026年）》，提出“更好发挥政

府作用，扩大公共数据资源供给”，并细化

了数据要素在城市治理、应急管理、文化旅

游等12个领域的工作重心。至此，攻关数据

要素的大幕正式拉开。

按照数据相关权益归属的不同，“数据

二十条”将数据分为公共数据、企业数据、

个人数据，并强调对公共数据“加强汇聚

共享和开放开发，强化统筹授权使用和管

理，推进互联互通，打破‘数据孤岛’”。公

共数据是各级党政机关、企事业单位依法

履职或提供公共服务过程中产生的数据，

此类数据覆盖面宽，应用场景丰富[1]。多

年的政务信息化工作为公共数据形成了较

好的治理基础，且政府对于该类数据的管

理与开放具有较大的推动力和掌控力。因

此，将公共数据作为数据要素工作的重心

既有迫切需求和巨大价值，也具备更好的

工作基础和实施保障[2]。

要 实现 构建公 共 数 据要素的战略目

标，需要技术和机制的协同创新。一方面，

要基于智能技术建立可共享互认的公共数

据资源体系，要使数据和应用分离，要能自

动产生、更新和连接数据要素，从而形成

规模效应，发掘数据价值[3-5]。另一方面，

需要建立保障权益、合规使用的数据产权

制度和安全可控、弹性包容的数据要素治

理制度，这样公共数据要素才能合规、高

效地流通使用[6]。这些制度要通过技术落

实到具体工作环节和应用场景中，而不是

仅仅停留在文字层面。

要实现公共数据的合规高效流通，首

先要解决其在政府内部不同部门、不同层

级之间的共享和流通问题，之后才有可能

实现更大范围（如商业市场）的循环。公共

数据的产生、流通、使用和治理环节涉及居

民、政务基层工作者、数据管理部门（如大

数据局或政数局）以及政府其他业务部门

（如卫健委、应急局、市场监管局和街道）

等多个主体。当前，这些主体在数据产权

分置、公共数据确权授权、个人信息数据确

权授权及数据要素参与方合法权益保护方

面存在以下挑战。

（1）基层工作者拥有的数据权限不明

确，安全和效率的平衡点有待探寻

基层工作者既是数据的使用者，也是

数据的创造者，他们在工作过程中产生了

大量数据，但由于数据权属不清、授权机

制缺失，在一个业务场景中积累的数据无

法在其他业务中使用[7]。同时，基层工作者

经常为居民服务，会接触到不少居民个人

信息，如果处理不当，容易引发数据安全

和合规问题，工作者个人不能保留这些数

据。因此，基层工作者一直在贡献数据却

无数可用的尴尬现象普遍存在，基层工作

者的工作效率大打折扣[8]。产数和用数的

矛盾如何化解？安全和效率的平衡点如何

找到？为保障基层工作者作为数据要素参

与方的合法权益，急需建立健全数据产权

制度和安全治理机制。

（2）业务部门和数据管理部门之间的

数据管理责权不清晰，部门之间的管理边

界有待细化

政府委办局在开展业务的过程中已经

搭建了不少信息系统，并产生了大量的公

共数据。有些业务拥有独立的系统和数据
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库，需要将数据进一步汇聚到一个中心化

数据平台，之后才能进一步在不同部门之

间共享和流通。还有部分城市已经建设了

统一的数据平台，并在这些平台上开展业

务，数据也存放在一起。一般情况，大数据

局作为数据能力的支撑部门，负责统一数

据平台的运行和维护。但大部分数据由业

务部门在开展业务时产生和使用，这些数

据在产生、供给、流通和使用环节的权责如

何划分还存在很多不清晰的地方，数据授

权机制不够精准高效，数据治理和供给存

在瓶颈。例如，业务部门拥有自身业务数据

的何种产权？大数据局对业务数据有何种

权限，对加工后的数据又拥有何种权限？不

同业务部门之间如何使用彼此的数据？如

果部门之间都进行点对点的相互授权，那大

数据局在其中又扮演何种角色？这样的授

权机制的效率能满足业务开展的实际需求

吗？反之，如果所有的数据管理职责都交给

大数据局，或者各部门都向大数据局提出

数据治理的需求，大数据局将承受繁重的

工作，很有可能成为数据流通的瓶颈[9]。

（3）居民个人信息数据确权和授权模

糊，急需构建授权和收益的桥梁

公共业务需要基于个人信息为居民提供

精准、高效的公共服务，合理的授权能减少

不必要的证明材料的提供和审核处置流程，

避免居民在不同政务服务中重复填报信息。但

当前精细化、人性化的授权机制仍然缺失[10]。

一方面，统一、过度授权的现象引起居民对

个人信息安全的担忧；另一方面，存在过度

谨慎、完全放弃的情况，各部门对授权问题

避而远之，导致居民无法享受数据的红利。

如何让居民既能牢牢掌握个人数据的权属，

又能通过精准合理授权享受数据红利，这

是当前急需解决的问题之一。

为解决以上问题，本文提出一套公共

数据产权运行机制，包括公共数据产权结

构性分置机制、公共数据确权授权机制和

个人信息授权机制，并搭建一套数字化系

统来承载该机制，通过技术与机制的协同

创新来建立健全数据要素各参与方的合法

权益，从而促进公共数据在政府各部门、

各层级、各主体之间的流通。

1  公共数据的种类

如表1所示，按照形成的方式，可将公

共数据分为公共业务数据和公共数据要素

两大类。进一步，根据是否涉及个人信息，

可将公共业务数据分为业务管理数据和个

人信息数据，将公共数据要素分为普通数

据要素和个人信息要素，共4类数据。

（1）公共业务数据

公共业务数据是各级党政机关、企事

业单位依法履职和提供公共服务过程中产

生的业务数据。公共业务数据包括两个子

类。一类是业务管理数据，如工作执行过

程、服务审批记录、事件处置结果、居民反

馈建议、信息统计报表等。这类数据不涉

及居民的个人信息，产生方式包含政务系统

自动生成和政务人员输入创建。另一类是居

民在使用公共服务过程中提供的个人信息，

表 1　公共数据的分类

数据种类
不涉及个人信息 涉及个人信息

细分类别 产生方式 细分类别 产生方式

公共业务数据 业务管理数据 政务系统自动生成；
政务人员输入创建

个人信息数据 居民自身提报；
委托他人填写

公共数据要素 普通数据要素 智能系统自动形成；
人机协同治理产生

个人信息要素 系统感知提示；
居民逐个授权
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如证件号码、出生年月、联系方式、家庭住

址、工作单位、健康状况、家庭成员及个人

物产等信息，产生方式包括居民自身填报和

委托他人（包括政务人员）填写。业务数据

中的个人信息只能服务于产生该数据的业

务系统，技术上不能、制度上无法在不同应

用间自动共享。注意，个人信息数据并不是

“数据二十条”中划分的“公共数据、企业

数据和个人数据”中的个人数据，以上3类

数据均有可能承载个人信息。

（2）公共数据要素

公共数据要素是大数据局等数据管理

部门对公共业务数据进行加工生产后形成

的可在不同部门间共享流通的数据。公共

数据要素包括两个子类。一类是基于业务

管理数据构建的普通数据要素，如组织、物

件、地点和事件的常用属性和关联关系，用

于解决不同政务部门间信息共享问题。该

类要素通过大数据局管理的智能信息平台

自动产生、更新和相互连接[5]，或针对已经

形成的历史业务数据，利用数据治理工具以

人机协作的半自动化方式转化产生。另一类

是基于各种个人信息数据形成的个人信息

要素，用于解决居民在不同公共服务中反复

填报信息和提供冗余证明的问题。个人信息

数据属于某个具体的业务，而个人信息要素

能在不同应用间共享，可支撑不同的业务。

居民在使用公共服务系统时，通过系统自动

检测提示、居民确认授权的方式将个人信

息逐一加入个人信息要素中。

2  公共数据产权运行机制

2.1  总体框架

公共数据产权运行机制的总体框架如

图1所示，其由法理依据、管理机制和技术

保障三部分构成。

（1）法理依据

法理依据包含“数据二十条”、《数字

中国建设整体布局规划》和《“数据要素

×”三年行动计划（2024—2026年）》等

国家出台的重要战略规划，为制度管理和

图 1　公共数据产权运行机制
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技术保障的设定提供理论基 础和指导方

针。其中，“数据二十条”以“建立保障权

益、合规使用的数据产权制度”为目标，在

第三、四、六和七条分别强调“探索数据产

权结构性分置制度、推进实施公共数据确

权授权机制、建立健全个人信息数据确权

授权机制、建立健全数据要素各参与方合

法权益保护制度”。《数字中国建设整体布

局规划》以畅通数据资源大循环为目标，从

“构建国家数据管理体制机制，健全各级

数据统筹管理机构”和“释放商业数据价

值潜能，加快建立数据产权制度”两个维

度部署工作。《“数据要素×”三年行动计划

（2024—2026年）》第二十条中提出“研究

数据资源持有权、数据加工使用权、数据产

品经营权等分置的落地举措”。

（2）管理机制

管 理机制包括公共 数 据产权 结 构性

分置制度、公共数据确权授权机制和个人

信息数据确权授权机制，确保数据安全、

合规、有序流动，保障数据要素各参与方

的合法权益。其中，公共数据产权结构性

分置制度对数据类型、权利内容和权利主

体进行结构性划分。公共数据确权授权机

制明确政 府不同主体对不同数 据类型的

权利内容，以及不同主体之间的数据授权

机制（如业务部门对大数据局和基层工作

者等主体的数据授权）。个人信息数据确

权 授权机制明确个人 对其 在公共服务中

提供的信息所拥有的权属内容，以及个人

对不同政府主体的数据授权方式。

（3）技术保障

技术保障包含数据权限管理、隐私保

护技术和系统安全技术。其中，数据权限

管理承载公共数据确权和授权机制，并与

隐私保护技术共同支撑个人信息数据确权

授权机制，保障各方合法权益，确保数据

合规、有序流通。系统安全技术确保数据

在产生、加工、流通、使用等过程中的信息

安全，为数据的安全治理和合规使用提供

坚实的基础保障。

2.2  公共数据产权结构性分置制度

如图2所示，从数据类型、数据权属和

参与主体3个维度构建了公共数据产权立

图 2　公共数据产权分置制度方案
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方体。结构化的产权分置制度使不同主体

对不同数据拥有不同的数据权属，为后续

精细化的数据确权授权机制打下基础。

（1）公共数据类型

公共数据可以分为公共业务数据和公

共数据要素两大类，并进一步细分为四小

类（详见第1节）。

（2）数据权属

根据《“数据要素×”三年 行 动计划

（2024—2026年）》，数据权属分为数据

资源持有权、数据加工使用权和数据产品

经营权。数据资源持有权通常涉及数据的

获取、存储、使用、更新、共享和保护等方

面的决策和操作，即在公共数据场景中对

数据能改、能删、能授权。数据加工使用权

是对数据收集、存储、使用、加工、传输、

提供的权利，数据加工包括抽取、清洗、分

析、统计、转换、运算和进一步挖掘，但不

能修改、删除数据，也不能进行数据授权。

数据产品经营权是指相关机构对加工形成

的数据产品依法占有、使用、收益和依法支

配的权利。

（3）参与主体——四方共建

公共数据的参与主体包括居民、基层

工作者、数据管理部门和业务部门。针对

不同数据，这些主体可具有以下4种身份中

的一种或多种：数据所有者、数据生产者、

数据使用者和数据管理者。例如：居民在

使用公共服务的过程中既是个人数据的所

有者，也是该数据的生产者、使用者和管理

者；基层工作者是业务管理数据的生产者

和使用者，也可能是个人信息的产生者（如

政务人员代居民填报）和管理者；业务部

门是业务管理数据的所有者、产生者、使

用者和管理者，也是公共数据要素的使用

者；数据管理部门是业务管理数据和个人

信息数据的使用者和管理者。4类主体协

同完成公共数据的生产、加工、存 储、更

新、使用和流通，实现公共数据要素的四

方共建。

如图2所示，针对两种公共数据类型，

构建了三权分置和四方共建的公共数据产

权制度，在每个小立方体中可以明确具体

权限的范围和内容，实现数据确权。进一

步，一个主体也可以根据数据确权内容，合

理合规地将某些权限授予其他主体（如居

民将个人信息数据的加工使用权授予业务

部门和数据管理部门），以实现效率与安

全的平衡，理清数据管理边界，并搭建授

权和收益的桥梁。

2.3  公共数据确权授权机制

（1）公共数据确权机制

表2展现了不同主体对不同种类的公

共 数 据 拥有的 数 据权利，部 分权利需要

经过合理的授权。此外，数据权利的大小

会因业务部门的层级、管辖范围和业务场

表 2　公共数据的确权

数据类型 数据管理部门 业务部门 基层工作者 居民

业务数据 业务管理数据 数据加工使用权 数据资源持有权；
数据加工使用权

数据加工使用权 —

个人信息数据 数据加工使用权 数据加工使用权 数据加工使用权 数据资源持有权

数据要素 普通数据要素 数据加工使用权；
数据产品经营权

（基于本部门数据产生的要素）
数据资源持有权；
数据加工使用权

— —

（其他部门数据产生的要素）
数据加工使用权；

个人信息要素 数据加工使用权 数据加工使用权 — 数据资源持有权
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景而不同。该方案综合考虑了国家法律法

规、战略规划文件和政府运行机制，能应

对引言部分提及的三大挑战。

● 业务管理数据的确权：业务部门拥

有本部门开展业务时产生的业务管理数据

的数据资源持有权和数据加工使用权，能

对该数据进行修改、删除和进一步授权等

操作，也能在本部门开展的其他业务中使用

该数据。经业务部门授权后，数据管理部门

和基层工作者拥有该数据的加工使用权。

基层工作者利用智能系统帮助业务部门在

中心数据平台直接产生业务数据，而不是

先在本地产生数据再通过系统提交上传至

中心数据平台。因此，基层工作者并不拥有

数据资源持有权，但可以从中心数据平台

调取、使用这些业务数据来开展工作。该模

式同样适用于个人信息数据。

● 个人信息数据的确权：居民对其在

某个公共服务中提供的个人信息数据拥有

数据资源持有权，经用户授权后，在该服

务中，业务部门、数据管理部门和基层工

作者拥有对用户个人信息数据的加工使用

权；离开该服务，这些主体不再拥有对用户

个人信息数据的加工使用权。基层工作者

帮助产生和使用个人信息数据的方法跟业

务管理数据的模式一致，即在后台直接产

生，在前端调用。

● 普通数据要素的确权：数据管理部

门对普通数据要素拥有加工使用权和数据

产品经营权。业务部门对数据管理部门基

于本部门业务管理数据加工产生的普通要

素数据拥有数据资源持有权和数据加工使

用权；对基于其他业务部门数据产生的普

通数据要素仅拥有数据加工使用权，且该

权利的具体范围和大小受数据管理部门的

管控。基层工作者不直接拥有普通数据要

素的加工使用权。业务部门需要基于业务

需求，利用其对普通数据要素的数据加工

使用权，并根据该部门的权限范围使用普

通数据要素来补全业务数据中的不足。之

后，该业务部门再将补全后的业务数据及

数据的加工使用权赋予基层工作者，基层

工作者在此业务中的具体权限范围和大小

受该业务部门的管控。

● 个人信息要素的确权：居民拥有该

数据的数据资源持有权，并通过逐一确认

的方式将自己的个人信息要素的加工使用

权授予政府侧的数据管理部门和业务部

门。后续数据管理部门根据各部门的管辖

权限和业务需求对个人信息要素进行精细

化权限管控，以满足不同层级部门和工作

人员的用数需求。一旦用户删除了某项个人

信息要素，数据管理部门维护的个人信息

要素也会被自动删除，数据资源持有权永

远掌握在居民手中。

（2）公共数据的授权机制

图3展现了业务管理数据和普通数据

要素的授权机制。业务部门拥有本部门开

展业务产生的业务管理数据的数据资源持

有权，通过统一授权的方式（即不用每个

部门针对每项业务分别授权），将这些业

务管理数据的加工使用权赋予政府的基层

工作者、数据管理部门和其他业务部门。

进一步，业务部门通过“业务权限管控”设

置基层工作人员对业务管理数据的权限大

小，数据管理部门利用“部门权限管控”设

置业务部门对非自身贡献的普通数据要素

的权限大小。

● 业务权限管控：如图3流程①所示，

业务部门根据业务需求，基于信息最小泄

露原则，管控基层工作者对业务管理数据

的数据加工使用权的范围和大小。例如，

部分服务只允许 基层工作 者查 看自己审

批的事项，部分服务可以查看同社区所有

工作者的审批记录；部分业务可以共享转

让，而部分业务只能自己独立完成。因此，

业务管理数据的统一授权，仅代表数据权

属种类的一致性，但权限的范围和大小会
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图 3　业务管理数据和普通数据要素的授权

因具体人员和场景的不同而不同。

● 部门权限管控：数据管理部门默认

拥有所有业务管 理数 据的加工使用权，

对不同部门产生的业务管 理数 据进行 集

中 加工，形成可 在 不同应用间共 享的普

通 数 据要素（如组 织、物件、地点、事 件

的基本信息和相互关 系）。如图3流程②

所示，数据管理部门根据用数部门（如业

务 部门2）的组 织 层级、部门职责和业务

性质来精准控制其对普通数据要素的权

限大小。如图3流程③所示，业务部门2在

获得的权限范围内，又根据业务权限管控

进一步限定在本业务中基层工作 者的权

限范围和大小。

不同业务部门之间无须进行点对点的

数据授权，一方面该授权方式效率低下，沟

通成本高；另一方面，一个部门的业务数据

无法直接被另一个部门使用，需要进行加

工处理。加工处理工作应由数据管理部门

集中、自动完成，而不应让每个业务部门分

别手动处理数据。

2.4  个人信息数据和要素确权授权机制

第2.3节详细介绍了个人信息数据和个

人信息要素的确权，本节重点介绍个人对

这两类数据的授权机制。图4左边部分描

述了个人信息数据在单个服务中的授权方

式，右边部分展现了个人信息要素在跨多

个服务中使用的授权方式。

（1）个人信息数据的授权

如图4流程①所示，个人（如居民）在

使用某项公共服务时，对本人在该服务中

提供的个人信息拥有数据资源持有权。个

人可将此服务中的个人信息数据的加工使

用权统一授予政府（包括与该服务相关的

业务部门、数据管理部门和基层人员），

但这个授权仅限于该服务内部，这些个人

信息数据不能直接被其他公共服务使用。

此处的“统一”是指对单个服务中的多项

个人信息字段（如电话、住址等）的一同

授权（与个人信息要素的“逐一”授权不

同），以及对政府内部多个主体的一致授

权（即在一个服务的用户授权提示中集中

表达）。如图4流程②所示，业务部门获取

用户个人信息数据在该服务中的加工使用

权后，根据业务的需求和信息最小泄露原

则，通过“业务权限管控”进一步设置基层

人员的权限大小。因此，基层工作者对一

个服务中个人信息数据的加工使用权由用

户个人授予，但权限的具体范围和大小由

业务部门管控。

（2）个人信息要素的授权

当政府希望利用居民提报过的个人信

息来优化服务流程、减少重复填报时，需要

将个人信息数据加工为个人信息要素，这样

个人信息才能在不同应用间共享。此时的授

权方式既要严格、精准，但也需考虑用户体

验，减少用户的授权负担。同时，个人信息也

在不断变化，个人信息要素的更新无论从数

据资源持有权的法理依据来看，还是从现

实工作量及可行性来看，只能让用户自己操

作，政务工作者和数据管理部门皆不能代
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劳。因此，对个人信息要素的授权是一种持

续动态的过程，需要系统和技术的支撑以

及居民和数据管理部门的协作。

如图4右部分所示，个人可通过以下两

种方式对个人信息要素授权。

第一种，如图4流程③所示，在公共服

务系统的用户端中，每个用户都有一个管

理和维护个人信息的界面（例如，App中通

常叫“我的”）。个人信息包括姓名、证件

号、电话、家庭住址、家庭成员等。用户在

此处主动对这些信息进行添加和修改时，

系统会逐一提示授权，明确告知用户“为了

给您提供更加优质、便捷的服务，减少您

的重复填报，授权本系统在其提供的服务

中使用该信息”。

第二种，如图4流程④所示，当个人在

使用某项公共服务时，填报了新的个人信息

（如新的家庭住址），系统会自动精准提示

用户“您提供了新的家庭住址，是否要添

加到您的个人信息中，以便在其他服务中

再次使用”。如果用户选择同意，则该数据

在前端界面中会被加入“个人信息”里，同

时在后端的中心化数据平台中形成个人信

息要素，继而被其他公共服务使用。

在以上两种情况中，用户将个人信息要

素的加工使用权精准、逐一授予政府，数

据管理部门（按照职责认定）作为政府代

表对该要素数据进行加工和管理，在后端

的数据平台上形成与业务分离的个人信息

要素（如图4流程⑤所示）。当其他业务部

门在开展工作过程中需要调用个人信息要

素时，基于信息最小泄露原则，如图4流程

⑥所示，数据管理部门通过“部门权限管

控”，按照需求部门的组织层级、部门职责

和业务场景，设置其拥有的数据加工使用

权限的范围和大小。

例如，根据组织层级，区级部门在其

提供的公共服务中只能调用本区居民的个

人信息要素；街道管委会只能调取本街道

居民的个人信息要素。根据部门职责，卫

健委可使用与个人健康状况相关的信息要

素；民政局可使用与个人婚姻状况相关的

信息要素。根据业务场景，与老人关怀相关

的服务可调取家庭成员等个人信息要素。

图 4　个人信息数据和要素的授权机制
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一个部门的权限受以上3个维度的约束，即

在用户授权政府使用个人信息要素的加工使

用权后，区民政局在与老人关怀相关的公共

服务中可调取本区居民的家庭成员信息。

如图4流程⑦所示，根据以上权限约

束，业务部门的应用将所需的个人信息调

入业务中，形成业务数据，并进一步按照业

务权限管控的方法授权。基层工作者只有

通过业务部门的具体业务才能间接使用个

人信息，避免了直接管理和使用个人信息

要素。因此，基层工作者拥有个人信息数据

的加工使用权，没有也不需要个人信息要

素的加工使用权。

2.5  技术保障

技术保障由数据权限管理、隐私保护

技术和系统安全技术3个部分组成。由于

探讨隐私保护和系统安全技术的文章较

多，本文重点介绍公共数据权限管理，包

括政府侧数据权限管理和用户个人授权管

理两部分。该技术可以解决公共数据跨管

辖域和跨信任域流通的问题[11]。

（1）政府侧数据权限管理

如图5所示，政府侧数据权限管理由部

门权限管控、业务权限管控和数据访问控

制3个模块组成。

● 部门权限管控模块：如图5流程①所

示，数据管理部门通过政府的组织通讯录

获取业务部门的组织层级（如市-区-街-

居），根据所在层级节点明确其管辖范围。

例如，北京市卫健委属市级委办局，管辖

全市居民的公共卫生业务；朝阳区民政局

属于区级委办局，负责朝阳区居民的民政

工作。如图5流程②所示，数据管理部门通

过组织和业务共享的标签体系，如环境卫

生、老人关怀、婚姻登记、房产管理、殡仪

服务、幼儿教育等，明确组织职责及某个

具体业务的性质。一个部门的职责用若干

个组织标签来表示，部门职责源于政府侧

的“部门三定”（依照严格的程序制定和审

核），数据管理部门只是执行者，根据其职

图 5　政府侧的数据授权技术体系
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责生成对应的标签。一个业务的性质由若

干个业务标签表示，是该部门组织标签的

子集，由业务部门根据具体业务需要从本

组织拥有的标签中选定。例如，民政局的

组织标签包含老人关怀、婚姻登记、殡仪

服务、社会救助、养老陪护、儿童收养等。

民政局在一项特困老人慰问业务中，可选

择“老人关怀”和“社会救助”两个标签来

表示业务性质。

● 业务权限管控模块：如图5流程③所

示，业务部门在利用信息系统配置一项具

体业务时，可配置需采集的信息表单内容，

选择该业务关联的标签，并设定基层工作

者在此项业务中的权限大小。例如，市民

政局希望开展独居老人关怀慰问工作，可

基于政民互通平台[7]提供的台账功能，利

用其中的数字化控件[5]配置承载该业务的

“社区老人台账”。在台账配置过程中，可

从民政局关联的组织标签中选择“老人关

怀”和“福利发放”两个标签来表明该业

务的性质。进一步，业务部门在台账模板中

设置基层工作者的权限内容和大小，如能

否共享和转让台账、能否导出业务管理数

据、能否代居民填报等。此后，基层工作者

基于民政局配置的台账模板，分别申领各

自辖区内的“社区老人台账”，并按照台账

模板设定的权限大小来管理和使用台账中

的数据。

● 数据访问控制模块：利用基于标签

的访问控制技 术，数 据 管 理部门为每 个

标 签设定可使用的普通 数 据要素和个人

信息要素中的属性（城市知识体系中的属

性，而非业务字段），精确管控部门和业

务的数据权限。同时，该模块也会根据一

个 部门管辖的地域范围来控制其能获取

的数据内容。如图5流程④所示，根据一

个业务设定的标签和一个 部门的管辖范

围，从数据要素中获取对应地域、对应要

素属性的数据，回填至业务表单中，以满

足业务需求。

（2）用户个人授权管理技术

图6展示了用户个人授权管理部分的技

术实现方式，详细机制在第2.4节的第二部

分进行了描述。

用户在应用A和B中填报的个人信息会

通过数字化控件进入业务数据库。之后，智

能系统（如文献[5]中提出的数字化控件和

城市知识体系）可自动判断这些个人信息是

否已经包含在个人信息要素中。当有新的个

人信息产生时，系统通过逐个提示的方式

询问用户是否将该信息添加至“我的”个人

信息中。如用户选择“确定”，这些个人信息

被写入底层的个人信息要素库，并可在“我

的”界面中进行查看和编辑。

用户也可以主动在“我的”界面添加个

人信息，系统会一一询问是否进行个人信

息的授权（除非用户明确表达“今后不再重

复提示”）。一旦用户在“我的”界面对某

条个人信息进行删除操作，对应的底层个

人信息要素也会被随之删除。因此，个人信

息要素的数据资源持有权永远被用户个人

掌握。

如果 个人信息要素是 通 过 智能 检测

提示的方式从其他服务中获取的，用户在

“我的”界面删除此条个人数据要素后，对

应的底层个人信息要素会被随之删除，但

业务数据库中对应的个人信息作为公共服

务业务数据仍然存在（仅限于在原业务中

使用，不可跨服务使用）。用户如果希望进

一步删除原业务中的个人信息，可在对应

的服务中删除相关记录。因此，个人信息数

据的数据资源持有权也在用户手中。

3  结束语

本文将 公共 数 据划分为两大类四小

类：公共业务数据（包括业务管理数据和
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个人信息数据）和公共数据要素（包括普

通数据要素和个人信息要素），针对公共

数据要素的4个重要参与方（个人、基层工

作者、数据管理部门和政府业务部门），

提出了数据资源持有权、数据加工使用权

和数据产品经营权分置的公共数据产权

制度，为4类公共数据设计了详细的数据

确权和授权机制，并研发了配套的技术方

案，可解决因基层工作者数据权限不明导

致的用数难问题、因部门责权不清晰带来

的工作瓶颈问题、因个人信息授权模糊带

来的安全和 效率问题，从而促 进公 共 数

据的安 全、合 规、有序流通，并可为公共

数 据在更大范围进行 循环打 下基 础。该

方 案已 经在 北 京开展试 点，达 到了预期

的效果。文献[6]、文献[4]和本文组成了公

共数据要素三部曲，分别从业务架构、底

层技术和运行机制3个方面支撑公共数据

要素的构建。
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