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门控变关系图卷积网络的 
涉烟案件当事人预警
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摘要
为了落实“精准监管”方针，烟草公司需要提高涉烟案件命中率。过往的方法缺少了对涉烟案件高危当事人

的研究，阻碍了案件命中率的提高。基于烟草公司存有的大量历史数据，挖掘出准确的预警名单是提高案

件命中率的有效途径。进行高危当事人特征分析后，提出门控变关系图卷积网络，以得到准确的高危当事

人预警名单。首先，门控变关系图卷积网络使用变关系图卷积网络，捕捉当事人的关系与关键特征。然后，

门控层进一步提取特征。最后，把特征输入Softmax层得到分类结果，进而得到预警名单。通过对比实验，

证明构建的模型效果更佳。某市专卖局应用本项目的系列成果后，其案件命中率从约0.01%提升到了约

0.5%，这证明构建的预警模型能满足真实监管的需求。
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Gated variable graph convolutional network 
for warning of parties in tobacco-related 
cases

Abstract
In order to implement the "precision supervision" policy, tobacco companies need to increase the hit rate of tobacco-

related cases. Past approaches had lacked research on high-risk parties in tobacco-related cases, which had hindered the 

improvement of case hit rates. Based on the large amount of historical data stored in tobacco companies, mining accurate 

warning lists is an effective way to improve case hit rates. After conducting the analysis of high-risk parties features, a 

gated variable relationship graph convolutional network was proposed to obtain an accurate high-risk parties warning list. 
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Firstly, the gated variable relation graph convolutional network used variable relation graph convolutional network to capture 

the relationship and key features of the parties. Then, the gated layer was applied to further learn the features. Finally, the 

learned features were inputted to the Softmax layer to get the classification results, and then an alert list is obtained. Through 

comparison experiments, the constructed model is proved to be more effective. After a municipal monopoly bureau applied 

the results of this project, its case hit rate improved from about 0.01% to about 0.5%, which proves that the early warning model 

can meet the needs of real regulation.
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Chinese tobacco industry, cigarette case, high-risk parties recognition, gated layer, graph convolutional network
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0  引言

烟草 行业是我国税收的 重要来源。

据中国烟 草总公司、国家 烟 草专卖局数

据，2 0 2 2 年 烟 草 行业 工 商 税 利 总 额 达 

14 413亿元，财政总额14 416亿元，为国家

和地方财政做出积极贡献[1]。然而，不法分

子通过售假走私等违法行为严重危害国家

利益和消费者权益。在福建省的“2101”

专案中，专案组成功并联总涉案金额高达

21.9亿元的40余起案件[2]。从2022年10月

至2023年2月，全国各地烟草部门累计查处

“可乐罐”等非法电子烟案件593起，涉案

金额总计5.07亿元[3]。近年来，随着互联网

发展，涉烟违法犯罪越发猖獗，有关部门

要迅速精准打击。

目前，中国烟草的数字化之路存在模

型算法简单、数据孤岛等问题[4]。如何将数

据挖掘等技术应用在烟草市场监管领域已

成为当前研究的热点。例如，乔浪超等[5]对

涉烟寄递数据进行时空特征分析，以识别

涉烟邮递。该研究的缺点是数据太少，且

没考虑类不平衡问题。针对涉烟车辆小数

据集，王贞等[6]对车辆数据提取特征，并使

用标签传播算法对异常车辆分类。

传 统的高危当事人识 别由办 案 人员

依据办事经验确定，但人工找出高危当事

人耗时耗力，还可能存在疏漏。这个情形

急需 合 适的 技 术解决。识别高危 涉案当

事人，获取高危预警名单，稽查人员可以

进行重点监管。然而，目前缺少涉及烟草

案件的前沿研究，因此涉烟案件当事人的

高危预警研究很有价值。

参照其他领域的分类应用[7-9]，解决问

题的关键是当事人之间的关系与涉案金额

等关键特征的提取。其中，当事人的关系

可以被视为图结构数据，由此得出解决思

路，即把原数据转化成图，然后用图模型

提取特征，最后进行分类识别。

为 挖 取 图 结 构 信 息 ，图 嵌 入 领 域

诞 生了DeepWalk、图因式分解、SDNE

（structural deep network embedding）

等方法，但这些经典方法不适合用于高危

当事人识别。因为它们多是基于图结构的

图表示学习的方法，极少利用节点特征。图

神经网络（graph neural network，GNN）

能捕捉图结构与特征信息，更适合用于高

危当事人认别。

在此背景下，本文用子关系矩阵代替

完 整的 标准 化邻 接 矩阵，把图卷 积网络

改进为变关系图卷积网络（variable re-

lation graph convolutional network，

VRGCN），并且加上门控层和Softmax

层，提 出 基 于 门 控 变 关 系 图 卷 积 网 络

（gated variable relation graph convo-

lutional network，GVRGCN）的高危当事
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人识别模型。最后，实验证明GVRGCN能

较好地满足监管要求。

1  相关工作

图卷 积网络（g raph  convo lut ion  

network，GCN）是GNN的经典模型之一，

其特点是通过每层网络乘以邻接矩阵来融

合节点数据。由于GCN简洁高效，本文对

GCN进行改进，从而获得编码部分。

为达成归纳式的节点分类目标，SPN

（structured proxy network）结合了图神

经网络、结构化预测的优势，在条件随机场

框架中引入了由GNN表征的灵活势函数来

代替原势函数[10]。SPN最大的问题是条件

随机场对节点和边信息的融合机制并不适

用于高危当事人识别场景。

为提高无监督图嵌入准确性与可扩展

性，文献[11]提出图融合，利用节点特征的k个

最近邻关系构造权重邻接矩阵。文献[12]提

出了基于GCN的图修正模块，学习如何修

正边。为解决在错乱的图上难以实现GCN

的问题，文献[13]利用相似节点动态调整图

邻接关系，提出图学习卷积网络，并采用池

化和蒸馏减少过拟合。

本文认为高危预警名单可以通过高危

当事人识别获取，并进一步把高危当事人

识别视作一个分类任务。周纯英等[14]提出

的基于图模型的GKCI（GNN-based key 

class identification）算法启发笔者使用

交叉熵损失函数训练模型，然而，该研究

使用DeepWalk改进的Node2Vec学习嵌

入。如果将Node2Vec应用于高危当事人

识 别，很可能引起引言叙 述 不适 用的问

题。因此，在杨晓晖等[15]提出的模型的启

发下，本文提出VRGCN，并在其基础上加

上一层门控层，提出GVRGCN的高危当事

人识别模型。

2  高危涉案当事人的特征分析

高危当事人是指已经或将要犯下高危

害案件、造成高度危险、值得高度关注的

涉案人员。参照人工识别经验，归纳高危当

事人的识别规则，能更好地优化识别模型。

判断当事人是否高危有以下参考标准。

第一，涉案金额。涉案金额高的比涉案

金额低的更危险。当涉案金额超过规定数

额就会被列为特大案件，涉案当事人极大

概率被标记为高危人员。

第二，涉案人数。涉案人数多的案件

比涉案人数少的更值得注意，其中主犯比

其他涉案人员更危险。

第三，案件性质。案件性质反映当事

人的险情级别。涉烟案件分为行政案件和

刑事案件。一般情况下，刑事案件的当事人

要比行政案件的危险。并且，行政案件和

刑事案件也存在不同级别，例如行政违法

行为有无证经营和销售非法产品的区别，

刑事案件有省标、国标的分级。当事人的

险情级别应该具体情况具体判别。

最后，涉案人员关系。涉案人员的关系

影响其危险程度。当事人多次涉案会留下

多次记录，这些记录属于一个人，是同人关

系。显然，累犯比初犯危害更大。根据办案

经验，涉案两次及以上的涉案人员往往会

继续犯案，且涉案方式更隐蔽。而所属案

件相同的涉案人员，属于同案关系。与高危

人员同案的比与其他涉案人员同案的更高

危。比较复杂的情况是，多个涉案人员不

直接同案，却与同一当事人同案。本文称这

种关系为二阶同案。二阶同案里难以决断

的是不直接同案的涉案人员之间的关系，

他们可能有隐秘联系没被探明。这使得他

们比无关系人员更危险，但不如其他关系

高危。而比二阶同案关系更细琐或复杂的
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关系，一律当作二阶同案处理。

根据上述识别规则，本文编排出数据

预处理手段，把案件转换成图数据。实验

部分可以使用识别规则进行对比。

3  门控变关系图卷积网络预警模型

GVRGCN预警流程如图1所示，首先

运用专门的预处理手段把真实案件数据构

造成图，接着使用GVRGCN将图转化为低

维嵌入，最后通过Softmax层预测当事人

是否高危。

模 型 编 码 部 分 改 进 自 G C N ，因 此

GVRGCN存在性能随深度增加而下降[16]

的问题。此外，GCN直接应用在高危当事

人识别会有很多问题。具体如下。

3.1  门控变关系图卷积网络

GCN数学描述如式（1）所示，其中邻

接矩阵A与节点特征矩阵X输入编码器GCN

得出嵌入向量Z。σ()是激活函数。W
0
、W

1
是

对应网络层的参数。D是A的度矩阵，经过

处理，邻接矩阵A就能标准化为Ã。

     0 1

1/2 1/2

GCN( , ) ( ) ,W Wσ
− −

= =

=

A X A AX Z

A D AD

� �

�
	

（1）

随着编码器层数的加深，由于节点的同

人关系和同案关系，原本的GCN无法满足高

危当事人识别的要求，存在以下两个问题。

问题1：数据平均。标准化的邻接矩阵与

节点特征矩阵相乘，会导致同人关系的节点

数据被平均。属于同一当事人的记录，存在一

些特征（如是否为主犯）不能直接合并成一

个节点。本文希望GCN融合同人关系的节点

以共享数据，使它们方便识别。然而，标准化

让它们加权平均，跟这一目标截然相反。

问题2：数据同化。如果节点在邻接矩

阵中对应的行相等，经过GCN融合后，它们

的数据会变得一样。处理同人关系时，这

个特性导致同属一人的节点数据相同，这

意味着任意数量的同人节点的识别结果都

无差别，这将完成实质上的节点合并。而处

理同案关系时，这个特性导致同案节点的

输出相同，这种数据同化干扰了识别结果，

因为这意味着同案关系同等危险。图2举

例描述这些问题。

为解决这些问题，本文提出VRGCN，

相对于GCN，VRGCN每层不再使用完整

的标准化邻接矩阵，而是根据处理流程使

用其子图的关系矩阵。

根据第2节的关系分析，完整的邻接矩

阵可以分成同案子关系矩阵和同人子关系

矩阵。子关系矩阵在运算中仍然保有邻接

矩阵的行相等输出结果相同的性质。如果采

用第一层同案子关系矩阵、第二层同人子关

系矩阵的设计，就能在第一层传递同案当

事人信息，而在第二层进行同人节点数据融

合。这样就解决了问题2。针对问题1，只要

放弃矩阵的标准化就能解决。更进一步，还

可以根据需求，修改子关系矩阵中相关元

素的值。例如，传递二阶同案关系时，除主

对角线外的元素乘以0.5，就能达到二阶同

案关系不如其他关系危险的效果。VRGCN

的数学描述如式（2）所示：

 
1 1

VRGCN( , )

( ( ))d d d dW Wσ σ − −

=
=

A X
A A X Z （2）

图 1　GVRGCN 预警流程
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其中，A
0
,…,A d -1,A d 分别是 0 ~ d层网络

的子关系矩阵，W
0
,…,Wd-1,Wd 是 对应网

络层参 数，Z是VRGCN学习到的嵌 入。

V RG CN能 够 提 取 较 好 的特 征。然而，

案 件 数 据 还 有 时 间 序 列 信 息 ，这个 是

VRGCN难以学习的。为解决这个问题，

受门控循环单元（gate recurrent unit，

GRU）架构的启发，本文在VRGCN的基

础上添加了一层门控层，提出结合式（3）~ 

式（6）的GVRGCN。

	 （3）

1( )t t xz t hz zW Wσ -= + +U A Z H b 	 （4）

1
ˆ tanh( ( * ) )t t xh t t hh hZW W-= + +H A R H b （5）

 
1

ˆ* ( )*t t t t t−= + −H U H J U H 	 （6）

其中，W与b是网络参数矩阵，Z是VRGCN

输出的嵌入，Ht是t时刻的隐状态，σ( )是激

活函数，Ĥt是 t时刻的候选隐状态，*是哈

达玛积运算符，J是大小与Ut相同的矩阵。

式（3）对应着GRU的重置门，式（4）对应

着GRU的更新门。重置门控制着过去隐状

态信息的保留情况，更新门控制着新隐状

态中的过去隐状态信息和新输入的比例。

相较于GRU，GVRGCN的门控层的改进之

处是使用若干子关系矩阵At控制完整的特

征矩阵Z的计算，而不是时间序列的输入。

本文使用同人子邻接矩阵控制门控层的计

算，其数量等于各当事人涉案的时间序列

中的最大长度。

3.2  分类识别输出层

GVRGCN的识别部分可以使用聚类。

而聚类的方法会引起两个问题，一是聚类

需要一定的 数 据集，这 样 消耗的资源较

大，二是聚类结果难以控制。由于烟草数

据变化不大，可以使用Sigmoid或Softmax

进行识别。

如图3所示，本文添加Softmax层作

为模型的输出层。GVRGCN块由第一层的

VRGCN和第二层的门控层组成，接着若

干GVRGCN块和最后的Softmax层组成

GVRGCN。GVRGCN的编码器改进自GCN，

这使得GVRGCN的训练依靠标签训练集，主

要是标记为高危的标签数据，所以GVRGCN

既可以是有监督的，也可以是半监督的，其

中GVRGCN主要适用于半监督学习。

4  实验与分析

4.1  实验环境

本实验在Intel(R)i7-8700K的CPU、4 GB

内存、64位Windows10的计算机上运行。

图 2　原始的 GCN 遇到的问题
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代码使用python3.9及numpy1.19.2、pan-

das1.1.3、statsmodels0.12.0、torch1.11.0、

matplotlib3.3.2编写。

4.2  模型评价指标

高危当事人识别这种二分类问题，一

般使用混淆矩阵衡量指标，包括TP、TN、

FP、FN。

由于总 样 本中非高危 样 本占绝大 多

数，关注TN没有多大意义，并且在实际工

作中，预测的结果还需要进一步核实。其

中，精确率的高低体现了核实工作的工作

量。而召回率体现了漏识别多少，直接反

映 预测集 价 值，召回率比 精 确率更能 体

现方法的好坏，因此增加召回率的权重。

实验使用式（7）精确率、式（8）召回率与 

式（9）按照实际需求修改的F1分数评价实

验方法。

	 	 （7）

	 	 （8）

	 （9）

4.3  数据集

本实验的数据源自某烟草公司近7年

来的历史数据，总共包含3种表。根据保密

条例，本文只能列举仿写样例。第一种表

是案件表，包含案件名称、违法行为、刑事

罪名等17个数据项，见表1。

第二种表是涉案当事人表，包含所属

案件、姓名、身份证号等17个数据项。样例

见表2。

第三种表是存有高危当事人信息的高

危表。高危当事人的数量远少于一般人，

因此识别中存在类不平衡情况。

4.4  数据预处理

为获得 图 数 据，对原 始 数 据 进行 预

处理。

（1）特征工程

删除重复、绝大部分值为空、相关性

高、对识别无用的特征。留下案件名称、案

件类型、案发时间、涉案金额、涉案人数、

违法行为、刑事罪名、所属案件、姓名、身

图 3　门控变关系图卷积网络的网络结构
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份证号等数据项。

（2）数据清洗

首先，为重名的列起别名。接着，删除

案件名称、所属案件、姓名、身份证号为空

的记录，删除涉案人数为0的记录。然后，

进行去重、异常值处理。若数据项是否为

主犯为空，则查看所属案件涉案人数，若

人数是1，就认为其是主犯，否则一律判断

不是主犯。

（3）构造图数据

图数据包含节点邻接矩阵与节点特征

矩阵。

构造邻接矩阵。首先按照身份证号和案

发时间对当事人数据进行排序。接着，生成

若干个节点数大小乘节点数大小的单位矩

阵，包括同案子邻接矩阵和若干同人子邻接

矩阵。按同案关系，将同案子邻接矩阵对应

位置赋值为0.5。同人子邻接矩阵的数量等

于同人关系边数最多的同人节点数。为了控

制门控层的计算，同人子邻接矩阵要按照同

人关系里的案发时间的排序来赋值。根据这

个思路，本文将在各同人子邻接矩阵的各当

事人节点的第一行，按照同人关系的时间序

列赋值1。为了保证同人关系节点的相同危险

性，门控层最后一个参与计算的同人子邻接

矩阵要按照同人关系，将同一列赋为1。

构造特征矩阵。首先生成节点数乘3大

小的特征矩阵。矩阵第一列填充涉案金额，

第二列填充是否为主犯，若对主犯赋值为

1，其余赋为0；第三列填充案件级数，此项

根据案件类型、违法行为、刑事罪名综合判

定。原则上，刑事案件的案件级数要远大于

行政案件的，见表3。若违法行为、刑事罪

名等特征为空值，则默认行政案件的案件

级数为4、刑事案件的案件级数为10。

图数据样例如图4所示。其中同人子关

系邻接矩阵的元素只有1或0。

（4）划分训练集与测试集

本文的任务目标是验证GVRGCN的高

危当事人识别效果，进行半监督实验。实验

的测试集选用2021年的数据，训练集选用

其他年份的数据，并根据高危表为样本生

成标签。

4.5  模型设置和实现方法

根据高危当事人特征分析，最多只考

虑二阶同案关系，因此GVRGCN训练只

有两层GVRGCN块，且GVRGCN块中的

同案子关系矩阵参与第一层的计算，同人

子关系矩阵参与第二层的计算。这样，模

型也能 避免网络 变深 而性能 退化。两个

GVRGCN块的第一层的输入、输出与第二

层的输入的维度都是3，不同的是第一个

GVRGCN块的第二层的输出维度是3，第

二个GVRGCN块的是1。GVRGCN的激活

函数是ReLU。GVRGCN的损失函数采用

表 2　涉案当事人记录样例（经过省略处理）

所属案件 姓名 身份证号 是否主犯 违法行为 刑事罪名

贵州6号 甲 11111111 是 无证经营 —

贵州15号 甲 11111111 是 无证经营 非法经营

神州9号 乙 99999999 是 无证经营 非法经营

表 1　案件记录样例（经过省略处理）

案件名称 类型 涉案金额 立案日期 违法行为 刑事罪名

贵州6号 行政 1 000 2020/1/1 无证经营 —

贵州15号 刑事 110 000 2020/2/2 无证经营 非法经营

神州9号 刑事 99 999 999 2019/9/9 无证经营 非法经营

表 3　案件级数（有脱敏处理）

类型 违法行为/刑事罪名 案件级数

行政 无证邮寄 1

行政 未在当地进货 2

行政 擅收烟叶 3

行政 无证运输、无证经营、无证生产、其他 4

行政 销售非法烟、销售回流烟、销售走私烟 5

行政 毒物超标 6

刑事 销售伪劣产品、非法经营 11
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交叉熵函数。模型选用Adam优化器进行

训练，学习率为0.01，迭代训练200轮。

图数据的构造通过循环和切片的方式

实现。

为了缓解类不平衡问题，本文提出在

训练过程中进行掩码迭代，但它会增加总

训练轮次。实现方法是只迭代高危节点与

随机选择同等数量的非高危节点，从而平

衡迭代时高危节点和非高危节点的数量。

本实验为测试GVRGCN的半监督效果，因

此没有开启掩码迭代。

4.6  实验结果与分析

为验证GVRGCN的效果，选取以下方

法进行对比实验，实验结果见表4。

（1）两层GVRGCN块的GVRGCN的

Softmax分类识别。

（2）GCN的Softmax分类识别，网络

结构和去除门控层的（1）相同。

（3）使用SPN预测。

（4）用第2节的高危当事人识别规则 

筛选。

如表4所示，分类识别的精确率要比规

则识别的高，然而其召回率却更低。这是因

为识别规则筛选出的样本数量太多。基于

VRGCN的GVRGCN的表现最好，这验证

了变关系与门控层的有效性。

表4还给出了各个方法运行1 000次

所 需的平均计 算时间。这个 时间除了方

法的计算时间，还包含数据预处理时间。

GVRGCN的计算时间较长，约为识别规则

筛选所需时间的两倍，但在实际运用中，这

些都是可以容忍的。

大数据稽查系统架构如图5所示，它旨

在花费最少的资源、跨越最少的部门、尽可

能地提升监管水平。专卖管理科的预警系统

利用大数据技术和预警模型挖掘信息中心

存储的历史数据，包含营销部门和稽查员日

常维护的数据。得出预警名单后，预警系统

发送给各个分局的稽查员，稽查员再通过预

警名单进行巡查，并维护稽查数据。

案件命中率指的是市场巡查转化的案

件数与商户检查次数的比率，反映了监管水

平的高低。为验证有效性选取某市烟草专卖

局应用本文的研究成果前的某2个月与应用

后对应的月份的数据统计市场巡查涉烟案件

图 4　图数据样例

表 4　实验结果

方法 Precision Recall F1 计算时间/s

GVRGCN 10.71% 100% 0.2646 5.9734

GCN+Softmax 9.68% 33.33% 0.1837 4.5887

SPN 12.5% 33.33% 0.2143 6.2075

识别规则筛选 2.7% 100% 0.0769 2.6328

2024040-8



53COLUMN  专栏

命中率，结果如图6所示。需要说明的是，根

据保密要求，各单位名称经过脱敏处理。

从图6可以看到，除了少数县级分局，

大部分县级分局的月份市场巡查涉烟案件

命中率有巨大的提升。在累计所有县级分

局的命中率并除以县级分局数量后，发现

总计案件命中率从原来的0.01%提升到了

约0.5%，提升了接近50倍。这表明本文的

研究成果完成了提升烟草市场监管能力和

水平的目标，并验证了本文思路和方法的

有效性。

5  结束语

为提升烟草专卖监管水平，本文提出

了适用于涉烟案件特定格式数据的门控变

关系图卷积网络，用于获取预警名单。本

文基于某烟草公司7年涉烟案件的历史数

据，设计了对比实验，证明了本文方法的有

效性，达到了监管需求目标。

实验发现，模型表现较差的主要原因

是数据。本文研究了一套专门的数据预处

理手段，但从采样结果上看还是有很多脏

数据，这要求研发出更准确的处理技术。

另外，预警方法还需要继续改进。从

精确率来说，模型还需要加强。未来的研

究方向是将图神经网络与准确的聚类方法

结合。
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