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关于大数据交易核心法律问题
—— 数据所有权的探讨

王   融
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摘要
清晰的产权归属是交易的前提与基础。然而，当前关于数据的产权归属问题还远未达成共识，特别是在

去除个人身份属性的数据交易中，到底是数据主体（产生数据的个人）还是记录数据的企业拥有数据的所

有权，各方莫衷一是。笔者提出的思路是：原始/底层的个人数据，所有权归用户本人所有；而在原始数据

基础上，经过充分匿名化获得的数据集，企业享有限制性的所有权。
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Abstract
The clear property right is the fundamental precondition of trade. However, the question of the data property 

right is still far not reached a consensus in the current. Especially in the circumstance of removal of personal 

identity attribute data, who has the property right of the anonymous data, the data subject or the enterprise that 

record the data? The author puts forward an exploratory opinion that for the original personal data, the data 

subject owns his data. For the fully anonymous data sets based on the raw data, the enterprise that record the data 

should be entitled a restricted ownership on it.
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1  关于数据所有权的两种观点

在风起云涌的大数据时代，数据的收

集、分析与利用逐渐构成企业运营的核心。

除了自身提供服务获得的数据外，企业对

数据的需求进一步向外围扩展，以买卖、

共享为特征的数据交易成为引人注目的商

业现象。2015年4月15日，贵阳大数据交易

所挂牌成立，成为我国首个专门提供数据

交易的服务平台。紧接着，7月22日，武汉也

成立武汉东湖大数据交易中心。

大数据即大生意，生意的核心在“交

易”。商业交易的前提是清晰的产权归属。

如果产权存在瑕疵，则意味着交易存在法

律风险。贵州数据交易所确立了9项交易

原则，其中之一便是：“数 据买卖双方要

保证数据所有权、合法、可信、不被滥用”。

虽然在一个多月的时间里，贵阳交易所已

经完成了11笔数据交易1，然而可以看到，

各方对于数据所有权问题目前并没有统一

的看法2。

有人 主 张，应 对 数 据 设 立“财 产 权

利”，强调个人对数据享有的优先财产权

利，并以此对企业的数据利用、交易行为予

以制约。其认为：数据交易产生的数据商品

化现象将带来对个人隐私的极大伤害，并

产生难以预计的信息安全问题，大范围失

控的数据交易也将为违法活动提供温床。

因此主张：对数据这一新型生产资料，在

法律上另设一财产类别，或可称之为“数

据财产”，与现有法律认可的无形财产分

开。这一新型财产权利的设立应当重新定

位价值顺序，权利的出发点是人而非物，数

据主体（即产生数据的本人）应拥有优先

的权利3。无独有偶，在围绕我国cookie第

一案4的讨论中，有学者也认为，要彻底解

决未来数字经济的难题，法律有必要承认

用户个人对数据的财产权利，进而对互联

网公司的行为加以约束5。

另一种观点则代表产业界立场，认为数

据控制者6（即收集及利用数据的主体）对

数据拥有绝对的所有权。2015年7月23日，

阿里巴巴旗下的云计算公司阿里云发起数

据保护倡议7。这份公开倡议书明确：运行

在云计算平台上的开发者、公司、政府、社

会机构的数据，所有权绝对属于客户；云计

算平台不得将这些数据移作它用。

这份倡议主要着眼于解决云计算服务

提供者（云平台）与云计算服务使用者（云

客户）的关系，倡议提出：云平台不得将客

户的数据移作它用。从处理云平台与云客

户的关系出发，该原则无疑是值得肯定的。

正如在现实生活中，房东无权处分租户的

财产一样，云平台当然不得侵害云客户的

数据。但值得注意的是，除了强调云平台

不得侵害客户数据的同时，这份倡议中也

触及了所谓“云客户”与其提供的数据之

间的关系，提出云客户对其数据享有绝对

所有权。在云计算环境下，“云客户”不等

于“个人用户”。云客户包括了开发者、公

司、政府、社会机构以及普通个人用户。在

排除普通个人用户的情形下，按照倡议的

绝对所有权观点，意味着开发者、公司、

政 府 对 于其 在 提 供 服 务 或 者 履 行 职 责

中获得 的用户个人 数 据，享 有绝 对的所

有权，并因此可以自由地使用、分享、交

换、转移、删除这些 数 据。相应地，作为

产生这些数据的用户个人，不能对企业、

政 府、开发者的 数 据处分活 动主 张任 何

权利。

显然，上述两种观点有着不同的价值

取向，前者以用户个人为优先项，通过用户

行使个人数据财产权，间接地对企业数据

交易活动起到限制作用；后者则从产业的

立场出发，希望明确企业对于数据的完全

的、绝对的所有权，为企业的数据处理活动

松绑，最大程度地减少来自外界的干预。

1

http://www.gywb.

cn/content/

2015-05/18/

content_3102621.

htm

2

大数据的数据源十

分广泛，包括用户

个人数据，也包括

不具有身份属性的

其他数据，如天气

数据、矿产资源数

据等。本文不是泛

泛对各数据类型的

产权问题进行分析，

而是对其中最具有

争议性质的问题进

行分析，即原始数

据是用户个人数据

的数据交易中的产

权问题。

3

利求同 . 大数据卖

的就是隐私 ,

http://www.

thepaper.cn/

newsDetail_

forward_

1353973_1

4

2015 年 5 月 6 日，

南京市中级人民法

院对“北京百度网

讯科技公司（以下

简称百度）与朱烨

隐私权纠纷案”作

出终审判决，撤销

南京市鼓楼区人民

法院一审判决，认

定“百度的个性化

推荐行为不构成侵

犯朱烨的隐私权”，

判决驳回原告朱烨

的全部诉讼请求。

一审与二审判决最

大的区别是，一审

认为用户的搜索活

动为个人隐私，而

二审判决认为搜索

记录等 cookie 信息

不属于个人信息。
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2  讨论数据所有权的前提是承认数
据具有财产属性

尽管上 述两种观 点 在 结论上分 道 扬

镳，但二者有一个共同的认知起点，即承认

数 据的财产属性，或 者 说 基于数 据可以

产生财产权 益，这 正是讨论数 据所有 权

的前提。

依 据 元 照法律 词典 解 释，所有 权 是

指：一个人享有的对某物独占性的支配权，

是对物的占有、使用和以出租、出借、设定

担保、转 让、赠与、交换等方式予以处分

等权利的集合，也是法律承认权利人对作

为权利客体的物（包括有形财产与无形财

产）所享有的最充分、最完整、最广泛的

权利。

尽管我国《物权法》中的“物”仅指有

体物，包括动产和不动产。但我国法律不排

除权利可以作为物权的客体，例如知识产

权中的财产权利等[1]。也就是说作为最重要

和基本的物权——所有权，可以以财产权

利作为客体。因此，如果承认在数据之上

具有财产权利，便有了讨论数据所有权的

法律基础。

考虑到本文主要分析的议题是：原始

数据是用户个人数据的情形下数据交易的

产权问题。因此，本文以下主要讨论个人数

据的财产权利。而无论是市场实践还是法

学理论，个人数据具有财产属性已经成为

不可逆转的历史潮流。

从市场实践看，个人数据的商品化充

分说明了其具有财产性质。这种财产性不

仅体现为个人数据具有使用价值，更体现

在其转让价值得到了市场的认可。2014年

4月，荷兰学生肖恩·巴克尔斯建立一个拍

卖网站来专门出售自己的个人信息，信息内

容包括他的住址、医疗记录、个人日程安

排、电子邮件内容和所有社交网络上交流

的信息，其中网上交流信息包括他的在线

聊天记录、消费偏好和浏览器历史记录，拍

卖网站吸引了超过40个买家前来竞拍，最

终肖恩·巴克尔斯以350欧元的价格出卖了

自己的个人信息8。此外，基于个人数据的

财产价值，当前甚至出现了一种新的商业

模式，即用户可以按一定的价格将个人信

息出售给服务商，之后服务商寻找广告主

或者其他数据需求方将用户数据变现9。

若继续深究下去，就会发现很多向用

户免费提供的互联网商业模式实际上都建

立在以个人数据为对价的基础上。只不过

相较于出售个人数据获得直接对价这种显

性的价值体现方式，互联网商业模式中个

人数据的财产价值体现是隐形化的。以搜

索引擎广告联盟商业模式为例，联盟网站

获得广告费的基础是联盟能够利用用户的

搜索历史cookie记录，向用户投放个性化

的广告。因此，尽管用户免费使用了搜索引

擎，但实际上是用户的搜索记录等行为数

据反哺了搜索业务，是搜索业务得以存续

和发展的价值源泉。

而从法律的视角来看，法律领域也早

已注意到个人数据商品化的发展趋势，已

具备为数据商品化发展趋势提供法律支撑

的理论基础。个人数据是个人数据保护法

保护的对象，个人数据权利的来源是人格

权。传统上，人格权区分于财产权，人格不

能像财产一样进行利用和交易。然而在市

场经济与现代商业的推动之下，人格权不

仅具有精神利益，而且也具有财产利益的

观点，在法学理论上已得到普遍认可。最

典型的即肖像权。明星、公众人物通过合同

方式转让个人的肖像使用权，并从中获得

财产收益，已成为司空见惯的商业现象[2]。

对此我国现行立法也已提供了法律支撑。

《民法通则》第100条规定，公民享有肖像

权，未经本人同意，不得以营利为目的使用

5

胡凌 . 朱烨案界定

网络隐私 ,http://

weekly.caixin.

com/2015-06-

19/100820889.

html

6

数据控制者（data 

controller） 是 欧

盟个人数据保护法

中的法律概念，是

指决定了数据的收

集目的，面向用户

个人收集和使用信

息的主体。

7

阿里巴巴发起“数

据保护倡议”：用

户数据归用户，平

台不得移作它用 . 

http://www.

huxiu.com/article/

121040/1.html

8

你 的 个 人 信 息 值

多 少 钱 . http://

tech.ifeng.com/

gundong/detail_

2014_04/25/

36013743_0.

shtml

9

吴甘沙：既然不能

避 免 个 人 数 据 泄

漏，何不做自己数

据的 CEO 呢 .

http://www.

36dsj.com/

archives/30649



BIG DATA RESEARCH   大数据

2015018-4

公民的肖像。本款规定从反向确认了肖像

权具有财产权益[3]。

在这一点上，个人信息权与肖像权并无

本质的不同。二者之间的主要差别仅在于：

虽然每个人都享有基于本人肖像的财产权

益，但这种财产权益的实现还有待于市场

的认可，换句话 说，并不是每个人都有机

会主张自己肖像权的财产权益，仅仅明星、

公众人物等少数群体有机会予以主张；但

从个人信息而言，不论是明星，还是普通百

姓，市场均认可其个人数据的商业价值，理

论上，每个人都能有行使其对个人数据财

产权益的可能。

因此，现代人格权对于承认个人数据的

财权权益已具备了相应的理论基础，只是

在规则层面，还需要在具体的法律制度中

进一步明确个人数据权中的财产利益，并对

数据商品化利用设立相应的法律规则。

3  对数据所有权界定的一种思路

在明确了数 据具 有财产 利益的基 础

上，需要回答的问题是，在大数据背景下，

数据的所有权人究竟是谁？ 

3.1  基于不同场景的所有权界定

本文在一 开始就介 绍了两种较为对

立的观点，一种观点认为个人对数据拥有

优先的财产权利，另一种观点则认为企业

对数据拥有绝对的所有权。笔者认为，上

述两种观点都有偏颇之处，共同的缺憾是

没有结合具体的市场实践给出针对性的分

析，均体现出“一刀切”特点。考虑到当前

对大数据的认识尚处于初级阶段，几乎难

以提出“放之四海而皆准”的统一规则。

科 学的做法 是区分不同的场景予以判断

和分析。具体到大数据交易的数据所有权

问题，笔者认为，目前应至少区分以下两

类场景。

第一类场景是以个人数据为交易对象

的场景。首先需明确的是，依据现有法律

规定，我国禁止公民个人信息的出售行为。

2012年《全国人大常委会关于加强网络信

息保护的决定》规定：任何组织和个人不

得窃取或者以其他非法方式获取公民个人

电子信息，不得出售或者非法向他人提供

公民个人电子信息。刑法修正案（七）也将

出售个人信息的行为作为违法犯罪活动追

究刑事责任。但从未来而看，个人信息的

交易合法化也并非完全没有可能。个人信

息本质是私权的处分对象，只要处分不对

公共利益构成损害，则是个人的自由。换句

话说，只要经得个人知情并同意，理论上，

个人信息可以用来出售。正如上文中介绍，

市场上已经出现了出售个人信息的商业模

式。况且，人们对个人信息乃至隐私的观念

也在演变之中，比如00后与80后在隐私观

念上已经有了显著的变化，更年轻的一代

更加积极主动地拥抱网络，将自己的生活

状态甚至心情感悟等日常生活的点点滴滴

都公布于网络，并从中获得分享乐趣[4]。因

此在法律上并不能完全排除个人将其个人

信息出卖而获益的正当性。

在此类场景下，笔者认为个人数据的

所有权人就是数据主体本人。所有权人是

指对物或者财产享有所有权的人。即对物

或财产享有占有、使用、收益、转让或处分

等权利的人。根据上述分析，个人数据具有

财产属性，而根据个人信息保护法的规定，

个人对于个人数据具有完整的控制权利，

这种控制权利主要体现为以个人的意志对

个人数据的提供、使用、处分做出安排。基

于此，个人数据中人格特征体现的财产价

值应归于数据主体本人享有和控制。

第二种场景是在个人数据基础上，对

数据做出匿名化处理（或称之为去身份化
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处理）后进行的交易。在此类场景主要讨

论匿名化数据的所有权问题，而这正是当

前大数据交易中最急迫的问题。

笔者的观点是，在用户数据基础上，

对数据做出匿名化处理的数据集（以下简

称匿名化数据集），企业（即数据控制者，

最初决定收集目的并经用户同意授权，取

得用户数据的主体）对该匿名化数据集享

有有限定的所有权。对这一观点，可以分以

下几层进行解释。

第一，企业对匿名化数据集享有所有

权。从法律层面看，企业对于用户数据的

匿名化处理，切断了用户对数据的法律联

系。因为用户对于数据主张权利的来源是

个人信息保护法。而个人信息保护法适用

的对象是个人数据，在数据去身份化后，

该数据已经与用户没有了法律关系。这也

是国内大数据交易合法性的最基础逻辑。

正如贵州数据交易所强调：交易所交易的

不是底层数据，而是清洗、分析、建模之

后的数据结果。但这里需要指出的是“数

据清洗”不等于“数据匿名”。数据清洗从

大数据分析与利用的角度出发，是指通过

加工整理，将不规则的数据转变为规则的

数据，去除无用元素，从无序转变为有序，

从而为数据分析打下基础；而数据匿名化

则强调的是去除数据中的用户身份数据，

消除数据的身份可识别性，是从保护用户

隐私的角度而开展的工作。如上分析，“数

据清洗”的结果并不必然实现数据的匿名

化，在涉及所有权问题时，必须强调只有经

过充分匿名化的数据，企业才对其享有所

有权。

一定程度上承认企业对于匿名化数据

集享有所有权，除了因为匿名化切断了个人

与数据的法律联系外，还考虑到了3个因

素：一是企业对于数据的记录、存储投入

了巨大的技术、网络、人力、管理成本。如

果没有企业的记录行为，数据不可能被留

存与记载，更无从谈起商业价值10。因此，

在法律上，应当对企业的投入与成本做出

平衡考虑。二是，从推动技术与业务发展

角度而言，大数据是推动未来社会经济发

展的重要动力。在法律上赋予企业对匿名

化数据集的所有权，有利于明确数据的产

权边界，保障企业的财产权利，增加数据

交易的法律稳定性与可预期性，为企业利

用数据创造财富提供积累机制。三是，赋

予企业对于匿名化数据的所有权，有利于

规范数据交易市场，遏制数据的非法黑市

交易，让数据在有序、可控的规则之下充分

流动[5]。

第二，必须强调企业对于匿名化数据

集享有的所有权是有限制的。尽管所有权

是物权体系中对于物及财产的最完整的权

利，但不否认所有权包括两种类型，即完

整的所有权和有限定的所有权。完整的所

有权可以对物及财产行使占用、使用、处

分、收益等权能。所有权人在理论上拥有

无限的支配权，只受一般法律限制，例如

相邻权或不妨害他人的约束。作为受限制

的所有权，在对物及财产权利进行使用或

者处分时要受到一定限制。

3.2  企业对匿名化数据集享有有限制
的所有权

对企业关于匿名化数据集的所有权做

出一定限制，出于以下几个方面的考虑：

其一，从权利的优先顺序考虑。企业匿

名化数据的基础是用户的原始数据。从价

值溯源而看，原始数据是价值的源泉。原

始数据包含了用户的身份数据，该身份数

据兼有财产利益和人格利益，且人格利益

是核心。而匿名化数据主要体现为财产利

益。在民法诸权利体系中，人格权优先于财

产权，特别是财产权来源于人格权时，应当

以人格权为优先，受到人格权的限制。

10
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其二，从个人信息保护法的原则考虑。

个人信息保护法规定了目的限制原则与必

要原则。这两项原则对于数据的匿名化及

后续利用将起到限制性作用。目的限制原

则要求企业使用用户个人信息的目的应当

与收集用户个人信息时告知用户的目的保

持一致，如果超出了当初收集时确立的目

的，则应当告知用户，并经得用户的同意。

因此，企业在对数据匿名化处理后，若超

出当时收集时的目的范围加以利用，则应

当告知用户。同理，必要原则也将发挥类

似的机制。必要原则要求企业收集、使用

个人信息应当在提供业务所必需的限度之

内。数据匿名化后，后续的利用行为如果

超出了企业业务所必需，则应当重新征求

用户的同意。

其三，从当前匿名化技术以及大数据

发展趋势而看，数据的匿名化是一个较为

相对的概念。在可获得的数据源越来越丰

富、数据算法越来越强大的背景下，已经

被匿名化的数据集存在重新恢复身份数

据的可能性。因此，即使匿名化后的数据

不再适用个人数据保护法，但从维护隐私

与信息安全的大原则出发，企业应当对数

据集的匿名化以及匿名化后的后续利用的

隐私及信息安全风险进行评估。如果该风

险较高，企业在行使所有权时应当有一定

的限制[6]。例如缩小交易对象范围或者对

交易对象做出约束，以确保其下游用户对

于数据的使用不会造成对用户歧视与不公

的情况。

从当前国际上针对大数据交易规则的

讨论来看，也印证了上述的判断。对于企业

开展数据交易进行一定的限制主要来自于

对用户隐私及信息安全风险的担忧，限制

性措施的核心是使企业的数据交易活动能

够实现一定的透明度。例如，美国联邦贸

易委员会（FTC）2014年针对数据经纪行

业发布报告《数据经纪行业，呼唤透明与

问责》，表达了FTC对于数据交易行业缺

乏透明性的关切，并建议美国国会应当专

门针对数据经纪行业立法，通过立法要求

开展数据交易活动的企业对用户提供透明

度，具体体现在以下几点[7]：

● 向用户公示其获得（包括购买、共

享）数据的渠道、数据的类型，并为用户提

供退出机制；

● 要求数据交易方除了披露原始数据

类型外，还应当披露企业基于原始数据，

利用大数据分析而对消费者特征标签化的

处理活动；

● 对于健康医疗等敏感信息的交易活

动，尤其需要提升透明性，用户必须充分知

情并明确表示同意。

从国内实践而看，目前更多地强调了企

业对于匿名化数据拥有所有权，而对企业

行使所有权的必要限制缺乏关注，更没有

提出对数据交易透明性的要求。贵阳数据

交易所成立一个多月便完成了11笔数据交

易，除第一笔交易披露了交易双方主体外，

其他各笔交易的主体、交易的数据类型、

数据渠道公众均一无所知。从交易所网站

显示的信息而看，交易所可交易的数据类

型多达30种，包括医疗、教育、电信等高度

敏感的数据领域。数据交易存在的隐私与

信息安全风险堪忧。在明确企业对于匿名

化数据享有限制性所有权的前提下，应当

尽快通过立法明确具体的限制性要求，特

别是透明性、责任性方面的限制性要求更

显得尤为迫切。

4  结束语

在大数据时代，人与数据的关系应当

扩展而不是压缩，唯有此才能把握历史性

机遇，推动经济发展与社会进步[8]。解决数

据产权问题，一方面要着眼于明确产权归
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属，为数据交易的顺利开展提供稳定的法

律基础；另一方面，仍要关切数据交易带来

的隐私与信息安全风险，对数据交易活动

做出相关限制性要求，特别提出透明性方

面的要求。
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