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联邦学习的公平性研究综述

摘要
联邦学习使用来自多个参与者提供的数据协同训练全局模型，近年来在促进企业间数据合作方面发挥着越

来越重要的作用。另外，联邦学习训练范式常常面临数据不足的困境，因此为联邦学习参与者提供公平性

保证以激励更多参与者贡献他们宝贵的资源是非常重要的。针对联邦学习的公平性问题，首先依据公平目

标不同，从模型表现均衡、贡献评估公平、消除群体歧视出发进行了联邦学习公平性的3种分类；然后对现

有的公平性促进方法进行了深入介绍与比较，旨在帮助研究者开发新的公平性促进方法；最后通过对联邦

学习落地过程中的需求进行剖析，提出了未来联邦学习公平性研究的5个方向。
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A survey on the fairness of federated learning

Abstract
Federated learning uses data from multiple participants to collaboratively train global models and has played an 

increasingly important role in recent years in facilitating inter-firm data collaboration. On the other hand, the federal 

learning training paradigm often faces the dilemma of insufficient data, so it is important to provide assurance of 

fairness to motivate more participants to contribute their valuable resources. This paper illustrates the issue of fairness 

in federated learning. Firstly, three classifications of fairness based on different equity goals, from model performance 

balance, contribution assessment equity, and elimination of group discrimination are proposed, and then we provide in-

depth introduction and comparison of existing fairness promotion methods, aiming to help researchers develop new 

fairness promotion methods. Finally, by dissecting the needs in the process of federal learning implementation, five 

directions for future federated learning fairness research are proposed.
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0  引言

由于 现实世界中诸多政 府法 规 及行

业公约的限制，许多数据集本质上是分散

的，传统的机器学习方法难以突破数据实

体间的重重阻隔将数据样本聚集到一个

中央存储库中，因此学习能力通常受到单

一数据持有方的限制。作为一种新兴的分

布式机器学习框架，联邦学习（federated 

learning，FL）允许多个用户协作训练一

个共享的全局模型，而无须将数据从本地

设备集中至中心化存储器，保证了数据的

隐私性与安全性[1]。

联邦学习以全局模型的精度或收敛速

度为优化考量，这一原则有利于那些能够

快速响应或有助于提高最 终模型性能的

客户，但是使弱势用户无法得到契合本地

数据的全局模型，损害了全局模型的泛化

性能。这类由训练过程中的偏倚引起的问

题，被称为公平性问题，不公平的联邦学

习导致了全局模型对部分数据实体的实质

性歧视，使得参与者无法平等享受到联邦

学习带来的好处；不合理地分配了协同训

练的全局收益，严重损害了数据持有者的

参与积极性；同时引入了对特定群体的偏

见，会产生恶劣的社会影响。

现有文献中关于联邦学习公平性的综

述或偏向某一方面，如文献[2-3]侧重于对

公平激励机制的总结，文献[4]侧重于介绍

实现公平性的技术手段；或仅机械套用传

统机器学习的公平性，未见有对联邦学习

公平性从产生原因到干涉环节再到方法

分析的全面综述。因此本文针对联邦学习

范式下可能产生的公平性问题进行分析，

着重针对客户端表现均衡、客户端贡献衡

量、全局模型公平这3个方面的公平定义进

行详细说明，并有针对性地总结了相关研

究的进展，旨在帮助有志于研究相关问题

的学者快速了解当前研究现状与富有发展

可能的研究方向，以期对减轻联邦学习中

的不公平现象、促进联邦学习进一步发展

与普及提供一定的帮助。

1  联邦学习公平性定义与分类方法

机器学习的公平性已经积累了相当多

的研究[5-6]，不同的公平性概念之间往往不

具有可比性，因为它们服务于不同的设计

目的或特定利益相关者群体。回顾公平联

邦学习系统提出的背景动机：①联邦学习

生态系统的可持续发展要求不打击参与者

的积极性；②联邦学习的许多参与者是自

利的，要求获得激励；③社会伦理要求部

署的模型要求不歧视某些个人或群体。

从上述不同的公平性动机出发，本文

依 据公 平性的优化目标将现有的联邦学

习中的公平性概念在表1中总结为3类，通

过阐述它们的动机与利益相关者来说明它

们各自如何服务于不同的联邦学习改善方

向。其中，对于前两个动机，初始的联邦学

习设置遵循的是过程公平：各方根据数据

量、计算力、网络质量等条件获得相应的

参与机会与聚合权重，最终获得同一全局

模型[7]。但现实中各方客户端出于自身利益

考虑，往往更看重结果公平：弱势客户端要

表 1　联邦学习中的公平性目标分类及实现

公平性分类 分类标准 相关工作

表现均衡公平性 客户端选择
权重分配

个性化模型

[8–15]
[16–25]
[26–31]

贡献评估公平性 资源条件 
效用影响 
验证精度

[32–40]
[41–47]
[48–52]

模型公平性 不公平来源
联邦学习优势
公平与隐私

[53–60]
[61–64]

[18,65–73]
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求全局模型在该方取得的效用不得显著低

于其他方，强势客户端则倾向于获得与自

己付出相匹配的模型效用或其他激励。前

者要求模型在客户端之间表现均衡、不偏

向某一数据方，笔者将相关公平指标总结

为表现均衡公平性，并在后文具体阐述相

关公平指标；后者则允许模型有表现差异

的存在，但追求对各方贡献的准确评估并

用来指导后续利益分配，笔者将相关公平

指标总结为贡献评估公平性。针对第三个

动机的实现则更加困难，需要跨越客户端

间阻隔，保证模型对分散于所有客户端上

的特定属性样本群体都没有歧视，笔者将

其总结为模型公平性。

2  表现均衡公平性

虽然联邦学习已经证明了对保护用户

数据隐私的效力[74]，但数据上的隔绝带来

的一个挑战是统计异质性[57,75]——客户端

之间的数据分布可能表现出显著差异，这

种异质性决定了全局模型很难获得所有客

户端上的最优性能，而只能趋近于集中训

练模型的最优性能[76]。因此，现实中的训

练结果往往受到数据强势方的主导，训练

出的最终模型在数据强势方表现良好，在

少部分数据提供者处则表现不佳，这种对

少部分数据提供方的歧视促使了业界提出

基于客户端间模型表现均衡的公平性。这

种公平概念旨在通过测量模型在联邦学习

客户端设备上的测试损失一致性程度来实

现一致的模型效用，常用的衡量指标有测

试损失（实际应用中可使用准确率、召回率

等多种指标）的标准差与方差、基尼系数、

Jain公平指数等。

（1）表现均衡公平性评价标准1——

标准差

对于任意两个模型 1w 与 2w ，比较二者

在 N个客户端上的测试损失的标准差，若

有 { } [ ]( ) { } [ ]( )1 2std ( ) std ( )n nn N n N
L w L w

∈ ∈
< ，则可

认为模型 1w 比 2w 更公平。

（2）表现均衡公平性评价标准2——

基尼系数

对于任意两个模型w
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2
，比较二者

在N个客户端上的测试损失的基尼系数，
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（3）表现均衡公平性评价标准3——

Jain公平指数

若 将 联 邦 学 习 中 的 全 局 模 型 作

为 一 种 资 源 ，其 在 N 个 参 与 者 本 地 数

据 集 上 的 准 确 率 分 布 组 成 向 量 x ，则

其Ja i n公 平 指 数（Ja i n’s  I ndex）可由
21 1

2( ) /
i i

i i
N N

J x x N x
= =   

=    
   
∑ ∑ 计算得到。

在明晰了评价标准之后，针对模型表

现均衡公平性定义，如图1所示，已经有一

些工作分别从联邦学习的3个环节入手加

以解决：考虑客户端选择机制，关注掉队

的客户端代表不足或从未代表的问题；考

虑聚合更新环节，依照公平约束分配更新

权重；考虑本地更新环节，训练个性化本

地模型以提升全体客户端模型表现。本文

在图1中根据时间关系与演进情况对相关

工作进行了整理，并在表2中从公平指标、

优势、局限性等因素逐个进行比较。

2.1  基于客户端选择机制的表现均衡

公平性

在联邦学习的4个主要环 节中，客户
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端抽样环节决定了客户端在训练中的参与

度，从而决定了最终模型对不同数据的偏

向程度。现有的客户端选取过程优化方法

通常使用基于阈值的方法来过滤掉不合格

的客户端，例如针对传输速度、带宽、本地

精度等做出限制[8]。但这些方法有些是为

了保证总收益的最大化（例如提高全局模

型准确性），而忽略了部分FL客户端的利

益；有些是以最小化总交换时间为优化目

标（如加快收敛速度），因此具有高计算

能力和良好信道的设备有较高的优先级被

选择[77]，这就导致条件较差的客户端被剥

夺了参与协作训练的机会，也导致数据的

多样性与模型的泛化性无法得到保证。此

外，我们希望选取出的客户端能够最大化

地代表整体数据分布，但实际的客户端选

取过程中存在着3种不公平现象：过度代

表；代表不足；忽略数据[4]。

为了减轻对计算能力较低或数据集较

小的FL客户端的偏见，Yang等人[9]研究了

采样约束的设计，以解决公平的客户端选

择问题。他们将参与频率考虑在内，允许

不经常被选择的客户更频繁地参与培训。

这种方法通 过让代表不足或从未代表过

的客户参与FL来促 进公平。其 具体做法

考虑了利用-探索（exploit-explore，EE）

问题，将联邦学习的客户端选择问题描述

为一个组合多臂老虎机（combinatorial 

multi-armed bandit，CMAB）问题，每只

臂代表一个客户，超级臂代表所有FL客户

的集合。超级臂的奖励是参与的单臂奖励

的非线性组合。虽然经常被选中的客户被

认为更值得信任，并获得更高的回报，但

该方案也为不经常参与的客户提供了加入

图 1　基于客户端间表现均衡的公平性实现方法
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表 2　客户端表现均衡方法的比较

参考文献 技术方案 公平指标 优势 局限性 帕累托最优

Yang et al.[9] 组合多臂老虎机 测试准确度 为弱势客户端提
供参与机会

仅考虑参与频率

RBCS-F[10] 上下文组合
多臂老虎机

选择分布参数 实现了长期公平约束 牺牲训练效率 √

FMAB[11] 多臂老虎机 - 考虑客户端抽样
过程的不确定性

在探测与通信
时产生损耗

FedCS[8] 估计等待时间
指导客户选择

聚合更新
客户端数

考虑了设备异
质性问题

依赖诚实且有评
估能力的客户端

TRA[12] 容忍丢包损失 测试准确
度方差

保证了一定丢包比例
下的个性化和公平性

依赖诚实且有评
估能力的客户端

PRLC[14] 本地补偿 拉动操作数 有更好的扩展性 容易遭遇模型发散问题 √

Fed-ZDA[15] 本地补偿 测试准确
度方差

零样本数据增强 耗费更多的算力与时间

AFL[16] 最小化最大
期望损失

验证准确
度标准差

防止模型对任何特
定客户的过度拟合

仅适用于小规模客
户，缺乏灵活性

FedMGDA+[17] 多目标优化 训练损失
平均方差

不牺牲任何参
与者性能

难以识别恶意客户端 √

FCFL[18] 多目标优化 人口均等、
机会均等

考虑所有客户
端优化目标

只关注客户端级别
的群体公平性

√

q-FFL[19] 放大高损失客
户端的损失

测试准确
度方差

更均匀的精度分布 需要多次试验确定最
佳权重分配参数且
对异构数据效果差

α-FedAvg[20] 提升较低准确度
客户端的权重

Jain’s 指数 可通过算法在训练之
前确定参数α的取值

无法抵御膨胀损失攻击

DRFL[21] 由客户端损失
动态调整权重

准确度均
匀程度

更方便地调整
公平参数

没有解决公平参数对不
同数据集的适应问题

PG-FFL[22] 强化学习 基尼系数 自适应学习聚合权重 训练成本较高

TrustFed[24] 维持信誉分数
剔除异常设备

- 引入区块链抵御
对抗性攻击

增加传输数据量

FedProx[26] 允许客户端训
练个性化模型

收敛稳定性 有助于减少系统异
质性的负面影响

-

Ditto[78] 多任务学习 测试准确
度标准差

插件式设计方便
改造现有模型

增加计算量

FedFV[30] 使用梯度投影
缓和梯度冲突

测试准确
度方差

避免牺牲部分客
户端模型准确性

过时的梯度估计可
能导致模型发散

√

Cali3F[31] 梯度校正技术
与更新共享

NDCG标准差 避免本地模型发散，
提高推荐性能均匀性

在推荐性能上非最优

FD[27] 随机丢弃子模
型激活节点

- 降低了通信和本
地计算成本

需要多次试验选
取最佳暂退率

√

AFD[28] 维护激活分数
图生成子模型

- 自动选取激活比例 - √

FedAMP[29] 自适应消息
传递框架

测试准确度 增量优化 效果依赖于深度神经
网络提高了计算量

2022088-5



67STUDY   研究

FL的机会，以探索他们对FL模型训练的贡

献。而在文献[10]中，作者提出的RBCS-F

算法引入了一个长期的公平约束来实现公

平的FL客户端选择，即每个客户端被选中

的概率长期来看不能低于一个阈值。由于

联邦学习的客户端选择阶段可以同时做多

个选择，并且每次选择的报酬非固定而是

服从线性的随机公式，所以可以将客户端

选择问题抽象为一个上下文组合多臂老虎

机问题（contextual combinational multi-

arm bandit，C2MAB）。由于时间耦合的调

度问题基本不可能线下求解，作者提出了

一个基于Lyapunov理论的优化框架，将原

来的离线长期优化问题转化为在线优化问

题，通过排队动力学方法优化FL客户的参

与率。研究结果表明，由于更多的约束条件

和更公平的FL客户选择策略使得更多客户

端有机会参与训练，整体而言使用到的数

据更多样，可以提高最终的准确性，但会导

致训练效率上的牺牲。此外，针对联邦多臂

老虎机中客户端抽样与臂抽样的区别，文

献[11]提出了一个通用的联邦多臂老虎机框

架，阐述了客户端抽样过程的不确定性。

尽管以上3项工作都考虑了优化参与频

率以促进FL客户选择的公平性，但许多其

他重要因素（例如数据质量、培训质量、等

待时间等）并未被考虑在内。FedCS[8]考虑

到了联邦学习的设备异质性问题[79]，认为一

部分客户端可能拥有更多数据但处于严重

不良的通信条件下，简单的设置等待时间阈

值会导致网络带宽使用效率低下，并降低部

分客户端的代表性。因此FedCS在初始客

户端选择阶段要求随机数量的客户端告知

运营商其资源信息（如无线信道状态、是否

有可用CPU和GPU、与任务相关的数据大

小等），而后运营商确定哪些客户端在一定

期限内可以完成后续步骤（模型分发、更新

及聚合），以估计分发与上传更新步骤所需

的时间。在此基础上以接受尽可能多的客

户端更新为客户端选择的目标，达到综合

考虑客户端机会公平和结果公平的目的。此

外，考虑到网速较慢的客户频繁重传可能会

导致FL模型训练的额外延迟，使得来自通

信渠道较差的客户的模型更新不太可能被

聚合到最终的模型中，从而导致模型偏差，

文献[12]提出了一个可容损的FL框架——

ThrowRightAway （TRA）。其主要思想

是，网络限制的挑战在某些情况下可能被

夸大了，丢包并不总是有害的[13]。基于这个

假设，TRA通过有意忽略一些数据包丢失

来接纳低带宽设备的数据上传，加速FL训

练。在选择开始时，每个客户端报告自身的

网络状况，服务器根据报告将候选客户分

为充足组和不足组，然后不考虑所属组地

随机选择一些客户端，并发送全局模型等

待它们的更新。服务器检测到丢包时，如果

客户端属于充足组，则发送重传通知，否则

直接将丢失的数据设置为零，其余过程皆

遵循经典的联邦学习流程。客户端上传完成

后，TRA会根据丢包记录重新计算聚合。结

果表明，通过适当地与其他算法集成，TRA

可以保证面对一定比例（10%~30%）的丢包

时的个性化和公平性能。不过上述两种方

法的有效性在很大程度上依赖于客户端的

资源类型划分情况，其使用到的两种隐性假

设（①FL客户端能够准确地评估自己的资源

状况；②客户端总是诚实的）在实践中可能

无法满足。

避 免欠 采样 客户端 代 表不足的另一

个思路是本地补偿。Wang等人[14]提出了

一种带本地补偿的新方法PRLC（pulling 

reduction with local compensate），它基

于联邦学习达成端到端的通信，主要思想

是在每轮迭代中只有部分设备参与全局模

型更新，不参与更新的设备通过PRLC在

本地更新以减少与全局模型之间的差距。

PRLC的收敛率被证明与强凸性和非凸性

情况下的非压缩方法一样，并且有更好的拓
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展性。Hao等人[15]则对代表性不足的数据采

用零样本数据增强来减轻统计异质性。

2.2  基于客户端间权重分配的表现均
衡公平性

传统的联邦学习聚合更新环节根据服

务器数据量来分配权重，这导致了模型偏

倚对数据量偏倚产生继承关系。基于此，

部分研究者探索了调整不同代表性客户端

的聚合权重来改进公平性的多种依据。文

献[16]通过关注性能最差的设备提出基于

min-max损失函数的AFL方法，防止模型

对任何特定客户的过度拟合而牺牲其他客

户的利益来实现公平概念。作者认为，在

标准横向联邦学习中采用的客户分布，可

能与每个客户的目标分布不一致。因此，

AFL算法着眼于训练出一个权重分布，使

得全局模型针对由各个客户端分布聚合而

成的任一目标分布进行优化，以最小化在

所有可能的数据-标签联合分布中造成的

最大期望损失。只要不增加性能最差客户

端的损失，就不会对其他客户端的模型性

能产生负面影响。但由于仅针对最差客户

的性能进行优化，AFL仅适用于小规模的

客户且缺乏灵活性。文献[17]同样关注性能

最差的设备，但为了兼顾公平性和鲁棒性，

提出了FedMGDA+方法，将多目标优化推

广到联邦学习场景下，通过修改参与者梯

度合并的权重来改进联邦模型公平性。

FedMGDA+方法相比于联邦平均更关注联

邦模型在全局损失的结果，因此会牺牲某

个参与者的表现来提升全局结果，多目标

优化更关心当前模型中所有参与者的结果，

它使用帕累托稳定（Pareto-stationary）解

决方案，为所有选定的客户找到一个共同

的下降方向（意味着任何参与用户的目标

函数都只能下降），以避免牺牲任何客户的

性能。此外，FedMGDA+还引入了两种技

术——梯度归一化和受AFL中Chebyshev

方法启发的内置鲁棒性方法，以增强对膨

胀损失攻击（inflated loss attack）的鲁棒

性。然而，如何准确识别恶意客户端仍然

是一个有待解决的问题。随后Cui等人[18]提

出了改进的多目标优化（multi-objective 

optimization）框架FCFL。FCFL使用了一

个考虑所有客户端优化目标的平滑代理最

大值函数，而非仅考虑最差客户端，由此使

客户端之间的性能更加一致。Li等人[19]同

样对AFL的公平性表现进行了改进，提出

了q-FFL方法来赋予损失较高的客户端数

据更大的权重，实现了更均匀的精度分布。

它将目标函数的加权平均更改为目标函数

q+1次方项的加权平均，引入了一个新的参

数q来重新衡量总损失，通过放大损失来

增加损失高的客户端的惩罚。与AFL相比，

q-FFL更灵活，其可以通过调优q来调整公

平程度。当q-FFL将q设置为一个较大的值

时，其性能与AFL类似。但该方法无法提前

确定最佳的参数q值来达到公平性和有效

性的平衡，这个q值在不同数据集之间的差

距巨大，且算法在本地数据异构较强时较

难收敛。

针对q-FFL无法提前确定最佳参数的

问题，田家会等人[20]提出了α-FedAvg算

法，引入Jain’s指数和α-公平概念来研究

FL模型公平性和有效性的平衡。该算法可

以在保持FL模型整体性能不损失的情况

下，有效减小各参与方准确率分布的方差，

使准确率分布更均衡。与q-FFL相比，他们

的方法更简单，并且可通过算法在训练之

前确定参数α的取值，而不需要使用多个

参数值训练获得全局模型后，验证模型性

能再从中选择表现较好的参数值。Zhao等

人[21]提出将q-FFL中的损失放大机制替换

为简单的权重再分配机制，通过为损失高

的客户端分配更大的权重来增加对这些客

户端的惩罚，减小了q值的调整难度。Sun
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等人[22]则提出PG-FFL方法，基于基尼系

数定义了一种具有规模不变性特点的客户

端粒度公平概念，并引入一个基于强化学

习算法的公平性调整插件，可以自适应学

习客户端聚合权重。与q-FFL相比，该方

法的公平性插件可以用于各种算法，更具

有普适性，但是由于强化学习优化较慢，训

练成本很高，文献[23]则是通过经验风险

最小化调整设备的权重，以实现灵活的公

平性/准确性权衡。

上述的AFL及其改进方法都假设参与

者是诚实的，对于来自客户端侧膨胀损失

攻击的防御能力都不强，例如，如果客户端

恶意夸大其损失，可能会导致全局模型的

性能下降[4]。对于这一问题，Rehman等人[24]

提出将区块链作为训练网络中分散的训练

实体，提出一个完全去中心化的跨设备FL

系统TrustFed，使用以太坊区块链和智能

合约技术来实现去中心化，并维护诸多客

户端与服务器的信誉分数，将异常的设备

剔除出模型聚合更新阶段，防止恶意客户

端通过发起对抗性攻击来串通和污染某些

设备上的训练模型，导致不公平地训练出

低质量的FL模型。文献[25]同样利用了区

块链的去中心化、难以篡改性以及智能合

约的特点，利用区块链的共识机制选择信

用值最高的区块进行模型聚合，降低参数

在传输过程中面临的安全风险。

2.3  基于个性化本地模型的表现均衡
公平性

导致FL中模型性能不均匀的根本原

因是数据的异质性，因此在客户端级别训

练个性化模型优于训练全局模型[78]。Li等人[26] 

提出的FedProx允许 每 个客户端根据其

可用资源执行部分训练。尽管这有助于减

少系统异质性的负面影响，但大量的本地

更新可能导致模型发散问题的产生，因此

FedProx引入了一个由本地模型与全局模

型之间距离平方项构成的约束项，通过鼓

励局部更新趋向于全局模型来获取更高质

量的局部更新，提高训练的稳定性。

另外，针对较复杂的模型在以较大的

梯度 进行本地训练时容易引发 难以约束

的发散的情况，可以尝试通过减少子模型

复杂度来缓解。文献[27]提出了联邦暂退

（federated dropout，FD）方法，根据每个

FL客户端本地计算资源量的不同来设计不

同的简化版子模型（对于全连接层，通常会

放弃许多激活节点；对于卷积层，通常会放

弃固定比例的滤波器，并且会进一步使用

有损压缩来降低通信量），客户端更新的模

型由FL服务器重新构建并聚合形成全局模

型。更小的子模型减少了计算和通信成本，

使能力较低的客户也可以通过训练一个自

定义修剪的子模型来加入FL，在机会公平

层面实现对异构客户的公平对待。该方法

的实现难点在于确定合适的联邦暂退率过

程中会产生额外的成本。为解决这一问题，

文献[28]提出了自适应联邦暂退（adaptive 

federated dropout，AFD）法，它记录并维

护一个激 活分 数图，用于 选 择 一组 重要

的激 活节点来 生成最 适合每 个客户端的

子模型，从而加快收敛 速度 并 减 少准 确

性损失[4]。

与FedDropout随机放弃激活节点以构

图 2　FedAMP 的消息传递机制
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建较小子模型不同，文献[29]提出了如图2

所示的自适应消息传递框架FedAMP，根

据相似度为每个模型定制更新，训练过程

基于增量优化方法。

同样为了防止模型聚合发散，Li等人[78]

提出的Ditto则采用了多任务学习的思想，

在以FedAvg方法训练的全局模型之外，每

轮 每 个被 选中的客户端都会使用本地数

据，并且使用与FedProx类似的本地模型

与全局模型的距离平方作为近端正则项来

额外训练一套本地模型，在保证了模型不

发散的同时，能够获得较具代表性的个性

化模型。由于可以附加在FedAvg方法上，

Ditto可以较为方便地应用于现有模型的

改造。并且由于直接使用本地模型进行推

理，Ditto能够有效抵御恶意客户端对全局

模型造成的污染问题，增强了方法的鲁棒

性，其弊端是同时更新全局与众多本地模

型带来了计算开销上的增加。

Ditto的本地模型更新方法在梯度层

面上可以视作为本地模型附加一个指向全

局模型上一轮状态的辅助更新梯度，与基

于目标函数的方法相比，基于梯度的方法

仍处于发展的早期阶段。Wang等人[30]提出

的FedFV从另一个角度实现了FL中的公

平性。作者认为，全局模型可以牺牲一些

客户的模型准确性，以提高那些梯度差异

很大的客户的性能（这种情况往往导致FL

训练中的不公平）。FedFV的梯度投影聚合

机制如图3所示，FedFV使用了梯度投影的方

法在进行梯度平均之前减轻各客户端梯度之

间的潜在冲突。首先使用余弦相似度来检测

梯度冲突，然后修改梯度的方向和大小来迭

代地消除这种冲突。实验证明，FedFV能有

效地缓解梯度冲突问题并收敛到Pareto平稳

解。然而，FedFV基于历史梯度的梯度估计方

法过于简单，在梯度变化较剧烈的时候可能

会导致模型发散。Zhu等人[31]提出的Cali3F联

邦推荐模型使用指向全局模型参数的、大小

正比于本地更新大小的校正梯度，能够自适

应地调整校正力度，在降低客户端间推荐性

能标准差的同时防止个性化模型发散，并利

用了基于聚类的参数更新共享方法实现快速 

收敛。

3  贡献评估公平性

前文所述的表现均衡公平性更多地注

重结果公平——要求最终模型在不同客户

端上的表现尽可能相近，而不考虑搭便车

问题[49]——不同贡献客户端收到相同的FL

模型，这会引起高贡献客户端的不满，影响

联邦学习的可持续性经营。要想解决这一

问题，就需要在无法获取客户端本地数据

的前提下，公平地衡量每个客户端对全局

模型的贡献程度，形成多方认可的激励分

配机制。

近年来已经提出了许多FL的激 励机 

制[3,41]，但并非所有方法都专注于提高公平

性，本节重点介绍考虑公平性的FL激 励

机制设计。本节对现有的FL贡献公平评估

方法从图4所示的3个维度加以总结，分别

为衡量依据、技术方案和分配机制。此外图 3　FedFV 的梯度投影聚合机制
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对于实现相关公平目标过程中采用的技术

以及在客户端之间分配的对象亦有归类，

并且指明了各方法对诚实客户端的限制以

及对膨胀损失攻击的鲁棒性，具体对比见 

表3。

3.1  基于客户端资源条件的贡献评估
公平性

对于联邦学习而言，如何吸引更多参

与方持续地参与到联邦学习的进程中，是

长期成功的关键。在新的客户端加入联邦

学习时，其为最终全局模型带来的真实增

益无法立即得到，在这种情况下，客户的贡

献值可以根据其资源条件信息进行预先评

估，例如本地数据集的数量、质量和收集

成本，以及联邦学习过程中约定付出的算

力与流量份额。在文献[32]中，作者运用熵

权法定义用户数据质量计算方法，结合用

户数据的质量和数量计算综合得分作为用

表 3　贡献衡量方法的比较

参考文献 关键技术 衡量标准 分配结果 要求诚实客户端 抗膨胀攻击

[33] 分级别训练 本地数据条件 分级模型 √

[34] 信誉机制 可信度、承诺水平 分级模型 √

[35] 契约理论 本地数据 参与机会 √

[36] Stacklberg博弈 CPU功率 参与机会 √

[37] 拍卖理论 多种资源 参与机会 √

[38] 拍卖理论 学习质量 参与机会 √

[39] 拍卖理论 相互评估 参与机会 √ √

[40] VCG机制 计算成本、数据质量 金钱激励 √

[41] 边际损失 特征重要性 - √

[42,80] 边际损失 边际损失 - √

[43,45–47] 夏普利值 梯度信息 - √

[48] 采样测试方法 采样数据大小 - √ √

[49] 动态收益共享 期望损失、等待时间 金钱激励 √

[50] 信誉机制 验证数据集上准确度 - √

[51] 信誉机制 本地计算时间和数据集大小 - √

[52] 信誉机制 验证数据集上准确度 - √

图 4　贡献评估公平性工作分类依据
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户的贡献值，并赋予相应的聚合权重。

为了向不同资源条件的客户端提供差

异化的联邦模型，Zhang等人[33]提出了分

层公平联邦学习（HFFL）框架，通过为贡

献较多的客户端提 供更高质量的数据和

更高质量的模型更 新来确保客户端之间

的公平性。HFFL首先根据客户端自我报

告的数据特征将客户端分为不同的级别，

随后为每个级别训练一个FL模型。在训

练一个较低级别的模型时，较高级别的客

户端只提 供与较低级别的客户端相同数

量的数据；在协作训练更高级别的FL模

型时，则要求较低级别的客户端提供其所

有本地数据。因此，更高级别的客户端会

收到性能更好的FL模型。然而，HFFL也

存在一些缺点。首先，因为在划分级别时

不仅考虑数据的数量，对于质量与成本也

需要做出考量，所以同一级别的客户端可

能拥有不同数量的数据；其次，客户端的

数据特征是通 过它们自我报告的信息获

得的，这导致该方法容易受到虚假报告的

影响[49]。

不同于为每 个 级 别训练一个模型的 

HFFL，文献[34]提出了一种分散的公平和

隐私保护深度学习（FPPDL）框架，其中每

个参与者都会基于自己的贡献收到最终全

局模型的不同等级变体模型。FPPDL通过

任意两个参与者之间的相互评估来维护本

地的信誉体系，参与者可以使用它们的交

易点从其他参与者那里下载梯度。如此，

每个参与者在没有协作的情况下都可以获

得 与它们的独立模型相比改 进的本地模

型，并且每个参与者获得的改进与其相应

的贡献成正比。

在文献[35]中，作者基于契约理论[81]构

建了客户端贡献衡量方案。服务器设计契

约项目并将其广播给数据所有者，每个项

目都包含奖励和有关客户端本地数据的信

息，每个客户端选择最需要的项目作为参

与FL的承诺。在文献[36]中，作者提出了一

种基于Stackelberg博弈的FL贡献衡量方

案。在这种博弈论设置下，客户的最佳策

略是如实向FL任务发布者报告他们对一个

CPU功率单位的期望价格。自我报告的信

息也用于基于拍卖的FL激励机制设计，因

为这种机制允许数据所有者经常报告他们

的成本。如图5所示，在文献[37]中，作者基

于拍卖理论对客户端资源条件做出评估并

图 5　拍卖理论 [37]
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给出相应激励，首先以服务器作为购买方

发起并广播一个FL任务，当每个移动用户

收到任务信息时，各自决定参与模型训练

所需的资源量并向服务器提交一个投标，

其中包括所需的资源量、本地精度和相应

的能源成本。之后由服务器使用投标信息

来衡量每个客户的潜在贡献，确定获胜者

参与本轮更新，并为获胜的移动用户进行

结算。

Deng等人[38]提出了一种质量感知拍卖

方案，将获胜者选择问题描述为一个NP难

的学习质量最大化问题，并基于迈尔森定

理设计了一个贪婪算法来执行实时任务分

配和报酬分配。Zeng等人[39]进一步扩展了

多维采购拍卖理论，提出了基于每个客户端

的出价和资源质量的评分函数，在激励更

多高质量数据所有者加入FL的同时最大限

度地降低总成本。在投标阶段，客户端资源

的质量向量（即本地数据、计算能力、带宽、

CPU周期等）经过本地差分隐私保护[82]，并

且通过应用相同的评分规则，客户端可以

确定他们是否受到公平对待，这可以保证客

户端的参与积极性。

除了准确评估每个客户的贡献之外，

公平的激 励机制还需要确保每个客户根

据其对FL模型的贡献得到公平的报酬。

Cong等人[40]提出了基于VCG机制的Fair-

VCG（FVCG）。FVCG激励数据所有者如

实报告他们的成本和数据质量。然后，服

务器通 过为所有数据所有者 设置相同的

数据质量单价，将奖励分配给所有数据所

有者。

需要注意的是，前述的贡献评估方法

均假设客户有能力并值得信赖，因此他们

可以可靠地评估自己的情况并如实报告信

息。然而在实践中，这种假设可能不成立，

在存在行为不端的FL参与者时，模型训练

性能会下降。此外，在发送资源条件信息

阶段需要在客户端与服务器之间使用安全

多方计算等手段进行加密计算，加强隐私

保护，避免泄露敏感信息。

3.2  基于对全局模型效用影响的贡献
评估公平性

基于客户端资源条件直接估计贡献虽

然计算简单，可操作性强，但可能无法准

确反映来自不同客户端的数据对全局模型

的真实影响，因为某客户端的资源条件与

该客户端对最终全局模型的效用不一定都

是成正比的。

为了更精准地探知这种影响，一部分

学者提出了基于效用博弈的FL贡献评估

方法，此类方法与利润分享计划密切相关[80]，

即将参与者产生的效用映射到相应奖励的

规则。FL中最常用的利润分享方案是边际

损失方案：参与者的收益等于参与者离开

团队时损失的效用。Wang等人[41]采用边

际损失法来衡量HFL中各方的贡献，通过

每次删除某一方提供的实例，重新训练模

型，计算新模型与原始模型之间预测结果

的差异，并使用这个差异措施来决定该方

的贡献。作者提出了近似算法来高效测量

单个客户端数据损失对于全局模型效用的

影响。Nishio等人[42]同样采用边际损失方

案来评估每个客户端在单个FL训练过程中

的贡献，以减少通信和计算开销。简单的

边际损失方案适用于公平地评估给定客户

在协作训练FL模型的一组给定客户中的

贡献，但这是一个相对评估（即取决于其

他参与的客户贡献了多少），并不反映客户

本地数据的实际价值，因此夏普利值已被

用来解决这个缺点。

近年来，基于夏普利值（Shapley value，

SV)的FL贡献评估方法引起了广泛的研究

和关注。SV是一种基于边际贡献的方案，

于1953年作为合作博弈论中的解决方案

概念引入。考虑具有数据集 D
1
,D

2
,…,Dn
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的n个客户端，机器学习算法A和标准测试

集T，DS是一个多重集（multi-set），其中

。通过算法A在 D s上训

练得到的模型记为Ms，模型M 在标准测试

集T上的评估表现记为U(M,T )，则用于计

算客户端i的贡献的夏普利值 表示为：

( ) ( ){ }
\{ } 1

| |

S i S
i S N i

U M U M
C

n
S

φ ⊆

−
=

− 
 
 

∑     （1）

通 过 对不包含 i的所有D 子集的边际

贡献的总和进行平均，SV反映了i对FL模

型的贡献，因为它仅 是其本 地 数 据的结

果，而 不管其 加入联 邦的顺 序如何，SV

可以产生更公平的客户贡献评估。然而，

计算SV的计算复杂度是指数级的O(2 n)，

随着参与者的数量或特征数量的增加，

相关方 法的计算成本急 剧增加[8 3 ]。为了

提高SV计算的效率，传统的机器 学习中

已 经 提 出了许 多启发 式 方 法，如截断的 

TMC-Shapley（Monte Carlo Shapley） 

方法和Gradient Shapley方法。受这些方法

的启发，基于SV的FL客户贡献评估方法正

在兴起。

S o n g 等人 [ 4 3 ]提 出了 两 种 基 于 梯度

的SV方法：单 轮重建（OR）和多轮重建

（MR）。这两种方法都从FL客户端收集

梯度更新以重建FL模型，而不是使用不

同的客户端子集进行重新训练。OR收集

所有训练轮次的所有梯度更新，然后为最

后一轮中的所有子集重建模型。OR在最

后一轮使用重建的模型只计算一次SV。

相比之下，MR在每一轮 训练中计算一组

SV，然后将它们聚合以计算最终基于SV

的贡献值。Wei等人[44]扩展了MR以提出截

断多轮方法（TMR）。TMR在两个方面改

进了MR。首先，它为具有更高准确度值的

训练轮分配更高的权重。其次，TMR消除

了不必 要的模型 重建以提高效率。通 过

利用这些基于梯度的SV估计方法，可以显

著提高评估FL客户端贡献的效率，但是，

我们仍然需要在每一轮 训练中评 估不同

客户子集的子模型。为了进一步降低计算

成本，受文献[46]的启发，Wang等人[45]提

出了两种有效的近似方法：基于置换采样

的近似；基于组测试的近似。这些方法旨

在提高每轮SV计算的效率。文献[47]则采

用了比例因子近似方法获得了计算效率上

的提升，但它没有解决在不需要额外代价

的前提下向多个联邦贡献同一数据集的 

问题。

纵向联邦学习（VFL）[84]参与者的数

据集在特征空间中几乎没有重叠，但在样

本空间中有很大的重叠，这对贡献评估提

出了新的挑战。在文献[41]中，作者利用了

Shapley值来计算VFL中的特征重要性。

由于直接使用SV来评估每个预测可以揭

示潜在的敏感特征，因此作者建议对特征

组执行SV计算，而不是对每个单独的特征

进行计算。然而，这种方法在计算上仍然

成本很高，因为计算成本随着训练数据的

增加呈指数增长。

3.3  基于少部分数据上验证精度的贡
献评估公平性

夏普利值等基于全体数据的反事实贡

献评价手段存在计算成本高、估计精度不

高等缺点，限制了其可扩展性。因此，基于

少部分数据验证精度的贡献评估方法已经

被用于替代反事实方法。

文献[48]提出了FedCCEA，它通过构

造一个带有采样数据大小的准确性近似

模型（accuracy approximation model，

AAM）来学习每个客户端的数据质量。该

方法通过使用采样数据的大小，稳健而有

效地逼近客户的贡献，并通过设置用于FL
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模型训练的期望的本地数据大小，允许客

户的部分参与。FedCCEA由一个模拟器和

一个评估器组成。模拟器通过运行单历元

FL分类任务获得AAM的输入（即采样数

据大小）和目标（即全向精度）。然后，评估

器利用存储的输入和目标，对AAM中的权

重向量进行优化。模型收敛后，提取第一

层的共享权值，学习数据大小对每个客户

端的重要性。然而，由于AAM是建立在一

个非常简单的神经网络架构之上的，所以

FedCCEA目前仅限于简单的FL任务，这使

得它不太适合实际应用。

上述FL激励机制隐含的假设激励预

算已经预先确定。在FL模型训练时，存在

激励预算不可用的情况。相反，参与者希

望在以后可以获得FL模型产生的收入奖

励[57]。为了解释这种情况，Yu等人[49]定义

了除了贡献公 平之外对FL的长期可持续

运行很重要的两个公平标准概念：期望损

失分配公平和期望公平。期望损失分配的

公平性要求基于客户获得奖励的等待时间

来公平对待客户。由于FL模型的训练和商

业化需要时间，服务器可能没有足够的收

入来补偿早期的参与者。这导致客户的贡

献与他们迄今为止获得的奖励之间出现暂

时的不匹配。为了克服这个问题，作者提

出了一种动态收益共享方案联邦学习激励

器FLI——通过最大化集体效用和最小化

数据所有者的期望损失和等待时间之间

的不平等，动态地将奖励分配给客户。它

确保提供更多高质量数据并等待更长时

间获得全额回报的客户将在后续轮次中获

得更多收入。在客户奖励的逐步支付过程

中，期望公平的概念用于确保客户的期望

损失值尽可能公平地减少，以代替他们的 

贡献。

若是引入信 誉 机制来反映参 与者的

可靠性与贡献，则可以 通 过 采样选出一

个准确且平衡的验证数据集，基于客户端

在特定任务上的表现来衡量客户的贡献。

文献[50]在集中式FL设置下引入信誉机

制，根 据 每 个客户端在公 共验 证数 据集

上的准确度更新客户端的信誉分数。而后

文献[51]与[52]将其扩展到了分布式FL设

置下，并结合区块链技术防止恶意方篡改

信誉分数。在信誉分数的计算规则方面，

前者根据参与者贡献的数据量与恶意行

为来衡 量信 誉 分 数，后 者则根 据客户端

在每一轮 训练中的本地模型更新梯度 来 

衡量。

采样 测试 方 法经常采用两个 假设： 

①可信服务器/客户端；②拥有与其他参与

者（或全局模型）更相似的本地模型的客

户端被认为贡献更多。它们在实践中可能

并不总是成立的[4]，联邦学习的参与方可

能不诚实或具有恶意，其数据分布也存在

异质性，且不同数据对于全局模型性能提

高的价值不同。如果处理不当，这些因素

会对贡献评估的公平性产生负面影响。

4  模型公平性

4.1  模型公平性和不公平性含义

不同于以客户端为利益主体的前两种

公平性，全局模型公平性强调全局模型对

分散于全 部客户端上的某类用户的公 平

性。如果具有相似特征的实例从同一模型

接收到不同模式的结果，那么这违反了个

人公平的标准[85]；如果某些敏感群体（特

定种族、性别等）收到不同模式的结果，如

不同的假阴性率，这可能会违反群体公平

标准[86]，关于模型公平性的更详细的相关

定义可参见文献[85,87]。由于无法跨越客

户端之间的阻隔统计特定类别用户收到的

模型推理结果，联邦学习对模型公平性研

究提出了新的严峻挑战，但同时也提供了
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许多机会。

4.2  模型不公平性来源

统计异质性导致的准确性损失不仅可

能在客户端之间造成不平等，还可能跨越

客户端导致某类用户遭受到不公平对待。

具有较不常见类别样本数据的客户端往往

会收到更差的模型性能，这可能是由于灾

难性遗忘导致的，来自亚群之外的客户端

倾向于忘记在他们自己的数据中找不到的

特征，并且在聚合过程中，当模型权重被平

均时，代表性不足的客户端学习到的特征

可能会被淹没[15]。在现实世界中，这些特

征可能代表性别[53]、年龄[54]、种族[55]、使用

语言[56]、外貌特征、患病情况等。无法应对

统计异质性导致了潜在的不公平算法。由

于联邦学习的设计要求数据的私有性与本

地存储，隔绝了客户端之间的数据交换，客

户端无法访问未在己方数据中得到较好表

示的群体的数据，导致用户群体在客户端

上的不均衡分布演变为用户群体间的不公

平。此外，联邦学习中使用的数据访问过

程可能引入的数据集移位和非独立性，也

存在引入偏差的风险[57]。

数据生成过程中的偏差也会导致从这

些数据中学习到的模型不公平[58-59]，如何

识别或减轻数据生成过程中的偏差是联

邦学习研究和更广泛的ML研究的关键问

题。先前的有限研究已经提出了在联邦环

境中识别和纠正已收集数据中的偏见的方

法（例如文献[60]中的对抗性方法），但需

要在该领域进行进一步研究。将事后公平

校正应用于从可能有偏差的训练数据中学

习的模型的方法也是未来工作中一个有价

值的方向[57]，例如通过存储一小部分均衡

样本作为缓冲区以供模型微调，防止灾难

性遗忘。

在集中式训练公平模型方面已经涌现

了大量工作[86,88]，但这些方法中的大多数

假设有一个统一的可用训练数据集，这侵

犯了数据隐私，因此在现实场景中常常陷

入不可用的境地。利益相关者可能由于隐

私保护法规而无法与其他方共享其原始数

据。例如出于保护患者隐私的目的，各个医

疗机构只被允许使用自己的电子健康记录

或临床图像，而不是跨机构汇集数据和模

型[61-62]，而训练数据缺乏代表性和多样性

已被证明会导致模型性能不佳[57]，如遗传

疾病模型[63]和图像分类模型[64]。通过有效

的分散训练协议、模型结果的隐私和不可

识别性保证，联邦学习提供了一个通过分

布式训练利用多样化数据集的机会。更重

要的是，联邦学习可以通过跨孤岛联合可

能与敏感属性相关的数据来提高全局模型

的公平性。

4.3  减少模型不公平性典型方法

因为联邦学习最有可能部署在需要隐

私和公平性的敏感数据环境中，所以检视

FL如何能够解决现有的关于机器学习公

平性的担忧，以及FL是否会带来新的公平

性问题非常重要[57]。联邦学习的模型公平

性研究面临着如下困难[89]。

● 准确评估模型的公平性需要访问各

方的数据，但联邦学习禁止访问各方的私

人数据。

● 由于缺乏每个参与方的数据，在本地

衡量模型公平性是不准确的，且在每个客

户端本地应用公平约束可能引发冲突，导致

较差的公平性能或无效的解决方案。

● 为训练找到合适的公平约束是困难

的。部分约束需要访问所有数据；部分公

平约束非平滑、不可微分，不适用于训练；

部分公平约束以近似误差为代价转换为平

滑可微。

现 有的公 平模型训练 方 法由于侵犯
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数 据隐 私而无法直 接 扩展，因此 现 有的

联邦学习训练方法大多数不考虑训练公

平模型，一部分工作进行了尝试但无法同

时 实现 数 据隐私与公 平 [16 ]，例如针对未

知的测试数据分布情况，文献[65]提出了

AgnosticFair来为每个数据样本分配一个

单独的权值，并包含一个不可知论的公平

约束，以实现人口均等的公平概念。在数

据迁移的情况下，该算法可以实现良好的

准确性和公平性。然而，该方法需要先验

知识来确定评估函数。这限制了它在系统

环境不断变化的动态系统中的应用，有侵

犯隐私的风险。

在不违反隐私政策的情况下，从分散

的数据中学习公平模型的一种简单的方法

是训练本地公平模型并集成得到最终结

果，这比任何数据共享方案或联邦学习方

法都更加私密，因为只有经过充分训练的

模型进行了一次共享。但是如果数据是高

度异构的，那么即使组合模型在本地是公

平的，本地训练模型的集成模型也不会是

公平的。Zeng等人[66]证明了简单地将联邦

平均方法与公平模型训练方法共同使用，

通过中央服务器定期计算本地训练模型参

数的加权平均值，可能会通过频繁的通信

找到一个全局更公平的模型，但这种方法

是以牺牲隐私为代价的，并且会导致性能

有较大的下降。基于此，他们修改了现有

的联邦平均算法，使其能够有效地模仿集

中式公平学习，并提出了基于去中心化数

据的私有公平学习算法FedFB，适用于多

种定义下的模型公平性。

同期工作中，文献[18]旨在训练一个

同时 满足多个定义于客户端本地数 据之

上的公平性的联邦公平模型，但不能保证

全局级别的群体公平性；文献[65,67-68]

通 过非常频繁地为每次本地更新而非每

轮本地训练交换 信息来模仿集中式公 平

学习设置，后两者仅适用于人口均等定义

下的 模 型公 平 性；文 献 [69 ]将联 邦平均

算法与 重 加权相结合，使 联 邦 公 平模 型

的性能得到了一定程度的改善，但仍低于

FedFB。此外，最近的证据表明，个性化

学习可能会对敏感的子群体产生不同的影 

响[70-72]，缓解隐私和公平之间紧张关系的

潜在解决方案可能是应用个性化和混合差

分隐私——部分用户贡献的数据要求较少的

隐私保证[58]。

5  未来研究方向

（1）数据分级工作

基本的联 邦 学习方 法往往简单地假

设客户端将现有数据全部贡献出来，这点

在前期协商阶段会带来顾虑：在无法预知

己方数据与其他参与方数据的质量差异

之前，数 据实 体 往往 倾向于做出保 守决

策。因此亟待发展数据质量评估方法，对

持有数据进行分级，督促参与者付出与等

级相符的 数 据。之 后可尝 试结合 课 程学

习[90]（curriculum learning）或持续学习

（continual learning）技术，构建循序渐

进的联邦学习策略，允许参与方在训练过

程中根据当前收益情况决定是否继续参与

联邦训练以及是否分阶段追加投入数据。

（2）针对恶意客户端的反制措施

出于隐私保护的要求，当前诸多公平

性措施的衡量对象出于客户端的自我报告

数据。特别是许多方法都隐性地包含了诚

实客户端或者诚实可信第三方假设，极易

受到膨胀损失攻击或串谋攻击，使恶意客

户端获得与其数据质量及成本不匹配的模

型收益或金钱收益。通过将区块链、零知

识证明等技术应用于贡献衡量机制中，可

实现在不刺探客户端隐私信息前提下的报

告信息真实性保证。

（3）联邦遗忘学习
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当联邦学习公平性难以实现或力度无

法达到参与者要求时，需要合理的退出机

制保证联邦学习客户端的“反悔权”，即在

不重新训练的前提下保证某参与方数据的

完全退出，从当前模型中剔除该方用户的

隐知识。当前已经涌现了一些保证小部分

数据安全退出的遗忘学习方法[91]，但大批

量的数据退出机制仍然值得积极探索。

（4）服务器之间的市场化竞争

现有公平性方法绝大多数仅考虑多个

客户端之间的合作与竞争，但在市场化经

济的背景下，可能出现多个聚合服务提供

商（即联邦学习中心服务器），这会给各方

成本带来变化，如服务器与客户端间的不

同通信条件可能导致客户端训练成本的逆

转。因此，可以尝试探索多个服务器场景下

的竞价机制。

（5）对模型公平性的更好实现

现有的模型公 平性实现方法大多假

设有一个统一的可用训练数据集，这侵犯

了数据隐私，因此在联邦学习框架中不可

用。并且由于准确评估模型的公平性需要

访问各方的数据，但联邦学习保护数据隐

私，禁止访问各方的私人数据。因此如何

在不侵犯数据隐私的前提下，实现诸多公

平模型训练方法的联邦化，以及如何在联

邦学习环境下评价模型公平性仍是亟待攻

克的难题。

6  结束语

本文首先对近年来联邦学习中的公平

性问题及现存解决方案做了系统整理，并

按照3种公平目标进行了详细的分类介绍，

从联邦学习公平性的本质出发，介绍相关

技术的应用现状，最后依据当前联邦学习

落地过程中的难点与热点提出了相应的研

究建议。联邦学习是一个非常有前景的研

究领域，目前已经吸引了众多学者进行相

关领域的研究，也取得了一系列重要研究

成果。但联邦学习技术的发展还处于初级

阶段，与公平机器学习方法的结合仍然有

许多问题尚待解决。在未来工作中，需要

继续研究联邦学习领域的公平性问题，加

快研究和发展相关安全与隐私保护技术，

促进联邦学习的进一步发展。
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