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国防网络安全与数据治理研究

摘要
健全和完善我国国防网络安全和数据治理架构，既是国家网络安全与数据治理的重要一环，也是在《数据

安全法》框架下细分领域内的重要实践。运用比较分析和文献分析法，提炼美国2013—2022年《国防授权

法》中国防网络安全与数据治理的逻辑特征，吸收美国国防网络安全与数据治理的成功经验，完善我国国

防网络安全与数据治理的总体架构。总体国家安全观下的国防网络安全与数据治理需要兼顾传统安全与非

传统安全建设的核心要素，完善国防网络与数据安全的专项立法、构建政民预警交互意识和政企合作交互

布局的“双重交互”体系，完善我国国防网络安全与数据治理格局。
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Abstract
Improving and perfecting China's national defense cyber and data security governance structure is not only an important 

part of domestic national network and data security governance, but also a key practice in subdivided data fields under 

the framework of the “Data Security Law”. Through comparative analysis and literature analysis, we can extract the 

logical characteristics from the 2013-2022 U.S. National Defense Authorization Act, the successful experience of which 

can be valuable for improving domestic defense cyber and data security frame. Guiding by the holistic approach to 

national security with the core elements of traditional and non-traditional security construction, we can improve special 

legislation on national defense network and data security, and a “double interaction” system of government-civilian 

early warning interaction awareness and government-enterprise cooperation interaction layout to improve the strategic 

pattern of China's defense network security and data governance.
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0  引言

自2020年以来，国家安全机关接连发

现有境外机构开设网站，以非营利组织名

义为掩饰，招募国内志愿者使用其提供非

免费设备收集我国各类飞行器航空数据

并非法向境外传输，其中不乏对我国部分

军事数据的收集和探测，直接威胁我国的

国防安全。数据时代的快速发展虽然加速

了社会数字化的进程，却也给国家安全、

社会安全等提出了巨大挑战。面对这些数

字风险，既要在传统安全范畴内继续加强

国防安全的建设，同时也要保持对非传统

安全 领域中的信息安全技术与治理方案

进行迭代。与此同时，应在《数据安全法》

确定的数 据制度框架下加快确立国防网

络安全与数据治理的本土化方案。对此，

可以对应美国《国防授权法》（以下简写

为NDAA）中对国防网络安全与数据治理

的框架脉络。美国NDAA是美国国会主要

通过的两项年度法案之一，始于1961年，

该法案经由参议院和众议院审议 通 过之

后，由美国总统签署后生效。美国国防网

络安全建设和国防数据治理最早在2013 

NDAA中得以体现，随着数字经济时代的

发展以及网络空间治理的慢慢成熟，国防

网络 空间及其数 据治理规则愈发 重要，

开始在《国防授权法》中成为独立的重要 

篇幅。

本文主要围绕美国自2013年至2022年

在其《国防授权法》中进行国防网络安全

与数 据战略布局的整体 概览、发 展 脉 络

和前进路径进行系统分析，梳理其逻辑特

征，对其发展趋势进行深度剖析，最后依

托现阶段我国网络安全与数据治理方面的

立法与实践现状，解析我国国防网络安全

与数据治理建设路径的启示与对策。

1  美国国防网络安全与数据治理的
战略框架

1.1  美国国防网络安全与数据治理框
架简述

以美国近十年《国防授权法》为文本，

分析美国在国防网络安 全与数 据治理方

面的战略框架，大体可以分为六大板块。

第一板块以网络数据的安全管理为核心，

涉及网络数据产品与服务的采购、使用、

处理等数据生命周期的全流程，加强了对

敏感信息的安全管理，并对自2010年发布

的《受控非密信息》实施安全报告程序。

第二板块是信息网络架构中“零信任”架

构建设，“零信任”是2010年由Forrester

公司推出的通 过 对访问发起方进行 认证

授权、监测评 估 等访问控制从而 建 立信

任 关 系的一种安 全 理 念。在美国国防信

息安全架构演进上，通过“用户-设备-授

权”三重验证实现具体的访问安全控制。

第三板块 是网络 关 键 基 础设 施建设，主

要包 括安 全 识别威 胁能力建设、网络 安

全弱点竞争与报告和网络哨兵建设，从技

术控制、程序控制和网络布局控制3个维

度进行。第四板块是网络威胁应对机制，

主要通过网络安全成熟度模型认证实现，

该模型可以对国防信息安全 领域表现进

行测算，分析其信息安全的成熟度，优化

升级信息安全系统从而达 到迅速适应外

部信息环境变化的目的。第五板块是网络

事 件响应 机制，确立具 体的事 件响应 程

序，在网络演习中模拟复杂环境下网络攻

防场景，验证国防网络安全机制，提升网

络空间中的作战能力。第六板块是公私合

作，包含网络安全检测、技术发展和人才

储备3个方面，将国防网络安全方面的社
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会力量作为重要途 径和储备 保障。美国

NDAA国防网络安全与数据治理框架如 

图1所示。

1.2  美国近十年NDAA中国防网络安
全与数据治理框架的要素演变

美国早在奥巴马总统时代就在《2013

国防授权法》中对国防网络安全与数据治

理进行了规划，在其国防部门授权下“网

络空间相关问题”板块中用11个条款明示

有关网络空间与数据安全管理的建设架

构。最初的网络空间建设包含战略布局、

管 理 架构、技 术保障 和数 据分析四大方

面：战略布局方面主要围绕总体信息环境

规划；管理架构方面主要涉及部门调整，

由原来的网络司令 部重新组成联 合网络

司令 部，以在网络 空间内形成 联 合指 挥

机构，构建攻防结合的管理机制；技术保

障上部署开放的网络 体系系统，并 提 供

覆 盖 系统全周期的软件 保障；数 据分析

方面，要对国防部网络流 数 据以 及 大 规

模 数 据库进行分析 识别，及时 提 供预 警

检测和评 估，同时要迅 速将 信息泄 露 和

软件渗透情况及时上报，并进行取证分析 

工作[1]。

从2013 NDAA到2022 NDAA，美国

国防网络和数据安全的建设总体呈现出由

大到小、由粗到细的趋势。笔者在表1中对

比了美国自2013年起近十年的NDAA相关

内容，提炼分析了每年《国防授权法》中网

络安全与数据治理的关键要素。

从美国近十年以 来 逐步演 变 形成的

国防网络空间架构来看，其总体框架基本

搭建完 成。随 着美国对网络 空间治 理的

重视，其国防战略也随之变化，在数据作

为资产要素的当下，国防数据更是国家安

全的重中之重，从美国最新发展趋势也可

看出其国防数据治理体系的愈发完善。美

国2022财年NDAA在国防网络安全与数

据治理方面展现了新的举措和发展趋势，

针对国防网络安全管理与数据治理进行

了比较详 细的 规定，使 其 在管 理数 据和

使 用数 据上更 加具备可操作性。网络 安

全与数据治理的重要举 措与发展趋势见 

表2。

图 1　美国 NDAA 国防网络安全与数据治理框架
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表 1　美国近十年 NDAA 中国防网络安全与数据治理关键要素

时间 条款数目/隶属板块 主要内容

2013年度 11个条款（隶属
于“国防组织与
管理”板块）

网络安全战略布局 管理架构 网络技术保障 网络数据分析

2014年度 12个条款（隶属
于“国防组织与
管理”板块）

加强网络基础设
施建设和人员培训

加强保密要求 建立跨部门
行动程序

公私合作（与企
业、教育中心）

2015年度 9个条款（隶属于
“战略项目、空间
与情报”板块）

网络事件报
告和评估

网络测试和
培训计划

跨域网络解
决方案

2016年度 9个条款（隶属于
“战略项目、空间
与情报”板块）

网络事件报
告调整

应对网络攻击
的准备行动、
演习与评估

指定部门负
责关键网络
能力的获取

2017年度 15个条款（隶属于
“战略项目、空间
与情报”板块）

网络基础设
施漏洞评估

为易受到网络攻击
的国防部人员提
供网络保护支持

网络软件许
可限制

向总统和国会提
交网络空间威
胁与应对报告

2018年度 20个条款（①隶属
于“战略项目、空间
与情报”板块；
②区分一般网
络安全事项和网
络安全教育）

①制定网络空
间安全的国家
政策、安全计
划和行动流程
②对网络态势的
全面审查和报告

限制特定网络产
品和服务的使用

对网络新技术
如区块链技术
的应用报告

加强网络安全
教育和网络安全
人才的培养与
资金支持计划

2019年度 27个条款（隶属于
“战略项目、空间
与情报”板块）

重述网络条款
和网络安全相
关政策应对恶
意网络活动

授权国防部针
对网络攻击可
采取特别行动

个人身份信息和
受控非机密信息
（CUI）报告程序

①设立网络安
全委员会
②继续加强网络安
全培训和人才培养

2020年度 27个条款（隶属于
“战略项目、空间
与情报”板块）

国防大数据平
台方案的重新
定位与布局

①针对特定国
外实体[2]的网
络攻击报告
②改进网络安
全态势审查

国防数据被盗取
的控制与分析

继续加强网络安全
培训与人才培养

2021年度 52个条款（单独
成章：“网络空间
相关事项”）

①重述网络安全
战略与政策布局
②构建国防数
字服务方案

①整合网络安
全中心计划
②改进网络态
势审查事项[3]

①加强网络安全
领域公私合作
②提出网络安
全成熟度模
型认证框架

①调整网络安全
有关部门职能
②继续加强网络安
全培训与人才培养

2022年度 52个条款（①单独成
章：“网络 空间 相关
事项”
②分为3个 子节：A-
网 络 行 动 和 网 络 力
量、B-国防网络安全
和信息技术、C-联邦
网络安全）

① 网 络 关 键 基 础
设施管理
②信息网络架构
③ 网 络 安 全 和 信
息系统的战略评估

① 网 络 安 全 威 胁
评估与应对
② 网 络 安 全 事 件
响应
③ 网 络 安 全 成 熟
度验证模型

①网络安全领域
公私合作
②网络安全数据
管理
③受控非加密信
息评估
④购买企业网络
数据产品和服务

①公私合作
② 地区网络 安 全 训
练中心
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2  美国国防网络安全与数据治理的
战略分析

2.1  国防网络安全职能体系的独立——
合作并行战略

美国在国防网络安全建设方面是循序

渐进逐步增加的，从2013年关注国防网络

安全开始逐步增加相关的职能部门或者单

设专家顾问职位，为美国的国防网络安全

职能体系建造专业团队，形成了纵横交错的

“网络委员会-部门与办公室-安全员”的

独立与合作并行的职能架构体系，具体如

图2、图3所示。

2.1.1  安全委员会级别：战略评估与建议

在安全委员会的层级中，主要包括网络

空间日光浴委员会和网络安全咨询委员会。

2019财年设立的网络空间日光浴委员会主

要应对重大网络攻击事件，主要负责平衡各

种国防网络战略的成本与收益；评估相关

网络战略的最优执行方式；对相关战略审查

并做出决定，制定制度、执行标准、审查可能

发生的潜在影响；评估现行有关网络空间、

网络安全和网络软件的网络政策在摧毁、打

破或者阻止网络攻击方面的效果[4]。2021财

年成立的网络安全咨询委员会主要职责是

对与网络安全有关的政策、计划、规划和培

训提出建议、磋商或者报告。网络安全咨询

委员会委员对接触到的各类信息，要依据

信息的分级分类适用各类机密信息保护程

序，从源头上保证信息的安全性。委员会内

部还可以组成小组委员会，主要就网络信息

交流、关键基础设置、网络安全风险、网络

服务公私合作关系等进行沟通建议。

表 2　美国国防网络安全与数据治理趋势

条款 内容 归类

Sec.1508 网络层面的公私合作 公私合作

Sec.1550 检测并干扰敌对网络行动的政企合作试点

Sec.1510 应对勒索软件 网络威胁应对

Sec.1521 在企业范围内采购网络数据产品和服务 网络数据横向管理

Sec.1527 网络数据管理

Sec.1526 受控非密信息评估 网络数据纵向管理

Sec.6423 敏感信息安全

Sec.1528 “零信任”战略 信息网络架构

Sec.1533 网络安全成熟度模型认证 网络安全威胁应对

Sec.1541 网络安全和基础设施安全识别威胁能力 网络关键基础设施管理

Sec.1542 网络安全弱点

Sec.1543 网络安全弱点报告

Sec.1544 网络安全弱点竞争

Sec.1548 网络哨兵计划

Sec.1546 网络事件响应 网络事件响应

Sec.1547 国家网络演习计划
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2.1.2  部门与办公室级别：合作运营与快
速执行

联合网络规划主要负责与其他联邦部

门或者机构进行合作，建立一套必要的程

序来发展和维持网络运营；为相关的联邦

部门的网络能力和权力提供杠杆；加强与

应对网络安全防线具有优势的私营部门的

合作计划；为有关的联邦部门提供支持，尤

其是在涉及发生网络安全风险事件时的情

报支持以及快速执行方面[3]。

2.1.3  安全员级别：全方位节点评估

这一级别主要包括首席网络顾问与网

络安全国家协调员，前者主要负责为对网

络空间运营的所有活动进行统筹监督与评

估，包括相关的政策、资源、人员、技术发

展、传输和购买服务等事项，评估和监督网

络战略的实施以及网络态势审查的执行。

在作为国防网络首席顾问评估监督网络战

略时，需要与首席信息运营顾问、首席信息

官等进行协调以确保网络信息和情报等活

动运营的整合。在与其他部门的合作方面，

首席网络顾问华应当与来自国防部的其他

网络专家或者组织、军队部门等组成联合团

队，建立并维持一个全时的多功能的网络团

队①。网络安全国家协调员作为网络安全风

险顾问，必须在每一个州都有独立配备，负

责支持与网络安全风险事件相关的准备与响

应工作，对网络威胁信息进行共享，提高对

网络安全风险的理解和对网络安全事件的

态势感知能力，支持网络安全的培训工作，

为非联邦实体自愿与联邦政府合作应对网

络安全事件的联络点，在自愿基础上协助州

和地区政府制定州网络安全计划等[5]。

2.2  国防网络安全公私合作建设战略

美国在国防网络安全与数字领域进行

的公私合作最典型和有效的尝试是美国国

防数字服务处（Defense Digital Service，

DDS），DDS是美国在2015年由美国数字

服务处（United States Digital Service，

USDS）②在美国国防部设 立的 机 构。由

DDS作为数字联络点，将私营实体与联邦

政府的合作建立起来，成功解决了在国防

部内部搭建高端数字人才体系的困境。这

是因为美国国防部当时亟须技术信息等数

字化人才，但是有限的预算不足以在国防

①  对 联 合 网 络

团 队 的 组 建 是 在

《2017 财 年 国 防

授权法案》中首次

提出的。

②  美国数字服务

处是美国在 2014 年

成立的，原因在于

美国 2013 年经历

了其医保网站的技

术障碍，最后通过

私营实体的帮助得

以解决。

图 2　职能架构关系

图 3　美国国防网络安全职能体系
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部内部直接搭建，更关键的是受限于军方

烦琐的规章制度等约束，国防部直接寻求

私营实体的合作也较为困难。因此，美国

国防部在2015年成立DDS之后，加速了调

动军方资源的灵活性，并在2017年将DDS

作为常设机构，用于搭建与私营实体部门

的技术合作，寻求技术服务与数字现代化

的最佳实践方案。

从2018 NDAA开始，针对发生的网

络攻击，规 定 美国众 议 院 领导 有 权 力向

外寻求资助，特别是在必要时向私营的网

络安全公司寻求合作[6]。2021 NDAA则

直接确认DDS的核心功能与人 才体系应

向USDS看齐，保障国防数据战略的顺利进 

行[3]。2022 NDAA则进一步提出网络安全

部联合国防部等有关部门应进行一个为期

5年的联合试点项目，对网络安全的公私合

作关系的可行性和有效性进行评估，促进

合作的私营实体在发现和摧毁恶意网络行

动方面有关的平台建设、系统服务和技术

设施上进行提升。

2.3  国防网络安全评估与支持战略

2.3.1  国防网络安全评估战略

自2018 年起，网络态势 评 估成为美

国未来5~10年的网络威慑战略重要内容，

这是美国首次在NDAA中将网络安全提

到与核安 全、太 空安 全 等同样 重要的地

位，对于网络 安 全 建设具 有里程碑的意 

义[7]。一般来说，网络安全评估需包含以下

要素：①评估现有的网络安全威胁警示政

策和技术项目，尤其要依据网络安全成熟度

模型验证要求的级别要素进行逐一检验； 

②检验正在施行的网络安全技术项目在收

集分析网络活动元数据、快速审查与修复补

漏方面的成效；③恶意网络攻击的情报共享

机制。除了网络态势评估之外，还要对国防部

的网络治理架构进行评估报告。例如，2022财

年NDAA要求评估国防部实施的网络战略，包

括网络行动、网络技术、信息支持和公私合作

等方面，同时可以对网络治理的职能架构、网

络安全政策、信息政策等提出建议[8]。

2022年美国在网络评估方面增加了新

举措，设立“国家网络训练计划项目”，专

门用来评估国家网络安全的相应机制的有

效性。这一项目加固了网络安全的风险保

障，还可以对网络事件造成的网络能力丧

失进行模拟演练，为事件响应和信息共享

提供系统性的支持，快速提供事件后报告

和恢复计划等[9]。

2.3.2  国防网络安全人才支持战略

人才支持体系由两部分组成，第一部

分是网络安全奖学金计划。该计划主要针

对高等教育学生，符合条件的个人可以参加

情报机构与网络安全部门的实习，接受政

府资助并于毕业后在情报或者网络安全部

门任职。第二部分是网络教育和培训项目。

该项目针对小学和中学的网络安全教育，不

仅在中小学阶段教授学生有关网络安全的

技能，同时会引导学生探索网络安全方面的

职业道路，为美国的网络安全人才体系建

设打下基础，可以说从起跑线开始建设网

络安全人才体系。在网络安全人才支持体

系中，既包括正式的学位教育人才，也包括

技术型人才和拥有相关知识专长的非学术

执业培训发展项目。

2.4  数据治理的内外并重发展战略

2.4.1  国防数字产品和服务采购的单独授权

为了加强国防网络技术和数字服务的

支持度，2022年美国国防部新设一个具有

独立授权的数字产品采购代理，负责执行
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适用于国防网络的商业化数字产品的购买

政策。具体的数字产品和服务可能包括但

不限于商业数据集、网络威胁数据集、数

据分析软件、数字产品和数据服务的集成

等形式。采购代理负责实施独立的市场调

研，结合国防部门的需求单独或者共同决

定产品的购买、做出商业沟通、签订数字服

务和产品合同。采购代理的设立不仅便于

及时对接国防网络需求，更能够迅速在市

场上获取匹配的数字产品和服务，得益于

独立的职能授权和预算，采购代理能够对

市场化的数字产品进行动态沟通，同时具

有通过公私合作定制适配国防网络安全发

展的特定数字产品或服务的能力。

2.4.2  国防数据安全治理的分级分类

在数据安全治理中，美国国防数据也

配备了最 新治理方案。首先，所有涉及国

防数据的部门都负有相关数据的安全管

理义务，包括美国网络安全司、军方相关

部门都要联合网络安全首席顾问、首席信

息官、国防部首席数据官、联合网络规划

办公室等。主要任务是对与国防有关数据

的评估、购买和使用，对情报数据、网络

流量数据、地理数据、网络威胁信息、国

防部信息制定数据治理政策和处理程序；

其次还要对数据管理的平台进行评估和 

报告。

在国防数据网络安全管理中，一直属

于重 点保 护与 治 理 地位的有两 项，分 别

是 特定个人信息保 护和受控非 机 密信息

（CUI）的保护，对这两类重要信息的保护

增加了明确的信息泄露触发程序。①加强

国防网络相关个人信息的泄露报告程序。

虽然美国对多个领域内的个人信息数据的

保护出台了诸多的法律方案，但都散见于

各个单行法案③中，属于基于实践需求逐

个击破的立法方式。在保护内容方面，国

防网络安全个人信息保护对象为国家安全

部门或者军队的特定人员的个人信息，对

其姓名、职员编号、生物特征、家庭或者

个人联系方式以及其他人口特征、就业、

医疗与金融信息等所有可能识别或者 追

踪到特定人员的信息都纳入国防网络 信

息保护系统。在相关人员的信息泄露时，

必须及时向国防委员会做出报告，报告可

依据具体情况决定是否采取加密形式。配

套的报告程序必须在国家安全政策下进

行，并且以最有利于个人信息保护的方式 

进行[10]。②加强对受控非机密信息泄露的

报告程序。虽然美国对受控非机密信息在

法律层面的治理始于2010年奥巴马政府对

《受控未分类信息》法案的签署，但直到

2022年美国才将CUI信息的泄露报告程序

在国防网络战略中进行明确。CUI信息共

分为8类④，时至今日，美国有关CUI的信息

管理部门相关职能、信息使用监督、滥用信

息制裁等都已形成了相对成熟的模式。为

了保护国家安全，CUI管理部门在其年度

报告中不止一次强调要对CUI计划进行全

面实施，其中就包括国防数据的网络管理

计划[11]。2022国防战略对CUI信息的定义

进行了进一步说明，便于实践中更好地进

行数据识别⑤，并特别强调当受控非机密

信息发生泄露时，必须遵循特定程序及时

向国防委员会报告。

2.5  美国国防网络安全与数据治理的
战略分析

2.5.1  国防网络安全成为国防战略的转型
核心

当前美国国防将反恐作为头等大事，虽

然自2013财年开始注重对国防网络空间的建

设，但是总体处于比较平稳的投入状态。从

特朗普政府的《国家安全战略》和《国防战

③  例如隐私权领

域的《加州消费者

隐私权法》、金融

领域的《公平信用

报告法》和卫生服

务领域的《卫生信

息可移植性和责任

法》等。

④  CUI 信息分为 

8 类：仅供官方使

用的信息、执法敏

感信息、国防部受

控非密核信息、限

制分发信息、国务

院敏感非密信息、

缉毒署敏感信息、

外国政府信息和技

术文件分发声明。

⑤  例如2022 NDAA

指示了国防部正确

标记或者以其他方

式 识 别 CUI 的 程

度，在何种情况下

可以将商业信息视

为 CUI，要求使用

唯 一 的 CUI 图 例

进行标记的优缺点

以及视为或者不被

视 为 CUI 的 信 息

示例。
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略》开始，美国国防战略开始发生转变，最终

在《2019财年国防授权法》确定了从反恐到

大国竞争的战略转变[12]。这也是美国自金融

危机后开启新一轮军事建设周期的起点，在

特朗普政府新的美国国家安全观的指导下，

加强了对国防战略的全面转型，国防网络空

间的建设与发展是其重要内容[13]。

随 着国防网络 空间的 重要性日益增

加，美国国防网络发展战略也随之转型。

从表1的分析可知，美国国防网络安全战略

的第一个转折点发生在2015财年，国防网

络空间建设从国防组织板块一章中脱离出

来，重新规整到战略项目、网络与情报一章

中，有了相对独立的地位。而后在2018财

年中进行了较为重大的调整，不仅区分一

般网络安全事项，更加强调网络安全教育

事项，更重要的是对网络安全的国家政策

进行了重述，对国防发展中的新技术给予

了高度重视，在资金支持与人才培养上开

始双管齐下，共同发力。2019财年NDAA

决定拨款成立美国国家人工智能安全委员

会，面对来自国际竞争对手的网络舆论战

和宣传战成立了专门的国家指挥机构，并

建立国家网络空间安全委员会开展隐蔽的

网络行动以应对潜在的网络攻击。第二个

转折点发生在2021财年，2021 NDAA中网

络空间安全板块单独成章，条款激增，是

截至目前美国历史上通过的最全面的国家

网络安全立法，在网络安全战略上也更加

注重联邦和地区、政府和私营实体之间的

公私合作[14]。

2.5.2  持续增加对国防网络安全技术发展
的预算投入

想要了解一个政府在做什么，只需要

去看它的预算[15]。自2013财年NDAA开

始，美国不断加大对网络空间安全有关事

项的预算投入，并用于当年的重点项目。

例如，2019财年的国防预算共7 160亿美

元，同比涨幅为2.3%，为2011年以来国防

预算 涨幅最 大的一次 [ 16 ]。更引人注目的

是，2019财年加大对网络建设、人工智能

等先 进科 学技 术的预算投 入，总投 入比

2018年增长了4个百分点，远超国防总预

算的涨幅，主要用于对先进网络技术的发

展、基础研究和应用研究。2022财年对网

络空间的预算总额比2021年增加6%左右，

而2022年的全年国防预算总额增幅不到

1.7%，足以见得美国对网络空间战略发展

的重视与投入。

2.5.3  保障国防网络安全职能体系内的独
立与合作渠道

在国防网络安全系统中，安全委员会-

部门与办公室-安全员的架构体系，同时赋

予了美国网络安全职能体系的独立性与合

作性，各级别职能相互独立，又能够合作

进行，充分保障了网络安全工作需要的保

密、独立与合作需要。例如部门级别会向委

员会提供情报、基金、人员、设备以及其他

支持，部门与办公室在执行计划时必须与

其他部门建立联系或者与私营实体进行合

作等。

2.5.4  加大对国防网络安全与数据治理中
的公私合作空间

在国防数据产品和服务采购方面，通过

与第三方合作方式，能够以较低的成本尽可

能多地进行数字化产品实验，从而寻找最符

合国防需求的产品与服务。此外，将国防网

络安全与数据治理需求以单独的功能模块

为基础进行分散，可以在扩大公私合作空间

的同时保障国防信息的安全，降低某一单独

合作方信息泄露的风险。

人才支持方面，一方面对合作院校中特
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定人才培养进行早期介入，在人才培养方

案、实践发展项目和人才输送渠道上提供支

持并形成一定的话语权，既能够提高相关学

校的合作积极性，还能够有效聚焦特定人才

培养的方向，快速提高特定领域的顶尖人才

数量和质量。另一方面公私合作中的高端人

才流动渠道可以拓展和补充网络与数据技

术领域的合作范围，保持开放的技术视野。

在对特定类型国防数据安全治理方面，

美国对个人信息和受控非机密信息的保护一

直是在相关领域内进行单独的治理，对相关

信息的收集、使用和传输等都已有可行的操

作方案。在正式法案中要求国防部制定有关

的个人信息和受控非机密信息的泄露报告

程序，说明对其信息和数据的治理方式更加

细化和深入，可操作性程序的出台也让数据

保护的深入治理不再浮于表面，与国防网络

安全发展建立了实质链接。

3  美国国防网络安全与数据治理的
中国启示

现阶段我国在网络安全与数据治理方

面的立法与实践正处于探索与发展之中，

在网络安全、数据安全和个人信息保护等

方面均已出台相关法律。实践中，全国各地

数据主管部门在大数据发展规划和政策

措施上都在进行积极探索。以政务数据为

例，2022年《全国一体化政务大数据体系

建设指南》显示全国已建设26个省级政务

数据平台、257个市级平台和355个县级平

台，超过70%的地级市建设了数据云平台，

在数据治理和数据公共服务方面取得了巨

大成效。然而在国防网络安全与数据治理

方面的立法与配套制度建设还不完善，国

防网络安全与数据统筹管理机制还未建立

起来，相关数据技术的开发还处在低水平

重复状态亟须提高[17]、国防网络安全与数

据保障能力等亟须强化[18]等。面对这些问

题，以美国《国防授权法》为镜，提取美国

国防网络安全与数据治理中的重要构成要

素，为我国国防网络安全与数据治理制度

建设提出完善建议。

3.1  完善国防网络安全与数据治理的
专项立法

3.1.1  建议加快推进国防网络安全与数据
治理专项立法

依托数字发展的国防网络安全战略离

不开对数字法治的治理体系，网络安全战

略与数字发展战略相辅相成，共同构成国

家安全的重要部分，而国防网络安全战略

则是保卫国家安全的重要手段。现代科技

是网络安全战略的关键技术要素，其不仅

包含“当地、当时、确定的威胁，还有全球

化的、跨时代的、不确定的威胁”[19]。依据

我国《国家安全法》，军事安全属于传统安

全，信息安全属于非传统安全，由此可以分

析国防网络安全战略属于在传统安全中构

建局部的非传统信息安全体系，国防网络

安全战略中的技术要素、数据或者数据集

要素、网络与数据分析关键基础设施等均

处于该体系的涵盖范围之内。因此国防网

络安全战略应以遵循总体国家安全观为指

导理念，从治理结构搭建到治理功能设置

再到具体的网络安全要素运行，都应贯彻

总体国家安全观思想，并融合传统安全与

非传统安全的核心要素。

从我国《网络安全法》和《数据安全

法》的出台来看，目前网络安全和数据治

理框架均注重对总体国家安全观的贯彻。

《网络安全法》站在国家总体网络架构的

高点进行统筹规划，为国防网络安全建设

提供法理依据[20]。《数据安全法》则在有

关数据安全、保护与开放层面做出了制度
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性的框架设置。但是从具体的方案内容切

入，则能发现《数据安全法》并不应然直接

适用于所有国防数据的治理，例如该法规

定军事数据安全保护办法由中央军事委员

会依照该法另行制定，但这并不意味国防

数据的治理可以完全跳出《数据安全法》

的方案，而是应当在《数据安全法》确定的

总体框架与制度体系内进行细分领域的立

法与实践探索。

针对国防网络安全，一方面应加强技术

攻关，针对国防网络安全需求建设针对性的

关键基础建设操作方案，配套信息国防网

络安全制度，明确责任主体[21]。在军事数据

安全保护方面的专项立法中，军事数据保

护法作为下位法应当遵循《数据安全法》

的原则性规定，避免与《数据安全法》相冲

突。另一方面，在具体规则上应围绕国防网

络安全职能体系、网络威胁应对机制、网络

安全事件响应等潜在网络安全风险方面制

定可操作性的执行规则；还有在国防数据

安全上，应明确国防数据范围和判断标准，

确定模糊边界的数据进行审查判断规则，

在数据威胁感知、数据泄露响应方面建立

公私合作机制，明确追责方案，形成具有可

预知性、可期待性、可操作性的立法方案。

3.1.2  国防数据安全治理的专项机制

在数据作为生产要素并被冠以“21世纪

最有价值的资源与新时代引擎的石油”[22]

的重要背景下，我国的《网络安全法》和

《数据安全法》对网络数据等要素出台了

一个框架性的保护规则。总体而言，《数据

安全法》明确了在实施数据分级分类保护

之下，对属于国家核心数据的国家安全等

数据实施更严格的管理制度。然而，关于

应如何对数据进行分级分类、如何划定国

防数据边界、实施何种程度的严格均未做

出更加明确的规定，很难直接用于指导实

践。目前我国《数据安全法》已确立的数

据安全制度包括数据交易管理制度、数据

分类分级保护制度、数据安全应急处置机

制、数据安全审查制度、全流程数据安全

管理制度。在上位法确定的基础制度下，

除了针对细分领域的国防数据制定更具针

对性的单行法案之外，应针对国防数据安

全进行配套制度建设。

一是确立数据产权制度，明确国防数

据治理边界和相关法律责任。在总体国家

安全观的指导下，将国防数据安全边界贯

穿数据供给、流通和使用的过程，划定国

防数据监管底线。二是在数据分级分类管

理原则下，依据2022年12月中共中央、国

务院《关于构建 数 据 基 础制度更好发挥

数据要素作用的意见》，对涉及国家安全

的特殊个人信息数据，在保障安全的情况

下依法依规进行数据开发使用，探索建设

“原始数据不出域、数据可用不可见”的

数据授权使用机制。三是在数据要素流通

公私合作方面，培育合规高效、安全有序的

第三方数据专业机构，为数据技术开发、

数据服务扩展、数据人才培训等提供增值

服务。四是围绕国防数据等重要数据的建

设加强治理机制统筹，完善数据治理职能

体系建设，强化数据监督管理。

3.2  完善国防网络安全与数据治理的
“双重交互”体系

3.2.1  完善国防网络安全的“政府与公众
预警交互”意识

从目前的国家网络安全事件的深入分

析可知，境外机构对我国国防网络安全的

攻击一般是从我国普通的人民群众入手，

利用普通公民对国防网络相关知识的了解

不足附加各种欺骗手段来进行信息收集。

我国某些公民在信息收集的最基础层面被
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收买或者引诱，境外机构利用收集到的信

息进行大数据层面的深入分析。因此，要从

根源处切断境外机构对我国国防网络安全的

攻击，防范国防网络安全漏洞，应摒弃重视

实体战场而不重视虚拟战场的传统观念[23]，

必须抓好我国普通公民的国防安全意识问

题，建立全民的反情报意识体系，才能最终

形成牢固的国防网络防火墙[24]。

3.2.2  完善国防数据安全的“政府与企业
合作交互”布网

政 企交 互合 作的 重 点 之一在于职能

体系与监管层面的交互。依据《网络安全

法》，我国的网络安全主管部门是国家网

信部门，负责网络安全的统筹和监督。国

家电信部门和公安 部等其他部门在各自

的职责范围内负责网络安全职能，人民政

府网站的网络安 全又要借助于国家其他

的有关规定进行。网络关键基础设施的采

购，由国家网信部门和国务院有关部门负

责审查和数据出境评估。网络安全信息的

收集、分析和通报，以及网络事件的评估

和应急机制同样是由国家网信部门进行统

筹。《数据安全法》则规定除了国家网信部

门对网络安全数据进行协调统筹和监督之

外，均由各地区、各领域内的各部门承担相

应的数据安全监管职责。总体来看，现阶

段立法对于网络安全与数据管理的职能体

系上，对各个领域内的数据安全明确了主

管部门和数据安全方针政策方面的职能划

分，例如国家数据安全的决策议事、方针

政策以及工作机制由中央国家安全领导机

构负责，但是对于国家数据安全和网络安

全方面的下位法制定、职能体系工作机制

的细化与监管方案等还缺乏可操作性规则

和配套制度建设。

具体而言，应当在《数据安全法》的指

导下，对重要数据领域进行细分，将国防网

络安全与数据的管理独立出来，重组一个

具有相对独立权限的国防网络安全与数据

治理部门。在职能监督与评估上，采取动

态报告和定期报告相结合的方式进行。在

特定网安与数字业务方面，可以通过公开

招标的方式寻求最佳实践方案，同时由现

有数字团队进行深入评估，例如美国DDS

采取的评估方式是对过审公司发放技术挑

战，要求相应私营公司在有限时间内给出

解决方案，通过解决难题的方式来评估各

个私营公司的数字技术能力。

政企交互合作的另一重点是网安人才

体系交互。一方面可通过“旋转门”机制

保障网络安全与数字技术人才体系的优化

和更新。具体来说，通过“旋转门”人才机

制至少确保有一定数量的国防网络数字人

才来自于私营部门，范围可涵盖软件开发、

信息工程师、数字工程师和产品经理等岗

位，规定任职期限和考核标准，以确保人

才的流动更新。另一方面人才支持体系离

不开针对性的人才培养教育，必须建立广

泛的网络安全人才素质培养基地。在高等

教育阶段则进入专业技术与人才需求的联

合培养轨道，针对性进行学科设置和专业

素养教育，既可以满足国防部门对人才素

质的考察需求，又能结合实际发展进行定

制化培养。

最后，为了保证政企双重交互合作的

效果，对与国防网络安全与数字领域有关

的任何公私合作或者实践方案，都应当进

行及时 评 估 和审查，形式 审查应当追随

项目进行动态评估，对方案的审查应在事

前、事中和事后分阶段进行，每年度还应当

对所进行的公私合作项目进行报告。
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