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基于多方安全计算的公共数据 
融合创新模式研究及应用

摘要
多方安全计算技术已广泛应用于金融、互联网等领域，用于解决“数据孤岛”难题，然而其在公共数据领域的

应用尚不成熟。针对公共数据领域提出了基于多方安全计算的公共数据融合创新模式，开发设计了在保护数

据安全前提下利用各主体公共数据联合计算的技术架构。该模式通过技术创新突破制度制约，实现数据价值

提升和保障数据安全的兼顾。主要分析了模式中多方安全计算核心系统的3个子层：联合计算子结构层、安全

关系代数层和多方安全计算基础算子层。此外，还给出了实现公共数据融合创新模式的通用流程，并对公共

数据融合创新模式的应用实例进行了阐述，为助力数字中国建设、畅通数据资源大循环提供新模式的借鉴。
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Abstract
Secure multi-party computation is widely used in finance, the Internet, and other fields to solve the problem of "data 

silos", but its application in the field of public data is not yet mature. An innovative model for public data integration 

based on secure multi-party computation was proposed, and a technical architecture for joint computing using public 

data from different parties while protecting their private information was presented. The model breaks through 

institutional constraints through technological innovation, achieving a balance between improving data value and 

ensuring data security. Three sub-layers of the core system of secure multi-party computation in the proposed model, 

including the joint computation substructure layer, the secure relational algebra layer, and the basic operator layer of 

secure multi-party computation were mainly analyzed. Additionally, a general process for implementing the innovative 
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0  引言

近 年来，数 据 逐 渐成 为建 设 数 字 政

府、推动经济社会发展的关键生产要素。数

据主要分为公共数据和社会数据。2020年 

5月，国务院办公厅印发的《公共数据资源

开发利用试点方案》中指出，公共数据资

源是指由政务部门和公共企事业单位在依

法履职或生产活动中生成和管理，以一定

形式记录、存 储和传输的文字、图像、音

频、视频等各类可机器读取的数据。2022

年3月1日实施的《浙江省公共数据条例》

第三条 规定，公 共 数 据 是 指本省国家 机

关、法律法规规章授权的具有管理公共事

务职能的组织以及供水、供电、供气、公共

交通等公共服务运营单位，在依法履行职

责或者提供公共服务过程中收集、产生的

数据；根据浙江省应用需求，税务、海关、

金融监督管理等国家有关部门派驻浙江管

理机构提供的数据，也属于公共数据。社

会数据则是公共数据以外，企业、机构、协

会、个人等社会主体产生的数据。

依据数据的分类，公共数据的融合创

新主要面临两大挑战。一是可归集的公共

数据和难归集的公共 数据之间的融合创

新难实现。由于政府规章仅适用于政府部

门，人大、党委、政协、检察院、法院等部

门的数据难以归集。此外，地方性法规虽

然位价高，但在管理海关、税务、电力、银

行等国家垂管部门数据时，可能存在相关

部门以规章不一致为理由拒绝归集数据的

情况。二是公共数据和社会数据之间的融

合创新难实现，其中社会数据包含企业、

协会、个人等社会主体产生的数据。由于社

会数据管理主体缺失，社会数据相关制度

规范不完善，数据确权、定价、交易和配置

运行等规则制度缺乏，社会数据难以归集

和流通利用。公共数据与难以归集的公共

数据之间、公共数据与社会数据之间难以

整合利用，在一定程度上制约了公共数据

领域的数据集聚、倍增和放大效应的产生

与价值实现。

多方安全计算技术[1]作为隐私计算的

一大技术路线，能实现“原始数据不出域，

数据可用不可见”的交易范式，可有效解

决公共数据融合创新面临的两大挑战，促

进数据再融合、价值再提升。隐私计算的

三大技术路线分别为多方安全计算、联邦

学习和可信执行环境。联邦学习技术存在

隐私信息泄漏的风险，可信执行环境则存

在内存受限、依赖于特殊硬件等问题。由

于公共数据领域对隐私信息保护的要求极

高，多方安全计算技术作为可证安全的隐

私计算技术路线最符合公共数据领域。此

外公共数据的建模计算过程一般不复杂，

也将多方安全计算技术计算效率较低带来

的影响降到了最低。多方安全计算在金融、

互联网等领域已经得到了广泛的应用，然

而在公共数据领域多方安全计算的应用尚

不成熟。

基于多方安 全 计算的公共 数 据融合

创新模式可以借用技术利器破解制度性难

题，例如：税务、电力、海关等部门有规章

制度不允许数据汇聚整合共享，但是在不

触及部门刚性制度的前提下，通过应用多

方安全计算技术，可以有效解决这些部门

model was presented, and the practical application of the innovative model was also discussed. The results of this study 

provide a new reference for promoting digital China construction and facilitating the flow of data resources.

Key words
secure multi-party computation, public data, innovative integration
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公共数据的融合创新问题，实现数据资源

的高效流通和深度开发利用。利用多方安

全计算技术，可以使数据一直存在于政务

系统的本地数据库中，“数据不出域，可用

不可见”，实现公共数据的跨系统、跨应用

融合创新；此外，多方安全计算技术能为

各政府部门提供统一的数据标准，可以实

现在协同计算中的信息检索、查询、数据

跟踪等功能，保证数据的安全性、隐私性。

基于多方安全计算的公共数据融合创新

模式的广泛应用可以直接推进可归集的公

共数据与难以归集的公共数据之间、公共

数据与社会数据之间的深度融合利用，从

而加强数据汇聚融合、共享开放和安全利

用，促进数据依法有序流动，激活数据要

素价值，助力经济社会高质量发展，加快

推进数字政府建设。

1  多方安全计算研究和应用现状

1.1  多方安全计算研究现状

多方安全计算[1]由姚期智教授提出，

其主要目标是在无可信第三方的条件下，

在 利 用 各方 数 据 得 到 正 确 计 算 结 果 的

同时保 护各方隐 私信息。通 用的多方安

全 计 算协议 从实 现 技 术上可以分为：混

淆电路（garbled circuit, GC）、秘密共

享（secret sharing, SS）、不经意传输

（oblivious transfer, OT）以及同态加密

（homomorphic encryption, HE）。这些

技术可以用来实现多方安全计算核心组件

的多方安全计算基础算子层。

混淆电 路 是用来构建多方安 全 计算

协议的常用方法。姚期智教授首先提出了

用于构建多方安全计算协议的姚氏混淆电

路[2]。混淆电路将两个参与方的计算函数

构建成布尔电路，并将真值表加密扰乱，

能在计算正确结果的同时保护双方隐私数

据。Lindell Y等[3]则在数学上给出了姚氏

混淆电路的完整描述，并严格证明了其安

全性。Malkhi D等[4]用程序实现了应用姚

氏混淆电路的多方安全计算框架，并实现

了通用安全功能评估。Kolesnikov V等[5]

提出了网络和电路中几乎全是异或门的混

淆电路，并验证了该方法相比于传统混淆

电路算法能在保证相同安全性的前提下大

大提升计算性能[6]。

秘密共享也是构建多方安全计算协议

的常用方法。Beimel A等[7]首先提出了门

限秘密共享算法，其中原始信息被拆分，由

各参与方管理，单个参与方无法计算原始

信息，只有一定数量的参与方协作计算才

能得到原始信息。Liu D等[8]提出了基于椭

圆曲线的秘密共享算法，利用椭圆曲线的

自配对性质提升了算法的安全性和效率。 

Lin C L等[9]则提出了基于同态加密的秘密

共享算法，利用同态加密进一步提升了秘

密共享算法的隐私保护能力。

另一构建多方安全计算协议的重要技

术是不经意传输。Rabin M O[10]首先提出

了不经意传输算法，在该算法中发送方给

接收方发送消息，接收方以50%的概率获

取该消息，在传输结束后发送方不知道接

收方是否获取消息，而接收方能确切地知

道是否获取消息。Asharov G等[11]将基本

不经意传输算法中的公钥运算转化为椭圆

曲线上的公钥运算, 减小了密钥长度，提升

了运算速度。Chou T等[12]提出了基于迪菲

赫尔曼密钥交换协议和随机预言机模型的

不经意传输协议，通过复用传输信息进一

步降低不经意传输算法的通信开销。Garg 

S等[13]提出了基于范围陷门哈希函数的不

经意传输算法，大幅降低了不经意传输接

收方的通信复杂度。

同态加密技术也可以用来实现多方安

全计算协议。Cramer R等[14]基于同态阈值
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加密系统实现了多方安全计算协议，并证明

了其安全性。在乘法同态加密和加法同态加

密被提出数十年后，Gentry C等[15]于2009

年开创性地提出了全同态加密算法，使数据

在加密状态下进行任意计算并解密得到的

结果与不加密的数据进行相同计算得到的

结果一致。Naehrig M等[16]根据实际场景设

计了支持有限同态的同态加密算法，提升了

同态加密在实际应用中的效率。Chen C C

等[17]则将同态加密算法与秘密共享算法结

合，在解决秘密共享算法难以处理稀疏数

据的问题的同时，提升了整体加密算法的 

效率。

1.2  多方安全计算应用现状

随着基于多方安全计算的隐私计算框

架不断开源，多方安全计算应用落地得到

了技术保障，多方安全计算在金融、互联

网等领域已经得到了广泛的应用。在金融

领域中，金融机构一般作为数据需求方，

通过多方安全计算技术从政府部门、运营

商、互联网平台等数据提供方引入外部数

据，提升 普惠 金融 [ 18 ]、联 合风控 [ 19 ]以 及

精准营销[ 18 ]的效 果。在 互联网领域中，

多方安 全 计算主要用于在保 护用户隐私

的前 提下提升目标用户推 荐 和新用户拓

展的效率[20-21]，此外还用于增强推荐服务

的隐私保护性[22]。

然而在公 共 数 据 领 域，多方安 全 计

算的应用尚不成熟。目前公 共 数 据的 使

用已 经贯 穿 于政 府 管 理各 个 环 节，用数

据决策、用数据管理、用数据监督已成为

常态。针对公共 数 据 领域的数 据融合创

新问题，本 文 探讨了基于多方安 全 计 算

的公共数据融合创新模式，深入分析了该

模式的技术架构，设计了实现该模式的通

用流程，最后用具体应用实例加以说明并 

佐证。

2  基于多方安全计算的公共数据融
合创新模式

2.1  公共数据融合创新模式的总体架构

基于多方安 全 计算的公共 数 据融合

创新模式指基于多方安全计算技术，依托

公共数据主管部门，针对可归集的公共数

据、难归集的公共数据（税务、海关、电力

和银行等）、社会数据，将分散在不同系统

域的数据联合计算，从而推动数据资源更

好地支撑应用创新，实现效率与价值的最

大化。基于多方安全计算的公共数据融合

创新模式为3个参与方角色提供操作接口，

它们分别为任务调度管理方、数据提供方

以及结果使用方。总体架构如图1所示。任

务调度管理方一 般由公共 数据主管部门

担任，负责发起联合计算任务，确定各参

与方和联合计算算法，并对数据提供方的

数据源、结果使用方需要的计算结果以及

计算资源进行统一管理，对多任务进行调

度。数据提供方和结果使用方都可能有多

个，且都由任务调度管理方进行管理。

多方安全计算核心组件自底向上被拆

解为3层：多方安全计算基础算子层、安全

关系代数层和联合计算子结构层，如图2

所示。从图2可以看出，多方安全计算基础

算子层依赖的是：算术秘密分享、布尔秘

密分享、秘密分享比较、秘密分享加法、秘

密分享乘法和布尔与算术秘密分享转换。

安全关系代数层支持安全求交算法、安全

排序算法和安全线性聚合。联合计算子结

构层则支持连接、选择、分组和聚合等算

法。本节着重研究的是安全关系代数层和

联合计算子结构层，并假设已实现底部的多

方安全计算基础算子层（多方安全计算基础

算子层主要通过第1.1节中的技术手段实现）。
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2.2  安全关系代数层

2.2.1  安全求交算法

本文应用的安全求交算法结合了基于

椭圆曲线的非对称 加密算法和秘 密分享

算法。基于椭圆曲线的非对称加密算法于

1986年被提出，该算法与RSA算法相比能

用更短的密钥长度实现相同的安全性。在

基于椭圆曲线的非对称加密算法中，假设A

方生成的公钥与私钥分别为PA和SA，B方生

成的公钥与私钥分别为PB和SB，双方共用

基点G，则PA=SA*G且PB=SB*G。因此可以

推断出明文通过A方公钥加密B方私钥签

名，与通过B方公钥加密A方私钥签名，得

到的加密结果相同，这个性质也被用于安

全求交算法中。此外，本文应用的安全求交

算法中还使用了布尔秘密分享算法，保障

了求交算法的安全性。

在本文的安全求交算法中，A方和B方

生成各自的公私钥对，并使用本方公钥对

本方数据进行加密后发送给对方；参与方

对接收到的对方发送的加密数据进行置

换处理，从而混淆数据位置，并使用私钥

对置换后数据进行签名；A方将签名后的

数据发送至B方，B方对两方所有经公钥加

密、置换处理、私钥签名的数据进行集合

图 1　基于多方安全计算的公共数据融合创新模式总体架构

图 2　 MPC 核心组件 3 层结构示意图
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求交计算（由基于椭圆曲线的非对称加密

算法的性质可知，原始数据相同则经上述

步骤加密的数据也相同），得到密态数据

对应的A方有效向量和B方有效向量（若A

方第i个加密数据出现在交集中，则A方有

效向量第i位为1，否则为0）。B方将B方有

效向量发送至A方，A方对B方有效向量进

行逆置换处理恢复原数据位置，B方则对

A方有效向量进行逆置换处理恢复原数据

位置，双方将有效向量的布尔秘密分享给

对方，双方的求交结果均以布尔秘密分享

态形式分散在双方。

针对安全求交算法笔者进行了进一步

优化：并行化安全求交算法中的公钥加密

和私钥签名步骤。在安全求交算法中，公

钥加密和私钥签名这两个步骤需要用到大

量的幂运算，为CPU密集型任务。由于不

同数据的加密、签名操作相互独立，因此

可以采用并行化计算，从而可以使用计算

机的多核同时进行加密、签名的幂运算，充

分利用计算机多核处理器，减少运算时间。

使用上述并行化优化，将其与未经优化的

安全求交算法对比，算法运行效率实验结

果如图3所示。从图3可以看出，基本模型对

220条数据进行求交操作，耗时为272.66 s，优

化模型对220条数据进行求交操作，耗时为

40.73 s，优化效果明显。

2.2.2  安全排序算法

本文使用不经意 基 数 排序算法 作为

安全排序算法。Hamada K[23]于2014年提

出了不经意基数排序算法，该算法结合了

基数排序算法和不经意传输算法，能在不

暴露元素比较关系的同时保证排序的正确

性；且该算法无须使用安全比较协议，因

此效率较高，适用于数据量较大的场景。

在本文的安全排序算法中，对于以布

尔秘密分享态的形式分散在A方和B方的

序列，按照低位优先的顺序，获取序列中每

个元素对应位置的单比特数据，将该单比

特的布尔分享态数据转化为算术秘密分享

态数据；根据算术秘密分享态数据中0和1

的数量，利用秘密分享的乘法和加法算子

计算算术秘密分享态的新顺序；在经过不

经意扰乱之后，将新顺序恢复为明文；各

个参与方将序列根据恢复为明文的新顺序

进行重排序；循环上述步骤，直至完成对

序列所有有效位的遍历。

针对安全排序算法笔者进行了进一步

优化：在不经意基数排序算法中，需要将

布尔秘密分享态的序列的每一个比特转化

为算术秘密分享态，若序列中元素的最大

位数为k，则需进行k轮转化操作，一共需要

k轮通信。因此将序列中每个元素的k个比

特横向展开为长度为k的01向量，将每个元

素对应的01向量纵向组合为01矩阵，对该

矩阵进行转化操作，使用1轮通信即可完成

全部转化。另需要在后续的不经意扰乱和

重排序步骤中对该矩阵进行置换排序。使

用上述优化方法减少通信轮次，与未经优

化的安全排序算法对比，算法运行效率实

验结果如图4所示。从图4中可以看出，未

经优化的安全排序算法运行时间随数据量

增加而显著增加，对212条数据进行排序，

耗时为3 113.01 s；优化后的算法运行时间图 3　基本模型与经优化的安全求交算法运行效率对比
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随数据量增加而缓慢增加，对212条数据进

行排序，耗时为1.65 s，对220条数据排序，

耗时为166.38 s，对数据量较大的场景有

较好的适用性。

2.2.3  安全线性聚合算法

本文的安 全 聚合算法 采用线性 聚合

的方 式。对于由算术 秘 密分享态 键值 对

(keyi,value i)组成的序列，其中key已是有

序状态，需要根据key的不同，对value进

行分组聚合。安全线性聚合算法将同一个分

组内value的聚合结果存放在该分组的最

后一个位置，相同分组内的其他位置填充

为0，同时产生一个算术秘密分享态的有

效向量来标 记聚合结果序列中的有效值

（value i为聚合结果，则有效向量第i位为

1，否则为0）。

在安全线性聚合算法中：首先按照顺

序扫描由键值对(keyi, value i)组成的序

列，每次选取相邻位置的键值对，即(keyi, 

value i)和(keyi+1
, value i+1

)；若keyi和keyi+1

相等，则将value i更新为0，且将value i+1
更

新为聚合value i和value i+1
的结果；若keyi

和keyi+1
不相等，则不进行操作；直到完成

对整个序列的遍历。

针对安 全 线性 聚合算法笔者 进行了

进一步的优化：将序列分割成多个小数据

块，进行分批聚合处理，在批次内可以通

过向量化，单次运算完成多个聚合操作。

当批选取的数量为2时，算法退化为原始的

安全线性聚合算法。安全线性聚合过程中

采用的是线性扫描，参与方之间需要进行

频繁通信，导致该算法效率较低。而采用

批处理安全线性聚合算法可以提高通信单

轮所能完成的聚合数量，减少通信轮次。

使用批处 理安 全 线 性 聚合算法，与未 经

优化的安全线性聚合算法对比，算法运行

效率实验结果如图5所示。从图5中可以看

出：未经优化的算法对216条数据进行安全

线性聚合操作，耗时为49 574.51 s。经优

化的算法对216条数据进行安全线性聚合

操作，耗时为1 801.81 s；对220条数据进行

安全线性聚合操作，耗时为28 897.52 s。

2.3  联合计算子结构层

2.3.1  连接算法

针对联 合 计 算中的连 接 运 算，本 文

解决的是无 重 复值的等 值内连 接，主要

通 过 安 全 关 系 代 数 层 的 安 全求 交 算 法

实 现，并用安 全 排序算 法 进 行 辅 助。由 

图 4　基本模型与经优化的不经意基数排序算法运行效率对比

图 5　基本模型与经优化的安全线性聚合算法运行效率对比
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第2.2.1节可知安全求交算法的输出是分

布在A方和B方的求交有效向量的布尔秘

密分享态结果。在完成安全求交后，双方

的数据仍然是乱序的，因此需要将A方和

B方具有相同ID的数据进行对齐。本文采

取的数据对齐方式为：在A方与B方分别

将布尔秘 密分享态的有 效向量与ID、ID

对应的其 他 属性 进行 绑定，依 据有 效向

量和ID进行不经意基 数 排序。经 过 排序

后，不 在 交 集内的 数 据行会出现 在 表的

上半部 分，在 交 集内的 数 据 行 会出现 在

表的下半部 分。最 后将 交 集内数 据的布

尔秘密分享态ID、A方秘密分享态属性、

B方秘密分享态属性进行连接，得到秘密

分享态的对齐数据。

针对连接算法笔者进行了优化。在联

合计算场景中，ID为各参与方所持有，因此

可以在ID的持有方在明文下按照明文ID

进行排序后，再根据有效向量进行排序。

在此过程中，明文ID下排序的顺序会被最

后一个根据有效向量的不经意基数 排序

打乱顺序，参与方无法根据最后的顺序推

测出原始的明文ID信息和交集的具体数据 

信息。

2.3.2  选择算法

联合计算中的选择运算分为只有一个

选择条件和存在多重选择条件两种情况。

对于选 择算法中只有一个选 择条件的情

况，直接使用秘密分享的比较算法，即可

得到秘密分享的比较结果。对于选择算法

中存在多重条件判断的情况，则可能出现

与、或、非3种逻辑运算，可以使用算术秘

密分享的加法和乘法进行构造。选择算法

的数据安全保护策略是：使用基于秘密分

享的比较和通过算术秘密分享的加法和乘

法实现逻辑运算，最终的输出为秘密分享

态的有效向量。

针对选择算法笔者进行了优化。针对

每一个条件，若输入属性的属主为同一参

与方，则可以在明文下进行计算，否则必须

进行多方安全计算。当所有的单条件完成

计算后需要进行多条件融合，若相邻单条

件的属主为同一参与方，同样可以在明文

下进行计算。对于条件中输入属性的属主

为同一参与方的情况，可以通过谓词下推

的优化方式，将该条件移动为连接算法的

前置步骤，从而减少连接算法的输入数据

量，进一步提高运行效率。

2.3.3  分组算法

针对联合计算中的分组算法，需要依

据KEY=(key
1
, key

2
, ..., keyk)对秘密分享

态的表进行排序，主要通过安全关系代数

层的安全排序算法实现。通过排序算法，

具有相同KEY的数据会被排列在相邻位

置。对于根据多个key进行分组的情况，根

据基数排序的性质，本文采用最低位优先

（least significant digit first，LSD）的方法，

按照从右至左遍历KEY，即keyk, ..., key
2
, 

key
1
的顺序，每次不经意基数排序即可。

笔者对分组算法进行了优化。在联合

计算场景下，单个keyi被单一参与方所持

有。因此在进行排序时，可以将keyi在数

据的 持有 方恢 复为明文，在明文下完 成

排序。由于有效向量不属于任何参与方，

因此 在分 组算法的最 后，必 须根 据秘 密

分享态的有效向量使用不经意基数 排序

算法完成排序。由此可见，通过将部分不

经意基数排序转化为明文下的排序，减少

了多方安全操作的数据量，提高了算法运

行效率。

2.3.4  聚合算法

针对联合计算中的聚合算法，在完成
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分 组算法之 后，根 据分 组和待 聚合的属

性，使用安全关系代数层的安全线性聚合

算法，即可完成聚合操作。在安全线性聚

合算法完成后，各个分组的聚合结果存放

在相同分组的最后一行。

笔 者 对聚 合 算 法 进 行了优 化。依 据

KEY=(key
1
, key

2
, ..., keyk)对数据进行

了分组，需要在分组的基础上进行聚合操

作。在聚合算法中对KEY的比较为等值比

较，等值比较顺序符合交换律。因此可以

根据keyi的属主交换顺序，将具有相同属

主的keyi交换放置在连续位置。交换位置

后，可以将在相同属主侧的keyi恢复为明

文，在明文下完成相邻行的比较。各参与方

完成明文比较后再将比较结果用基于多方

安全计算的与运算进行合并。用这样的方

法可以避免密文下的比较，最多只需进行密

文下的逻辑与运算即可，从而降低加密运算

量，提升运行效率。

3  基于多方安全计算的公共数据融
合创新模式的应用

3.1  公共数据融合创新模式的通用流程

本节以部门A和部门B为例，分析基于

多方安全计算的公共数据融合创新模式的

通用流程。在公共数据融合创新模式中，

部门A拥有与企业相关的数据，包括企业

基本信息、企业财务数据、企业信用信息

等数据，部门B则拥有企业电力数据，包括

企业的年平均用电等级、年用电增长率等

数据。部门A希望利用部门B的数据更全面

地计算中小企业的经营情况，然而部门B不

愿意将数据直接暴露给部门A，因此可以应

用基于多方安全计算的公共数据融合创新

模式，在双方数据都不出域的前提下，部门A

与部门B联合计算中小企业经营情况。对应

图1中的基于多方安全计算的公共数据融合

创新模式的总体架构，数据提供方为部门A

和部门B，结果使用方为部门A，任务调度

管理方为公共数据主管部门。

在进行联 合 计算前需要 执行前置步

骤：首先，部门A在线申请部门B的数据，

通过审批后，公共数据主管部门部署多方

安全计算核心组件，多方安全计算核心组

件是整个联合计算过程的关键；其次，部

门A和部门B分别部署多方安全计算节点，

作为计算资源受多方安全计算核心组件统

一调配，用于加密的交互计算过程；最后，

打通各方的网络，使公共数据主管部门能顺

利分发联合计算任务给各计算节点，部门A

与部门B之间能顺利地完成加密样本对齐

过程和加密交互计算过程。

在完成前置步骤后可以进入联合计算

环节：首先由部门A向公共数据主管部门发

起利用部门B的数据计算中小企业经营情况

的联合计算任务，公共数据主管部门收到任

务后，对该联合计算任务进行合规性审核，

通过审核后将任务分发给部门A和部门B部

署的计算节点。其次，多方安全计算核心组

件控制所有计算资源，对部门A本地公共数

据和部门B本地公共数据进行加密样本对

齐，在完成样本对齐后通过多方安全计算

核心组件进行加密交互计算，得到最终的

联合计算结果。联合计算过程中，公共数据

主管部门对部门A和部门B部署的计算节点

进行监督，防止某方通过恶意攻击获取对

方隐私数据等违规行为的发生。最后，部门

A获得联合计算得到的更全面的中小企业

经营情况，并利用该计算结果进行后续工

作。该实例具体流程如图6所示。

3.2  公共数据融合创新模式的应用实例

公共数据的使用已经贯穿于政府管理

各个环节之中，用数据决策、用数据管理、
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用数据监督已成为常态，多方安全计算技

术可以为公共数据的融合创新提供有效的

解决方案。公共数据主管部门需优先开发

利用与民生紧密相关、社会迫切需要、行

业增值潜力显著的公共数据，重点推进普

惠金融、医疗保险、交通出行、公共卫生、

环境保护等行业应用。目前，浙江省已经

完成第一批高频共享数据的“一数一源一

标准”治理，建成数据元标准库和标准字

典库，并利用多方安全计算技术在保护隐

私数据的前提下实现公共数据的共享开放

流通。浙江省积极推动标准数据回流，赋

能基层治理，有效支撑温州市“海上综合

智治”、湖州市“数字健康”、嘉兴市南湖

区“企明星”应用、台州市黄岩区模具产业

大脑等数字化改革应用。如嘉兴南湖区融

合省平台回流的企业年报基本信息等36类

数据、市平台回流的市级高新技术研发中

心认定信息等7类数据，构建企业政策专题

库，支撑“企明星”政策治理集成应用，解

决政策资源和企业需求的错配、信息不对

称等问题，优化提升营商环境。

如图7所示，浙江省税务局、浙江银保

监局、浙江省电力公司等利用一体化智能

化公共数据平台的多方安全计算服务，采

用“数据不出域、可用不可见”的方式，共

享纳税、企业用电、代发工资等敏感数据，

在确保个人数据和信息安全前提下，支撑

“共同富裕企业精准画像”“中小企业经

营现状分析”“稳就业和参保扩面”等应

用实例。目前3个场景的运行计算已全部

完成。在浙江省税务局共享税务登记、非

正常用户、注销以及纳规标准达标等纳税

信息，浙江省统计局进行共同富裕企业精

准画像的实例中，554万全量数据任务已

计算完成，达到纳规标准146 715件，达标

率2.65%；在浙江省电力公司提供企业用电

数据，浙江银保监局进行中小企业经营现状

分析的实例中，利用电力数据对78 000余

家企业进行评分匹配，得到8 000余条优

质企业名单信息；在浙江银保监局提供企

业代发工资信息，浙江省人力社保厅进行

稳就业和参保扩面的实例中，从2 700万目

标人员中获得代发工资人员约55万名。

图 6　基于多方安全计算的公共数据融合创新模式的通用流程
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4  总结与展望　

本文基于多方安全计算技术，构建了

一套系统完备的公共数据融合创新模式，

旨在提升公共数据的利用率，拓展价值实

现的新途径。基于多方安全计算的公共数

据融合创新模式能在数据不出域的前提下

充分释放数据的价值，但是在未来基于多

方安全计算的公共数据融合创新模式的

实际部署和运作过程中必然会面临新的挑

战和问题。由于多方安全计算技术专业性

较高、难度较大，对公共数据主管部门来

说是一个挑战。同时还可能面临另一种挑

战，那就是在公共数据融合创新模式中，不

可避免地存在统筹规划、协调推进的管理难

度。但是，挑战是值得的，而且很有意义。

参考文献：

[1]	� PRABHAKARAN M, SAHAI A. Secure 

multi-party computation[M]. Amsterdam: 

IOS Press, 2013.

[2]	� BELLARE M, HOANG V T, ROGAWAY 

P. Foundations of garbled circuits[C]//

Proceedings of the 2012 ACM Conference 

on Computer and Communications Security. 

New York: ACM, 2012: 784-796.

[3]	� L INDELL Y, PINKAS B .  A proof  of 

security of Yao’s protocol for two-party 

computation[J ]. Journal of Cryptology, 

2009, 22(2): 161-188.

[4]	� M A LKH I  D,  N ISA N N, PI NK AS B, 

et  a l .  Fa i r p lay-a secure  two-par ty 

computation system[C]//Proceedings of 

the 13th conference on USENIX Security 

Symposium - Volume 13 .  New York: 

ACM, 2004: 20.

[5]	� KO L E S N I KOV  V,  S C H N E I D E R  T. 

Improved garbled c i rcu it:  free XOR 

gates and applications[C]//Proceedings of 

International Colloquium on Automata, 

L a n g u a g e s ,  a n d  P r o g r a m m i n g . 

Heidelberg: Springer, 2008: 486-498.

[6]	� KO L E S N I KOV  V,  S A D E G H I  A  R, 

S C H N E I D E R  T.  I m p r o ve d  g a r b l e d 

circuit building blocks and applications 

to auctions and computing minima[C]//

图 7　省税务局、浙江银保监局、省电力公司等利用多方安全计算技术共享敏感数据

2023073-11



BIG DATA RESEARCH   大数据26

Proceedings of International Conference 

on Cryptology and Network Security. 

Heidelberg: Springer, 2009: 1-20.

[7]	� BEIMEL A. Secret-sharing schemes: a 

survey[C]//Proceedings of International 

Conference on Coding and Cryptology. 

Heidelberg: Springer, 2011: 11-46.

[8]	� LIU D, HUANG D, LUO P, et al. New 

schemes for sharing points on an elliptic 

curve[J]. Computers & Mathematics with 

Applications, 2008, 56(6): 1556-1561.

[9]	� L IN C L, HARN L .  Uncond it iona l ly 

secure multi-secret sharing scheme[C]//

Proceedings of 2012 IEEE International 

Conference on Computer Science and 

Automation Engineering. Piscataway: 

IEEE Press, 2012: 169-172.

[10]	�RABIN M O. How to exchange secrets 

w i t h  o b l i v i o u s  t r a n s f e r [ J ] .  I AC R 

Cryptology EPrint Archive, 2005: 187.

[11]	� ASHAROV G, LINDELL Y, SCHNEIDER 

T,  e t  a l .  M o r e  e f f i c i e n t  o b l i v i o u s 

transfer and extensions for faster secure 

computation[C]//Proceedings of the 2013 

ACM SIGSAC Conference on Computer 

& Communications Security. New York: 

ACM, 2013: 535-548.

[12]	�CHOU T, ORLANDI C. The simplest protocol 

for oblivious transfer[C]//Proceedings of 

International Conference on Cryptology and 

Information Security in Latin America. Cham: 

Springer, 2015: 40-58.

[13]	� GARG S, HAJIABADI M, OSTROVSKY R. 

Efficient range-trapdoor functions and 

applications: rate-1 OT and more[C]// 

Proceedings of Theory of Cryptography 

Conference .  Cham: Spr inger, 2020:  

88-116.

[14]	� CRAMER R, DAMGÅRD I, NIELSEN J B. 

Multiparty computation from threshold 

homomorphic encryption[M]//Lecture 

notes in computer science. Heidelberg: 

Springer, 2001: 280-300.

[15]	� G E N T R Y  C ,  B O N E H  D .  A  f u l l y 

homomorphic encryption scheme[M]. 

[S.l.:s.n.], 2009.

[16]	� N A E H R I G  M ,  L A U T E R  K , 

VAIKUNTANATHAN V. Can homomorphic 

encryption be practical? [C]//Proceedings of 

the 3rd ACM workshop on Cloud computing 

security workshop. New York: ACM, 2011: 

113-124.

[17]	� CHEN C C, ZHOU J, WANG L, et al . 

When homomorphic encryption marries 

secret sharing: secure large-scale sparse 

logistic regression and applications in 

risk control[C]//Proceedings of the 27th 

ACM SIGKDD Conference on Knowledge 

Discovery & Data Mining. New York: 

ACM, 2021: 2652-2662.

[18]	� 王云河, 李艺. MPC金融应用场景[J]. 金融电

子化, 2021(2): 20-22.

	� WANG Y H, LI Y. Financial application 

s c e n a r i o s  o f  s e c u r e  m u l t i - p a r t y 

computation[J ]. Financial Digitization, 

2021(2): 20-22.

[19]	� 张燕, 杨一帆, 伊人, 等. 隐私计算场景下数

据质量治理探索与实践[J]. 大数据, 2022, 

8(5): 55-73.

	� Z H ANG Y, YANG Y F,  Y I  R,  et  a l . 

Exploration and practice of data quality 

g o ve r n a n c e  i n  p r i v a c y  c o m p ut i n g 

scenarios[J]. Big Data Research, 2022, 

8(5): 55-73.

[20]	�张舒黎, 邓春华, 胡松, 等. 安全多方计算

体系架构及应用思考[J]. 通信技术, 2021, 

54(9): 2182-2189.

	� ZHANG S L, DENG C H, HU S, et al. 

System arch itecture and appl icat ion 

t h i n k i n g  o f  s e c u r e  m u l t i p a r t y 

c o m p u t a t i o n [ J ] .  C o m m u n i c a t i o n s 

Technology, 2021, 54(9): 2182-2189.

[21]	� 贾轩, 白玉真, 马智华. 隐私计算应用场景综述

[J]. 信息通信技术与政策, 2022(5): 45-52.

	� J IA X, BAI Y Z, MA Z H. Overv iew 

o f  p r i v a c y  p r e s e r v i n g  c o m p u t i n g 

application scenarios[J]. Information and 

Communications Technology and Policy, 

2022(5): 45-52.

[22]	�朱智韬, 司世景, 王健宗, 等. 联邦推荐系统

综述[J]. 大数据, 2022, 8(4): 105-132.

	� ZHU Z T, SI  S J, WANG J Z, et  a l . 

2023073-12



27TOPIC   专题

Survey on federated recommendation 

systems[J]. Big Data Research, 2022, 8(4):  

105-132.

[23]	�HAMADA K, IKARASHI D, CHIDA K, et al. 

Oblivious radix sort: an efficient sorting 

algorithm for practical secure multi-party 

computation[J]. IACR Cryptology EPrint 

Archive, 2014, 2014: 121.

收稿日期：2023-07-25

通信作者：赵程遥，zhaocy@zj.gov.cn

基金项目：国家重点研发计划资助项目（No.2022YFF0902700）

Foundation Item: The National Key Research and Development Program of China (No. 2022YFF0902700)

金加和（1965- ），男，浙江省数据开放融合关键技术研究重点实验室副主任，浙江省大数据发展中心主任、高

级工程师，浙江省政务服务标准化技术委员会副秘书长。主要研究方向为数字政府、数据治理、隐私计算等。

赵程遥（1985- ），男，浙江省数据开放融合关键技术研究重点实验室副主任，浙江省大数据发展中心副主任、

高级工程师，浙江省信创、国土空间专家库专家。主要研究方向为数据全生命周期管理、数据安全、数据开发利

用等。

刘鹏（1993- ），男，浙江大学软件学院硕士生，主要研究方向为隐私计算。

求昊泽（2000- ），男，浙江大学计算机科学与技术学院硕士生，主要研究方向为隐私计算。

作者简介

2023073-13


	02-23233-Ñ€„

