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大数据技术在数据安全 
治理中的应用

摘要
面对新形势下的数据安全治理挑战，顺应数据安全领域的技术发展趋势，针对大型国企在数据安全治理实

际应用中突出的关键权限人员识别问题，提出了一种基于图算法的关键权限人员识别技术。该技术可以发

现系统中潜在的权限影响因素，并可从多个角度衡量不同含义的权重影响力，识别结果可解释性强。针对数

据安全治理中的用户与实体行为异常检测问题，提出一种基于生成对抗网络的用户与实体行为异常检测方

法，实验结果表明，所提方法的精确率、召回率和F1值的平均值均优于对比基线模型方法。设计开发了数据

安全平台，平台在降低数据安全风险、辅助企业合规建设、促进数据开发利用等方面起到了重要作用，已在

多个数据集中管理项目中得到应用，能满足安全场景下的大数据处理需求，具有较好的应用推广价值。
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Abstract
Facing the challenges of data security governance in the new situation and following the technological development 

trends in the field of data security, in response to the prominent issue of identifying key authorized personnel in 

the practical application of data security governance in large state-owned enterprises, this article proposes a key 

authorized personnel identification technology based on graph algorithm, which can discover potential authorization 

influencing factors in the system and measure the weight influence of different meanings from multiple perspectives, 

The recognition results have strong interpretability. Aiming at the problems of user and entity behavior anomaly 

detection in data security governance, this paper proposes a user and entity behavior anomaly detection method based 

on the generative adversarial network. The experimental results show that the accuracy, recall rate and average F1-
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score of the proposed method are better than the comparison baseline model method. A data security platform has been 

designed and developed. The platform has played an important role in reducing data security risks, assisting enterprise 

compliance construction, promoting data development and utilization, and has been applied in multiple data centralized 

management projects. It can meet the needs of big data processing in security scenarios, and has good application and 

promotion value.
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0  引言

数据安全事关国家安全、社会稳定、

经济发展和人民福祉，守护数据安全是信

息通信央企的第一责任。近年来国家陆续

出台《中华人民共和国数据安全法》《中华

人民共和国个人信息保护法》《关键信息

基础设施安全保护条例》等多项数据安全

相关监管法律法规。国家“十四五”规划也

明确要求保障国家数据安全，要求做好数

据资源全生命周期安全保护，建立数据分类

分级管理、数据安全审查、数据安全风险评

估、监测预警和应急处置等基本制度。

基于以上国家政策大环境和大型企业

数据安全治理应用需求的背景，很多大型

企业在积极研究设计数据安全平台，以解

决在资产管理、安全防护、日志审计等应

用场景下普遍遇到的数据安全治理难题。

随着大数据的大规模流转、汇总存储和分

析，以及各种大数据技术架构、支撑平台

和大数据软件的大范围使用，企业研究数

据安全治理相关技术、建设数据安全平台

来统筹多维度、全流程的数据安全治理任

务，优化各设备的防护策略，强化数据安全

治理体系，更具紧迫性。

本文提出了基于图算法的关键权限人

员识别技术，该技术可发现系统中潜在的

权限影响因素，并可从多个角度衡量不同

含义的权重影响力；提出一种基于生成对

抗网络的异常检测方法，实验结果表明，

所提方法的精确率、召回率和F1值的平均

值均优于对比基线模型方法；设计开发了

数据安全平台，其在降低数据安全风险、

辅助企业合规建设、促进数据开发利用等

方面起到了重要作用，相关技术已在广东

联 通的数 据 安 全治理实际项目中得到应

用，取得了良好的社会经济效果。

1  数据安全治理与大数据分析技术

1.1  安全运营大数据的特点

数据安全治理的实践路径一般为“规

划-建设-运营-优化”。其中，运营阶段旨

在通 过不断适配业务环境和风险管理需

求，持续优化安全策略措施，确保整个数

据安全治理体系有效运转[1]。数据安全平

台作为运营阶段的重要工具，可统一管理

企业资产信息、安全运营信息、防护日志信

息等安全运营数据。根据数据的应用特点，

数据安全平台一般使用图数据库、事务型

数据库、搜索引擎数据库存储对应信息。

企业资产信息包括主机资产信息、应

用系统信息、数据源信息、人员账号信息

等。由于各类信息之间存在从属或关联关

系，使用图形数据库存储，可在业务中快

速依据实体间的关系遍历搜索目标。

安全运营信息包括数据生存周期各阶

段部署的安全专用防护设备信息（如VPN
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系统、数据库审计、API监测）、设备安全

策略的执行情况以及运营工单信息。此类

信息存储在事务型数据库中，以支持业务

中对信息的频繁更新。

防护日志信息主要是各专用安全设备

策略运行的结果日志。各设备每日监测产

生大量用户和实体动作日志，这些日志大多

是非结构数据，存储在搜索引擎数据库中，

以应对在平台进行的中长文本检索任务。

在安全事务中，实时性很重要。数据

安全平台在防护日志的解析与分析中采用

流处理大数据架构，如图1所示。

安全专用设备将产生的日志推送至消

息队列后，把编写好的解析程序和分析程

序作为消费者的实时读取日志，并将分析的

结果（识别的告警或统计的指标）发送至新

的消息队列，再经过ETL任务处理后写入

搜索引擎数据库，支撑上层应用。基于流数

据的大数据架构满足安全日志处理高吞吐、

低延迟的性能要求，可做到日志产生一条就

分析一条，并可及时感知数据安全态势。

数据安全平台作为安全运营数据的交

汇系统，掌握识别、防护、监测、响应场景

下的各种类型数据，为大数据分析与挖掘

提供基础条件。

1.2  关键权限人员识别技术

数 据 安 全 运营通常包括数 据采集系

统、数据存储系统、数据分析系统和多个

业务应用系统。系统种类多，系统任务交

叉，有效监控人员对各系统的操作极其困

难。普遍的思路是对人员进行分级管理，重

点监测关键权限人员，而如何界定和识别关

键人员，目前还没有明确通用的标准和方法。

Brin  S等[2]提出了一个大规模搜索引

擎的原型Google，其模型中包含了一种对

搜索引擎搜索结果中的网页进行排名的算

法PageRank。其基本假设是：更重要的页

面往往更多地被其他页面引用。算法通过

对超链接集合中的元素赋权重值，实现“衡

量集合范围内某一元素的相关重要性”的目

的。该算法实际可以应用于任何存在元素之

间相互引用的情况的集合实体。

Freeman L C[3 ]提出了中介中心性

（betweenness centrality）的概念。顶点

的中介中心性的定义为：

( )
( ) xy

B x v y
xy

v
C v

σ
σ≠ ≠

=∑      （1）

其中，v是一个节点；σ xy是x和y之间最短路

径的数量；σ xy(x)是x和y之间通过v的最短

路径的数量。

本文利用上述概念研究适合大型信息

通信企业数据安全治理的关键权限人员识

别技术。

1.3  安全监控预警技术

监控与审计是防范数据安全风险的重

要手段，自动有效的审计方法可以及时阻

图 1　日志数据处理流程
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止数据安全风险转变为安全事件。2015年

Gartner公司首次提出用户与实体行为分

析（user and entity behavior analytics，

UEBA）的概念[4]，该类技术用于关联分析

用户行为和设备日志，以发现潜在威胁或

安全问题，当前已广泛应用于企业内部威

胁分析和外部入侵检测等任务[5]。

UEBA的分析理念可分为两类：一是

利用模式匹配、签名规 则等 方 法对本次

新产生日志的时间、IP、动作等内容直接

分析。这种分析的特点 是单 独分析当前

日志，即当前日志是否异常与以往的日志 

无关。

另一类分析方法则考虑利用回归、机

器学习等技术，将当前日志与历史日志综

合进行分析，参考实体以往的行为表现对

当前日志做出是否出现异常情况的判断。

目前许多安全产品能够从历史数据中建立

（学习）行为基线，方法普遍是直接在无

标签数据中做监督学习，这样的操作默认

了历史数据中没有异常值，但实际生产环

境中并不一定能满足该假设。

2  基于图算法的关键权限人员识别
技术

2.1  关键权限人员到关键图节点的转化

一般情况下，企业的资产信息和人员

账号信息存储在关系型数据库中，基于这

样的数据结构进行普通的统计分析很 难

发现潜在的关 键人员。在数 据 安 全治理

实践中，从资产访问权限的角度，将单位

内的资产信息和人员账 号信息转换为图

数据。由此，系统结构中关键权限人员的

识别问题被转化为图中关键节点的计算问

题。本节重点关注关 键 权限人员的识别 

问题。

图由有穷非空顶点集合V 和顶点之间

边的集合E 组成，是用于描述节点之间复

杂关联 关 系的数 据结 构。本文将能够发

放账号的3种资产（应用系统、数据源、主

机）以及账号归属的人员作为顶点集合V

中的元素，并定义元素之间的有向关系， 

如下。

● <数据源,应用系统>：该数据源服务

于该应用系统。

● <数据源,主机>：该数据源部署于该

主机。

● <应用系统,主机,>：该应用系统部

署于该主机。

除资产间可能建立的关系外，基于资

产发放的账号和账号所属的人员，定义资

产和人员之间的有向关系，如下。

● <数据源,人员>：该人员拥有此数据

源的访问账号。

● <应用系统,人员>：该人员拥有此应

用系统账号。

● <主机,人员>：该人员拥有此主机账号。

基于以上定义，一个可能的关系如图2

所示。

A应用系统有2个数据源，其中数据源

1和A应用系统都部署在主机R上。人员A

拥有主机R的访问权限。

2.2  关键图节点的综合识别

本文提出的关键权限人员识别技术将

借助相关图算法，从3个不同的维度综合衡

量图中节点的重要性。

（1）基于节点影响力的衡量

数据安全治理中发现此类场景：人员

A拥有主机K的账号；人员B拥有主机L的

账号，同时主机L上部署了一个数据源和一

个应用系统，如图3所示。

在 这种情况下，如果只是以“人员能

够访问资产的数量”为标准衡量人员在系

2023074-4
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统中的关键程度，将会得出人员A与人员

B同等重要的结论（人员A和人员B各自只

拥有1个主机账号）。然而基于图3显然会

认为人员B更重要。当资产数量丰富、资产

间层级复杂时，这样有价值的信息更难以 

发现。

图中 任 意 节点v 的 权 重值 称 为“v 的

PageRank”，用符号PR(v)表示。PR值的

计算式如下：

   （2）

其中，vi是目标元素（节点），M(vi)是链入

vi的节点集合，L(vj)是节点vj链出节点的数

量，N是集合中所有节点的数量。d为阻尼

系数，表示在任意时刻，该节点向下一个节

点链接的概率。

令d=0.9，迭代计算图3中每个节点的

PR值至收敛后，人员A的PR值为0.038，人

员B的PR值为0.070，人员A与人员B的影

响力表现出明显差异。在作者单位的具体

实践中发现，PR影响力排名中，拥有生产

系统访问权限的人高于拥有演示系统访问

权限的人。生产系统有更多的链入节点，在

结构中更重要，这导致算法认为有权限访

问生产系统的人员更关键。

（2）基于信息传递路径的衡量

忽略图的方向，可将资产关系图转为无

向图。在数据安全治理中常面临如下场景。

如图4所示，在这种情况下，人员A和人

员B各自拥有2个数据源的访问权限。我们可

能会简单地得出人员A与人员B同等重要的

结论。但其实人员B可能更重要，他有权限访

问的两个数据源来自两个不同的应用系统，

可以说他连接了两个不同的系统，如果删去

该节点可能导致图的一部分不连通。

图4中，应用系统A与应用系统B之间

的最短路径只通过人员B而不通过人员A，

两人之间的中介中心性表现出差异，明显

图 2　资产关系图示例

图 3　图结构示例

图 4　无向关系图

地体现了人员B在信息流控制中更重要。在

中介中心性排名中，拥有不同系统资产访

问权限的共享运维人员，高于只服务于某

个系统的专属运维人员，即便他们运维的
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资产数量几乎相同，这一结果也符合安全

运营常识。

（3）基于数据敏感等级的衡量

数据分级化管理已是数据安全领域的

共识。工业和信息化部2022年印发的《工业

和信息化领域数据安全管理办法（试行）》

将数据分类分级管理作为数据安全管理的

基础性要求。全国信息安全标准化技术委员

2021年发布的《网络安全标准实践指南——

网络数据分类分级指引》，按照数据一旦

遭到篡改、破坏、泄露或者非法获取、非法

利用，对个人、组织合法权益造成的危害程

度，将一般数据从低到高分为1级、2级、

3级、4级共4个级别。

面对关键权限人员识别的问题，本文

采纳前期数据分类分级的结果，从被访问

数据的敏感等级界定关键权限人员。例如：

“存有3级敏感数据的数据源为3级敏感

数据源。有3级或以上等级敏感数据源访

问权限的人，是关键权限人员”。在这种思

路下，可以在构建资产关系图时为数据源

节点加入“敏感等级”的描述对象（标签），

再查询所有敏感数据源链出的节点，即可

找到关键权限人员。

进一步，如果认为部署敏感数据源的

主机也是敏感主机，则访问敏感主机的人

员也是关键人员。查询这样的节点仍然可

以从敏感数据源出发，遍历敏感数据源不

同深度链出的节点。这样未知深度的遍历

查询在关系型数据库中可能需要多层表连

接操作，而在图数据库中，此类查询语句

变得易于编写，且执行效率更高。

本文提出的基于图算法的关键权限人

员识别技术，可以发现系统结构中潜在的

权限影响因素，并且可从多个角度衡量不

同含义的权重影响力，识别结果可解释性

强，符合安全运营逻辑，可以更加科学高

效地发现关键权限人员，进而精细化防控

数据安全风险。

3  基于生成对抗网络的用户与实体
行为异常检测

3.1  用户与实体行为异常检测

用户或实体的行为日志按一定的时间

周期可统计为时间序列指标。例如，每个

API每小时的平均访问流量、每个账号每

天的登录次数。由此，用户与实体的异常

行为检测问题可转化为时间序列数据的异

常检测问题。

时间序列数据异常检测按训练方式可

分为有监督方法和无监督方法。有监督方

法需要利用有标签数据建模，这种加入了先

验知识的做法本质上是一种预测方法。将

模型的预测值与新样本进行比较，从而判断

新样本是否存在异常。但是安全实践中多

数历史日志并不带有标签[5]，直接使用带有

异常值的数据做有监督训练将给下一步模

型预测带来误差。无监督方法可以从无标

签数据中学习一定的规律，因此无监督方

法可能是更适用实际安全场景的模型训练 

方法。

从学习原理上，时间序列数据异常检

测又可分为一般统计学习方法和深度学习

方法。不同于进行统计机器学习时需要人

工构造训练特征，深度学习包含的自编码

器（auto encoder）可以进行自动特征选

择，这样的非线性权重模型在特征提取方

面具有明显优势。在安全场景中，企业内

部环境复杂、使用的设备多种多样，多源

异构数据难以融合，在仅有单一统计指标

的情况下构造特征困难，深度学习方法在

特征提取上有明显的优势。

本文采用的无监督的深度学习方法，

较适合生产环境下的安全分析场景，有效

地实现了对用户与实体行为的异常检测。
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3.2  基于生成对抗网络的方法

2020年Geiger A等人[6]提出了一种利

用生成对抗网络（GAN）重建信号并进行

异常检测的方法，为时间序列异常检测提

供了新的思路。

不同于有监督模型，生成式模型旨在

寻找一个数据分布到另一个数据分布的映

射[7]。在此处是希望用一个模型捕捉时间

序列的低维表示，再用另一个模型从低维

空间中重建时间序列，而异常信息则会在

数据映射到低维空间时丢失。

图5为Geiger A等人提出的TadGAN

训练过程的简化图示。其中信号数据用深

色矩形表示。训练时需要学习两个映射函

数：编码器E和解码器（生成器）G。编码

器E用于将原始信号X 映射到潜在特征空

间，并输出至解码器G。解码器G同时将编

码信号和白噪声信号Z作为输入，生成重建

信号GZ。鉴别器CX迫使重建信号与原始信

号模式相同。鉴别器CZ迫使编码信号与白

噪声Z处于同类潜在空间。这样的生成式

训练策略保证了生成器G可以重建原始信

号X 的分布，而不过拟合X中的异常值。综

合考虑鉴别器CX的得分与重构误差（重建

信号CZ与原始信号间的误差），则可发现

原始信号中的异常[6]。

Ta d G A N 方 法 采 用 双 向 长 短 期 记

忆 模 型（L S T M）作 为 编 码 器 E 和 解 码

器 G 的 架 构 ，本 文 尝 试 使 用 基 于 注 意

力机制（attent ion  mecha n ism）[ 8 ]的

Transformer中的Encoder和Decoder作

为编码器E和解码器G的架构，在具体实践

中发现并验证了该方法具有更好的效果。

为了满足该方法Encoder的输入，本文重

新设计了针对安全场景的时间序列矩阵采

样方法，将24小时作为滑动窗口大小和步

长大小，将采样时间序列将采样的子序列

作为单个向量。不同时间间隔的数据集按

此规则动态采样。

本文构建了3个数据集进行对比实验。

其中，数据集A
1
为某API每1小时返回流

量的平均值；数据集A
2
为某内部安全域每

30  min访问流量的总和；数据集A
3
为某

VPN账号每12小时内登录次数的总和，并

由业务 安全 专家人工标注数据中的异常

点。数据集的信息见表1。

对于A
1
数 据 集，单 个向量 的 维 度 为

2 4，A
3
数 据 集 单 个 向量 的 维 度 为2 。每

次依 顺 序 采 样 7个 向 量 形 成 矩 阵，作 为

Encoder的输入。下一次则将时间窗口后

移24小时再次采样7个向量作为输入。这

样设计考虑了UEBA分析中行为动作是以 

24小时和7天为周期发生的现实情况。

实 验 的 比 对 对 象 选 择 T a d G A N

（LSTM）、Arima模型（autoregressive 

integrated moving average model）和某

商业UEBA软件DC（匿名）作为基线方法

进行实验。对于各模型预测的异常时间窗

口，如果预测窗口包含任何已知的异常点，则

记录一个TP；如果预测窗口不包含任何已知

的异常点，则记录一个FP；如果已知异常点

不包含于任何预测窗口，则记录一个FN。

表 1　数据集信息

项 A1 A2 A3

数据点数量/个 1 976 3 791 172

异常点数量/个 145 267 14

图 5　TadGAN 训练策略
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实验数 据 来自广东联 通实际安 全 运

营生产环境，根据实验记录计算出各模型

的精确率（precision）、召回率（recall）和

F1-Score，见表2。

从 实 验 结果可见，本 文 方 法 的 召回

率、F1值在3个数据集上都有提高，在数

据量较少的A3数据集上出现了Arima的精

确率略高于本文方法的情况。本文方法的

精确率、召回率和F1值3个评估指标的平

均值均优于其他3个基线模型的值。

4  数据安全平台设计

数据安全平台是以数据为中心，面向

数据全生存周期构建的安全管理与防护

体系。其核心是在合规监管和具体业务的

驱动下，以数据发现和数据分类分级为基

础，以降低数据安全风险为目标，融合多

种数据安全技术实现数据安全治理的平台

化数据安全防护。

4.1  平台功能架构设计

本文基于广东联通数据安全治理的实

际应用背景，设计了数据安全平台。通过数

据安全平台，可实现对数据安全能力的集中

管理、闭环运营，形成覆盖数据全生命周期

安全的纵深防御管理体系。数据安全平台主

要由5个中心组成，包括资产管理中心、能力

管控中心、分析监管中心、安全运营中心、态

势感知中心，平台的功能架构如图6所示。

各中心主要包括以下功能。

● 资产管理中心：识别或登记各类资

产信息，并基于行业规则实现数据分类分

级，形成资产目录、资产关系图。

● 能力管控中心：标准化对接异构安

全设备，基于资产分级结果远程下发安全

策略，实现多设备信息联动。包括设备统

一纳管、状态监控、安全日志数据处理等

功能模块，以及数据库加密、数据脱敏、

API风险监测、数据分类分级、数据库访问

控制等安全工具的纳管对接。

● 分析监管中心：支持低代码创建多

种流处理模型，实时分析安全日志，发现

威胁与异常行为。包括原始日志、告警管

理、风险管理、事件管理、模型管理等模

块。支持开箱即用的安全检测分析规则，

提供开放式的规则管理模型，贴合安全人

员的实际使用需求。

● 安全运营中心：提供国家标准的安

全运营流程及量化指标，在线合规审查、

生成安全报告、事件闭环管理，综合提升

运营效率与准确性。内置流程引擎，实现

工单的流程自定义，可一键生成，全程跟

进。从而实现从风险、预警、运营事项安

排到具体的人员的跟踪处理，实现责任到

人，有效跟进风险处置。

表 2　各种方法的对比实验

基准

A1 A2 A3 平均

精确率 召回率
F1-

Score
精确率 召回率

F1-
Score

精确率 召回率
F1-

Score
精确率 召回率

F1-
Score

本文方法 0.80 0.70 0.75 0.75 0.69 0.72 0.68 0.65 0.66 0.74 0.68 0.71

TadGAN(LSTM) 0.80 0.71 0.75 0.72 0.67 0.69 0.66 0.62 0.64 0.73 0.67 0.69

Arima 0.75 0.67 0.71 0.62 0.66 0.64 0.69 0.60 0.64 0.69 0.64 0.66

DC 0.71 0.68 0.69 0.65 0.60 0.62 0.64 0.58 0.61 0.67 0.62 0.64
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图
6　

平
台

功
能

架
构
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● 态势感知中心：对资产分布、数据风

险、用户行为等多类指标进行可视化呈现。

以资产管理中心的数据资产发现功能

为例，内置数据资产发现、中间件资产发现

能力，且可通过与工具对接，获取安全工

具整理的API资产，实现API资产发现。基

于平台内置的流程引擎，提供资产认领、

工单下发功能，快速流程化地对资产完成

责任认领，最终形成数据资产清单，为平台

资产梳理提供支持。图7是数据资产发现

的界面截图。

4.2  数据安全平台的功能特色

本文提出的基于图算法的关键权限人

员识别技术和基于生成对抗网络的用户与

实体行为异常检测方法，已融合到数据安

全平台，平台可登记应用资产、数据源、主

机资产、人员账号。其中，新增应用系统时

需填写其部署的主机IP地址；新增数据源

时，需填写所属应用系统，以及其所在的

主机IP地址。登记的实体信息为节点，从属

关系为边，直接写入原生多模型数据库。平

台后端默认在资产关系发生变动的5小时后

自动执行上述3种图算法，每种算法执行完

毕后，筛选出人员节点，按计算结果降序排

序。

在平台“人员管控”模块中可以选择

任一衡量标准（算法结果）排序，清单化

管 理 业务系统中的人 力资源。关 键 权限

人员在 列表中 排 名靠 前，提醒 安 全审计

员分级管控。另外，信息详情页能够可视

化展 示任意一名人员在资产关 系图中的

位置，帮助安全审计员直观了解人员及资

产的关联 关 系，充分发 挥图数 据结 构的 

优势。

数 据 安 全平台统一收 集各设备的监

控日志后，可以按一定的时间窗口将某个

用户与实体的行为动作统计为时间序列指

标。在平台的“模型管理”模块可以对任意

已创建的指标应用该算法创建模型，算法

的实现采用麻省理工大学Data to AI实验

室的开源项目[9]。模型上线后按指定的时

间间隔自动进行异常检测。

图 7　平台数据资产发现界面
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5  结束语

基于本 文 方 法 设 计研发 的联 通“ 数

御”数据安全平台，获评2022年中国信息

通信研究院的“数据安全-数据安全治理

优秀案例”、2022年度DAMA中国数据治

理奖“数据治理优秀产品奖”等奖项。项

目研发的技术和平台不仅在广东联通体系

内部得到应用，还在地市政务服务数据管理

局等政企客户项目中落地应用。对于统筹、

集中管理安全资源的客户，通过联通“数

御”数据安全平台的资产梳理能力、跨部门

层级协作能力以及内嵌的大数据分析与挖

掘技术，可有效满足大型企业集中数据安全

管控的需求。

在广东联通的数据安全治理应用实践

中发现，在安全监管中一次异常可能包含

多个设备的上下文信息。生产中若能将同

一用户或实体在不同设备中的行为日志关

联起来，丰富日志证据链，将有效提升异

常检测的准确性。目前，这方面的研究优

化工作还在持续推进。

近年来，数据活动日益丰富，数据安全

治理愈发复杂，大数据技术在安全领域的作

用越来越重要，人工智能技术在自动机器学

习（AutoML）、生成式预训练模型（GPT）等

方向取得新进展。未来，将进一步探索AI技

术进步为数据安全治理带来的新价值，推动

数据安全治理向智能化方向发展。
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