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社会发展进入了数字时代，数据被誉为

新时代的石油，是企业和个人的宝贵资产。随

着数据的不断增长和应用的不断普及，数据

安全和隐私保护面临前所未有的挑战，大数

据应用面临的数据安全威胁与隐私泄露严重

破坏了正常的社会经济秩序，大数据平台抵

御安全风险的能力亟须加强。隐私计算可在

保护数据本身不对外泄露的前提下实现对数

据的分析计算，达到数据“可用不可见”的目

的。目前以多方安全计算、联邦学习、可信执

行环境等为代表的隐私计算技术研究，彰显

了其在充分保护数据和隐私安全的前提下，

实现数据价值转化和释放的巨大潜力。

本刊以“大数据安全与隐私计算”为主

题进行征文，旨在集中展示大数据安全与隐

私计算中的大数据平台攻击检测、行业大数

据应用安全、联邦学习中的数据安全与隐私

保护、隐私计算与区块链、隐私计算的行业应

用场景等方面的最新研究成果。本专题最终

录用4篇文章，涵盖了大数据安全治理、数据

交易的隐私安全、隐私计算可信网关、安全多

方计算技术应用等领域的关键技术。

程伟等在《大数据技术在数据安全治理

中的应用》中，结合大型央企的数据安全治理

实践，凝练出应用中的关键技术问题，提出基

于图算法的重点权限人员识别方法、基于生成

对抗网络的用户与实体行为异常检测方法，设

计、开发了数据安全治理平台，在降低数据安

全风险、辅助企业合规建设、促进数据开发利

用等方面起到了重要作用，在大型企业的大数

据安全治理方面具有较好的应用推广价值。

金加和等在《基于多方安全计算的公共

数据融合创新模式研究及应用》中，针对公

共数据领域提出了基于多方安全计算的公

共数据融合创新模式，分析了模式中多方安

全计算核心系统的3个子层——联合计算子

结构层、安全关系代数层和多方安全计算基

础算子层，通过技术创新突破制度制约，兼

顾数据价值提升和数据安全保障，并设计了

在保护数据安全的前提下利用各主体公共

数据联合计算的技术架构，给出了实现公共

数据融合创新模式的通用流程，讨论了公共

数据融合创新模式的应用实例，可为畅通数

据资源大循环提供新模式的借鉴。

叶剑等在《支持互联互通的隐私计算

网关设计与实现》中，从系统架构的视角阐

述隐私计算互联互通技术的“应用层、协议

层、通信层”三层次实现路径，针对目前隐私

计算互联互通平台计算原理复杂、架构多样

化等特点，提出Adaptation机制互联互通框

架，解决了不同架构的兼容问题。通过传统

机器学习、横向联邦、纵向联邦的具体实验

场景，验证了所提的隐私计算互联互通可信

网关的有效性和合理性。

为了确保感知数据交易的可靠性和隐私

安全，陈家辉等在《基于区块链的感知数据

交易隐私保护方案》中，提出了一个基于混

洗差分隐私的区块链感知数据交易方案。该

方案不需要可信的第三方，数据消费者可通

过区块链交易平台发布任务并进行广播，进

行安全隐私的数据交易，可实现接近中心化

差分隐私的隐私保护效果。

大数据安全与隐私计算是当前的热点研

究方向。本专题录用的文章略侧重于关键技

术的场景应用。期待这些研究工作能够推动

学术界和产业界在大数据安全和隐私计算

领域的融合创新，为数字中国建设提供安全

关键技术支持。
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