
BIG DATA RESEARCH   大数据150

2023066-1

数字内容生成、检测与取证技术综述

摘要
近年来，数字生成内容技术得到了极大的发展，数字内容的检测和取证技术面临新的挑战。首先从自然语

言大模型、视觉生成技术、多模态生成技术3个方面介绍数字内容生成技术，从生成文本检测、生成图片检

测、生成音视频检测3个方面介绍数字内容检测技术，从利用事实信息和伪造痕迹两方面介绍数字内容取

证技术；接着介绍这些技术的应用场景；最后对该研究领域的未来工作进行展望，指出几个需要重点关注

的方向。
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A survey on digital content generation, detection, 
and forensics techniques

Abstract
In recent years, the technology of digital content generation has been greatly developed, and the detection and forensic 

technology of digital content are facing new challenges. This paper firstly introduced digital content generation 

technology from three aspects: large natural language model, visual generation technology, and multimodal generation 

technology. Secondly, it introduced digital content detection technology from three aspects: generated text detection, 

generated image detection, and generated audio and video detection. Thirdly, it introduced digital content forensics 

technology from two aspects: utilizing fact ual information and forging traces. Then, this paper introduced the 

application scenarios of these techniques. Finally, it prospected the future work in this research field, and pointed out 

several directions that need to be focused on.
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0  引言

近几年深度学习快速发展，在大模型

方面取得显著的技术突破，例如：视觉大模

型ViT（vision transformer）[1]、语言大模型

BERT（bidirectional encoder representations 

from transformers）[2]和GPT（generative 

pre-trained transformer）[3]、多模态大

模型CLIP（contrastive language-image 

pre-training）[4]等。数字内容生成技术指

利用人工智能技术自动生成内容，大模型

的出现为数字内容生成技术提供了强力的

支撑。此外，随着数字经济与实体经济融

合程度不断加深，人类对数字内容总量和

丰富程度的整体需求不断提高，海量的数

字内容供给需求牵引数字内容生成技术应

用落地，微软、Meta、百度等多家头部企业

投入数字内容生成技术的研发。最新出现

的DALL-E 2、ChatGPT、GPT 4等数字

内容生成技术掀起了内容创造热潮，重塑

甚至颠覆了数字内容的生产方式和消费模

式。生成的数字内容具有真实性、多样性、

可控性的特点，有助于企业和个人提高内

容生产的效率，提供更加丰富多元、动态

且可交互的内容，有着广泛的应用前景，例

如智能新闻写作可提升新闻资讯的时效；

生成商品3D模型用于商品展示和虚拟试

用；打造虚拟主播，赋能直播带货；人工智

能创作电影；元宇宙数字人等。

然而，科技是发展的利器，也可能成为

风险的源头。技术发展与风险挑战相伴而

生，数字内容生成技术领域同样如此。虽

然，数字内容生成技术的快速发展大大提

高了生成文本、语音、图像、视频的逼真度

和多样性，催生了AI写作、AI作图、AI语音

合成等众多应用。然而，随着生成内容质量

的不断提高，机器伪造能力已经超过人类

的真假识别能力，生成技术的发展和应用

也为虚假和伪造信息的泛滥埋下了新的隐

患。数字内容生成相关技术被不法分子快

速工具化、普及化甚至武器化，制作和传

播虚假伪造内容，影响传播秩序和社会秩

序，给网络空间健康发展带来安全威胁。

这 些 伪造信息渗透 到社会行为的方方面

面，包括政治博弈、军事伪装、经济诈骗、

舆论欺骗等，给政治安全、经济安全、公共

安全、人身安全、军事安全等带来严重危

害。美国、欧盟等已将虚假伪造内容视为重

大的国家安全威胁。因此，亟须进一步加强

对数字内容生成技术的监管，统筹发展与

安全，推进数字内容生成技术依法合理有

效利用，促进数字内容生成服务规范发展，

维护网络空间良好生态。如图1所示。

数字内容伪造检测是对深度合成技术

生成的数字内容进行有效监管和治理的重

要一环。只有对生成的数字内容进行精确

检测，才能监督并防范有意或无意发布的

生成数字内容，进而通过明确标识等方式

限制其影响及传播范围。然而数字内容伪

造检测面对3个挑战，使得精确检测生成

数字内容并非易事：①对抗性，数字内容

的生成和检测技术存在类似于矛和盾的对

抗关系；②泛化性，由于数字内容生成技

图 1　数字内容生成、检测和取证技术
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术的不断升级，检测技术需要在不断变化

的伪造环境中持续适应和进化；③不确定

性，人类无法轻易地分辨数字内容是否由

机器自动生成得到，特别是当面对未知的

伪造类型时。此外，多模态的伪造数字内

容伪造痕迹不同，例如：机器伪造文本内

容可能不连贯，伪造图片内容可能局部细

节模糊。因此，需要针对不同场景的伪造内

容设计特定的检测方法，干预伪造内容的

传播。

然而检测模型可解释性差，现有大多

数检测模型只能给出最后的检测结果，却

不能对结果进行人类可理解的解释。这些

伪造检测方法并不能给出鉴别的证据，并

且其判别结果可能不确定，导致不能作为

一个确切的结论，无法作为后续操作，比

如法律程序的可信证据。数字内容取证可

辅助人类专家进行深度伪造证据的采集、

量化、分析、呈现，最终形成直观可信的证

据，保证证伪鉴定结果的科学性与可靠性。

如何在检测后对其进行取证，得到检测的

依据以及证据，是伪造检测落地以及走入

司法程序的关键一环。数字内容取证技术

的研究目前还处在早期的阶段，面临着两

个挑战。①证据难提取，针对文本内容伪

造，需要在海量信息中检索事实证据，并进

行比对。对于图像伪造，难以在肉眼可见的

图像空间可视化伪造痕迹特征。②取证结

果和人类认知难对齐，现有的伪造图像检

测模型识别的伪造痕迹特征往往不能解耦

并映射到五官扭曲、边缘不一致等人类能

理解的概念上。因此，数字内容取证技术

亟待进行深入研究。

数字内容生成技术的发展为产业带来

革新的同时，引入了更多的安全隐患，威

胁网络内容生态健康安全发展，而数字内

容伪造检测技术和数字内容取证技术提升

了技术监管和内容治理的能力，促进数字

内容生成技术的良性发展。本文对数字内

容生成、检测与取证技术进行了概述。现

有的大多数生成、检测、取证的综述通常

仅介绍单个环节的技术，并且从技术角度

出发进行概述，而本文从数字内容产业的

角度，介绍数字内容生产和监管的不同环

节，这不仅可以使读者清楚地了解数字内

容生成现状，还可以更加清晰地了解检测

并防范恶意伪造的方法及应用。

1  数字内容生成

数字内容生成 技 术是 指利用数字 技

术生 成图像、视 频或语言等 数 字内容的

技术，其中AIGC（artificial intelligence 

generated content），即以人工智能技术

来 生成内容，在 最 近几 年 得到了惊人的

发 展。在 视 觉 生 成领 域，继 生 成 对 抗网

络（generative adversarial network， 

GAN）之后，Diffusion模型展示了惊人的

生成质量，以DALLE2、Stable Diffusion

等为代表的文字到图像生成模型具备了根

据人类语义精确生成高质量图像的能力，

现已在场景设计、角色设计、虚拟偶像等

多个方向出现了应用。在语言生成上[5]，

2022年OpenAI的ChatGPT横空出世，其

凭借上下文理解、知识储备、对话理解能

力震惊世人，还能高质量完成翻译、写代

码、改论文、写文案等多项任务。可以预见

的是，基于Diffusion和ChatGPT等技术的

AIGC将会带来一波会深刻改变人类现实

生活的应用热潮。然而，数字内容生成技

术也需要注意安全反制问题，以防止其被

滥用，或者被窃取模型、隐私数据等。虽然

数字内容生成技术取得了重大突破，但依

然存在一些挑战。

● 多样性：数字内容生成技术需要具

备生成多样化内容的能力，以满足不同用

户的需求。现有大模型在大量的数据上训
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练，但在更多样化的训练集上训练并不总

是比精心准备的基础模型上对下游性能更

好[6]。因此更好地理解跨领域表示以及它

们如何对测试时分布偏移具有弹性，有助

于指导训练数据集的设计，从而平衡专业

化和泛化性。

● 推理性：数字内容生成技术需要具

备推理能力，即从给定的信息中推断出隐

含的信息，可以帮助人们做出决策、解决问

题。现有的大语言模型虽然在一些推理任

务上表现出一定的能力，但有时仍可能在

常识推理任务上失败[7-8]。

● 可控性：数字内容生成技术需要具

备一定的可控性，以便用户能够控制生成

内容的质量和风格。生成模型的可控性一

直以来是研究的热点[9-12]，但在现实场景

下，可控的内容生成依然不足以满足用户

需求。例如：对于角色设计而言，一个角色

身上的每一个装饰反映的是设计师对角色

的理解和设定，而现有的图像生成模型难

以达到这种细节的可控生成。

● 安全性：现有生成模型具有一定的

安全问题。一方面，ChatGPT类应用服务

生成文本目前存在事实性错误、政治偏见

等问题。一旦被别有用心的组织用于舆论引

导，大量生成的错误文本流传到互联网上，

将对网络信息生态造成重大风险；另一方

面，高质量的生成技术也可能被应用于网络

暴力、涉黄涉暴网文创作、电信诈骗等危害

公共安全的场景。例如：ChatGPT用于模拟

人物对话，图像和视频生成技术用于制作逼

真的人物视频，声音合成技术用于制作语音

等。最后，生成模型本身可能会发生泄露用户

隐私、训练数据等情况[13-14]，威胁数据安全。

从数字内容模态的角度，数字内容生

成方法可以分为自然语言大模型、视觉生

成技术和多模态生成技术方法，如图2所

示。下面对这3类检测方法进行介绍。

1.1  自然语言大模型

（1）大模型架构

自然语言大模型的成功离不开两个关

键要素：模型结构和预训练方法。首先是

图 2　数字内容生成技术
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Transformer模型结构。Transformer[15]

模型是自然语言大模型采用的网络结构。

Transformer由编码器和解码器组成，其

中每一层由多头注意力和前馈神经网络组

成。多头注意力是Transformer的核心部件，

其根据各词的相关性分配不同权重，能够更

好地处理长期依赖关系，具有高度可并行

性，并允许数据克服归纳偏置[16]，极为适合

大规模的预训练。其次是模型规模的上升。

Transformer结构模型参数超过1亿，之后

BERT[2]模型达到了3亿的规模。对于GPT

系列，GPT-1[3]拥有上亿的参数量，GPT-

2[17]达到了15亿，而GPT-3[18]更上一个数量

级，参数规模首次突破千亿。大模型背后

更是海量的数据集。如GPT-3的训练语料

达到总计45 TB，包括CommonCrawl[19]、

We bTe x t 2 [ 17 ] 和 维 基 百 科 语 料 等。而

GPT-4则在多个模态的海量数据上训练，

取得了跨模态的理解能力。预训练方法是

大模型成功的另一个关键。预训练是指在

大量无标注的数据上设计训练任务，通过

学习大量的数据特征和语言规律来提高模

型能力。Bert使用掩码语言模型（masked 

language model，MLM）[20]的预训练方

法，通过随机掩码的方式预测输入中被遮

盖的单词，从而学习单词之间的关系和语

言规律。自回归模型，例如GPT、OPT[21]

等，则通过根据上一次词的输入预测下一

个词的方法来进行训练，这种训练方式更

适合生成任务。

（2）提示工程与上下文学习

提示工程（prompt engineering）[22]

是指在使用自然语言处理大模型时，通过

设计高效的输入提示来引导模型进行正确

的预测，被广泛应用于提高模型的准确性

和效率上。提示工程可以通过多种技术实

现，包括生成式提示、填充式提示、控制

式提示等。提示工程是构建高质量自然语

言处理系统的重要工具之一。在提示工程

中，上下文学习（in-context learning）作

为一种提高语言模型性能的有效方法受到

了广泛关注。它使用预训练的语言模型作

为主干，并在提示中添加一些输入标签示

范对和说明，进而提高性能。这种技术可

以提高生成的文本的连贯性和语境适应能

力，从而使生成的文本更加自然和可读。

（3）RLHF

为了使大语言模型产生符合人类意图的

输出，人类反馈的强化学习（reinforcement 

learning from human feedback，RLHF）

被应用于InstructGPT[23]、Sparrow[24]和

ChatGPT等的微调之中。RLHF是基于人

类反馈的强化学习方法。传统的强化学习

方法是基于环境反馈的，即智能体通过与

环境的交互获得奖励信号来调整其行为。

但是，对于语言大模型而言，环境反馈缺

乏、不准确或者代价高昂，此时可引入人类

反馈来指导智能体的学习过程。RLHF的

核心思想是将人类反馈作为额外的奖励信

号加入强化学习框架中，同时采用一系列

技术来处理反馈的不确定性和多样性。这

些技术包括：反馈的采样、筛选和汇聚、反

馈的表示和转化，以及反馈与环境奖励的

融合等。具体在语言模型中，RLHF的整个

流程包括3个步骤：预训练、奖励学习和强

化学习微调。对于预训练语言模型回答的

不符合人类要求的内容，可以使用训练的

奖励模型来编码多样化和复杂的人类偏

好，接着利用ELO[25]等算法将成对比较关

系转换为逐点奖励标量，最后用强化学习

对语言模型𝜃进行微调以最大化学习到的

奖励函数。为稳定强化学习训练，常采用近

似策略优化（PPO）[26]算法。

1.2  视觉生成技术

（1）GAN

GAN[27 ]在图像生成领域广受欢迎。
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GAN由生成器和判别器两部分组成。生

成器学习真实样本的分布以生成新数据，

判别器则确定输入是 来自真实数 据空间

还是来自生成器的数据空间。生成器和判

别器的结构对GAN的训练稳定性和性能

有很大影响。一些代表性的GAN变体包

括DCGAN[28]、ProGAN[29]、BigGAN[30]和

StyleGAN[9,31-32]等，除此之外GAN有多

种生成器和判别器的结构、目标函数以及

用于解决GAN训练稳定性和性能问题的

各种技术，例如WGAN[33]和LS-GAN[34]

等的目标函数可以稳定GAN的训练过程。

其中StyleGAN以风格编码来解耦向量空

间，同时获得高质量生成结果，是GAN的

代表性工作。得益于条件GAN[35]、GAN 

inversion[10]等技术的发展，人们可以操纵

GAN模型的隐空间，从而能够控制模型的

输出。

（2）Diffusion模型

生成扩散模型（generative diffusion 

model）是一种基于概率的无监督式生成

模型，其设计灵感来自非平衡热力学，模仿

扩散过程对图像不断加噪以将其转变为近

似噪声的隐编码，然后模型学习逆转加噪

的过程，从图像相同尺寸的噪声中不断去

噪以还原原始图像。生成扩散模型有以下

3种主要构建方式。

● DDPM[36]被认为是一种基于马尔可

夫链的参数化模型，通过在真实图片上逐

步添加高斯噪声的扩散步骤得到噪声图

像，模型学习如何反向扩散过程，以便从

纯噪声中构建出所需的数据样本。基于分

数的生成模型（SGM）直接处理数据对数

密度（即分数函数）的梯度。

● NCSN[37 ]是一种基于SGM的生成

模型，它通过对数据进行多尺度的强化噪

声扰动，可以更加准确地估计分数函数。

NCSN的训练和推理步骤完全解耦，这意

味着可以分别进行训练和推理，从而提高

生成样本的效率。此外，由于SGM可以直

接建模数据对数密度函数的梯度，因此在

处理数据时具有很好的优化效果。

● Score SDE[38]是一种将之前的两种

形式推广到连续情况的生成模型。该模型

中，噪声扰动和去噪过程被描述为随机微

分方程的解。通过将概率流ODE应用于逆

转过程的建模中，该模型证明了ODE同样

可以用于生成模型的构建。

扩散 生成模型的训练相对简单且稳

定，比起 传 统的生 成 对 抗网络更容易实

现。这是因为扩散生成模型的训练过程不

需要对抗式训练，减少了模型训练过程中

的稳定性问题。

同时，扩散生成模型的表示能力非常

强。其加噪去噪过程的设计适合完成图像

到图像的转换，包括图像修复、图像超分

辨率、图像风格转换等任务。此外，扩散生

成模型的设计也适合完成图像编辑任务，

如人脸表情编辑、风格化的头像生成等。

另外，扩散 生成 模 型也 适用于生成 大模

型。由于GAN的训练过程中存在梯度消失

和梯度爆炸等问题，GAN在生成大模型方

面面临较大的困难。而扩散生成模型的训

练过程中不会出现这些问题，使其在生成

大模型方面表现更加出色。

尽管扩散生成模型在生成高质量图像

方面取得了很好的效果，但也存在一些问

题。首先，推理速度比较慢，需要较长的时

间才能生成一张高质量的图像。这使其在

实时性应用上受到了限制。其次，扩散生

成模型的隐空间比较难以操纵，很难通过

直接操作隐变量来控制图像的某些特征。

另外，扩散生成模型生成的结果具有一定

的随机性，这使得每次生成的结果都会略

有差异，虽然能提升结果的多样性，但会

影响某些应用场景（如视频合成）的效果。

针对这些问题，目前有很多研究正在进行

中，希望能够通过改进模型结构和算法来
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解决这些问题，进一步提高扩散生成模型

的实用性和性能。

1.3  多模态生成技术

CLIP（contrastive language-image 

pre-training）[4]是2021年由OpenAI发布

的将图像和自然语言处理（NLP）领域相

结合的联合训练模型，可以理解文本和图

像之间的相似性。CLIP模型的主要思路是

将图像和文本对输入模型中，以自监督学

习的方式训练，拉近同一个物体或概念在

两个编码之间的距离。这个过程可以在大

量的图像和文本对数据上进行训练，这样

就可以学习到一个具有广泛应用能力的模

型。具体来说，CLIP 模型包括两个部分：

一个图像编码器和一个文本编码器。对两

个编码器获得的两个模态的向量 进行对

齐，这两个编码器的向量空间是相同的，因

此可以通过计算它们之间的相似度来衡量

图像和文本之间的相似度。CLIP已经被

广泛应用于多模态任务中，特别在生成领

域，CLIP应用于连接语言和图像，例如文

本到图像生成[11,39]。在其他多模态场景下，

CLIP也被用来进行桥接，例如文本与语音

的CLIP[40]。

2  数字内容检测

数字内容伪造检测是对深度合成技术

生成的数字内容进行有效监管和治理的重

要一环。只有对生成的数字内容进行精确

检测，才能监督并防范有意或无意发布的

生成数字内容，进而通过明确标识等方式

限制其影响及传播范围。然而，精确检测

生成数字内容并非易事。随着深度合成技

术的快速发展，生成数字内容高度逼真，

人眼难以辨别其真伪。针对重大事件、重

要人物恶意伪造的数字内容往往会在极短

的时间内迅速发酵，借助社交媒体获得大

量传播，造成严重的消极影响，因此需要

对伪造数字内容进行快速响应。而随着深

度合成技术的广泛应用，互联网上涌现大

量的生成数字内容，使得伪造检测的计算

资源需求增加，也进一步对检测算法的实

时性和轻量性带来了挑战。因此，需要大

力发展针对生成数字内容的快速、准确、

高效的自动检测技术，用检测技术来对抗

合成技术，从源头上控制生成数字内容的

传播，从而更好地抵御深度合成技术带来

的风险，促进深度合成服务的良性发展。然

而伪造数字内容检测存在以下3个难点。

● 对抗性：数字内容的生成和检测技

术存在类似于矛和盾的对抗关系。伪造者

会针对检测方法中使用的伪造痕迹对自身

进行迭代升级，使检测算法失效，这促使

检测技术不断寻找新的伪造痕迹和漏洞，

以适应不断变化的伪造算法。伪造者还可

能对检测模型进行对抗攻击，通过对生成

数字内容进行人眼不可见的微小修改或添

加扰动，使得检测模型精度下降，甚至出

现直接判错的情况[2]。为保证检测算法的

准确性和鲁棒性，检测技术需要采用更加

先进的对抗性学习算法，对对抗攻击进行

识别和抵御。

● 泛化性：由于数字内容生成技术的

不断升级，检测技术需要在不断变化的伪

造环境中持续适应和进化。这要求检测技

术不仅能够识别已知的、已标注的伪造内

容，更需要适应新的、未见过的伪造内容。

检测技术需要学习到生成数字内容的本质

特征，并借助迁移学习等技术泛化至不同

伪造算法、不同数据集、不同领域数据及

不同事件主题等，实现在新的伪造环境下

仍能保证检测的精度和效果。

● 不确定性：与目标检测等经典的分

类任务不同，人类无法轻易地分辨数字内
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容是否由机器自动生成得到，特别是当面

对未知的伪造类型时。因此，检测技术需

要对预测结果的不确定性进行显式建模，

同时结合取证技术对预测结果进行解释，

以加强生成数字内容检测的可靠性，避免

误判、错判带来的消极影响。

从伪造数字内容模态的角度，数字内

容的检测方法可以分为生成文 本 检测方

法、生成图片检测方法和生成音视频检测

方法，如图3所示。下面对这3类检测方法

进行介绍。

2.1  生成文本检测方法

机器生成文本是由机器产生、修改或扩

展的自然语言文本[41]。机器生成文本检测方

法可以分为黑盒检测和白盒检测。黑盒检测

是在生成模型未知的情况下，利用统计及语

言模式的差异对机器生成文本以及人类书

写的文本进行区分。现有研究[42-45]发现，与

人类书写的文本相比，机器生成的文本更正

式、容易重复和不连贯。因此，研究人员提出

一系列统计特征来衡量文本的重复度[46]、连

贯性[46]、可读性[47]、分布曲线[48]等，以及依

存关系分析、情感分析等词法特征[42]。基

于手工特征的方法简单有效、可解释性强，

但对不同生成和采样算法迁移性不强[46]，

缺乏全面性和灵活性。相比之下，微调后的

语言模型（如RoBERTa[49]）往往能够取得

更好的检测效果，并且具有更强的泛化能

力[50-51]。由于缺乏对内容真实性的约束，

语言模型往往会生成包含错 误信息的文

本[52]，因此可以借助事实核查的方法[53-55]

对文本的真实性进行验证，从而辅助机器

生成文本的检测。然而，随着大规模语言

模型的逐步升级，机器生成文本和人类书

写文本在上述层面上的差距逐渐缩小，降

低了黑盒检测方法的可用性。白盒检测是

指在可以完全访问语言模型的情况下控制

模型的生成行为，以达到追踪的目的。具

体地，编码方对生成的文本添加水印，解

码方根据文本中是否隐藏水印判断该文本

是否由给定模型生成。该方法可以从源头

上对机器生成文本进行标记，检测准确率

更高，但需要创作者进行主动配合。现有

研究大多采用在文本生成后添加水印，包

图 3　数字内容检测技术
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括在句法树[56]、语法树[57]上使用基于规则

的固定替换进行水印添加，以及设计相应

的编码解码网络进行水印添加[58-59]。

2.2  生成图片检测方法

生成图片指由深度学习技术自动合成

的图片，也被称为深度伪造图片。这类图

片主要对人物面部进行篡改，包括人脸替

换、人脸生成、表情伪造或面部属性操纵

等[60]。与生成文本检测类似，现有的生成

图片检测方法也可以分为黑盒检测和白盒

检测两大类。其中，白盒检测通过分析预

先嵌入的水印或数字签名实现对图片原始

性的判断[61]。由于白盒检测要求对生成模

型已知，在实际应用中受限，现有方法大多

关注无须预先嵌入信息的黑盒检测技术。

现有的黑盒检测方法主要分为基于图像

取证的检测方法、基于生成网络痕迹的检

测方法以及基于数据驱动的检测方法。其

中，基于图像取证的检测方法利用特定篡

改导致的异常痕迹作为线索，通过手工设

计或神经网络拟合提取特征进行检测。例

如：针对原图与篡改区域之间像素排列逻

辑不一致的现象，Kirchner等人提出利用

重采样特征进行检测[62-63]；针对篡改区域

图层边缘和原图背景不匹配的现象，Zhou

等人提出异常边缘特征进行检测[64-65 ]；

针对自然拍摄和伪造 生成区域光学噪声

不同的现象，Lukáš等人提出利用光响应

非均匀性特征 进行检测[6 6-68 ]；针对原始

图像与篡改区域JPEG压缩次数和压缩系

数不同的现象，Lin等人通过分析重压缩特

征[69-70]和 频 域信息 [ 7 1]进行检测。基于生

成 网 络 痕 迹 的 检 测 方 法 将 生 成 对 抗 网

络 生 成 的 伪 造 图 片 中隐 藏 的 痕 迹 及 纹

理 信 息作 为 生 成 对 抗 网 络 的 指 纹 进 行

辅助检测[ 72-73 ]。这类方法具 有很强的模

型依 赖性 和 指向性，因此 除了用于对伪

造图片 进行检测外，还 可以 对生 成 算法

进行溯源 [ 74]，但 这类方 法对于 新出现的

生成 模型的泛化能力不 强。随 着伪造 数

据量 规 模的不断 增加，基于数 据驱动的

检测方 法 也 得到了广泛 应用。这类方 法

将深度伪造图片检测任务抽象为一个二

分类问题，利用一些 经典的 神经网络 架

构进行分类，如Xception[ 75 ]、VGG[ 76 ]、

ResNet[77 ]、GoogLeNet[78]、ViT[1]等，它

们在伪造图片检测任务上获得了不错的

性能。

2.3  生成音视频检测方法

深度伪造视频通 过 对多帧伪造图片

进行 组合 得 到。与深度伪 造图片类 似，

深度伪造视频主要对人 脸面部区域进行

篡 改，部 分深 度伪 造视 频 还会对人物 动

作进行伪 造 [ 79 ]。深度伪造音频包含文本

生成语音[80-81]和语音转换[82-83]两种方式，

生成音 频 可以较 好地 模拟目标人物的音

调音色，从而与视觉内容组合成一个完整

的伪造视频。现 有的深度伪造视频的 检

测方法主要关注视觉层面的线索。常见的

检测思 路 是将 视 频 逐帧分 解，再利用生

成图片检测的相关技 术分析单帧伪造痕

迹。与图片相比，视频放大了伪造生成模

型在细节上的瑕疵，主要体现在眨眼[84]、

头部运动[85]、唇语[86]、肤色变化[87]等生理

特征上。此外，视频特有的时序信息也为

伪造检测提供了有效的线索。大多数伪造

视频合成时容易忽视帧间的平滑，从而导

致多帧伪造图片在时序上的不一致[88]。这

类基于视频时序的方法在精度和泛化性上

都优于基于单帧的模型[88-90]。近年来，深

度伪造音频检测的研究逐渐兴起，相关竞

赛ASVspoof[91]推动产出了很多具有实际

应用价值的解决方案。大多数方法采用手

工提取的梅尔频率倒谱系数（MFCC）、
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线性频率倒谱系数（LFCC）、常数Q倒谱

系数（CQCC）等声学特征，并应用高斯混

合模型和轻卷积神经网络 等分类器进行

检测[92]。数据驱动的检测方法在深度伪造

音频检测任务上同样得到了有效应用，比

如Lyu等人利用预训练的XLS-R模型[93]进

行语音表示提取和端到端的检测[94]。视听

联合的多模态深度伪造检测作为一个新方

向，近年来受到越来越多的关注。这类工

作可以利用音频与视频之间的不一致进行

检测[95-97]，或者利用不同模态间的互补信

息对单一模态的伪造检测进行优化[98]。

3  数字内容取证

深度伪造数字内容的逼真程度日益提

高，当前主流的基于深度学习的伪造鉴别

模型是高度非线性的复杂模型，判别结果

难以解释和可视化，导致鉴伪过程的可信

性和正确性难以评估。数据内容取证可辅

助人类专家进行深度伪造证据的采集、量

化、分析、呈现，最 终形成直观可信的证

据，保证证伪鉴定结果的科学性与可靠性。

数据内容取证技术的难点在于：①证据难

提取。对于机器生成假新闻检测领域，大

部分工作基于伪造内容的表层和表现特

征，缺少对其内容本身的核实和取证。对

于伪造图像检测领域，通用视觉任务上的

解释方法往往不适用于伪造检测任务，难

以在肉眼可见的图像空间可视化伪造痕迹

特征。②取证结果和人类认知难以对齐。

现有的伪造图像检测模型识别的伪造痕迹

特征往往不能解耦并映射到五官扭曲、边

缘不一致等人类能理解的概念上。

从取证证据来源的角度，数字内容的

取证方法可以分为基于事实信息的取证方

法和基于伪造痕迹的取证方法，如图4所

示。前者主要将外部事实知识作为鉴伪结

果的证据，后者从伪造信息本身出发，挖掘

伪造内容区分于真实内容的痕迹特征。下

面对这两种取证方法进行介绍。

3.1  基于事实信息的取证方法

基于事实信息的取证研究可以追溯到

早期人工新闻认证阶段，即事实核查（fact-

checking）。根据杜克大学Reporters’ Lab

图 4　数字内容取证方法
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的统计，全球目前有341个活跃的事实核查

项目，分布在102个国家[99]。然而人工事实

核查需要高昂的时间和人力成本，为了查

证真相，专业事实核查往往需要耗费数小

时甚至数天时间[100]，因此基于事实信息的

自动虚假内容检测得到了研究者的广泛关

注。与基于模式和社交上下文的虚假内容

检测方法相比，基于事实信息的检测方法

通过对检测内容本身的核实以及对外部事

实信息的取证，能够在提升检测性能的同

时，提供更好的可解释性、可展示性。基于

事实信息的虚假内容取证与人类进行事实

核查的思路相近，给定待检测内容，通过

检索等手段从事实信息源获取参考信息，

根 据参考信息对给定内容的支 持、反 对

立场，判断给定内容的真实性。基于事实

信息的取证方法按照事实信息源不同，可

分为基于知识图谱或知识库、基于在线百

科、基于自由文本的方法。

● 基于知识图谱或知识库的方法。这

类方法主要是利用构建好的知识图谱或知

识库提供的知识，对给定内容进行事实核

查。基于知识图谱或知识库的方法适用于

检测有明确知识性且涉及内容动态性较弱

的内容，例如：健康、科学类内容。Kou等[101]

构建了关于COVID-19的知识图谱，并基

于该图谱检测与COVID-19相关的不实信

息。Hu等[102]通过知识检索，构建了“主题-

新闻句子-相关实体”异构图用于检测。除

了依靠知识图谱实现实体的概念化，还有

一些工作直接考察图文实体的不一致性：

Qi等[103]引入百度API识别配图中的人物、

标识等，并与文本实体进行比较，其后续工

作进一步区分了图像的角色以避免图文实

体关系建模对装饰性配图的情况造成负面

影响[104]。

● 基于在线百科的方法。这类方法主

要是利用维基百科等在线百科 提供的知

识，对给定内容进行事 实 核查。2018 年

FEVER数 据集 [105 ]的发布促 进了该领域

的发展。Nie等[106]首次将神经语义匹配用

于事实核查中，Zhou等[107]提出了一种基于

图神经网络的证据交互方法用于推理验证

环节，Jiang等[108]尝试了使用大规模预训

练模型直接进行事实核查。

● 基于自由文本的方法。基于自由文

本的方法使用的事实信息源一般为搜索

引擎搜索返回的网页结果。Popat等[109]使

用新闻内容作为检索词，在互联网搜索引

擎中搜索相关网页，并将最匹配前k个片

段作为候选事实证据集，之后基于双向长

短时记忆网络（Bi-LSTM）和注意力机

制对新闻和候选证据进行交互，实现基于

证据的新闻真实性预测。此后的诸多类似

工作主要围绕如何更好地实现“新闻-事

实证据”交互[110-112]、增强模型的推理能

力[113-114]、充分利用元信息[115]展开。

3.2  基于伪造痕迹的取证方法

根据取证痕迹的层次，基于伪造痕迹

的取证方法可以分为基于传统图像篡改的

取证方法、基于生理信号的取证方法和基

于模型指纹的取证方法。前两种挖掘伪造

痕迹在图像层和生理层的模式特征，后者

则从生成模型的固有痕迹出发进行取证。

基 于 传 统 图 像 篡 改 的 取 证 方 法 大

多基于篡 改图像 底 层 特 征的分析，包 括

基于相机固有痕 迹 [6 3,116 -12 0 ]、重 压 缩 效

应[69,121-122] 和后处理痕迹[123-127]的方法等。

基于相机固有痕 迹的方法基于篡改区域

与未篡改区域来自不同的相机的假设，通

过分析区域之间的相机统计特性的差异来

定位篡改区域，采用的相机特征包括镜头

色差[116-117]、光场响应不均匀性[118-119]和颜

色滤波阵列[63,120]等。基于重压缩痕 迹的

方法通 过比较不同区域的压缩痕 迹的差

异来检测局部的篡改区域，包括基于块状
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效应[121]和基于DCT系数[69,122]的方法等。

基于后处理痕迹的方法分析篡改区域为

了贴合背景图像，进行的重采样[123-124]、

滤波[125-126]和色彩变换[127]等操作产生的后

处理痕迹。

基 于 生 理 信 号 特 征 的 取 证 方 法 以

深 度 伪 造 视 频 的 生 理 特 性 的 异 常 为 中

心，是构建 鉴 伪 证 据的一类 重要方 法。

Matern等 [ 12 8 ]发现经过伪造的视频在眼

睛、牙齿、面部轮廓等视觉特征上存在的

瑕疵。Yang等[129]根据伪造图片将合成的面

部区域拼接到原始图像中来创建的事实，

认为这样会引入3D头部姿势上的瑕疵。

Agarwal等[85]认为每个人在说话时都有其

固定的面部以及头部运动习惯，因此可以抽

取这些运动习惯作为参考。Haliassos等[86]

发现了伪造视频在嘴唇的连贯性上存在的

瑕疵，并通过设计唇语识别预训练任务提

高伪造检测的鲁棒性。

基于模型 指纹的取证方 法研究 生成

模型固有痕迹特征。Yu等[72]和Marra等[130]

首次发现并验 证了模型指纹的存在性，

即生成模型和相机设备一样会在其生成

图像 上 里留下独有的模型 指 纹，此发现

推动了模型溯源工作的研究，为伪造图像

的来源判定提供了可能。大多模型溯源工

作[72,130-131]在固定有限的多个生成模型上

取得了理想的溯源效果。Yang等[74]提出的

DNA-Det将 模 型溯源的场 景扩展 到结

构溯源，希望在改变模型的随机种子、损

失函数 和 训练 数 据的情况下，还能 将 深

伪模型生成图像溯源到对应的结 构上。

为了应 对真实环 境中存在的大 量未知模

型，Liu等[132]提出了开集模型溯源任务，

并 提 出了基于渐进式开放空间扩展的模

型开集溯源方 法，通 过 渐 进 式 增加增强

模型的方法来模拟未知模型的潜在开放

空间，在溯源已知模型的同时区分已知和

未知模型。

4  应用

4.1 元宇宙

元宇宙是人类运用数字技术构建的，

由现实世界映射或超越现实世界，可与现

实世界交互的虚拟世界，具备新型社会体

系的 数 字 生活空间。元宇宙 对内容的体

量、内容之间的交互以及持续的内容再生

有着根 本性的需求。互联网的高速发 展

已经将内容的生产模式 从专业 生成内容

（professional generated content，PGC）

阶段带入（user generated content，

UGC）阶段。近几年，人工智能技术的发展

进一步改变了数字内容生产模式，进入人

工智能生成内容（AI generated content，

AIGC）阶段，助力内容产能和主流社交形

态均实现了跨越式的提升。广大AIGC创作

的内容形成了不断膨胀的内容库，能够为

元宇宙源源不断地补充内容，拓宽元宇宙

内容的边界。

4.2  伪造内容自动检测平台

随 着数 字内容 生 成 技 术 的发 展，互

联网上出现越来越多的生成内容，其中包

含恶意伪造的数字内容，因此需要伪造内

容自动检测平台实时监控并预警。国内最

具代表性的此类平台是“睿鉴识谣”虚假

新闻自动检测平台，在国家重大事件的虚

假信息治理中发挥重要作用。该平台运行

9年，积累了百万级的争议性新闻线索，

十万级的精标谣言数据集，针对真实应用

场景中面临的信息不完整性、任务不确定

性、环境强对抗性问题展开科技攻关，围

绕内容可信、传播可信、用户可信多个维度
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提出了一系列的信息可信度度量方法。该

平台现在不仅监控传统虚假新闻，同时监

控伪造数字内容。

4.3  图像视频伪造检测与溯源专用设备

数字内容伪造检测技术在落地应用大

规模部署中面临两大“绊脚石”，一是处

理的数据大多为高度敏感内容，如何保证

环境安全可控；二是面对大并发的现网流

量，深伪检测的复杂模型如何高效部署。

因此，亟须大力发展针对生成数字内容的

快速、准确、高效的专用检测设备。中国科

学院计算技术研究所研发基于国产可控设

备的软硬跨层优化加速技术，研制出国内

首款深伪检测国产专用设备，既满足敏感

任务的处理需求，安全可控，又大大提升

检测性能，每张图片平均检测耗时10 ms，

每秒视频平均检测耗时25 ms以内，处理图

像视频数据流量2 GB/s，高效支持针对现

网流量的高通量高并发需求，推动了国产

加速卡落地应用。目前该设备已经在公安

部和工信部的重大任务中实测应用，有效

维护了国家网络信息安全与稳定。

5  未来展望

（1）生成技术下游个性化应用

各种生成模型已经达到了高质量的生

成效果，但更多的下游任务的应用依然充满

了挑战，例如：医疗保健[133]、金融服务[134]、

自动驾驶[135]、机器人控制[136]等。这些应

用场景要求模型提供的内容 具 有高可控

性、可靠性、准确性、较低的容错性和可解

释性特点，同时要求模型具有足够的领域

知识，甚至要求模型具有常识的概念。现

有高质量生成模型需要针对不同的应用

场景收集训练数据和训练策略，甚至是多

个对话模型、图像生成模型等协同优化与

工作。

（2）视频合成

随着视觉生成模型能力的提升，视频

生成能力从之前专精于部分场景，如人脸

替换[137]、脸型驱动[138-139]、动作迁移[140]等，

开始转向更通用的视频生成和编辑[141-142]，

例如，文本到视频生成、视频补帧、视频

延伸等。但是现 有的通用视频生成方 法

还 处 于初 期阶段，在 生 成 质 量、时序 一

致性、可控性等方面依 然 有 较 大的进步

空间。

（3）针对特定领域的检测

深度合成 技 术的恶意使 用在不同领

域 存 在 较大 差异，很 难 提出一个 通用的

方 法 来检测各 类 深度合成 数 据。比如金

融行业的人脸身份伪造、证件伪造，媒体

行业的新闻 配图伪 造，国家安 全层面的

重要人物发言视频伪造等。为了增强伪造

检测技 术 在不同行业真实场景下的实用

性，需要结合领域内伪造内容的特点，推

测伪造者的意图以及可能带来的风险，将

关注点聚焦在最 重要且最易被恶意伪造

的内容上，发 展领 域 专用的 伪 造检 测技

术，提升特定情境下检测算法的准确性和

稳定性。

（4）复杂环境下的检测

为聚焦核心问题，现有工作大多在样

本数量均衡、高质量的学术数据集上研究

检测算法。但在实际应用环境中，伪造检测

面临的问题则更加复杂，包括真假样本数

目不均衡、互联网数据噪声高质量低、检

测时效性要求高等。在学术数据集上训练

的模型，在真实应用数据上往往不能取得

理想的检测效果。因此，一方面需要研究

高泛化性、高鲁棒性、高实时性的检测模

型；另一方面要结合多种技术手段和检测

维度，构建立体化分层级的检测体系，从而

提高模型在复杂的真实场景下对多样化待
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测数据的检测能力。

（5）认知对齐的取证方法

多篇国内外 学 者的综 述 文章 指出，

目 前 虚 假 检 测 的 可 解 释 方 向 有 很 大 不

足[143-145]，例如：解释不具备实际影响，模型

不能有效纠正人对虚假内容的错误认知，

需要与认知学心理学结合。认知对齐的可

解释方法要求从人的决策模型出发设计模

型解释，并通过用户实验评估解释对协同

决策的有效性，是未来可解释研究发展的

趋势。

（6）基于生成机理的取证方法

通用的可解释方法难以对伪造痕迹特

征进行可视化并对齐到人类可理解的概念

上，解决这个问题依赖于对伪造痕迹生成

机理的研究，如何对生成模型指纹痕迹的

形成原因进行还原和解释，是未来基于伪

造痕迹的取证方法的研究趋势。

6  结束语

数字内容生成技术已经具备了大规模

生成数字内容的能力，促进了大量数字内

容相关产业的发展。然而数字内容生成技

术高速发展的同时，也引入了更多的风险，

不法分 子利用前沿的数字内容生成技术

进行恶意伪造，对互联网生态造成了极大

的威胁。因此，发展数字内容检测和数字

内容取证技术对于维护互联网生态极为重

要。本文概述了现在数字内容生成、数字

内容检测、数字内容取证技术，并介绍了

这些技术的应用场景，最后对该研究领域

的未来工作进行了展望。可以预见，在不久

的将来，数字内容生成技术会有更广泛的

应用，同时也需要大力发展检测和取证技

术，在安全的前提下使用生成技术，人们

生产内容的方式将发生巨大的变化，效率

得以显著提升。
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