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联邦元学习综述
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摘要
随着移动设备的普及，海量的数据在不断产生。数据隐私政策不断细化，数据的流动和使用受到严格监管。

联邦学习可以打破数据壁垒，联合利用不同客户端数据进行建模。由于用户使用习惯不同，不同客户端数据

之间存在很大差异。如何解决数据不平衡带来的统计挑战，是联邦学习研究的一个重要课题。利用元学习

的快速学习能力，为不同数据节点训练不同的个性化模型来解决联邦学习中的数据不平衡问题成为一种重

要方式。从联邦学习背景出发，系统介绍了联邦学习的问题定义、分类方式及联邦学习面临的主要问题。主

要问题包括：隐私保护、数据异构、通信受限。从联邦元学习的背景出发，系统介绍了联邦元学习在解决联

邦学习数据异构、通信受限问题及提高恶意攻击下鲁棒性方面的研究工作，对联邦元学习的工作进行了总

结展望。
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Federated meta learning: a review

Abstract
With the popularity of mobile devices, massive amounts of data are constantly produced. The data privacy policies are 

becoming more and more specified, the flow and use of data are strictly regulated. Federated learning can break data 

barriers and use client data for modeling. Because users have different habits, there are significant differences between 

different client data. How to solve the statistical challenge caused by the data imbalance becomes an important topic in 

federated learning research. Using the fast learning ability of meta learning, it becomes an important way to train different 

personalized models for different clients to solve the problem of data imbalance in federated learning. The definition and 

classification of federated learning, as well as the main problems of federated learning were introduced systematically 

based on the background of federated learning. The main problems included privacy protection, data heterogeneity and 

limited communication. The research work of federated metalearning in solving the heterogeneous data, the limited 

communication environment, and improving the robustness against malicious attacks were introduced systematically 
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starting from the background of federated meta learning. Finally, the summary and prospect of federated meta learning were 

proposed.
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0  引言

随着移动设备的普及，海量的数据在

不断产生，合理有效地利用这些数据成为

重点研究方向。由于隐私政策的保护，很

多数据不能被轻易地获取，数据间相互隔

离，形成了一个个数据“孤岛”。如何建立

数据“孤岛”间沟通的桥梁，打破数据之间

的界限，成为一个热点问题。联邦学习为

解决该问题提供了一个新的方向。

联邦学习在满足数据隐私要求、保护

数据安全、遵守政府法规的前提下，进行

数据的使用和建模，即通过只在各节点间

传递模型参数，而不分享节点间数据的方

式训练一个共享的数据模型[1]。许多早期

的研究旨在在数据不公开的情况下分析和

利用分布在不同所有者手中的数据。早在

20世纪80年代，对加密数据进行计算的研

究就已经展开，直到2016年，谷歌研究院[2]

正式提出联邦学习这一术语，对分布式数

据的隐私保护研究才开始归于一类。联邦

学习成为解决数据隐私保护问题的一个有

力工具。

在传统的机器学习中，通常需要大量

的数据样本进行训练，才能获得一个较好

的模型。例如在神经网络中，需要大量的

标签数据进行模型训练，才能使模型具有

良好的分类效果，并且一个训练好的神经

网络模型往往只能解决某一类问题。在某

些情况下，数据本身是稀缺的，大量的有

标签数据是不容易获得的，往往只有少量

的样本能够进行数据训练。人类可以通过

少量的某一类动物的图片学习到这种动物

的概念，再见到这种动物时能够很快地识

别出来。这种通过少量样本图片快速学习

到新概念的能力，对应机器学习中元学习

的概念。元学习的训练目标是训练一个模

型，这个模型只需要通过少量的数据和迭

代训练就可以快速适应新的任务，即训练

一个具有很强适应能力的模型[3]。元学习

能够很好地解决训练数据不足的问题。元

学习算法由两个部分构成：基础学习者和

元学习者[2]。基础学习者在单个任务的水

平上工作，其特征在于只有一小组标记的

训练图像可用。元学习者从几个这样的情

节中学习，目的是提高基础学习者在不同

情节中的表现。一般认为元学习系统应当

具有以下3个特征：拥有一个基础学习子系

统；具有能够利用先前的经验获取知识的

能力；能够动态地选择学习偏差。

元 学习的早 期研究 工作 主要 集中在

教育科学相关的领域，主要研究并控制自

身的学习状态。随着机器学习的发展，元

学习开始进入机器学习领域。元学习的第

一个例子出现在20世纪80年代[2]，参考

文献[4]提出了一个描述何时可以动态调整

学习算法归纳偏差，从而隐式地改变其假

设空间元素顺序的框架。参考文献[5]提出

具有两个“嵌套学习层”的元学习方法。元

学习可以跨越多个问题进行经验的积累，

以适应基础假设空间[3]。

考虑 联邦学习在解决异 构数 据训练

方面的需求和元学习在多任务模型上的良

好表现，利用元学习训练一个个性化的联
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邦学习算法成为一种选择。现有的联邦学

习[6]主要是利用不同的数据节点联合训练

一个统一的全局模型，这种统一的全局模

型不利于解决数据的非独立同分布问题。联

邦元学习为不同的数据节点训练单独的数据

模型，这种多模型的训练方式可以直接捕捉

客户端间的数据不平衡关系，使它们很适合

解决联邦学习的数据不平衡问题。

1  联邦学习简介

1.1  问题定义

联邦学习在满足数据隐私要求、保护

数据安全、遵守政府法规的前提下，进行

数据的使用和建模，即通过只在各节点间

传递模型参数，而不分享节点间数据的方

式训练一个共享的数据模型[1]。联邦学习

不需要交换各数据节点间的数据，各节点

间仅交换共享数据模型的参数，以保护用

户的隐私安全。

定义 n 个数据拥有者 { }1 2, , , nf f f ，不

同数据拥有者 if 的本地目标用 ( )iF ω 表示，

它们各自拥有自己的数据 { }1 2, , , nD D D ，

并 希 望 利 用 这 些 数 据 训 练 机 器 学 习 模

型 。传 统 的 机 器 学 习 方 法 是 利 用 数 据

1 2 nD D D D= 

 

 训练一个机器学习模型

sumω 。在联邦学习中，服务器端使用聚合

函数G(·)聚合来自不同数据拥有者的模型

参数。数据拥有者在保护自身数据安全、

互相不交换本地数据的情况下共同训练一

个模型 fedω 。联邦学习的全局目标定义如

式（1）所示：

 
      

（1）

模型 fedω 的精度 fedv 应当非常接近模型

sumω 的精度 sumv 。如果存在非负实数 δ 使得

式（2）成立：

     （2）

则称联邦学习算法具有δ精度损失。

1.2  联邦学习的训练过程

随着联邦学习研究的开展，各种各样

的联邦学习框架被开发出来。例如微众银

行的FATE已经覆盖了3种联邦学习：横向

联邦学习、纵向联邦学习、联邦迁移学习[7]。

谷歌开源的Tensor/IO已经可以较好地支

持横向联邦学习。尽管不同的算法框架（例

如PySyft、FFL-ERL、CrypTen、LEAF、

TFF）[8]对联邦学习的支持不同，但是联邦

学习的主要训练过程均可以分为以下4步。

①中心服务器 将最 新的模型分发给各 数

据节点；②各数据节点利用本地数据更新

模型；③各训练节点将更新的模型参数加

密传送给中心服务器，中心服务器聚合各

节点的参数，得到新的模型参数；④中心

服务器 将更新后的模型参数发送给各节

点，节点更新本地模型参数，并进行下一轮

训 练 。 联 邦 学 习 训 练 过 程 如 图 1

所示。

1.3  联邦学习特点

联邦学习与传 统 机 器 学习存 在很大

不同，具体见表1。联邦学习的分布式环境

设置导致不同数据节点的地理位置可能不

同，用户的使用习惯存在差异，从而影响数

据的分布。不同数据节点间是非独立同分

布的，任何一个数据节点都不能代表整个

数据集的分布。设备环境是否稳定也是影

响联邦学习的一个重要因素，有限的网络

通信速率要求找到一种合适的方式提高设

备间的通信效率，同时还要避免因环境不
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图 1　联邦学习训练过程

稳定导致的设备随机加入与退出。隐私保

护是联邦学习最基本的属性要求，当中间

结果与数据结构一起暴露时，可能造成数

据的泄露。因此如何解决数据非独立同分

布问题，提高通信效率，如何进行隐私保

护成为联邦学习的关键。

1.3.1  数据隐私保护

隐私性是联邦学习的基本属性，如果

不能做到对数据的隐私进行有效保护，联

邦学习将失去可靠性，不同的数据“孤岛”

也不会将自己的数据贡献出来用于数据训

练[9]。联邦学习在参数更新过程中，交换了

工作的中间结果，因此不同数据方更容易

受到推理攻击，敌对的参与方可以推断出

训练数据子集的相关属性[7]。在数据交换

时，隐私保护的方式有很多种，例如在机

器学习期间通过加密机制下的参数交换来

保护用户数据隐私[7]，或者使用差分隐私

的方式保护数据[10-13]。安全多方计算、安

全聚合[14]也是常用的隐私保护手段。其中，

使用差分隐私方式保护数据隐私的方法

通过向数据加入噪声的方式掩盖真实的数

据，但是加入的噪声可能会影响最终结果

的准确度。如何确定加入的噪声量是一个

值得研究的问题，加入的噪声太多会导致

计算结果失去准确性，加入的噪声不足则

导致隐私保护效果不好。

1.3.2  数据非独立同分布

身份、性格、环境的差异导致由用户产

生的数据集可能存在很大的差异，训练样

本并不是均匀随机地分布在不同的数据节

点间的[15-17]。不平衡的数据分布可能导致

模型在不同设备上的表现出现较大偏差。

因此在进行联邦学习前，如何选取有效的

数据集进行数据处理是一个重要的问题。

要解决联邦学习中的数据非独立同分布问

题，主要的思路有两种，一种是通过优化模

型聚合的方法降低数据不平衡带来的影响，

另一种是通过优化本地模型的更新过程解

决联邦学习的统计挑战问题。参考文献[18]

提出了一种基于迭代模型平均的深层网络

联合学习方法，该方法对于不平衡和非独

立同分布是稳健的。参考文献[15]提出通过

每个设备上的类别分布和人口分布之间的

地球移动者距离来量化数据集间的差异，

并创建一个在所有边缘设备之间全局共享

的数据子集来改进对非独立同分布数据的

训练。

1.3.3  通信环境受限

在联邦学习中，中心服务器与计算节

点间的物理距离很远，通信成本较高[14]，

且由于计算节点环境的不稳定性，可能随

表 1　联邦学习与传统机器学习比较

比较项 联邦学习 传统机器学习

数据隐私 强调数据隐私 无数据保护要求

通信环境 通信受限 通信连接良好

数据分布 分布式存储 数据集中
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时存在计算节点加入和退出的情况，因此

联邦学习一般应选取网络环境稳定免费且

计算节点空闲时进行。通信成本成为制约

联邦训练的主要因素，因此如何对设备间

的通信进行压缩是一个值得研究的问题，

可以通过减小客户端传送到服务器的对象

的大小、减小从服务器向客户端广播的模

型大小、客户端从全局模型开始培训本地

模型等方法降低对通信链路的要求[19]。参

考文献[20]中给出两种降低上行链路通信

成本的方法：结构化更新和草图更新。结

构化更新直接从使用较少数量的变量（如

低 秩 或随 机 掩码）的受限 空间中学习更

新；草图更新先模型更新，然后在发送到

服务器之前，使用量化、随机旋转和二次

采样的组合对其进行压缩。

1.4  联邦学习算法

联邦学习的更新过程主要分为服务器

端更新和客户端更新两部分，按照算法对

联邦学习改进的阶段，可以将联邦学习算

法分为两类：基于服务器端聚合方法优化

的算法和基于客户端优化的算法。

1.4.1  基于服务器端聚合方法优化的算法

联 邦 学习算法通 过 聚合不同客户端

参 数 共同训练一个 全局模 型，由于不同

客户端 数 据 是非 独 立同分布的，更 新的

模型参数可能存在很大不同，同时由于隐

私保 护的要求，服务 器不能 直 接 访问客

户端数据，容易受到恶意攻击的影响，例

如将使用错误标签更新的模型参数发送

给服务 器以误 导 模型更 新方向。如何 聚

合来自不同客户端的数 据以降低恶意攻

击 带来的影响，并 提 供一个 针对不同客

户端表现良好的全局模型是一个重要问

题。联邦平均算法（federated averaging 

algorithm, FedAvg）[1]使用一种简单直

白的权重聚合方法，将客户端内数据量与

全体 客户端总数 据量的比值作为权 重聚

合不同客户端发 送的参 数。相较于联 邦

随机梯度下降算法（federated stochastic 

gradient descent algorithm，FedSGD）[1]

每次使用客户端所有数 据进行 一轮梯度

下降的方 式，其采用的本 地多轮更 新的

方式加快了模型收敛速度。联邦平均算法

因为其简单有效的思想很快流行起来，但

是其简单的加权聚合方式难以解决数据

异构、易受攻击的问题。基于服务器动量

的联邦平均算法（federated averaging 

with server momentum algorithm，

Fe d AvgM）[ 21]通 过引入动 量 的 方 法缓

解 数 据异 构对联邦平均算法的影响。参

考文献[22 ]借鉴非联邦环 境下的自适 应

优化器（自适应梯度（adaptive gradient，

AdaGrad）[23]、自适 应 矩估计（adapt ive 

moment estimation，Adam）[24]和YOGI[25]）

提 出了 联 邦 学 习版 本 的自 适 应 优 化 器

（联邦自适应梯度（federatedadaptive 

gradient,FEDADAGRAD）算法[22]、联邦化

YOGI[22]和联邦自适应矩估计（federated 

a d a p t i v e  m o m e n t  e s t i m a t i o n ，

FEDADAM[22]）算法），通过自适应优化

器显著提高了模型在数据异构情况下的收

敛速度。简单的聚合难以应对不同客户端

的个性化需求，参考文献[26]和[27]提出

两种分层聚合的方式，其中参考文献[27]

提出了共享基础层加个性化层的个性化联

邦学习模型算法（personalized federated 

training algorithm，FedPER），其中基

础层由不同客户端共同训练，个性化层由

本地数据训练，这种带有个性化层的方法

可以有效减少数据异构带来的模型在不同

客户端上表现差异的问题。参考文献[26]

提 出了 联 邦匹 配平均算 法（fe derate d 

m at c h e d  ave r a g i n g  a l g o r i t h m， 
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FedMA），该算法以分层方 式 构建共享

全局模型。

1.4.2  基于客户端优化的算法

由于不同客户端上的 数 据 是非 独 立

同分布的，且不同节点间互相不能交换数

据，客户端在本地数据进行模型训练时，

无法得知其他客户端的信息，模型的更新

方向可能会受到本地数据分布的影响，导

致各 个客户端模型更 新方向出现较大 差

异。利用全局模型的信息约束本地模型的

更新，可以在增加模型个性化的同时避免

模型间出现较大偏差。参考文献[28]进一

步扩展联邦平均算法，提出了一种新的算

法FedProx，它规定客户端有局部损失函

数，进一步使用基于前一步权重的二次惩

罚进行正则化，在数据异构的环境中显示

出联邦平均算法的进步性，该方法受到连

续迁移学习早期工作的影响，还具有很大

的改进空间。参考文献[15]提出基于地球

移动距离的联邦算法（federated earth 

mover’ distance，Fed-EMD），该算法将

部分客户端生成的参数或服务器生成的

模型共享给整个客户端，并通过创建一个

在所有数据节点间共享的数据子集，减少

数 据不平衡的影响。但是 这些解决方 案

需要很高的通信成本，且难以满足联邦学

习的隐私保护要求。以往的目标是通过网

络训练一个统一的全局模型[29]，这种方法

难以解决联邦学习中的统计问题。参考文

献[30]提出了一种自适应个性化联邦学习

算法（adaptive personalized federated 

learning algorithm，APFL），其通过推导

全局模型和局部模型的一般边界找出最优

混合参数，并提出了一种高效的通信方法，

帮助客户端高效地学习个性化模型。联邦

平均算法虽然简单、通信成本低，但是其

受到数据不平衡的影响很大，且不同客户

端在进行本地更新时无法了解到其他客户

端的更新信息，可能会由于本地数据的异

构性导致其更新方向与其他客户端产生漂

移，利用正则化项可以很好地约束本地模

型的更新方向。参考文献[31]提出了一种

随机控制平均算法（stochastic controlled 

averaging algorithm，SCAFFOLD），其

使用控制变量（方差减少）来纠正本地更

新中的“客户端漂移问题”，还可以利用客

户间的相似性，进一步降低所需的沟通成

本。同样的，在参考文献[32]中，Ditto算法

在不同客户端损失函数中引入正则化项，

并通过正则化项前系数控制模型在个性化

和鲁棒性间的平衡。参考文献[33]借鉴对比

学习的思想提出模型对比联邦学习（model 

contrastive federated learning， MOON）

算法，其不同于Ditto算法将本地模型与全

局模型的欧氏距离作为正则化项以鼓励个

性化模型向全局最优模型靠近，MOON算

法利用模型表示之间的相似性纠正各个客

户端的局部学习，将全局模型与本地模型

表示间的对比损失作为正则化项约束本地

模型的更新。

联邦学习算法分类见表2。

2  元学习介绍

2.1  元学习定义

很难给出元学习的确切形式化定义[34]。

一般来说元学习就是学会去学习，希望训

练一个通用的学习算法，该算法可以很好

地 适 应 新的任 务，元学习研究 系统 如何

通过经验提高效率，目标是了解学习本身

如何根据学习领域灵活变动[35-36]，元学习往

往以小样本学习和对任务的快速适应作为

切入点[37]。
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人类可以 通 过几张动物的照片快 速

地学习到该动物的概念，这对应元学习的

少镜头学习（few-shot learning，FSL）

情 景。人 类 甚至 可以在 没有图像的情况

下，仅仅凭借描述就能认识到新的类别，

这 对应元 学习的零镜头学习情 景。元 学

习按照支持集每 类样本的数 量可以分为

3类：单镜头学习（one-shot）、k镜头学习

（k-shot）、零镜头学习（zero-shot）。

元学习一般 训练过程如图2所示。首

先在训练集 上 采样构建不同的任务 train
iT

（由支持集Si和查询集Qi组成），模型在支

持集Si上进行参数优化，得到对应该任务
train

iT 的中间参数模型 iϕ ，然后在查询集Qi

上使用模型 iϕ 计算损失函数Li，并最小化

不同任务上损失函数值的和训练一个基础

模型 ϕ 。然后在测试集中，通过任务 val
iT 的

支持集数据进行简单的几步梯度下降就可

以得到新的模型ϕ′，以适应新的任务。最后

在测试集中，利用任务 val
iT 中查询集测试模

型ϕ′ 的表现。培养机器利用先前经验快速

适应新任务的能力，就是让机器学会学习。

2.2  元学习分类

传统的机器学习目的在于让机器学会

理解事物的异同以区分不同的事物，而不是

学会识别没见过的事物。元学习的目的是教

会机器如何利用先验知识快速学习新知识，

快速掌握识别新物体的能力。根据训练数

据有无标签，可以将元学习分为监督元学习

和无监督元学习两种，如图3所示。

2.2.1  无监督元学习方法

当训练数据没有标签时，无监督元学

习[38-39]常采用一种显式的方 式自动构建

数据集，通过构建虚标签的方式，将无监

表 2　联邦学习算法分类

分类 联邦学习算法 特点

基于服务器
端聚合方法
优化的算法

FedSGD 每次使用客户端所有数据进行一轮梯度下降，收敛速度慢

FedAvg 以客户端数据量与总数据量的比值作为权重，聚合不同客户端发送的参数，客户端使用
多轮更新的方式加快模型收敛速度

FedAvgM 通过引入动量更新缓解数据异构对联邦平均算法的影响

FEDADAGRED 借鉴非联邦环境下的自适应优化器(ADAGRAD、ADAM和YOGI)提出了联邦学习版本
的自适应优化器，通过自适应优化器显著提高了模型在数据异构情况下的收敛速度FEDYOGI

FEDADAM

FedPER 通过共享基础层加个性化层的个性化模型提高模型公平性

FedMA 以分层方式构建共享全局模型

基于客户端
优化的算法

FedProx 客户端局部损失函数使用基于前一步权重的二次惩罚进行正则化，减少数据异构对模
型的影响

Fed-EMD 通过创建一个在所有数据节点间共享的数据子集，来减少数据不平衡的影响。需要很高
的通信成本，降低隐私安全性

APFL 通过推导全局模型和局部模型的一般边界找出最优混合参数

SCAFFOLD 使用控制变量纠正本地更新中的“客户端漂移”问题

Ditto 使用本地模型与全局模型的欧氏距离作为正则化项以鼓励个性化模型向全局最优模型
靠近

MOON 利用模型表示之间的相似性来纠正各个客户端的局部学习
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督学习转换为监督学习。参考文献[38]为了

解决训练数据无标签问题，提出了一个分

阶段训练集群自动构造任务（clustering   

to automatica l ly construct tasks，

CACTUs）算法，其先在无标签训练数据

上使用无监督训练方法学习一个特征表

示器，然后 通 过聚类的方 式在无标 签 数

据上进行聚类划分，并生成伪标签。其通

过伪标 签构建 元 学习任 务，在元 学习任

务上训练常 规的监 督元 学习模 型，如模

型不可知元学习算法（model-agnostic 

meta-learning，MAML）[5]、原型网络算

法（prototypical networks，ProtoNet）[40]

等。与CACTUs算法分阶段训练的过程不

同，参考文献[39]提出一种端到端的无监

督元学习（unsupervised meta-learning 

with tasks constructed by random 

sampling and augmentation，UMTRA）

算法，其通过数据增强的方式为每个图片

生成一个增强数据，并将原数据作为支撑

集，将增强图片作为查询集，构建N类单镜

头（N-way-1-shot）任务。UMTRA在无

标签数据上的分类准确度已经非常接近有

标签数据集上MAML模型的分类准确度。

图 2　元学习一般训练过程

图 3　元学习分类
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2.2.2  监督元学习方法

监督元学习旨在 根 据有限的数 据 信

息，快速学习适应新任务的能力，根据算

法分类，可以将监督元学习的方法分为以

下5种：基于优化器的方法、基于记忆存储

的方法、基于基础泛化模型的方法、基于

度量学习的方法、基于数据增强的方法。

（1）基于优化器的方法

基于优化器的方法旨在通过学习一个更

好的优化器加快学习过程。参考文献[41]中

提出使用一个基于长短期记忆网络（long 

short term memory，LSTM）的元学习

者来学习一个更新规则，这个更新规则可

以被看成一种新的类似于但不同于梯度

下降的优化算法。在参考文献[42]中RL2

（fast reinforcement learning via slow 

reinforcement learning）利用一个慢速调

整的强化学习方法去训练一个快速调整的

强化学习，达到学会学习的目标，即用一个

强化学习去学习一个强化学习算法。参考文

献[43]中提出了一种加快神经网络训练速度

的方法LTL（learning t o learn by gradient 

descent by gradient descent）以实现快速

学习，通过以往的神经网络学习的任务预测

梯度，文章通过为梯度下降算法训练一个学

习器以加快梯度下降算法的收敛速度。

（2）基于记忆存储的方法

先 验 知识 对于后 续 任 务具 有 重要 作

用，合理利用先验知识可以帮助模型快速

适应新的任务。参考文献[44]提出了一种带

有记忆增强神经网络的元学习（memory-

augmented neural network，MANN）算

法，该算法利用外部存储器进行样本特征

的保存，使用元学习算法改进单元的读取

和写入方式，并采用错位匹配的方式避免

在训练过程中记住样本的相应位置。权重

的缓慢更新实现了网络的长期记忆功能，

并利用外部存储实现短期记忆，最终实现

元学习的快速训练。在参考文献[45]中，作

者引入时间卷积网络访问之前的特征信息

提出了一种元学习模型简单神经注意力学

习器（simple neural attentive learning，

SNAIL），使其可以在某个固定的时间内

使用更加灵活的计算。通过时间卷积网络

和注意力机制的结合，网络可以更加准确

地在先前的信息中进行选择。

（3）基于基础泛化模型的方法

基于基础泛化模型的方法旨在学习一

个可以快速适应新任务的基础模型，当面

对新任务时，仅仅通过简单的几步梯度下

降就能获得快速适应新任务的模型。参考

文献[5]提出一种模型无关（MAML）的算

法。MAML算法的关键在于训练一个良好

的模型初始化参数，当遇到一个新的任务

时，只需要使用很少的样本，进行几次简单

的梯度下降，就能获得一个能适应新的任

务的模型，MAML算法训练过程如图4所

示。原始的MAML算法包含二阶求导，这

就需要对内循环的高阶导数进行计算和保

存。隐式模型不可知元学习算法（implicit 

mo de l-ag no st i c  met a-le a r n i n g， 

iM A ML [4 6 ]）通 过 推 导出外 循环的 梯度

解 析式，解决了MAML算法多步梯度消

失、内循环存储和高阶求导的问题。参考

文 献 [47 ] 将 进 化 策 略（e v o l u t i o n a r y 

strategies，ES）[48]应用于MAML算法，从

而避免内层循环的二阶导数计算。基于评

估策略的模型不可知元学习（evolutionary 

strateg ie s  model-ag nost ic  meta-

learning，ES-MAML）算法使用确定性

的策略避免了很多在随机策略情况下反向

传播引起的问题。Reptile算法[49]将MAML

算法的两次求导过程简化为一次，直接使

用参数 差值方向决定外循环更新方向。

潜在的嵌入优化算法（latent embedding 

optimization，LEO）[50]利用编码器和关系
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图 4　MAML 算法训练过程

网络将样本数据投影到一个低维空间，在

内循环中对低维特征向量直接更新，并将

特征向量通过解码器获得一个条件概率分

布，通过随机采样获得参数。

（4）基于度量学习的方法

基于度量学习的方法旨在获得一个强

大的特征提取器，通过在特征空间中不同

样本间的距离进行分类。参考文献[51]设

计了一个元评价（meta-critic）网络，该网

络由核心价值网络（meta value network）

和任务行为编码器（task-actor encoder）

组成。使用任务编码通过批评网络驱动对

目标网络的监督，而不是合成其权重。匹

配网络[52]通过对比数据间的相似度来判断

数据类别。原型网络[53]示意如图5所示，对

每个数据进行提取特征，并将每个类别的

特征均值作为该类别的原型，通过判断样本

特征到不同类别的原型的距离来判断样本

的类别。匹配网络[52]、原型网络[53]、孪生网

络[54]都是通过计算特征向量间的距离判断

样本类别的。而关系网络[55]提出使用神经网

络计算样本间的匹配程度，首先对查询集与

支持集中的样本进行特征提取，然后进行拼

接，将拼接后的特征输入神经网络计算出关

系得分。

（5）基于数据增强的方法

元学习在解决小样本分类问题时，面

临的最大挑战来源于训练数据不足，通过

不同的数据增强方式[56-60]扩展训练数据集

成为一种选择。参考文献[60]提出了一种

分离光照网络（separating-illumination 

network，Sill-Net），该网络可以针对图

片分离光照特征，并通过在特征空间使用

该网络分离光线的影响来增强训练样本。

参考文献[61]提出了一个统一的元数据增

强框架并在此框架下解释了现有的增强策

略。参考文献[62]通过将样本数据增强策

略作为样本重加权问题来学习一个具有样

本感知能力的元数据增强策略(sample-

aware data  augmentat ion pol icy，

MetaAugment)，该策略网络通过捕捉样

本间的不同性来评估不同样本增强策略的

有效性。参考文献[63]为少镜头学习提出

了一个简单通用的算法——基于对抗性方

法的少镜头学习（anadversarial approach 

to few-shot learning，MetaGAN）算法，

其引入了一个以任 务为条 件的对 抗 生成

器，其目标是生成与从特定任务中采集的真

实数据无法区分的样本。参考文献[64]结

合小样本文本分类问题介绍了一种新的框

架——数据增强元学习（meta-learning 

with data augmentation，MEDA），该框

架引入一个球生成器用于生成新的数据样

本，首先通过生成器计算支持集样本的最

图 5　原型网络示意图
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小球形封闭边界，然后在边界内合成新的

数据样本。

监督元学习分类见表3。

3  联邦元学习介绍

3.1  联邦元学习定义

在联邦学习中，通 过元学习算法，为

每个客户端训练个性化的模型，降低模型

在不同客户端上表现的差异，提高模型公

平性，就称为联邦元学习算法[65]。元学习

旨在学习和提取先前任务内部可转移的知

识，训练一个良好的初始化模型，以快速

适应新的任务。其防止过拟合并快速适应

新任务的能力特别适合解决联邦学习中不

同客户端数据分布不一致的问题，联邦元

学习将每个客户端视作一个任务，训练一

个良好的初始化模型，其可以在客户端上

通过几步简单的梯度下降快速适应新的任

务。元学习因其快速适应新任务的能力，

表现出在解决联邦设置的系统和统计挑战

问题的巨大潜力[65]。联邦元学习算法与元

学习方法不同，联邦元学习算法运行在分

布式数据集上，数据不再是集中分布的，

同时不同客户端与服务 器的连接并不稳

定，客户端的本地更新通过简单的平均聚

合可能会导致元模型产生梯度偏差。

3.2  联邦元学习算法分类

联 邦 学习旨在 利用不同客户端的 数

据联合训练一个全局模型，同时保护各个

客户端隐私。相较于只使用本地数据进行

模型训练，联合利用多个客户端的数据可

以提高模型的表现，但是在联邦学习环境

中，由于不同客户端所处地理位置不同，个

人用户可能受到不同的地域环境、风俗文

化的影响，导致其本地数据间存在很大差

异，数据是非独立同分布的。因此一个单一

的全局模型无法满足所有用户的需求，具

体问题如下。

①如何为不同用户提供不同的个性化

模型是一个重要问题。在联邦学习中对客

户端隐私进行保护，服务器不能随意检查

客户端发送的数据，这使得联邦学习更加

容易受到恶意攻击的影响。②如何提高联

邦学习面对恶意攻击时的鲁棒性，加强联

邦学习对于隐私数据的保护同样是一个重

要问题。不同于集中式中心化训练，联邦

学习中不同客户端距离分散，设备间性能

差异巨大，服务器与客户端间的通信信道

带宽有限，客户端的计算资源、设备电量、

参与计算时间都十分有限。③如何为联邦

表 3　监督元学习分类

分类 方法 参考文献

基于优化器的方法 Meta-Learner, LSTM, RL2, LTL [42-44]

基于记忆存储的方法 MANN, SNAIL [45-46]

基于基础泛化模型的方法 MAML, iMAML, ESMAML、
Reptile, LEO

[5, 47-48]
[50-51]

基于度量学习的方法 Meta-critic Network, Matching Network、
Prototy Network, Siamses Network、
Relation Network

[52-56]

基于数据增强的方法 Sill-Net, MetaAugment, 
MetaGAN, MED

[61, 63-65]
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学习制订一套合理的资源分配策略，以提

高设备公平性、提高通信效率、加快收敛

速度也是一个重要问题。联邦元学习算法

分类如图6所示。

本节我们从以下3个问题出发，介绍近

年来联邦元学习为解决这些问题所做的工

作：①如何通过联邦元学习为不同用户提

供个性化模型，解决联邦学习中的数据异

构问题；②如何利用联邦元学习进行合理

资源分配，提高联邦学习的通信效率，加

快收敛速度；③如何利用元学习算法增强

联邦学习面对恶意攻击的鲁棒性，保护数

据隐私。

3.2.1  面向数据异构的联邦元学习算法

（1）FedMeta算法

联 邦 学习的统计挑战 和系统 挑战已

经成为制约联邦学习发展的关键瓶颈，

参考文献[65 ]指出元学习因为其快 速 适

应 新任务的能力和良好的泛化能力特别

适合联邦学习设置，文中提出了一个联邦

元学习算法FedMeta（federated meta-

learning）。FedMeta框架将每个客户端视

为一个任务，目标是训练一个初始化良好

的全局模型，而不是训练一个全局最优模

型。FedMeta框架使用一个共享的元学习

者取代联邦学习中共享的全局模型，可以

很好地使不同的元学习算法适应联邦学习

系统。文中将元学习者的参数初始化以及

更新工作设置在中心服务器上。在每个节

点上采样形成一个支持集及一个查询集。

在每个节点的支持集上利用元学习者训练

一个个 性化模型 t
fθ ，并在查 询集 上验 证

meta-learner的训练能力。该框架允许以

更灵活的方式共享参数化算法，同时保护

客户端隐私，不将数据收集到服务器上。

（2）FedAvg-Reptile算法

同样是与经典元学习算法相结合，与

FedMeta在各个客户端上利用MAML算法

不同，参考文献[66]提出如果简化联邦学

习的约束条件 并且假设 所有客户端上的

数据量相同，联邦平均聚合各个客户端参

数时权重相同，那么联邦平均算法其实和

Reptile算法变成了同一种元学习算法。

为了使联邦学习能够更加满足实践需求，

参考文献[66]提出联邦学习应当同时解决

3个问题：①由于大多数客户端数据的异

构性，应当提供一个个性化的模型以提高

在不同数据集上的表现；②部分客户端可

图 6　联邦元学习算法分类
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能只拥有很少的数据甚至没有数据用于个

性化微调，因此应当提供一个可靠的初始

化模型，使其在缺少数据的客户端上也能

拥有可靠的表现；③由于联邦学习通信环境

受限，模型应当能够实现快速收敛。同时指

出通过选择动量随机梯度下降（momentum 

stochastic gradient descent，Momentum 

SGD）算法作为服务器优化器，FedAvg算

法可以提供个性化模型，即解决问题①。通

过减少本地学习率和训练轮次可以加快收

敛，即解决问题③。针对问题②，为了提供

一个可靠的初始化模型，文中提出了在联

邦平均算法阶段后插入元学习微调阶段的

方案，通过仔细地微调全局模型使得全局

模型精度更高，更易于个性化。该方案分为

训练和微调两个阶段：首先运行联邦平均

算法，将其作为服务器优化器；然后切换到

Reptile[49]算法将其作为服务器优化器来微

调初始模型以提供一个稳定的个性化初始

模型，同时也能保持一个稳定的个性化模

型；最后使用相同的客户端优化器进行个

性化优化。实验结果表明，相比于其他优化

器，Reptile产生了更好的结果。该方法与其

他联邦元学习算法最大的不同在于该方法

将元学习作为一个微调阶段放置在联邦学

习之后，而不是将元学习算法作为联邦学习

算法的一部分引入联邦学习的全过程。

（3）Per-FedAvg算法

参考文献[67]提出了一个联邦平均算

法的个 性化变体 方 法：个 性化联邦平均

算法（personalized federated avgrage 

learning，Per-FedAvg），其利用元学习

算法寻找一个能够快速适应不同客户端的

共享全局模型，该模型在每个客户端上仅

需几步迭代就能获得良好的表现。与同样

利用元学习方法的FedMeta算法不同，该

方法聚焦MAML算法在联邦学习情景下的

收敛性分析，提供了一个可证明收敛的方

法解决函数为非凸的情况。传统的联邦学

习中，我们将 : d
if →  作为不同用户i的损

失函数。则联邦学习的目标如式（3）所示：

1

1min ( ) : ( )
d

n

iw i
f w f w

n∈ =

= ∑


    （3）

参考文献[67]借鉴MAML算法，考虑

为每个用户取相同的初始点，并希望使用

自身的损失函数的几个梯度下降来优化初

始点。将问题③转化为如式（4）所示：

1

1min ( ) : ( ( ))
d

n

i iw i
F w f w f w

n
α

∈ =

= − ∇∑


（4）

借鉴联 邦平均算法最优化的过 程，

Per-FedAvg算法求解式（4）的过程类似，

每一轮训练服务器随机选择一部分用户，

并将当前模型发送给用户，用户根据自身

的损失函数 f i通 过随机 梯度 下降更 新 参

数，然后将更新的参数返回给服务器，服

务器通过计算使用这些选定用户接收模型

的平均值来更新全局模型，然后进行下一

轮。参考文献[67]考虑了异构情况下的联

合学习问题，其目标是为用户找到一个合

适的初始化模型。其假设为每个用户取初

始点，并使用自身损失函数的梯度下降步

骤更新，利用联邦平均算法聚合该模型，

不仅保持了联邦学习的优势，还捕获了用户

间的差异，在训练阶段后快速适应每个用户

的本地数据。该模型是MAML算法的一种。

（4）q-MAML算法

公平性对于机器学习模型来说是一个

重要问题，在传统的机器学习中，可以通

过衡量准确度差异来表示公平性，但是当

联邦学习中存在大量设备时，准确得到每

个设备上的测试准确度会异常困难，且将

耗费巨大的计算资源与通信资源。参考文

献[68]通过引入异类误分类，确保模型对

任何设备的适应都不会以牺牲其他设备为

代价。但是这种方法仅仅优化性能最差组

的设备，且只在小型网络上进行了测试。针
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对上述不足，参考文献[69]借鉴无线网络

公平资源分配工作的思想，提出了q-公平

联邦学习（q-fair federated learning,q-

FFL）算法，其通过最小化一个聚合的加

权损失函数，使损失函数值较高的设备在

目标优化函数中具有较高的相对权重，从

而促 进模型在各 个设备间的表现更加公

平。通过改变参数q可以权衡模型的准确度

和公平性，使得模型在保持较高准确度的同

时在不同设备上的表现更加公平。作者进一

步将q-FFL算法与流行的元学习算法MAML

相结合，提出了一个在不同任务上表现更加

公平的新算法q-MAML。与传统的MAML

算法求解过程不同，其使用了q-FFL中的目

标函数和权重更新全局参数。虽然文中的

q-MAML算法是在元学习设置下进行的测

试，但是由于联邦学习的多客户端特性与元

学习多任务特性的情景相似，q-MAML算

法可以很好地推广到联邦学习情景中。

（5）ARUBA算法

参考文献[70]将在线凸优化和序列预

测算法相结合，提出了一个新的理论框架平

均后悔上限分析（average regret-upper-

bound analysis，ARUBA）算法，该算法将

元学习视为在线学习一系列损失。ARUBA

通过学习一个在线镜像下降的正则化项来

确定参数空间中哪些方向需要更新。其提

供了一个动态调整学习率的方法，该方法是

一种简单的无须步长调整的方法，可以显

著提升联邦学习的个性化特性。

（6）PFL算法

参考文献[71]提出利用梯度矫正方法

为每个边缘设备定制个性化模型，其提出

了一种新的基于元学习的联邦训练方法，

将每个客户端与不同的任务相关联，在不

同任务上学习一个元模型，并在每轮训练

过程中动态地修改设备损失函数以消除元

模型对不同用户的偏见，该模型通过简单

的微调就能快速适应新的任务。

（7）FedFomo算法

一个单一的全局模型不可能适应所有

客户端的模型，参考文献[72]不再只学习一

个单一的平均模型，而是根据客户端间的模

型联系，计算不同客户端间的相互影响，得

到最佳的模型组合。其通过n个服务器元模

型，向不同客户端组发送不同的元模型。

（8）FedRECON算法

由于隐私和通信约束，客户端可能无法

与服务器传递全部的模型参数，例如模型

中特定于用户的嵌入模块（例如用于协同过

滤的矩阵分解模型），如果直接将用户嵌入

参数发送给服务器，将会暴露个人敏感偏

好。同时在大规模训练中，训练一个单一的

全局模型对于不同用户将存在巨大差异。

为了解决上述问题，参考文献[73]提出了

一种模型无关的局部联邦重构（federated 

reconstruction，FedRECON）算法。训练

过程中，模型参数被划分为全局参数和敏

感的本地参数，本地参数在训练过程中不

会离开客户端，从而保护客户端的数据隐

私。其利用元学习训练一个可以快速重构

局部参数的全局参数，并在客户端上使用

全局参数进行局部参数重构。

3.2.2  面向资源挑战的联邦元学习算法

（1）NUFM算法

由于联邦学习各个数据节点间的通信

限制，联邦元学习模型很容易受到通信链

路的影响，导致通信效率低下、收敛速度

慢等问题。同时在无线网络中部署联邦元

学习算法时如何分配可用的通信频谱和有

限的设备电源能量也是一个重要的问题。

现有的方法在设备选择和资源分配方面往

往采用均匀选择的方式，导致模型的收敛

速度很慢。一些非均匀的设备选择方案由

于联邦元学习算法中的随机梯度的偏置与

高阶信息不能直接应用于联邦元学习算法
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中。为了解决上述挑战，参考文献[74]提出

了一种非均匀的联邦元学习设备选择方案

NUFM（non-uniform device selection 

scheme federated meta learning）来促

进模型收敛速度提高，并提出了一种用户

资源分配策略URAL（user selection and 

resource allocation），该策略通过权衡模

型收敛性、时钟时间和能源消耗问题给出

了一种设备选择和资源分配策略。

（2）ADMM-FedMeta算法

联 邦 学 习中，不同 数 据 节点 的 数 据

量不同，节点间的计算资源也不相同，有

限 的 数 据 资 源 和 计 算 能 力 对 联 邦 学 习

提出了重大挑战。为了克服这一困难，参

考文献[75]提出通 过 边 缘节点利用先前

任务的知识转移协 作学习一个元模型。

其 将 先 前 任 务 的 有价 值 的 知 识 提 取 为

正 则 化 项，并设 计了一 种 基 于交 替 方向

乘子法（alternating direction method 

of multipl iers，ADMM）的联邦元学习

算法ADMM-FedMeta（ADMM based 

federated meta-learning algorithm）。

其中ADMM提供了一种自然的机制，将原

始问题分解为许多子问题，可以跨边缘节

点和平台并行解决；此外，还采用了一种非

精确化ADMM方法的变体，通过线性近似

和海森估计将计算复杂度降为O(n)。

（3）EEFML算法

模型不可知元学习算法（MAML）有

良好的收敛性和快速适应新任务的能力，

但是在其 模型优化过程中需要计算二阶

导数进行反向传播，计算高阶导数会带来

很高的计算成本，并可能产生梯度消失的

问题。当在联邦环境下使用这些算法时，

客户端可能无法满足计算资源需求。使用

一阶近视优化算法（一阶MAML（first-

order MAML，FOMAML）算法、Reptile

算法）虽然不需要计算二阶导数，但是它

们都没有考虑元模型对任务模型的影响。

参 考文 献 [ 76 ]提出了一种节能 联 邦元 学

习（energy-efficient federated meta-

learning，EEFML）算法，其可以以较低

的计算资源和通信成本学习一个元模型，

该模型使用投影随机梯度上升（projected 

stochastic gradient ascent，P-SGA）反

向查找元模型，证明了在元学习的双层循

环（外部更新和内部更新）中，内部更新可

以由一个简单封闭的表达式解决，通过一

个SGD步骤和投影步骤，使得内部更新不

需要计算二阶导数（海森矩阵），大大降低

了计算成本，提高了通信效率。

（4）FedMeta w/UGA算法

传统的联邦学习算法由服务器随机选

择部分客户端加入训练，并将全局模型发送

给客户端进行本地更新，参考文献[77]提出

在客户端的多步骤更新可能会对模型聚合

带来梯度偏差，随机选择客户端将导致每轮

的优化目标与真正的目标不一致。这两个问

题都是在联邦学习分布式环境下自然产生

的，并提出了一种无偏梯度聚集（unbiased 

gradient aggregation，UGA）算法。该算法

使用保持追踪梯度下降和梯度评估策略减

少本地更新造成的梯度偏差，并引入一个元

更新过程，通过一个可控的元训练集来促进

优化目标向目标分布靠近。

3.2.3  面向隐私保护的联邦元学习算法

（1）Robust FedML算法

联 邦 学习中除了要考虑 数 据的异 构

性，还要考虑环境中训练节点的边缘性。

由于其计算资源和本地数据有限，单独的

边缘设备难以实现实时的边缘智能，同时

元学习算法更容易受到对抗性攻击[78-79]，

扰 动的数 据 输入可能导致目标处的局部

快 速 适 应模型的性能出现 显著 下降。为

了应 对 有 限 的 计 算资 源 和 本 地 数 据 带

来的 挑战，同时 增强联 邦元 学习面 对对
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抗性攻击的鲁棒 性，参 考文 献 [80]提出

一 个 建 立 在 分布 式 鲁 棒 优 化 上 的 联 邦

元学习框架（federated meta-learning 

algorithm based on distributionally 

robust optimization，Robust FedML），

其中模型首先通 过联合元学习在一组边

缘节点上进行训练，然后仅仅使用几个样

本就可以快速适应在目标节点上学习新任

务。作者指出基于分布式鲁棒优化的最新

进展，可以通过解决以下问题来实现联邦

元学习算法面对数据扰动时的鲁棒性，如

式（5）所示：

     
（5）

其中， ( , )tD P P 是概率分布空间上的距离

度量。作者采用Wasserstein距离作为概率

分布空间上的距离度量。文中使用了一个

对抗式数据生成过程，即在迭代过程中，

每个边缘节点使用梯度上升构造对抗数据

样本，并将其添加到自己的对抗数据集中。

每个节点首先使用训练数据集更新θ t，然

后使用测试数据集和构建的敌对数据集本

地更新θt。当本地更新完成后，将更新好的

参数传递给中心服务器，通过构造对抗数

据的方式实现算法的鲁棒性。

（2）FL-MN

相对于只使用本地数据进行更新，联

邦学习虽然可以提高模型的准确性，但是

很容易受到后门攻击，参与训练的客户端

可能会向服务器发 送使用恶意数据生成

的模型参数，而且恶意后门攻击很难在实

践中被检验到。元学习可以为联邦学习训

练一个 快 速 适 应 新任务的模型，但是 后

门攻击对联邦元学习的影响却少有研究，

后门攻击在客户端微调初始共享 模型后

还能否继续是一个值得研究的问题。参考

文献[81]首次研究了这个问题，并通过实

验证明，即使在遭受后门攻击后使用良性

数据进行长时间的元训练，或者使用良性

数据进行微调，后门攻击的效果仍然是持

续的。为了降低后门攻击对于联邦元学习

的影响，受到匹配网络的启发，提出了一

种防御机制基于匹配网络的联邦学习算

法（federated learning with matching 

network，FL-MN），其中用户使用匹配网

络的分类机制，根据输入样本特征与支持

集中样本特征的距离进行分类。通过这种

本地分类机制，可以在几轮更新后有效降

低后门更新的成功率。这种本地防御机制

虽然降低了后门攻击的成功率、增加了联

邦元学习面对后门攻击的鲁棒性，但是也

会导致在一些任务上准确度的降低。匹配

网络是一种基于度量的元学习方法，自然

地，可以进一步研究使用其他基于度量的

元学习方法作为本地防御机制，以消除匹

配网络带来的在一些任务上准确度降低的

问题。

（3）Meta-FL

联 邦 学习由于其分布 式设 置 和对隐

私的保护，易受到后门攻击，现有的联邦

学习要发现后门攻击[82]大多需要检查每

个客户端发 送的更 新。而在联 邦 学习安

全 聚合 的要求下，检 查用户更 新 往往 是

不 可接 受的，那么能 否在 不 检 查用户更

新的 方 式下进行后门攻击的防御。参 考

文献[83]提出了一个新的联邦元学习框架

Meta-FL（meta federated learning），

该框架旨在不检查各客户端的情况下防御

后门攻击，其主要思想是将防御检查点从

用户端级别移动到聚合级别，以有效缓解

后门攻击带来的影响。Meta-FL算法将不

同客户端进行分组，将传统的联邦聚合从

一个阶段的全局聚合变为两个阶段的多层

次聚合，首先根据客户端分组，在组内进行

安全聚合[84]，每个组获得一个组内全局模

型，然后中央服务器使用聚合规则聚合不
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同组的组内全局模型以获得一个全体客户

端共享的模型。通过组内聚合，安全聚合

算法保证服务器可以聚合客户端提交的更

新，但不能得知提交的具体值。通过聚合

不同组的组内全局模型进行安全检查以防

御攻击，虽然组间聚合时仍然可能泄露组

内全局模型的信息，但是泄露的信息不再

与单个用户相关，从而在保护单个用户数

据安全的情况下进行后门攻击的防御。

联邦元学习算法分类见表4。

3.3  联邦元学习应用

相较于传统的联邦学习算法，联邦元

学习因为其收敛快速、个性化能力强等优

点被广泛应用到不同的领域，以下为现有

的工作中联邦元学习算法的一些应用。

（1）信用卡欺诈检测

信用卡诈骗每年给银行带来数十亿美

元的损失。然而由于对用户数据安全和隐

私保护的需求，各个银行间无法共享数据

集。面对不同银行间数据流动的限制，传

统的利用集中数据训练的模型很 难检测

到信用欺诈的存在。因为仅约2%的交易

活动存在欺诈可能，所以数据集往往是不

平衡的。人类可以利用以往的经验很快地

识别出信用卡欺诈行为（对应元学习的快

速学习能力）。参考文献[85]利用联邦元学

习技术进行信用卡欺诈检测，该方法可以

在不共享数据的情况下，通过使用联邦元

学习算法聚合不同银行的信用卡欺诈检测

模型的参数，构建一个共享的全局模型，

表 4　联邦元学习算法分类

分类 方法 特点

面向
数据
异构

FedMeta 使用一个共享的元学习者取代联邦学习中共享的全局模型，以更灵活的方式共享参数化
算法

Fedavg-Reptile 在联邦平均算法阶段后插入一个元学习微调阶段以提供一个可靠的初始化模型

PerFedAvg 聚焦MAML算法在联邦学习情景下的收敛性分析，并提供了一个可证明收敛的方法解决
函数为非凸的情况

q-MAML 通过最小化一个聚合的加权损失函数，使得损失函数值较高的设备在目标优化函数中具
有较高的相对权重从而促进模型在各个设备间的表现更加公平

ARUBA 将在线凸优化和序列预测算法相结合，将元学习视为在线学习一系列损失

PFL 在每轮训练过程中动态地修改设备损失函数以消除元模型对不同用户的偏见

FedFomo 不再只学习一个单一的平均模型，通过n个服务器元模型，向不同客户端组发送不同的元

模型

FedRECON 利用元学习训练一个可以快速重构局部参数的全局参数，并在客户端上使用全局参数进
行局部参数重构

面向
资源
挑战

NUFM 使用非均匀的设备选择方案NUFM促进模型收敛速度提高

ADMM-FedMeta 将原始问题分解为许多子问题，可以跨边缘节点和平台并行解决，通过线性近似和海森
估计将计算复杂度降为O(n)

EEFML 该模型使用投影随机梯度上升（P-SGA）来反向查找元模型，大大降低了计算成本、提高
了通信效率

FedMeta w/UGA 提出了一种无偏梯度聚集算法（UGA）并引入一个元更新过程，通过一个可控的元训练集
来促进优化目标向目标分布靠近

面向
隐私
保护

RobustFedML 通过构造对抗数据的方式实现算法的鲁棒性

FL-MN 使用匹配网络的分类机制有效降低后门攻击的成功率，但是也会导致在一些任务上准确
度降低

Meta-FL 将防御检查点从用户端级别移动到聚合级别，有效缓解后门攻击带来的影响
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从而保护不同用户的隐私信息，同时，文

中提出了一种新的基于元学习的分类器以

改进  三重态度量学习（triplet-like metric 

learning），该分类器可以同时与K个负样

本进行比较。相比于其他最先进的信用卡

欺诈检测模型FlowScope[86]、新型信用卡

欺诈检测策略（a realistic modeling and a 

novel learning strategy，RMNLS）[87]，该

方法在检测准确度方面得了明显的提升。

（2）分布式通信设备数据处理

第6代通信技术旨在实现全球互联，

通信需求也从太空扩展到大气、地面和海

洋。水下通信的要求也越来越高，水下声

音通信是最有效的水下信息传输方式。深

度学习在解决水下声音信号 恢复问题上

取得了很好的效果，然而依然存在两个问

题：设备是分布式的；在单个节点上的数据

可能不足。参考文献[88]提出一种基于声

学无线电合作增强的联邦元学习算法以解

决数据水下通信设备分布式连接和数据不

足的问题，其只需要在本地数据集上通过

几步梯度下降进行简单微调就能快速适应

新任务的特性。ARC/FML算法可以从边

缘节点快速更新网络，传递网络参数而不

是发送节点数据的方式大大提高了分布式

节点间的通信效率，并通过元学习算法提

高机器学习在通信领域的鲁棒性。

（3）个性化联邦元学习推荐系统

相较于数 据集中的传 统推 荐系统而

言，联邦推荐系统在保护数据隐私、整合

利用数据方面具有很大优势。然而以往的

联邦推荐系统没有考虑到设备在计算资

源、通信带宽方面的限制，提出的推荐模

型过于庞大，很难在移动设备上运行。同

时，一个统一的全局推荐模型很难利用用

户间的协同过滤信息。为了解决上述问题，

参考文献[89]引入一个联邦矩阵分解算法

元矩阵分解（meta matrix factorization，

MetaMF），该方法在服务器上使用元推

荐模型生成私用项嵌入和评级预测模型以

更好地利用联邦推荐系统中的协同过滤信

息，同时该方法可以在不损失性能的情况

下减少模型参数。

参考文献[90]借鉴Repti le算法提出

了一种简单有效的联邦元学习推荐系统。

其采用循环训练的方式，每个循环中包含

一个全局训练阶段和一个本地训练阶段。

在全局训练过程中，客户端在经过几步随

机 梯度 下降更 新后，将本 地 模 型 发 送 给

服务器；服务器聚合模型参数后，将全局

模型发送给不同的客户端；在进行指定数

目的全局训练更新后，客户端保存本地模

型参数，并进入本地训练过程。在本地训

练 过 程中，模 型 经 过 指定 数目的本 地 模

型更新后，客户端加载之前保存的本地模

型参数，并进入下一轮更新中。该算法与

Reptile算法有很大的相似之处，客户端从

随机初始化的参数开始，采用边缘设备模

型参数与初始模型参数的差值更新模型向

量。参考文献[91]开发了一款基于客户端服

务器架构的联邦元学习（federated meta-

learning，FMLearn）模型，该模型允许上

传机器学习模型的参数和数据集用于元学

习算法的选择和配置，可以更快地为输入

数据选择最优的模型和参数，极大地降低

了为数据集训练模型的时间。

4  总结和展望

本文从联邦学习的背景出发，分别详

细介绍了联邦学习、元学习、联邦元学习

的相关概念。文章首先介绍了联邦学习的

定义、训练过程、分类、特点以及联邦学习

所面临的3个问题（数据异构、隐私保护、

通信受限）并介绍了现有的应对方法。同

时，从联邦学习客户端优化方面和服务器

端优化方面对常见的联邦学习算法进行了
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分类。第2节从元学习的基本概念出发，介

绍了元学习的一般训练过程，并对元学习

算法进行了分类总结。第3节详细介绍了联

邦元学习算法在联邦学习个性化、合理分

配资源、增强面对恶意攻击鲁棒性这3个方

面所做的工作。元学习由于其快速适应新

任务的能力，可以为联邦学习数据异构问

题提供很好的解决方案，通过为每个客户

端训练一个个性化模型解决联邦学习数据

异构问题。同时联邦学习由于其分布式、

重隐私的特性，很容易受到恶意攻击。联

邦学习环境下，通信带宽有限、客户端上计

算资源的限制等都是制约其发展的重要因

素，通过引入元学习增强联邦学习面对恶

意攻击的鲁棒性、合理分配资源都已经得

到了广泛的研究。最后介绍了联邦元学习

在不同领域的应用，详细介绍了联邦元学

习在信用卡欺诈检测、分布式通信设备数

据处理、个性化联邦学习推荐系统3个方面

的研究实例。

随着人们对 数 据隐私保 护重 视程度

的提高，机器学习中数据使用的安全性要

求将越来越高。联邦学习作为数据隐私保

护的重要方式，必将受到更多的重视。现

有的关于联邦学习的研究只能应用于个别

的机器学习模型，虽然对某个特定模型设

计单独的算法可以使模型效果更好，但是

一个通用、高效的联邦学习框架更加被需

要，如何为不同节点训练不同模型成为一

个重要课题。现有联邦学习算法的研究主

要针对集中式的联邦学习架构，需要一个

中心服务器，对于分布式联邦学习算法的

研究还有待深入。

未来的研究难点在于如何解决联邦学

习所面临的数据异构、隐私保护、通信环

境不稳定的问题。元学习在联邦学习数据

异构方面将起到更加重要的作用。如何将

元学习与联邦学习更好地结合，使元学习

适应联邦学习面临的复杂环境仍然是一个

重要的课题。现有的联邦元学习主要研究

如何为不同客户端训练一个良好的初始化

模型，但是这种从不同客户端学习可转移

知识的方法在面临恶意客户端攻击[92]时，

相较于传统联邦学习算法可能会受到更大

的影响，同时客户端的本地更新可能会使

聚合的元模型产生梯度偏移。在隐私保护

方面，利用基于度量的元学习算法增强元

学习面对恶意攻击时的鲁棒性[81]是一个引

人注目的方向，但是向服务器发送度量模

型参数可能会产生用户敏感信息的泄露。

目前一些元学习算法受益于特定的模型结

构，如何将元学习中与模型耦合度较高的

元学习算法与模型解耦以更好地应用于联

邦学习中仍然值得研究。元学习算法是参

数敏感的，在联邦学习环境中，客户端的

突然加入与退出、通信的突然中断都可能

会对元模型造成不利影响。如何提高联邦

元学习算法面对通信受限环境的鲁棒性也

是一个重要的研究方向。同时元学习本身

也有很多研究难点，如何使基础模型更好

更快地适应新的学习任务，甚至适应跨领

域的任务，以及在元学习的进化性、可解释

性、连续性、可扩展性方面都还有很多工作

需要进行 。
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