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隐私计算在车路协同场景
应用的探索与实践
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摘要
基于车路协同的发展现状，总结车路协同场景中隐私计算、人工智能等技术的研究进展。设计并实现YITA-

TFL平台，为数据管理、模型训练、模型管理及协同推理提供完备的隐私保护方案，为人工智能结合隐私计

算在交通行业的应用提供参考。
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Exploration and practice of privacy preserving 
computing for vehicle-road collaboration system

Abstract
Based on the development of vehicle-road collaboration, the research progress of privacy computing, artificial 

intelligence, and other technologies for the vehicle-road collaboration scene was summarized. YITA-TFL platform 

was designed and implemented. A complete privacy protection scheme was provided for data management, model 

training, model management, and collaborative reasoning. And a model was established for the application of artificial 

intelligence combined with privacy computing in the transportation industry.
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0  引言

车路协同概 念 最早由欧 盟委员会 第

六科技框架计划提出，旨在通过人、车、

路、云的信息交互和共享，充分实现多方

有 效 协同决 策，提高出行效率及确 保人

车安全。车路协同是辅助智能网联或自动

驾驶车辆安全运行的有效载体，是道路交

通运输领域的科技战略制高点[1-2]。车路协

同相关技术组成复杂，涵盖汽车、集成电

路、无线通信、边缘计算、人工智能、大数

据、云计算等多个高新技术。目前，一些国

家高度重视车路协同的发展，2021年国务

院和交通运输部分别印发《“十四五”现代

综合交通运输体系发展规划》《数字交通

“十四五”发展规划》，鼓励车路协同及自

动驾驶相关产业的健康发展[3-4]。同时，无

线通信技术、人工智能等技术的迅速发展

进一步推动车路协同系统的迭代升级与成

熟。赛迪网预测车路协同产业在2022年进

入爆发期，预计2025年产业规模将超万亿

元[5]。但随着车路协同产业规模的快速发展

以及相关应用的深入，车路协同系统的组

成节点通常运行在不可信环境中，一些与安

全相关的问题逐渐暴露出来，比如数据采

集阶段的数据泄露、模型训练阶段及推理

阶段通过获取中间数据复原原始数据造成

的隐私泄露、毒化数据影响模型训练等[6-7]。

上述安 全问题是车路协同系统面临的较

大挑战。

如何打造安 全的车路协同系统 成为

行业当前关注的重点问题，本文分析车路

协同场景中遇到的安全问题与挑战，结合

隐私计 算、人 工智能 技 术 在车路协同场

景的实践经验，设计并实现了YITA-TFL

（YITA-trusted federated learning）平

台，涵盖数据安全、训练安全以及推理安

全等问题的解决方法，为车路协同场景下

隐私计算和人工智能技 术兼顾发展和安

全、平衡效率和风险提供一种可行的系统性

解决方案。

1  国内外研究进展

车 路协同场 景的 数 据 安 全、模 型安

全、推理安全等问题不仅涉及技术领域，

还涉及管理领域。

● 技 术领域。近两年陆续有学者基

于隐私计算技 术对上述问题展开研究。

例如，将差分隐私（differential privacy，

DP）、隐 私决 策树、贝叶斯网络 等 方 法

应用于数 据发布，实现 兼 顾 数 据隐 私保

护和数据分析的目的[8-9]，基于同态加密

（homomorphic encryption，HE）和区块

链技术的车联网隐私保护方案支持将隐私

数据进行同态加密处理后再写入区块，实现

隐私数据以密文状态分发、共享和计算[10]，

但 是 这 类 方 法 针 对 结 构 化 数 据 比 较 有

效，针对视频、图像、语音等非结构化数

据时则受限。基于差分隐私、随机梯度下

降等技术实现了模型训练过程中的安全保

护[11-12]；采用分割模型的方式提高了训练

过 程的安 全 保 护程 度，分割模 型在客户

端和服务端分段训练，简单计算部分留存

在客户端本 地，复 杂 计 算部分留存 在服

务端，同时在 模 型 执 行 过 程中应用差 分

隐私算法对分割模型间传输的数据进行

隐私保护，确保参与训练的各方无法获取完

整的模型，进而提高本地模型的安全性[13-14]。

针对车路协同推理阶段，将深度学习网络

模 型切分为两部 分，分 别在 车 载 终端和

路 侧边 缘 服务 器 执 行 场 景下，设 计出基

于差分隐私的防御算法，防止攻击者基于

推理阶段的中间数据还原图像，保护用户

隐私[15]。

2022069-2



BIG DATA RESEARCH   大数据76

● 管 理 领 域 。许 多 国 家 和 组 织 出

台了相关法律、法规及标准。2021年3月

9日，欧 洲数 据 保 护委员会（European 

Data Protection Board，EDPB）通过了

《车联网个人数据保护指南》，结合《通

用数 据 保 护条 例》对车路系统场景处 理

个人 数 据 进行指导 和 规 范，阐 释了该场

景下的隐私 和数 据风险及 应 对 措 施，为

行业参与者有效地保护数据安全提供指

导。国际 标准化组 织 道 路车 辆技 术委员

会（ISOTC22）信息安 全工作组 组 织制

定了《道路车辆-网络安全工程》（ISO/

SAE 21434）等国际 标准。我国相关法

律，如《中华人民共和国网络安全法》《中

华人 民 共 和国数 据 安 全法》《中华人 民

共和国个人信息保护法》等相继出台，为

车路协同相关主体的安全工作提供根 本

遵循[16]。

综上，面向车路协同场景的隐私计算、

人工智能的应用，各方均进行了探索并取

得了一定的成果，但是目前尚缺少真正落地

的、系统性的解决方案。

2  车路协同可信AI平台的设计与实现

对于车 路协同场 景 的 数 据 安 全、模

型安全、推理安全等问题，需要构建安全

可信的AI平台来解决。同时，由于车路协

同的应用特 性，车载子系统 和路 侧子系

统分布 式 协同，且均需实时获 取 感 知信

息及计 算结果，对分布 式 和实时 性 要求

较高，本文将中兴飞流信息科技有限公司

（以下简称中兴飞流）基于数据流理论自

主研发的实时计算中间件YITA作为分布

式计算引擎，结合隐私计算、人工智能、

区块 链等 技 术，设 计并实现了面向车路

协同场景的可信AI平台——YITA-TFL

平台。

2.1  相关知识

2.1.1  车路协同

车路协同系统是指一种通过人、车、

路、云信息交互，实现车辆与基础设施之

间、车辆与车辆之间、车辆与人之间智能

协同与配合的智能运输系统体系。车路协

同系统由4个主要部分构成[17]：出行者子系

统、车载子系统、路侧子系统及云控中心

子系统，其系统构成如图1所示。

车路协同系统也被称为合作式智能运

输系统，各组成部分简要介绍如下。

● 出行者子系统：由出行者携带的各

类信息终端或其他信息处理设备构成。

● 车载子系统：一 般包括OBU（on 

board unit）设备，也可以包括车载的其他

计算控制模块、车载网关、路由器等。车载

子系统可以参与YITA-TFL平台的计算。

● 路侧子系统：包括路侧直连通信设

施（如路侧单元（road side unit，RSU））、

路侧感知设施、路侧计算设施（如多接入

边缘计算（multi-access edge computing，

MEC）等），也包括用于通信与定位、交通

安全与管理的各类设备设施。路侧计算设

施可以参与YITA-TFL平台的计算。

● 云控中心子系统：包括云控平台、

中心交换、服务组件节点、服务路由器和中

心接入节点等，具备网络管理、业务支撑和

服务等能力。云控平台对路侧子系统进行管

理，包括协同训练、协同推理、模型发布等。

各模块之间均定义了通信协议，例如

C-V2X（cellular-vehicle to everything）

是基于3GPP全球统一标准的通信技术，

包括车辆与车辆之间、车辆与人之间、车

辆与路侧设施之间、车辆与网络之间的通

信；专用短程通信（dedicated short range 
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communications，DSRC）协议用于收费设施与

车辆之间的通信；V2P（vehicle to person）协议

用于车载单元与行人之间的通信。

除云控中心子系统的服务器设备外，

车路协同系统的其他子系统由算力较低的

终端设备和边缘设备构成，无法承担复杂

计算，这些子系统对YITA-TFL平台有特

定的要求。

2.1.2  联邦学习

隐 私 计 算 主 要 是 指 以 可 信 执 行 环

境、多方安全计算（secure multi-party 

computation，MPC）和联邦学习为代表的

可以保护数据不外泄的一类数据分析计算

技术[18]。本文设计的YITA-TFL平台基于

联邦学习技术实现分布式学习功能。联邦

学习是由谷歌在2016年提出的分布式机器

学习框架[19]，其核心思想是“数据不动模

型动，数据可用不可见”，根据参与方数据

集的特征空间和样本空间的分布，联邦学

习可被分为横向联邦学习、纵向联邦学习，

以及联邦迁移学习[20]。

2.1.3  差分隐私

差分隐私是一种被广泛认可的隐私保

护技术，最早由微软提出[21]。(ε,δ )差分隐

私定义如下[22]。

一个随机算法M：D→R满足(ε,δ )-差

分隐私，对于任意仅相差一条数据的相邻

数据集d、d′∈D和任意输出S⊆R，满足如下

条件：

[ ] [ ]( ) e ( )P M d S P M d Sε δ′∈ ∈ +≤  
（1）

其中，M (d )和M (d ′ )分别表示算法M 在数

据集d、d ′上的输出；P表示算法的输出概

率；ε为隐私预算，用于控制隐私保护级

别，ε越小，提供的隐私保护能力越强；

δ为另一个隐私预算，表示可容忍的隐私

图 1　车路协同系统构成示意图
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预算超出ε的概率。如果δ=0，就称M满足

ε-差分隐私。

差分隐私可以基于输入扰动、中间参

数扰动、目标扰动及输出扰动等方式用于

模型训练和模型推理等阶段的隐私保护，

例如，模型训练过程中可以应用差分隐私

技术给梯度参数、权重参数、目标函数添加

噪声扰动，从而实现对模型或训练数据的

隐私保护。

分析差分隐私的原理发现，其算法相

对简单，系统开销较小，适用于低算力设

备参与者较多的车路协同场景。

2.2  YITA-TFL平台架构设计

本节简要介绍YITA-TFL平台架构及

各模块实现的核心功能，其系统架构如图2

所示。

YITA-TFL平台各模块介绍如下。

● 分布式引擎YITA：YITA是流批一

体的分布式计算引擎，为YITA-TFL平台

提供统一的分布式计算环境以及资源管理

功能。

● 隐私计算工具：为YITA-TFL平台

提供各种加密隐私保护机制，包括各类加

密算法以及区块链组件，为平台实现数据

管理安全、模型训练安全、模型发布安全

以及模型推理安全提供保护技术。

● 联邦学习：为YITA-TFL平台提供

安全的分布式训练支撑，在移动端、边缘云

以及中心云间建立共享模型，实现训练、推

理过程中数据的“可用不可见”。

● 可信数据管理：为YITA-TFL平台

模型训练与推理提供安全的数据基础，提

供数据集管理、隐私保护策略（如数据加

密、防篡改等）、数据质量管理（如异常数

据检测、偏见消除等）、数据标注等功能。

● 可信开发环境：包括可信模型训练

图 2　YITA-TFL 平台的系统架构
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与可信模型管理两部分。可信模型训练提

供可视化建模、模型隐私训练（如基于差

分隐私的训练、模型分割发布等）、模型压

缩、模型优化，支持对模型的自动化减枝、

编译优化等功能，从而提升模型推理阶段

的性能，或者为边 缘 端提 供轻 量化模型

等；可信模型管理提供模型版权管理（如

在模型中增加水印）、模型发布、模型部署

以及模型市场等功能。

● 可信协同推理：为YITA-TFL平台

提供安全的模型执行机制。推理隐私保护采

用分割推理、差分隐私等技术保障模型在推

理阶段的安全运行；授权管理配合版权管理

实现对模型的知识产权保护；服务管理提供

模型运行状态跟踪与检测等功能。

YITA-TFL平台综合应用隐私计算技

术、区块链技术和人工智能技术，涵盖数据

管理、模型训练、模型管理以及模型推理的

全流程，为车路协同领域构建安全的人工智

能应用提供了安全的开发环境和执行环境。

同时，YITA-TFL平台可被应用到其他重视

数据及模型安全的领域。

2.3  YITA-TFL平台实现

本节重点介绍联邦学习、可信数据管

理、可信模型训练、可信模型管理以及可信

协同推理5个子模块关键功能的实现方法和

技术。

2.3.1  联邦学习

联邦学习是YITA-TFL平台可信模型

训练的支撑模块，包括服务端和客户端两

部分。其架构如图3所示。

联邦学习子平台相关模块介绍如下。

（1）联邦学习子平台服务端

服务端包括支撑与管理模块、联邦聚

合模块、安全能力模块、传输交换模块及

作业实例模块。各模块功能介绍如下。

● 支撑与管理模块提供集群管理、

资源配置等应用程序接口（appl icat ion 

programming interface，API），作业计

划，客户端管理与选择，以及路由转发服

务等功能。

● 联 邦 聚 合 模 块 提 供 Fe d P rox、

FedAvg、SCAFFOLD等聚合算法，保证不

同场景下的收敛速率和收敛性。同时，支持

用户扩展自定义的聚合优化算法。

● 安全能力模块提供多种隐私算法，

包括差分隐私、密钥共享等。

● 传 输 交 换 模 块 支 持 多 种 数 据

传 输 和 调 用 模 式 ，如 超 文 本 传 送 协 议

（hypertext transfer protocol，HTTP）、

图 3　联邦学习模块架构
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谷 歌 远 程 过 程 调 用（G o o g l e  r e m ot e 

procedure call，gRPC）等。

● 作业实例模块根据客户端提交的

训练作业动态创建实例，协同客户端和服

务端完成联邦学习，包括作业启动、创建

训练任务、联邦聚合等。

（2）联邦学习子平台客户端

客户端各模 块同服务端的 模 块 基本

一一对应，客户端和服务端协作完成联邦

学习过 程。客户端支 持的 深度学习框 架

包括TensorFlow、PyTorch、Caffe以及

PaddlePaddle等。

在联邦学习过程中，客户端负责每轮

训练任务的创建及本地训练执行、每轮训

练参数的上报以及聚合后数据的获取等。

在隐私安全的前提下，客户端与服务端

协同实现高效、安全、易用的联邦学习过程。

2.3.2  可信数据管理

数据是AI的基础，为AI提供训练资源，

推动AI的快速发展。数据是核心资产，在AI领

域的竞争中举足轻重。车路协同系统运行过

程中产生大量的隐私数据，如身份信息、位

置信息、轨迹信息等，数据安全尤其重要。

数据隐私保护是应用AI技术首先需要

考虑的问题，可信数据管理在数据收集阶

段就实现了数据隐私保护，其功能架构如

图4所示。

（1）数据集管理

平台支持各类数据采集，包括实时消息、

日志、文件、时序数据、数据库以及视频和图

片等，并支持数据本地存储或分布式存储。

（2）数据标注

平台支持对数据的半自动化标注，支

持文本、语音、视频、结构化数据等多种类

型的数据。

（3）数据质量管理

平台提供完备的数据质量管理，包括

数据标准、规则管理、依据数据标准对数

据进行质量检查并形成数据质量报告。同

时，还提供异常数据检查，包括分布检测、

偏见检测、活体检测等。毒化数据危害较

大，平台提供如下方法消除毒化数据。

● 数据清洗处理：通 过异常样本检

测、合理数据采样等数据预处理技术消除

恶意样本，提升数据分布合理性；采用平

滑去噪等数据预处理技术降低异常样本的

影响。

● 鲁 棒 性 算 法 ：通 过 鲁 棒 性 的 聚

合算法，如修整均值（trimmed mean，

TRIM）、中值聚合、拒绝负面影响（reject 

图 4　可信数据管理功能架构
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on negative impact，RONI）等，降低恶意

梯度数据的影响，提高算法鲁棒性。

● 数据净化法：借鉴参考文献[23-24]等

提出的方法，净化因攻击而中毒的数据，从而

达到移除中毒数据或其他异常数据的目的。

（4）隐私保护策略

平台提供丰富的隐私保护策略，其实

现介绍如下。

● 访问认证鉴权模块实现用户管理、

安全认证和服务授权。对用户的登录信息

进行合法性鉴定，避免出现非法用户登录

系统的情况，同时根据用户角色限定用户

功能权限，控制访问数据和参与联邦计算

的范围，防御恶意攻击者。

● 日志审计与数据溯源模块监控所

有与数据相关的事务，包括会话、用户信息

以及数据的增、删、改、查、用等行为，提

供完备的访问审计溯源功能。

● 平台支持动态脱敏，对关键隐私信

息自动脱敏。平台还支持多种加密算法，如

DES加密、同态加密等。对于统计信息等

数据，系统提供差分隐私保护，支持噪声

扰动、随机响应等机制。

基于上 述 数 据 管 理与隐私技 术的应

用，在较少增加计算和通信负担的情况下，

实现对数据的持续保护，夯实车路协同场

景下安全应用人工智能技术的基础。

2.3.3  可信模型训练

本节主要介绍在模型训练阶段，可信

模型训练模块如何实现对数据和模型的隐

私保护。

一般来说，在车路协同场景下，处于模

型训练阶段的系统面临以下威胁。

威胁1：潜在模型异常。攻击方通过数

据中毒攻击并破坏训练数据集合的完整

性，或者通过模型中毒攻击破坏学习过程

的完整性，从而导致模型异常[25]。

威胁2：潜在隐私泄露。云、边、端在训

练阶段协同时，虽然不传输原始数据，但涉

及参数的上传和下发，通过模型逆向攻击

或模型提取攻击，利用模型参数依然可以

推测出本地设备数据的部分隐私信息。

针对威胁1，第2.3.2节给出了部分防御

方法。除此之外，在训练阶段，针对数据投

毒，系统还提供优化客户端选择的方法进

行对抗，例如针对每一轮训练，系统按规

则重新选择参与训练的客户端，降低恶意

攻击的影响；优化联邦激励机制，提升可

信客户端的选择权重等。

防御威胁2的核心思想是利用隐私安全

算法，将传输的中间数据加密为密文数据，

避免获取参与方的原始数据。系统目前支

持两种隐私安全算法：基于差分隐私的中

间参数扰动隐私保护算法和基于密钥共享

的安全聚合算法。下面介绍其具体实现。

（1）基于差分隐私的中间参数扰动隐

私保护算法实现

采用差分隐私算法在中间数据中加入

特定分布的噪声（如高斯噪声、拉普拉斯噪

声），避免通过数据差异分析等方式恢复

原始数据，从而达到保护隐私安全的目的。

参与方客户端利用本地数据进行训练，在

梯度（对应图5（a））或Δw（对应图5（b））

中加入噪声，客户端上报携带噪声的中间数

据，并直接在中间数据上聚合得到新模型[26]。

DP-Gradient算法在梯度中添加噪声，客户

端本地训练的每次梯度更新都需要添加噪

声；DP-Weight算法在Δw中加噪声，客户端

在每轮联邦训练中只需要针对Δw添加一次

噪声即可。两种算法的收敛效率和性能基

本一样，但DP-Weight算法的客户端计算开

销相对较小。

（2）基于密钥共享的安全聚合算法实现

通过密钥共享将本地密钥分片发送给

各参与方，在服务端联邦聚合过程中，每

个客户端上报的参数采用本地掩码分片加
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密，聚合过程中掩码被抵消，从而得到聚

合结果。训练过程中参与方无法知晓任意

一个客户端的原始数据，从而达到保护隐

私的目的。算法特征总结如下：

● 模型在密文状态下聚合，具有密码

级的安全保证，与差分隐私相比，具有更高

的安全性；

● 采用掩码加密，训练过程中服务端

通 过密钥共享将掩码分片广播到各参与

方，传输数据量只与参与方客户端的数量

相关，与模型大小无关；

● 模型权重等原始数据不需要在参

与方之间传递，遵从联邦协议；

● 双重掩码机制允许客户端在训练过

程中掉线，适用于客户端稳定性差的联邦训

练场景；

● 通过分层聚合解决了安全聚合随

参与方数量增加，计算和传输开销快速上

升的问题，方案具备较好的弹性。

除模型隐私训练功能外，可信模型训

练模块 还 提 供可视化建模、模型压缩和

模型优化等功能，共同实现安全地构建模

型、训练模型和编译模型的目的。

2.3.4  可信模型管理

模型管理是模型使用过程中非常重要

的环节，但是当前对这一部分的研究相对

较少。本文设计的可信模型管理包括模型

版权管理、模型发布、模型部署以及模型

市场等功能。

（1）模型版权管理

算法模型是研究人员通过数月努力设

计训练出来的，是一种非常有价值的知识

产权资产，需要做好算法模型的知识产权

管理工作。模型版权管理主要包括两部分

功能：模型加密和模型水印。

①模型加密

为了防止模型被他人挪用、恶意复制，

在模型部署前需要对模型进行加密，模型

部署后，在推理阶段的运行时模块加载模

型时，根据加密机制进行反向解密即可。

YITA-TFL平台采用OpenSSL中的高级加

密标准（advanced encryption standard，

AES）实现模型加密，AES是美国联邦政

府采用的一种区块加密标准，是目前对称

密钥加密中非常流行的算法之一。

②模型水印

模 型 水印的思想来自于数 字水印技

术，人工智能模型水印最早由Uchida Y等

人[27]提出。目前主要的人工智能模型水印

算法包括后门植入水印、利用对抗样本构

建水印、利用投影矩阵构建水印、利用聚

类将图片按输出激活分类编码、利用对抗

图 5　差分隐私算法实现框架
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网络训练等[28]。综合分析各类算法的优缺

点，YITA-TFL平台采用后门植入水印为

平台算法提供版权保护。其算法框架如图6

所示[29]。

● 水印植入：模型持有者提取一部

分数据作为触发集，可以在图片上加上特

定的噪声 或 者标 志，使得触发 集数 据中

带有版权信息，然后输入目标模型进行训

练，特别的是，将触发集图片对应的输出

标记为特定输出，比如在车路协同场景中，

将触发集中的轿车标记为自行车，对目标

模型进行有监督的训练，使模型学习到这

种特定的噪声或标志的特征，则水印植入

成功。

● 水印验 证：向模型输入触发集的

图片以及原图片，当模型的输出为指定的

特殊标签以及原本的标签时，水印验证成

功，否则失败。

（2）模型发布

平台支持两种模型发布：模型完整发

布和模型分割发布。因为车载终端计算资

源有限，难以执行完整模型，所以对模型

进行分割，比如把特征提取等算力需求较

小的网络放在车载终端上执行，把算力需

求较大的部分算法放在边 缘服务器上执

行，提升车路协同场景的整体模型推理效

率。模型分割发布时，需要采用差分隐私

对两方推理过程中传递的中间结果进行加

密，确保数据隐私安全。

（3）模型部署

平台支持将模型远程部署到边缘设备

和终端设备，支持实时监测模型下发及部

署的进度，支持模型文件下发断点续传。

（4）模型市场

平台提供模型的交易服务，详细功能

描述如下。

● 模 板 集市：用于用户间的 模 型交

换。用户可以将自己训练好的模型发布到

模板集市中，也可以从模板集市中下载模

型，用于训练和推理。

● 数据集市：用户可以下载数据集市

中的数据。

● 能力集市：展示用户发布成功的模

型能力，并提供下载。

图 6　后门植入水印算法框架
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2.3.5  可信协同推理

推理阶段是应用模型解决实际问题的

阶段，是最重要的执行阶段，包括授权管

理、服务管理及推理隐私保护等功能。

（1）授权管理

结合模型加密和模型水印等功能，保

证模型的知识产权。

（2）服务管理

主要 实 现 模 型的资 源 监 控、弹性 扩

容、流量控制、灰度升级等功能。

（3）推理隐私保护

推理阶段对模型的攻击通常被称为推

理攻击，一般不会破坏目标模型，主要是影

响模型的输出结果或者通过反卷积网络等

技术获取原始数据，从而引起数据泄露。

后一种情况对分割发布的模型风险较大。

本节简要介绍YITA-TFL平台对后一种情

况的防御方式。

分割发布的模型一般由终端设备和边

缘服务器协同推理，终端侧执行完整模型

中算力消耗较小的部分，如特征提取等；

服务侧执行完整模型中算力需求较大的部

分。其算法过程如图7所示。

算法核心是对终端设备的输入数据增

加输入扰动，对其输出的中间结果增加输

出扰动。输入扰动和输出扰动均采用差分

隐私算法生成。

在推理过程增加扰动在一定程度上会

影响模型推理结果的准确率，如果扰动参

数值等设置不合理，甚至会影响模型的可用

性。不过，不同模型的合理扰动参数值不同，

需要通过实验确定扰动参数的合理取值范围，

保证模型准确率和隐私保护之间的平衡。

3  应用案例

YITA-TFL平台已成功应用于多个车

路协同及高速公路视频分析项目，某省高

速公路的车路协同系统架构如图8所示。

YITA-TFL平台和YITA大数据平台协同，

在项目中发挥核心作用，YITA-TFL平台支

撑团队快速构建面向智能终端、路侧设备

和云控平台等多方参与的安全人工智能应

用体系，从数据采集、数据发布、模型在线

训练、模型管理、模型发布到在线推理，保

证数据和模型的全流程隐私和安全。该项

目已接入超过500台智能终端和路侧设备，

运行数十个深度学习模型和机器学习模型，

为高速公路安全生产带来显著效益。

4  结束语

近年来，以大数据、人工智能以及5G

为代表的信息技术推动车路协同的快速发

图 7　协同推断场景下基于差分隐私的中间结果隐私保护算法框架
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展，人们在不知不觉中已经成为车路协同

系统中的一员。上述技术为人们的生活带

来极大的便利，然而车路协同场景中的隐

私泄露风险也给人们带来巨大的威胁。

本文介绍了车路协同场景的特点，分析

了该场景下隐私计算、人工智能等技术的

研究进展并进行总结，设计并实现了YITA-

TFL平台，并在交通行业的车路协同及视频

分析场景中落地应用。该平台不仅适用于车

路协同场景，同样适用于其他重视数据和

模型隐私的场景。未来的工作中，笔者团队

将不断融合新技术，持续迭代优化，进一步

提升平台的性能和普适性。
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