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隐私计算场景下数据质量治理
探索与实践

张燕，杨一帆，伊人，罗圣美，唐剑飞，夏正勋

星环信息科技（上海）股份有限公司，上海  200233

摘要
隐私计算是一种新型数据处理技术，可以在保护数据隐私及安全的前提下，实现数据价值转化和流通。然而

隐私计算场景中“数据可用不可见”的特性给传统的数据质量治理工作带来了很大的挑战，业界尚缺乏完

善的解决方案。针对上述问题，提出一种适用于隐私计算场景的数据质量治理方法与流程，构建了本地与多

方两个层级的数据质量评估体系，能够兼顾本地域及联邦域的数据质量治理工作，同时提出了一种数据贡

献度衡量方法，对隐私计算的长效激励机制进行探索，从而提升隐私计算的数据质量，并提高计算结果的

精度。
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Exploration and practice of data quality 
governance in privacy computing scenarios

Abstract
Privacy computing is a new data processing technology, which can realize the transformation and circulation of a data 

value on the premise of protecting data privacy and security. However, the invisible feature of data in private computing 

scenarios poses a great challenge to traditional data quality management. There is still a lack of perfect solutions. To 

solve the above problems in the industry, a data quality governance method and process suitable for privacy computing 

scenarios were proposed. A local and multi-party data quality evaluation system was constructed, which could take into 

account the data quality governance of the local domain and the federal domain. At the same time, a data contribution 

measurement method was proposed to explore the long-term incentive mechanism of privacy computing, improve the 

data quality of privacy computing, and improve the accuracy of computing results.

Key words
privacy computing, federated learning, data quality governance, data contribution

ZHANG Yan, YANG Yifan, YI Ren, LUO Shengmei, TANG Jianfei, XIA Zhengxun
Transwarp Technology (Shanghai) Co., Ltd., Shanghai 200233, China

2022073-1



BIG DATA RESEARCH   大数据56

0  引言

随着全球数字经济的蓬勃发展，数据

作为生产要素的重要性日益凸显，其已渗

透到人类生活的方方面面。近年来，政府

及企业不断加强对数据安全、数据资产、

数据隐私的保护[1]，使得数据主体之间、

主体内部的“数据孤岛”现象日益突出，影

响了数据价值的变现。隐私计算作为一种

新型数据处理技术，能够在保护数据隐私

的前提下，为跨域数据处理提供安全可靠

的计算环境，实现多方协同数据处理，改

变数据流通及使用的模式。隐私计算增强

了数据流通过程中对个人隐私和数据安全

的保护，其技术实现不仅涉及数据处理算

法、处理流程的改变，还涉及数据预处理、

特征 工程、数 据贡献 度等细分 领域的改

造，当前业界对隐私计算算法、流程的讨论

较多[2-5]，对数据质量治理、数据贡献度等

方面的研究较少。

隐私计算对参与计算的数据质量有更

高的要求。首先，隐私计算是一种多方协同

计算，任何一方的数据质量出现问题，都 

很容易成为隐私计算的“短板”，“木桶效

应”显著；其次，隐私计算通过加密中间数

据实现数据流通，加密以及中间数据的信

息传递方式在一定程度上减少了有效信息

量，因此对数据质量提出了更高的要求。

此外，隐私计算通常是跨部门、跨组织的

协作计算，且相互之间不能见到对方的数

据，这提高了隐私计算前期工作沟通及协

调的复杂性，特别是数据预处理工作。因

此，有必要对隐私计算场景下数据质量治

理的相关工作展开研究，在“数据可用不

可见”的情况下，实现多方数据的数据质量

评估和优化。针对上述问题，本文研究了

隐私计算场景下的数据质量评估及优化方

法，并提出从数据质量评估、数据质量优

化、数据贡献度评估3个方面构建隐私计

算场景下的数据质量治理框架。该框架兼

顾本地域及联邦域的数据质量治理工作，从

而提升隐私计算的数据质量。在此基础上，

本文还提出一种数据贡献度衡量方法，对

隐私计算的长效激励机制进行探索。

1  隐私计算场景下的数据质量治理
背景

随着数据规模、计算模式的变化，不

同时期的数 据质量治理 工作 有不同的内

涵[6-10]。在数据仓库时代，数据大多为结

构化数据，规模小且存储在单机系统中，此

时数据质量治理主要是指数据质量评估和

优化[11]，通常采用定量[12]或不定量[13]的方

法评估数据质量，从数据源、数据预处理

和元数据管理等方面优化数据质量[14]。数

据 仓库时代下的数 据质量治理 主要围绕

数据的一致性、完整性、准确性和及时性

开展，很少从数据相关性、数据价值等维

度评估数据质量[15]。随着大数据技术的出

现，数据规模成倍增加，数据质量治理面

临多源、异构、海量、高时效的挑战[16]，数

据质量治理的内容也因此扩展到数据标准

定义、数据整合与清洗、数据质量评估、数

据质量监控等数据质量管理全过程[17]，通

过制订数据质量标准，定义数据质量规则

库，构建数据质量评价指标体系，制订数

据质量管理策略，实现全流程的数据质量

治理[18]。但是，这种大数据质量治理的处

理方式需要将多个组织的数据进行集中存

储、集中处理，不可避免地存在数据安全

及隐私泄露的风险，也给数据管理引入了

合规风险[19]。随着国家、个人对数据安全

和隐私保护的重视，隐私计算的应用越来

越广泛。隐私计算是一种跨密码学、数据
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科学、人工智能等多学科的技术[1]，多方协

作进行联合计算和联合建模。隐私计算从

机制上实现了原始数据不出库，从根源上

降低了隐私泄露的风险[1]，但也提高了数据

质量治理的技术复杂性和实施难度。在隐

私计算场景中，联邦特征工程是传统特征

工程算法在隐私计算环境下的重构，常用

于对参与方的数据进行优化[20]。

数据贡献度常用来衡量数据参与方提

供的数据价值，是数据质量治理中必不可

少的一部分。传统的数据贡献度评估方法

通常只使用数据量维度作为数据贡献度指

标，忽略了数据质量的影响。在隐私计算

场景中，为了让数据所有者持续提供数据，

公平有效地评估每个参与方的数据贡献

度至关重要。合理的贡献评价指标可以使

激励机制公平分配联邦收益，激励数据所

有者提供更有价值的数据[21]。当前，有专

家研究本地数据质量与多方计算结果之间

的影响关系，通过层次化影响分析，检测出

本地数据中的负影响数据[22]或评估各参与

方数据对多方计算结果的正向贡献[23]。也有

专家将数据信息熵用于衡量数据集中包含

的信息量[24]，以此作为数据参与方的数据

贡献度，或从模型训练效果和训练成本角

度确定数据参与方的数据贡献度 [25]。

目前，针对隐私计算场景下数据质量

治理的研究比较零散，不同于传统的数据

质量治理方法，本文充分考虑了隐私计算

场景下数据治理面临的诸多问题和挑战，

例如如何在数 据不可见的情况下实现联

邦数 据质量 评 估？如何在保 护隐私的前

提下，根据数据质量评估完成数据质量优

化？完成数据质量治理之后，如何评估隐

私计算过程中各参与方的数据贡献度，进

而建立一种有效的激励机制？在传统方法

的基础上，结合隐私计算“本地计算、联

邦协同”的计算特点，本文提出从本地域

和联邦域两个维度研究隐私计算场景下的

数据质量治理问题，涵盖数据质量评估、

数据质量优化、贡献度激励全流程。本文

构建了本地与多方两个层级的数据质量评

估体系，使用多个维度的综合评分度量数

据质量，并依据本地数据质量评估结果和

联邦数据质量评估结果，分别对数据质量

进行本地优化和联邦优化，在数据不出本

地、保障数据安全的前提下，实现隐私计

算场景下的数据质量评估和优化。同时，

本文从建模的视角出发，通过数据集贡献

度、样本贡献度、特征贡献度等多个层次

来量化参与方的总体数据贡献度。

2  隐私计算场景下的数据质量治理
技术实现

隐私计算的主流技术[26-27]包括联邦学

习（federated learning，FL）、多方安全

计算（secure multi-party computation，

M P C）[ 2 8 ] 、可 信 执 行 环 境（t r u s t e d 

execution environment，TEE）[29]3种，其

中联邦学习被视为下一代人工智能协同算

法和协作网络的基础[30]，是当下研究和应

用的热点。因此，本文选择联邦学习作为

重点场景来描述隐私计算场景下数据质量

治理技术的具体实现，从数据质量评估、

数据质量优化、数据贡献度评估3个方面

构建隐私计算场景下的数 据质量治理框

架，如图1所示。

隐私计算场景下，数据质量治理需要

综合考虑本地计算及联邦计算两种计算过

程对数据质量的要求。本文分别从本地域

和联邦域两个维度对各参与方数据进行质

量评估，前者为本地数据质量评估，后者

为联邦数据质量评估。基于本地数据质量

评估结果可对参与方数据进行初步筛选，

基于联邦数据质量 评 估结果可预判多方

数据对联邦计算结果的增益。依据数据质
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量评估结果，指导各参与方进行本地和联

邦数据质量优化工作，进一步提升数据质

量。此外，为了鼓励更多的数据方积极参与

到隐私计算中，非常有必要设计一套科学

合理的贡献度衡量标准，衡量各参与方数

据的贡献度，从而进行公平公正的联邦收

益分配。

上述方法经过少量调整可适用于多方

安全计算和可信执行环境场景下的数据质

量治理。与联邦学习相比，它们的区别在于

采用的密码学算法不同。多方安全计算场

景下的联邦数据质量评估和优化一般采用

不经意传输和秘密共享这两种经典的多方

安全计算技术和方案，可信执行场景下的

联邦数据质量评估和优化、贡献度评估主

要依赖硬件算法实现。

2.1  隐私计算场景下的数据质量评估
技术实现

联邦学习数据质量评估体系包括本地

数据质量评估和联邦数据质量评估两个层

级，质量评估的具体流程如图2所示。 

如图2所示，联邦学习的参与方A和B

先分别进行本地数据质量评估，再进行联

邦数据质量评估。在本地数据质量评估层

级，参与方A和B综合重复值评分、缺失值

评分、异常值评分和单一值评分后，得到各

自的本地数据质量评分。系统可以根据上

报的本地数据质量评分，判断各参与方是

否达到参与联邦学习的标准。在联邦数据

质量评估层级，满足参加条件的参与方先

进行样本对齐，再从数据重合度、信息量和

线性相关性等维度考虑多方数据之间的相

互影响，评估联邦数据质量。最终将参与

方的本地数据质量评分和联邦数据质量

评分进行加权计算，得到参与方的综合数

据质量评分。

2.1.1  本地数据质量评估

本地数据质量评估包括计算重复值评

分S r、缺失值评分Sm、异常值评分Sa和单一

值评分S s 4种，最终以4种评分的总分作为

本地数据质量评分。4种评分的具体实现

方法如下。

● 重复值评分S r。每个参与方统计本

地样本数据中重复的样本数量，计算重复

的样本数量与总样本数量的比值，计算式

如下：

图 1　隐私计算场景下的数据质量治理框架
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（1）

其中，D T 是参 与 方的本 地 样本数，D R是

重复样本数（出现 重复则计数 加1，不是

“不同的重 复样本数”），round函数将

数字四舍五入 到指定的位 数。假设参 与

方A共有2 000个本地数据样本，其中有87个

重 复样 本，那 么参 与 方A的 重 复值评 分

为 ；参 与 方 B 共

有3 000个本地数据样本，其中有645个

重复样本，那么参与方B的重复值评分为

。重 复 值 评 分 越

高，本地数据中重复出现的样本越少。

● 缺失值评分S m。每个参与方对本

地数据的每一维度特征的缺失值进行统计

处理，即统计每一维度特征中特征值缺失

或数值类型为“NULL”的样本数量占总样

本数据的比例，计算式如下：

  

（2）

其中， 是第i维特征中特征值缺 失或

数值类 型为“NULL”的 样 本 数，p 表 示

样本维数。假设参与方A的2 000个本地

数据样本有3维特征，其中第1维特征中有

39个数值类型为“NULL”的样本，第2维特

征中有12个数值类型为“NULL”的样本，

第3维特征中有10个数值类型为“NULL”

的样本，则参与方A的缺失值评分为rou nd

0 . 9 9；参 与 方 B的3 0 0 0 个本 地 数 据 样

本 有2维特征，其中第1维特征中有72个

数 值 类 型 为“ N U L L”的 样 本 ，第 2 维

特 征 中 有 7 5 个 数 值 类 型 为“ N U L L”  

的 样 本，则参 与 方 B的缺 失 值评 分为

 

缺失值评分越高，本地数据中特征值缺失或

数值类型为“NULL”的样本越少。

● 异常值评 分S a。每 个参 与方对本

地数据的每一维度特征的异常值进行统

计。对于连续型数据，可以使用绝对中位

差（median absolute deviation，MAD）

方法（一种非参数方法）、枢轴量法（即常

图 2　联邦学习数据质量评估流程
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见的3-σ法则）、四分位距（interquartile 

range，IQR）方法（一种非参数方法）等

进行评分。这里以联邦学习IQR方法[31]为

例，定义IQR为上75%分位数 75%ξ 与下25%

分位数 25%ξ 的差值，t为阈值，将超过上限

75% IQRtξ + × 或下限 25% IQRtξ − × 的值定义

为异常值，其中 ξ 为维度特征的特征值排

序集合。对于离散型数据，若数据是编码

类型的，将超出编码取值范围（超过上下

限或者出现未定义编码）的值定义为异常

值。然后，计算特征属于异常值的样本数

量占总样本数量的比例，根据该比值计算

异常值评分，计算式如下：

  （3）

其中，D
A i

是 第 i 维 特 征 为异常值 的 样 本

数。假设参与方A的2 000个本地数据样

本有3维特征，假设阈值t取1.5，则上限为

75% 1.5 IQRξ + × ，下限为
25% 1.5 IQRξ − × ，其中

第 1 维 特 征 有 6 5 8 个 异 常 值 ，第 2 维 特

征有426个异常值，第3维特征有200个异

常值，那么参与方A的异常值评分为round

0 . 7 9 ；参 与 方 B 的 3  0 0 0 个 本 地 数 据

样 本 有 2 维 特 征 ，其 中 第 1 维 特 征 有

6 6 5 个 异 常 值，第 2 维 特 征 有 6 4 9 个 异

常 值 ，那 么 参 与 方 B 的 异 常 值 评 分 为

异常值评分越高，本地数据中有异常值的

样 本越少。

● 单一值评分Ss。每个参与方对本地

数据的每一维度在规定量纲条件下的标准

差进行统计。若某一维度特征的标准差小

于阈值，则该维特征的单一值评分为0，反

之为1。将所有维度特征的单一值评分的平

均值作为本地数据的单一值评分，计算式

如下：

  
（4）

其中， iv 是参与方本地样本第i维特征的

标准差， it 是第 i 维特征的阈值。假设参

与方A的本地数据有3维特征，阈值t取10-8，

其中第1维特征的标准差为186，第2维特征

的 标准 差为3 7，第3 维 特 征 的 标准 差为

9×10 -9，那么参 与 方A的单一 值评 分为

( )1round 1 1 0 ,2 0.67
3

 × + + = 
 

；参 与 方 B 的

本地数 据有2维特征，其中第1维特征的

标准差为3×10 -10，第2 维特 征的 标准差

为5×10-6，那么参与方B的异常值评分为

1round (0 1),2 0.50
2

 × + = 
 

。单一 值 评 分 越

高，本地数据的规范性越高。

综合上述指标的评分，计算本地数据质

量评分，本地数据质量评分=重复值评分+

缺失值评分+异常值评分+单一值评分，即：

     （5）

各参与方可事先约定本地数据质量评

分阈值（既可设定单一评分阈值，也可以是

总分阈值），若参与方的本地数据质量评

分低于该阈值，说明其数据质量不高，其

他参与方可拒绝与之一起进行联邦学习。

2.1.2  联邦数据质量评估

联邦数 据质量 评 估旨在判断参 与方

对总体 数 据质量 是 否 有增益作用，具 体

做法为利用隐私集合求交[32-34]、联邦IV

（information value）、联邦线性相关系数

等算法，分别计算数据样本评分、IV评分

和Corr评分，综合上述3种评分，最终得到

联邦数据质量评估结果。

2022073-6



61TOPIC   专题

进行联邦数据质量评估时，首先利用

隐私集合求交技术将所有参与方数据进行

样本对齐处理，再进行多维度评分，从而

评估联邦环境下的数据质量。其中，隐私

集合求交是在不共享原始数据的前提下，

实现对所有参与方数据的交集运算，达到

样本对齐的目的。样本对齐后，就可以计算

样本评分、IV评分、Corr评分，具体如下。

（1）样本评分
sampleS

样本对齐后，计算样本重合比例。假设

参与方A无标签，参与方B有标签，将A与B

的数据进行样本对齐处理，然后使用样本

重合比例计算样本评分，计算式如下：

（6）

其中，CA表示参与方A的样本数量，CB表

示 参 与 方B的 样 本 数 量， 表 示

样本重合比例，t为给定阈值。样本评分越

高，联邦数据中的对齐样本比例越大。

（2）IV评分 IVS

IV用于衡量特征变量的目标预测能力

的大小。一般来说，IV越大，该特征的预测

能力越强，信息贡献度越高。通过计算参

与方数据每一列特征的IV，对联邦特征的

信息量进行评估，同时，可以根据IV对特

征变量进行筛选。在二分类场景下，IV的

计算式[35]如下：

 

 （7）

其中，
ib 和

ig 分别表示第i个分组中属于类

别1和属于类别2的样本数量，bT和gT分别

表示属于类别1和属于类别2的样本总数。

与传统的IV计算方式不同，在联邦学

习场景下，需要通过加密条件下的数据交

互来实现IV计算。纵向联邦学习场景下的

联邦IV[20]计算流程如图3所示，假设参与

方A只有特征X 没有标签，参与方B同时拥

图 3　联邦 IV 计算流程
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有特征X和标签Y，C是协调方。

● C先创建密钥对，并将公钥发送给

A和B。

● B采用同态加密方法（如Paillier算

法等）加密每一个样本 i的标签值： iy 和

1 iy− ，并得到 [[ ]]iy 和 [[1 ]]iy− ，将其 与明

文ID一起发送给A。这是因为A没有标签，

需要B提供密文标签值。

● A 在 本 地 对 所 有 特 征 进 行 特 征

分箱，在接收到B的密文标签值和ID后，

对 每 个 分 箱 中的 I D对应 的 密 文 标 签 值

进行加法同态 求 和，得 到每 个分 箱中的

[[ ]] [[ ]]i i
i i

y y=∑ ∑ 和[[ 1 ]] [[1 ]]i i
i i

y y− = −∑ ∑ ，

再将其连同每个ID对应的分箱发送给C。

● C 在 接 收 到 A 的 分 箱 求 和 结 果

后，解 密得到 i
i

y∑ 和 。此时 i
i

y∑

分别表示第i个分箱的正样本数

和负样本数。

本文针对单个特征的评分标准为：

          

（8）

在应用实践中，IV小于0.02的特征变

量对预测几乎没有效果，IV位于[0.02,0.1)

区间的特征变 量 预测效 果较弱，IV位于

[0.1,0.3]区间的特征变量预测效果中等，

如果IV大于0.3，那么这个特征变量的预测

能力很强[20]。

本文使用的IV评分就是用联邦IV评估

数据的信息量，具体计算式如下：

IV
1

1 p

i
i

S S
p =

= ∑
               

（9）

其中，p是特征数，
iS 是第i个特征的IV评

分值。

（3）Corr评分
CorrS

线性相关系数表示特征变量之间的线

性相关程度，计算式[36]如下：

2 2

Corr( , )

( )

( ) ( )

Cov( , )
Var(

( )

)Var( )

i ii

i ii i

X Y

x x y y

x x y y

X Y
X Y

=

− −
=

− −
∑

∑ ∑     （10）

其中， ix 表 示变量 X 中第 i个样本的值，

x 表 示变 量 X 的 均 值， iy 代 表 变 量Y 中

第 i个样本的值， y 表 示变 量Y 的均值，

Cov( , )X Y 表示X与Y 的协方差， Var( )X 表

示X的方差， Var( )Y 表示Y的方差。Corr为

线性相关系数（简称Corr值），其绝对值的

取值范围为0~1。通常来说，Corr的绝对值

越接近1，变量X 和Y之间的线性相关程度

越高；Corr绝对值越接近0，X 和Y之间的

线性相关程度越低。也可以将多项式回归

系数[28]作为Corr(X,Y )。

针对联邦学习场景下的线性相关系数

计算，同样需要通过加密条件下的数据交

互来实现。纵向联邦学习场景的联邦Corr

值计算流程如图4所示，假设参与方A只有

特征X没有标签，参与方B同时拥有特征X

和标签Y，C是协调方。

● C先创建密钥对，并将公钥发送给

A和B。

● A计算本地特征X的方差 Var( )X ，

使用同态加密方法（如Paillier算法等）加

密 Var( )X ，得到X的密文方差 [[Var( )]]X ，

并将其发送给B。

● B先计算本地特征Y的方差 Var( )Y ，

接收 到A的特 征 X 的密文 方差 [[Var( )]]X

后，计算 ，并将结果发送

给C。

● C在接收 到B的 [[Var( )]] Var( )X Y×

后，进 行 乘 法 同 态 解 密，得 到 Va r ( X ) ×

Var(Y)。
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● A计算本地特征X与其均值的差值

Diff ( )X ，使用同态加密方法（如Paillier

算 法 等）加 密 Diff ( )X ，得 到 密 文 差 值

[[Diff ( )]]X ，并将其发送给B。

● B 在 本 地 生 成 随 机 掩 码 R ，R 的

取值范围为 (0,1) ，并计算特征Y与其均值

的差 值 Diff ( )Y ，在接收 到A的密文 差 值

[[Diff ( )]]X 后，计 算 [[Diff ( )]]X 与 Diff ( )Y

的向量内积 ( )( )i i
i

x x y y− −∑ ，即Cov(X,Y)，

利用生 成 的 随 机 掩 码 R 对 Cov(X,Y )进 行

加 密 ，即 (Cov( , ))R X Y ，并 将 加 密 后 的

[[ (Cov( , ))]]R X Y 发送给C。

● C接收到B的密文[[R(Cov(X,Y ))]]

后，进行乘法同态解密，得到R(Cov(X,Y ))，

计算
(Cov( , ))(Corr( , ))

Var( )Var( )
R X YR X Y

X Y
= ，并将

结果发送给B。

● B收到R(Corr(X,Y ))后，使用随机掩

码R解密得到Corr(X,Y )。

本文利用联邦Corr值计算Corr评分

CorrS ，计算式如下：

      
（11）

其中，p是X 的特征数， Corri 表示第i个特

征与Y的Corr值。

基于上述指标评分，计算联邦数据质

量评分：联邦数据评分=样本评分+IV评分+

Corr评分，即：

Federated sample IV CorrS S S S= + +
     

（12）

根据联邦数据质量评分，判断参与方

数据对于总体数据质量是否有增益作用。

各参与方可事先约定联邦数据质量评分阈

值（既可设定单一评分阈值，也可以是总分

图 4　联邦 Corr 值计算流程
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阈值），若参与方的联邦数据质量评分超

过该阈值，则说明参与方数据能提升总体

数据质量；反之，参与方数据可能降低总

体数据质量，需进一步排查原因。

2.2 隐私计算场景下的数据质量优化
技术实现

2.2.1  本地数据质量优化

本 地 数 据质量优化 主要基于本 地 数

据质量 评估结果，从完整性、规范性、一

致性、准确性、唯一性等维度，对各参与方

的数据进行本地优化[37]。关键技术包括重

复样本去重[38]、缺失值填充[39]、异常值清

除[40]、数据标准化和归一化[41]等。

2.2.2  联邦数据质量优化

针对本地数据质量评分较低的情况，

除本地数据质量优化外，还可以进行联邦

数据质量优化。具体如下。

● 联邦缺失值填充：针对本地数据

质量评估结果中缺失值评分较低的情况，

除本地缺失值填充外，还可以进行联邦缺

失值填充，具体做法是对所有参与方的数

据进行联调统计分析，计算全局均值，然后

采用全局均值对缺失值进行填充。

● 联邦异常值处理：针对本地数据

质量评估结果中异常值评分较低的情况，

除本地异常值清除外，还可以进行联邦异

常值处理，具体做法是对所有参与方的数

据进行联调统计分析，计算每个特征的全

局IQR值，将全局IQR值的上下限作为异常

值的判断标准，并使用全局均值对异常值

进行填充。

● 联邦标准化：针对数据质量 评估

结果中单一值评分较低的情况，除本地数

据标准化处理外，还可以进行联邦标准化

处理。标准化是指计算目标列的均值μ和

标准差σ，并对该列每个元素x进行(x-μ)/σ
变 换。标准化的作用是 使 处 理 后的数 据

服从标准正态分布。与本地数据标准化相

比，联邦标准化的不同之处在于利用所有

参与方的全局数据计算均值μ和标准差σ，

而不仅仅是各参与方的本地数据。

针对联邦数据质量评分较低的情况，

可以采取联邦去重、联邦特征筛选、联邦

字符串索引进行优化。具体如下。

● 联邦去重：在联邦数 据之间去除

重 复样本 或无关 特征。在横向联邦学习

中，各参与方的数据特征要保持一致，同

时要求数据样本要保持唯一性。在纵向联

邦学习中，所有参与方需要找到具有共同

ID的样本，样本ID不重合的数据不会参与

到联邦建模中。因此，各参与方除了要在

本地去除重复样本，还需要对联邦数据进

行去重处理。隐私集合求交技术在保护数

据隐私安全的前提下，完成多方数据的交

集运算，实现横向联邦数据特征对齐和纵

向联邦样本对齐，在实现特征或样本对齐

的基础上，去除多余数据，直到联邦数据

质量评估中的样本评分达到要求。

● 联邦特征筛选：特征筛选是为了从

原始特征中找出最有效的特征，帮助减少

特征的维度、降低数据冗余度，从而提升

模型的性能。联邦数据质量评估中的IV评

分和Corr评分可分别用于衡量特征变量

预测能力以及特征变量与预测变量之间的

相关程度。因此，当联邦数据质量评估结

果中的IV评分或Corr评分较低时，可以基

于联邦IV和联邦Corr值进行特征筛选，这

有助于联邦任务发起方确保参与联合建模

的特征维度能够有效提升模型效果。具体

做法是计算每一列特征的联邦IV和联邦

Corr值，筛选出IV或Corr值较高的特征作

为联邦特征，继续参与联邦建模。
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● 联邦字符串索引：字符串索引的作

用是将k个不同的字符串映射到区间[0,k-1]

的k个整数上，从而完成从字符串到数字的

转变。联邦字符串索引在联邦学习场景下

找到目标列出现的所有取值，并进行从字符

串到数字的映射。

完成本地和联邦数据质量优化后，再

重新评估参与方的数据质量评分，只有参

与方的数据质量评分达到或超过规定阈

值，才允许该参与方的数据参与到联邦建

模中。例如，若某参与方本地数据质量评

估中的重复值评分低于规定阈值，则可以

要求该参与方进行样本去重，直到重复值

评分超过规定阈值。

2.3  隐私计算场景下的数据贡献度评
估技术实现

本文从建模的视角出发，通过计算参

与方提供的数据对模型性能的贡献来决定

收益分配。因此，本文从数据集贡献度、样

本贡献度、特征贡献度等维度来量化参与

方总体的数据贡献度。

● 数据集贡献度C
Data

。数据集贡献

度是指从数据量、数据质量两个维度评估

参与方在训练样本集方面的贡献。数据集

贡献度有助于更好地激励参与方贡献更多

高质量数据。具体做法是使用加权法计算

数据集贡献度，计算式如下：

1 2
j j

j
m m

T
T

ϕ
ψ β β

ϕ
= +

        
（13）

其中， jψ 表示第j个参与方的数据集贡献

度，m表示参与方数量， jT 表示第j个参与

方贡献的数据量， mT 表示所有参与方贡献

的数据总量， jϕ 表示第j个参与方的数据

质量评分， mϕ 表示所有参与方的数据质

量总分之和 ， 1β 和 2β 分别为数据量和数

据质量评分的权重。

● 样本贡献度 SampleC 。样本贡献度将

各参与方训练数据对模型效果的提升程度

作为联邦建模贡献的评价标准，基本做法

是将参与方训练数据中的实例样本删除后

重新训练模型，并计算新模型的预测效果，

可使用缺失法[23]计算各参与方数据 样本对

模型效果的提升程度。具体实现如下。

假设第i个实例对模型预测结果的影

响表示[23]为：

        （14）

其中，n表示样本量大小， ˆ jy 表示第j个实

例的预测结果， ( )ˆ i
jy −  表示第i个实例被删

除时新模型的预测结果。假设该参与方贡

献的数据集合为D，则其对建模的贡献可

定义为：

               
（15）

也可以使用近似法估计每个参与方对

建模效果提升的影响，具体做法是先从所

有参与方中去除任意一个参与方，然后评

估重新训练的模型预测效果，最后将其与

之前所有参与方数据参与训练的模型预测

效果进行对比。

● 特征贡献度 FeatureC 。特征贡献度通

过分析样本中每 个数据特征与模型预测

结果之间的关系来量化数据特征对模型

预测结果的贡献度，可用Shapley值方法

等[42-43]量化各参与方数据对模型预测结果

的贡献度。对于具体实例的特征变量xj，其

Shapley值是该特征在所有可能的特征组

合上对模型预测结果贡献度的加权和，计

算式[44]如下：

  
（16）
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其中，N表示特征维度， jx 表示第j个特征

变量， 表示不包含 jx 的

特征集合的子集， ( )f S 表示对特征子集S

的预测结果， 表示对包含 jx 的

特征组合的预测结果，

表示xj的边际贡献， ( )! !1
!

NS S
N
− − 表示权

重。因此，特征贡献度的计算式为：

            

（17）

其中， ϕ 表示参与方总特征贡献度，m表

示参与方的特征维度，n表示参与方的数

据样本总数， i
jφ 表示参与方第i个样本中

第j个特征的Shapley值。参与方的特征越

多，其特征贡献度越大。

基于上述3个贡献度可以得到参与方

的数据贡献度C，计算式为：

1 Data 2 Sample 3 FeatureC C C Cα α α= + +  
（18）

其中，α
1
、α

2
、α

3
为权重系数。

对于联邦而言，参与方持续地参与联

邦学习进程是其成功的关键所在。参与方

加入联邦，构建一个机器学习模型，训练出

的模型可以产生收益，参与方可以共享收

益，以此为激励。根据本文提供的贡献度

评估标准，可有效计算出各参与方数据对

联邦模型的贡献度，可按照数据贡献度比

例进行收益分配。

2.4  小结

第2节围绕数据质量评估、数据质量

优化、数据贡献度评估3个方面描述了隐私

计算场景下的数据质量治理技术实现。其

中，数据质量评估从本地域和联邦域两个

层面考虑，建立了本地与联邦两个层级的

数据质量评估体系，使用多个维度的综合

评分度量数据质量。同时，依据数据质量

评估结果，分别对数据质量进行本地优化

和联邦优化，在数据不出本地、保障数据

安全的前提下，联合各方数据进行数据清

洗及特征工程，全面提升参与方的数据质

量。为了鼓励更多的数据方积极参与到联

邦学习中，又从建模的视角出发，通过量化

数据集贡献度、样本贡献度、特征贡献度，

评估各参与方数据对整个联邦模型的贡献

度，从而制订一种公平公正的联邦收益分

配机制。

3  应用案例

某电力公司系统 经 过 多年的信息化

建设和完善，积累了大量数据资产，为了

提质增效，公司决定挖掘电力数据的潜在

商业价值。该公司联合水务部门采用联邦

学习的方式，基于用电数据和用水数据进

行群租房识别，但实际效果并不理想。通

过 对电力公司数 据和水务部门 数 据的深

度调研分析发现，参与联邦学习的参与方

中，每个参与方存在数据粒度不同、样本

标准不统一以及异常值、缺失值数据较多

等问题，导致各参与方的数据质量参差不

齐，严重影响联邦建模的性能。因此，如

何对各参与方进行数据质量评估，提升参

与联邦学习建模的数据质量，避免因数据

质量问题降低模型性能，成为亟待解决的

问题。

本应用案例基于星环科技联邦学习平

台Transwarp Sophon  FL对群租房识别

模型进行联合训练，Transwarp Sophon 

FL框架如图5所示。

Transwarp Sopho  n FL采用分布式

的数据计算与存储管理，集成同态加密、

差 分隐 私、秘 密分享、不经 意传输、DH

（Diffie-Hellman）算法等多种加密算法，
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保护数据隐私安全，使用联邦学习、多方

安全计算、隐私计算、加密网络通信等多

种功能，为多方安全建模提供完整的解决

方案。同时，该平台还提供了一整套数据质

量治理方法，方便用户在联邦框架下进行

数据质量评估、数据质量优化、贡献度评

估等工作，为AI模型的训练提供大量优质

数据，大大提升联邦模型的性能。

在 联 邦 建 模 过 程中，电 网 公司为主

动方，水务部门为参与方，采用纵向联邦

学习模式，融合用电数据和用水数据，联

合构建群租房识别模型，部署方式如图6

所示。

为了提高联邦学习模型的性能，本应

用案例从数据质量评估、数据质量优化、

数据贡献度评估3个方面对用电数据和用

水数据进行数据质量治理。其中，在数据

质量的综 合 评 分中，本 地 数 据质量 评 分

的权重系数为0.4，联邦数据质量评分的

权重系数为0.6。在数据贡献度评分中，

数据集贡献度、样本贡献度、特征贡献度

的权重系数均设置为1/3。本应用案例先

分别计算电力公司和水务 部门的本地数

图 6　群租房识别应用部署方式

图 5　Transwarp Sophon FL 框架
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据质量 评分和联邦数据质量评分，然后依

据各参与方的本地和联邦数据质量评估结

果，分别对用电数据和用水数据进行数据

清洗以及联邦特征工程等数据质量优化工

作，并使用优化后的数据进行联合建模，最

后评估训练数据的贡献度，并分配收益。其

中，群租房识别模型的数据质量治理流程如

图7所示。

在 模 型 训练 完 毕后，双 方 协同 使 用

用电 数 据 和 用 水 数 据 进 行 联 合 测 试，

生 成 群 租 房预 测 名单，测 试 流 程 如图 8

所示。

通 过 对 比 数 据 质 量 治 理 前 后 的 群

租房识别模型效果，验 证了Transwarp 

Sophon FL数据质量治理框架在隐私计

算场景下的优势。进行数据质量治理前，

群租房识别模型的模型评估指标AUC[45]

是0.7349，如图9所示；进行数据质量治理

后，群租房识别模型的AUC是0.8188，如

图10所示。进行数据质量治理后，群租房

识别模型的AUC较之前提升了11.4%，为

政 府 有 效 排查 群租房，消除 群租房造 成

的消防安全隐患，打造和谐、安全、美丽

的生活环境做出了突出贡献。同时，在联

图 7　群租房识别模型数据质量治理流程

图 8　群租房识别模型测试流程
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合 建 模 过 程中，全 程明文 数 据不出本 地

数据库，有效保护了居民用水用电的数据

隐私。

4  结束语

本文对隐私计算场景下的数据质量治

理工作进行了研究和探索，围绕数据质量

评估、数据质量优化、数据贡献度3个维

度构建了一种隐私计算场景下的数据质量

治理框架，通过实践证明其在保护数据隐

私的前提下，可实现隐私计算场景下的数

据质量评估和优化，全方位提升了参与方

的数据质量，提高了计算结果的精度。本

文 提出的隐私计算场景下的数 据质量治

理框架可被广泛应用到金融风控、联合医

疗、保险智能定价、工业联合运维、供应链

管理等场景中，具有广阔的应用前景。当

然本文的研究尚有不足之处，比如本文考

虑的隐私计算场景下的数据质量治理涉及

大量的密文计算，计算效率还有待进一步

提升；如何从数据治理视角防御多方隐私

计算模式中的数据毒化[46]，尚缺乏完善的

解决方案。这些问题也是下一阶段的重点

工作。

图 9　数据质量治理前群租房识别模型 AUC

图 10　数据质量治理后群租房识别模型 AUC
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