
BIG DATA RESEARCH   大数据12

联邦学习攻击与防御综述
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摘要
随着机器学习技术的广泛应用，数据安全问题时有发生，人们对数据隐私保护的需求日渐显现，这无疑降

低了不同实体间共享数据的可能性，导致数据难以共享，形成“数据孤岛”。联邦学习可以有效解决“数据孤

岛”问题。联邦学习本质上是一种分布式的机器学习，其最大的特点是将用户数据保存在用户本地，模型联

合训练过程中不会泄露各参与方的原始数据。尽管如此，联邦学习在实际应用中仍然存在许多安全隐患，

需要深入研究。对联邦学习可能受到的攻击及相应的防御措施进行系统性的梳理。首先根据联邦学习的训

练环节对其可能受到的攻击和威胁进行分类，列举各个类别的攻击方法，并介绍相应攻击的攻击原理；然后

针对这些攻击和威胁总结具体的防御措施，并进行原理分析，以期为初次接触这一领域的研究人员提供详

实的参考；最后对该研究领域的未来工作进行展望，指出几个需要重点关注的方向，帮助提高联邦学习的安

全性。
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Abstract
With the comprehensive application of machine learning technology, data security problems occur from time to time, 

and people’s demand for privacy protection is emerging, which undoubtedly reduces the possibility of data sharing 

between different entities, making it difficult to make full use of data and giving rise to data islands. Federated learning 

(FL), as an effective method to solve the problem of data islands, is essentially distributed machine learning. Its biggest 

characteristic is to save user data locally so that the models’ joint training process won’t leak sensitive data of partners. 

Nevertheless, there are still many security risks in federated learning in reality, which need to be further studied. The 

possible attack means and corresponding defense measures were investigated in federal learning comprehensively 
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and systematically. Firstly, the possible attacks and threats were classified according to the training stages of federal 

learning, common attack methods of each category were enumerated, and the attack principle of corresponding attacks was 

introduced. Then the specific defense measures against these attacks and threats were summarized along with the principle 

analysis, to provide a detailed reference for the researchers who first contact this field. Finally, the future work in this 

research area was highlighted, and several areas that need to be focused on were pointed out to help improve the security of 

federal learning.
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0  引言

随 着数 字 技 术进 入高速 发 展 期，数

据多元化、信息化和多样化成为当今时代

的主题。打破“数据孤岛”并充分利用数

据已成为当下的热门话题[1]。传统的中心

服务器统一训练方式已经显现出众多安

全问题。联邦学习（federated learning，

FL）[1-3]是一种安全的分布式机器学习，

可以在数 据不离开本地的前提下共同训

练全局模型，达到保护隐私的目的。联邦

学习的主要特征包括：允许模型在不同的

公司、设备和云之间进行 通信[4]；使用数

据而 不窥 探 数 据隐私[ 5 ]。其 具 体 框 架如

图1所示，实现过程是：首先将联邦学习的

全局模型发 送 给本地客户端进行 训练，

随 后客户端将更 新的模型参数 上传至中

央 服务 器，服务 器 进行 一系列安 全 聚合

处理后更新全局模型，再发送给客户端，

从而使用户能够享受经过强大数据集中

训练的全 局模 型，同时 还能 保证自身的

隐私不 被泄 露。这些特征使联邦学习符

合 许 多安 全 规 则，例如《通 用数 据 保 护

条例》（GDPR）[6]。

联邦学习于2016 年 被 首次提出[ 7 ]，

主要用来 对联 合存 储在多 个终端（如手

机）中的 数 据 进行中心 化 模 型 训练，主

要应用在 输入法改 进 等场 景。如谷歌的

Gb oa rd能 够在用户多 次使 用相关词汇

之后，在输入时为用户推荐单词和表情，

与传 统 推 荐系统不同，这是在不 获 取用

户隐 私的前 提下，在 极 大 程 度 上依 赖移

动设备自身完 成的训练。随 着数 据 安 全

问 题 频 繁 出 现，联 邦 学 习日益 流 行，学

术 界和产业界开始研究整个技 术系统，

越 来越多的公司开始尝试 把联邦学习作

为打通多方 数 据的解 决方 案。随 后出现

了许 多实用的联 邦 学习案 例，如腾 讯的

Angel、百度的PaddleFL和平安科 技的

“蜂巢”等。

根据数据的存储分布和用户的重叠程

度，联邦学习可分为横向联邦学习、纵向

联邦学习和联邦迁移学习[8-9]。横向联邦

学习针对的是数据特征 重叠较多而用户

重叠较少的情况[10]。例如，某一地区的银

行和另一地区的银行一般不能在没有用户

图 1　联邦学习框架
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许可的情况下共享两个地区的用户数据，

如果要使用双方的数据联合训练机器学

习模型，使数据得到充分利用，横向联邦

学习可以很好地实现数据的安全利用。纵

向联邦学习针对的是数据特征重叠较少

而用户重叠较多的情况。例如对于同一区

域中的银行和保险数据，纵向联邦学习能

够达到协同利用此类数据的目的[11]。联邦

迁移学习针对数据特征和用户都没有太多

重叠的情况[12]。在联邦迁移学习中，来自

不同特征空间的特征会被 迁移到同一个

隐表示空间中，然后利用不同参与方收集

的标注数据中的标签进行训练。联邦学习

将数据保存在用户本地的做法可以在一定

程度上保护隐私，但在具体实践和研究中

仍然存在许多隐患，需要进一步的研究与

发展[12]。

现有的联邦学习攻击与防御综述大多

基于特定攻击对象和性质进行分类与分

析，这样分类往往要求读者了解联邦学习

的基础知识，从而给初次接触联邦学习的

读者带来一定的困难。与之前的联邦学习

攻击与防御综述文献不同，本文对联邦学

习框架的各个层面进行分类，对联邦学习

可能受到的攻击及相应的防御措施进行详

实的分析，这不仅可以使读者清楚地了解

联邦学习框架，还可以更加清晰地了解联

邦学习的攻击和防御。

本文的主要贡献如下：

● 以一种比较新颖的分类方法详细地

介绍了联邦学习可能受到的攻击及相应的

防御措施，并对联邦学习攻击与防御的典

型方法和最新方法进行了介绍；

● 以图片的形式形象地呈现了联邦学

习可能受到的攻击，并对相应的防御措施

进行了详实的介绍和分析；

● 根据联邦学习的特性与现状，本文

对联邦学习进行了多方位的展望，并对一

些具体问题提出解决思路。

1  联邦学习中的攻击类型

联邦学习提 供一种新的范式 来保 护

用户隐 私，能 够大 规 模 执 行机 器 学习任

务[13]，与传统的机器学习不同，根据其独

特的结构，联邦学习系统应该抵御4个层

面的潜在攻击者：客户端、聚合器、局外

人或窃听 者、服务器。本节根据这4个层

面的潜在 攻击者对联邦学习可能受到的

攻击进行分类，分别为数据中毒、模型攻

击、推理攻击、服务器 漏洞，并对这些攻

击进行剖析。

1.1  数据中毒

数据中毒是指攻击者将部分恶意数据

或篡改数据添加到训练数据集中，使训练

后的模型符合攻击者的期望，达到破坏模

型或篡改模型结果的目的。数据中毒示意

图如图2所示，其中 ∆w 为本地模型参数。

根据攻击者是否更改数据标签，可将数据

中毒分为两类：干净标签中毒攻击[14]和脏

标签中毒攻击[15]。干净标签中毒攻击是一

种不会修改数据标签的攻击，只添加部分

恶意数据，其是针对性的攻击。由于中毒

数据的标签不会被修改，中毒数据可以很

容易地被模型接受并训练，因此这种攻击

的成功率比较高。但是，要想获得良好的攻

击效果，就需要精心设计攻击数据。参考

文献[16]提出一种基于数学优化的方法来

设计中毒攻击，并设计实验证明了在迁移

学习框架中，只需要一种类别的中毒数据

就可以使分类器出现错误。脏标签中毒攻

击是指攻击者通过恶意篡改数据的标签

来达到攻击目的，攻击者只需将其希望篡

改的目标类别数据与干净数据混为一体，
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然后集中训练即可进行脏标签中毒攻击。

脏标签中毒攻击的一个典型例子是标签翻

转攻击[17]，即一类干净训练样本的标签被

翻转到另一类，而数据的特征保持不变。

例如，系统中的恶意客户端可以通过将所

有1转换为7来毒化数据集，攻击成功后，

模型将无法正确分类1。参考文献[18]中的

实验表明，在训练数据集中加入约50个中

毒样本，就能使深度网络无法进行正确分

类。此外，参考文献[19]提出一种利用标签

翻转攻击实现针对某种类别标签的攻击，即

只对受到攻击的类别标签有很大的影响，而

基本不影响未受到攻击的类别标签。这种攻

击手段可以避免很多防御措施，且危害性极

大，作者在CIFAR-10和Fashion-MNIST数

据集上进行了效果展示，实验表明，当存在

20%的恶意用户进行攻击时，就可使分类精

度和召回率明显下降。

还有一种常见的攻击为数据后门中毒

攻击[20]，攻击者修改原始训练数据集的单

个特征或小区域，然后将其作为后门嵌入

模型中。如果输入中包含后门特征，模型就

会根据攻击者的目标运行，而中毒模型在

干净输入数据上的性能不受影响，这导致

攻击更难被发现，攻击成功率较高。参考

文献[20]在CIFAR-10数据集上展示了它

的攻击效果，结果表明，即使在联邦安全

平均算法的条件下，也可以在恶意参与者

较少的情况下嵌入后门攻击。

值得注意的是，任何联邦学习参与者

都可以进行数据中毒攻击，对模型的影响

取决于系统参与者参与攻击的程度以及中

毒的训练数据量，即数据中毒在参与者较

少的环境中效果较差[19]。数据中毒攻击方

法对比见表1。

1.2 　模型攻击

模型攻击[21-22 ]通 过篡改或替 换客户

端的模型参 数 来更改全局模型。模型攻

击示意图如图3所 示，其中 ∆w 为本 地 模

型参数，w为全局模型参数，aggregate

表 示聚合操作，与 模 型更 新相关的信息

一般为模型梯度。具体而言，攻击者通过

攻击联邦学习中的某些成员，在模型更新

的过程中，更改被攻击成员的梯度或者发

送错误的信息来影响全局模型，使全局模

型的方向与攻击前的方向偏差最大，从而

图 2　数据中毒示意图
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表 1　数据中毒攻击方法对比

攻击类型 描述 攻击效果

干净标签中毒攻击 将恶意数据添加到训练数据集中 伪造高质量数据难度较高，但效果好

脏标签中毒攻击 将干净训练样本的标签翻转为另一类，数据的特征保持
不变

典型且实用，不具有针对性

将干净样本的标签翻转为指定类别 针对性强，效果明显

数据后门中毒攻击 修改原始训练数据集的单个特征或小区域，将其作为后
门并嵌入模型

后门嵌入，攻击成功率较高
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达到理想的攻击效果[23]。由于联邦安全聚

合算法的引入，服务器收到的是经过安全

聚合后的结果，无法了解本地模型更新是

如何生成的，导致无法通过直接检测聚合

后的参数 来检测本地客户端的参数是否

异常，因此传统的检测方法一般无法进行

防御。与数据中毒不同，模型攻击旨在直

接攻击模型并将其发送到服务器，然后进

行聚合，进而影响全局模型，全局模型更新

后被发送给客户端，使得收到更新的客户

端都受到一定程度的影响，因此模型攻击

的效果往往比数据中毒更加有效。

拜占庭攻击是一种常见的模型攻击。

拜占庭攻击是一种无目标性的模型攻击，

其将任意恶意的模型更新上传至服务器，

导致全局模型失效[24-25]。其定义如下。

在第t轮训练迭代中，一个诚实的参与

者上传梯度 ，而一个恶意用

户可能会上传任意值。

  （1）

其中，*为任意值，Fi代表第i个用户模型的

目标函数。在联邦学习中，拜占庭攻击得到

了广泛研究，很多安全措施是基于此种攻

击手段进行防御的。参考文献[23]对联邦

学习本地模型攻击进行了系统性研究，其

将模型攻击表述为一个优化问题，并对拜

占庭攻击进行量化分析，具体是将拜占庭

攻击量化成被攻击的设备数量，而后在最

近4个拜占庭鲁棒联邦学习方 法上测试攻

击方法的有效性，结果表明，拜占庭攻击在

4个常用数据集上都可达到提高模型错误

率的效果。目前效果最佳的模型为参考文

献[26]提出的通用模型架构，该方法从模

型更新的知识和服务器的聚合算法知识出

发，对这两个维度进行了全面的攻击分析，

在不同数据集和模型中进行实验以验证其

方法的高效性，该方法的最好效果是现有

最强的模型攻击精度的1.5倍。

另一种常见的模型攻击为后门攻击，

在训练过程中通过隐藏后门来实现，即攻

击者通过设定一个触发器（trigger）激发

隐藏好的后门，后门未被触发前，模型表

现正常，后门被触发后，模型的输出为攻击

者设定的值。参考文献[27]使用物理反射

模型进行数学建模，提出一种将反射作为

后门植入的攻击模型，这种设计具有既高

效又隐蔽的特点。参考文献[20]使用模型

替换（将正常模型替换成有毒模型）将后

门功能引入全局模型，具体后门功能包括

修改图像分类器以便为具有某些特征的图

像分配攻击者选择的标签，以及强制单词

预测器使用攻击者选择的单词完成某些句

图 3　模型攻击示意图
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子等。除了利用模型替换的方法实现后门

攻击，参考文献[28]提出了一种新颖的模型

攻击的方法——隐秘通道攻击，它假设有

恶意的双方之间存在一条隐秘通道，由于

一条数据的更改往往不会影响全局模型或

者影响他人，且在这个信道里传输数据所

占带宽也比较小，因此此通道的建立与通

信不会被联邦学习防御系统发觉，有恶意

的双方就可以实现相互通信自由，将它们

交换的信息进行迭代，慢慢生成的毒化模

型的作用会逐渐变大，对模型的影响也会

不断积累，从而达到攻击目的。

1.3  推理攻击

推理攻击是指攻击者通过多样的攻击手

段（如窃听、监视等）获取某些信息，然后利

用这些信息推理获得想要的信息。这些信息

通常是客户的隐私（一般是比较重要的客户

或总结性的数据），尤其是银行、医院等对数

据比较敏感的行业，受到推理攻击的危险性

更大。推理攻击示意图如图4所示。虽然在联

邦学习设置中，用户上传的是梯度信息而私有

数据始终存储于用户本地，但交换梯度也可

能导致隐私泄露，这是因为梯度是由参与者

的私人数据（使用反向传播算法）训练而来

的，通过对梯度信息进行剖析可以得到隐私

信息[29]。

在联邦学习框架中，攻击者可以攻击

本地模型或全局模型，通过监听训练模型

过程中的梯度信息，可以在一定程度上推

理出有用的信息。这些信息可以是成员信息

以及训练的输入特征与标签信息。成员推

理攻击的目的是确定攻击对象是否被用来

训练模型[30]，特征推理攻击的目的是得到攻

击对象的数据分布信息[31]，标签推理攻击可

以根据用户上传的梯度来推断用户的标签，

参考文献[32]提出可以根据梯度的方向和

幅度准确地确定任何标签是否存在。

根据被推理的模型是否已知，推理攻

击可分为白盒攻击和黑盒攻击。白盒攻击是

在攻击者已知模型的情况下进行的，即攻击

者可以得到任意输入的预测输出及隐藏层

的中间计算结果[33]。白盒攻击的效果比黑

盒攻击的效果好，参考文献[33]利用随机梯

度下降法的弱点设计出一种针对神经网络

模型的白盒成员推理攻击，该攻击的各个

隐藏层以及输出攻击效果在CIFAR-100数

据集上表现颇佳。黑盒攻击[34-35]是在攻击

者只知道模型的输入和输出而不知道模型

参数的情况下进行的，其攻击难度高于白

盒攻击。但针对某些模型，许多黑盒攻击可

以攻击成功，主要方法是利用对抗样本的普

适性和基于查询的逆向猜测进行攻击[36]：

对抗样本的普适性是指针对白盒攻击的模

型也可以在一定程度上对黑盒模型奏效，

图 4　推理攻击示意图
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即选择高成功率的白盒攻击方法对黑盒进

行攻击，成功率往往也较高，然后再结合集

成学习进行改进，就可以训练出一个性能

较好的黑盒攻击[37]；基于查询的逆向猜测

是指有时模型返回的不只是标签，还包含

某一类别的概率分布，攻击者可以通过该

分布逆向猜测有用的信息，从而使攻击奏

效。在特定情况下的黑盒攻击效果也取得了

很有竞争力的表现，例如参考文献[38]针对

成员推理攻击在现实场景中目标训练数据

集数量有限且比例不平衡的问题，提出使

用生成对抗网络（generative adversarial 

network，GAN）合成数据，为黑盒成员推

理攻击增加训练样本，以提高攻击效率，实

验结果表明，合成数据的引入使黑盒成员

推理攻击的准确率提高了23%。

基于生成对抗网络的攻击也属于推理

攻击，这是一种主动推理攻击，该攻击利用

学习过程的实时性，使攻击者可以生成目

标训练集的原始样本。参考文献[39]提出

一种基于GAN的逆向攻击，该攻击不仅可

以在简单的线性回归模型和逻辑回归模型

上达到推理隐私的效果，还能在深度学习

网络中生成模型逆向攻击。具体重建过程

包括两个阶段：第一阶段利用公共知识训

练判别器；第二阶段利用从第一阶段获得

的判别器，解决优化GAN生成器问题，以恢

复图像中缺失的敏感区域。此外，作者还从

理论上证明了模型的预测能力与模型对逆

向攻击的脆弱性是正相关的。参考文献[40]

提出了生成回归神经网络（generat ive 

regression neural network，GRNN），这是

一种基于GAN的攻击模型，用于反推联邦学

习中客户端的原始数据。该攻击的主要思想

是建立GAN并生成随机数据，最小化真实梯

度和虚拟梯度间的距离，从而完成原始数据

推断。该攻击的主要优点是不需要额外的信

息就可以从共享的梯度中恢复客户端的原始

数据。参考文献[41]表明，如果攻击者知道

相应的梯度更新方向，就可将对应的样本恢

复为具有高保真度的原始数据，即使不知

道梯度更新的方向，也可以进行攻击。

1.4  服务器漏洞

在联邦学习框架中，服务器的工作是

将本地用户更新的参数安全地聚合到全局

模型参数中，然后将更新后的参数返回给本

地用户，以此循环训练出一个全局模型[42]。

这表明服务器仍然是数据的中心，受损或

恶意的服务器可能会破坏全局模型，从而

产生重大影响。在训练机器学习模型时，

服务器能轻松地提取客户端数据或操纵

全局模型，以利用共享计算能力来构建恶

意任务[43]。这成为联邦学习的一个重要漏

洞，一方面，攻击者可以从服务器直接访

问全局模型，扩大了攻击面；另一方面，服

务器决定全局模型的客户端视图，从而对

正在训练的模型产生重大影响。服务器可

以控制每个客户端在联邦学习训练过程中

何时访问与操纵模型，因此恶意服务器可

以设计新的方案来测量模型的平均情况或

最坏情况的攻击敏感性[44]，从而设计出最

低成本的攻击方案。考虑到来自恶意服务器

的攻击，参考文献[45]提出的框架结合了多

任务生成对抗网络，通过攻击客户端级别

的隐私来实现对用户身份的区分。此外，服

务器所处网络环境的安全性也很重要，如

果服务器在一个比较危险的网络环境下运

行，被攻击的可能性会显著提高[46]。因此，

强大而安全的服务器是必要的。

综上，对联邦学习中的攻击类型进行

汇总对比，见表2。

2  联邦学习中的防御措施

联邦学习场景下存在电源与网络连接的
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零星访问、数据中的统计异质性等情况，这

使得联邦学习隐私保护与防御更有意义[47]。

而且在利益的驱动下，攻击手段会不断地

更新，使得对应的防御手段产生滞后性。目

前，联邦学习中已经涌现出许多针对性的

防御方法。下面将从联邦学习中的通用隐

私保护措施（差分隐私、同态加密、秘密共

享）和针对性防御措施（防御数据中毒、防

御模型攻击、防御推理攻击、防御服务器

漏洞）两个维度进行介绍。

2.1  联邦学习通用隐私保护措施

2.1.1  差分隐私

在联邦学习环境中，差分隐私通过掩

盖真实数 据达 到防止用户隐私泄 露的目

的，其主要思想是在数据上添加噪声（如

高斯噪声、拉普拉斯噪声等），使得数据库

查询结果对数据集中单个记录的变化不敏

感，从而防止攻击者利用统计特征的变动推

理出隐私属性[48]。差分隐私具有计算效率

高、攻击者无法恢复原始数据等特点[49]，

其原理如下：给定两个数据集D和D′，如果

二者有且仅有一个数据不同，则可将这两

个数据集称为相邻数据集，由此差分隐私

的形式可以定义为：

  （2）

其中，A为随机算法（给定一个输入，经过

算法后得出的输出不是固定值，而是服从

某一分布的随机输出）。如果将该算法应

用于任意两个相邻数据集，得到输出O的

概率是相似的（都小于ε），那么可以得出

该算法可以达到差分隐私的效果。从上述

过程可以看出，观察者很难通过观察一个

输出结果来检测出数据集微小的变化，无

法获得真实数据，从而达到保护隐私的目

的[50]，  此种方法可以有效地防御推理攻击

和数据中毒。根据不同的信任假设和噪声

源，可以将差分隐私分为3类：中心化差分

隐私（centralized differential privacy，

CDP）[51-52 ]、本地化差分隐私[53 ]（loca l 

differential privacy，LDP）[53-55]、分布

式差分隐私（distr ibuted d ifferentia l 

privacy，DDP）[56-57]。

● 中心化差分隐私。差分隐私最初是

为集中式场景设置的，中心化差分隐私有

一个重要的前提，即需要一个可信的数据

收集库，这个数据库有权查看任何参与者

的数据信息。中心化差分隐私希望通过随

机化查 询结果这种隐私保护方式返回查

询结果或公布统计数据[51-52]。具体地，当

中心化差分隐私满足联邦学习场景条件

时，中心化差分隐私可以被视为一个可信

的聚合器，它负责向聚合的局部模型参数

中添加噪声，然后在更新的时候再去掉噪

声，从而达 到保护隐私的目的。但由于中

心化差分隐私需要将大量的数据集中到

一起来处理，只有在有大量参与者的情况

攻击类型 攻击原理 攻击方法

数据中毒 攻击者向训练数据集中添加恶意数据或篡改数据集中的
某些数据，以达到攻击目的

干净标签中毒攻击[14]、脏标签中毒攻击[15-17] 

模型攻击 通过更改被攻击客户端本地模型的更新来更改全局模型
更新

拜占庭攻击[24-25]、后门攻击[27-28]

推理攻击 通过攻击手段（如窃听、监视等）获取某些信息，然后利
用这些信息推理获得目标信息

成员、特征、标签推理攻击[30-32]，黑/白盒攻
击[33-35]，生成对抗网络[39-40]

服务器漏洞 服务器所处环境缺少安全防御措施，导致易受到攻击，
或存在恶意服务器

脆弱、恶意服务器攻击[42-45]

表 2　联邦学习的攻击类型对比
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下才能保证隐私和准确性，因此不适用于

参与者相对较少的面向公司的横向联邦学

习（horizontally federated learning to 

businesses，H2B）模型。

● 本地化差分隐私。现实中很难找到

中心化差分隐私所需要的收集信息的可

信 数 据中心，本 地化 差 分隐私是 基于不

可信 第三方进行的，将 数 据的隐 私化处

理过程转移到每个用户上，使得用户能够

单 独 处 理和保 护个人 数 据，以 达 到保 护

隐私的目的[53]。本地化差分隐私可以被认

为是中心化差分隐私的增强版，它基本继

承了中心化差分隐私的特点，同时具备自

身的特性：一是充分考虑了任意攻击者的

情况，并对隐私保护程度进行了量化；二是

本地化扰动数据，并且加入的噪声机制也

有所改变，中心化差分隐私的噪声机制主

要以拉普拉斯噪声和指数噪声为主，而本

地化差分隐私的噪声机制主要以随机响应

为主[54]。基于以上优点，本地化差分隐私

技术很快在现实中得到了应用，例如谷歌

公司使用该技术从Chrome浏览器采集用

户的行为统计数据[55]，但其缺点是会在一

定程度上影响精度。

● 分布式差分隐私。虽然本地化差分隐

私可以在本地很好地保证隐私安全，但在分

布式场景中，如果没有密码技术的帮助，每个

参与者必须添加足够的校准噪声来确保本地

化差分隐私，这往往会导致效率不高[56]。分

布式差分隐私填补了中心化差分隐私和本

地化差分隐私的空缺，其通过对运行相同噪

声机制的参与者进行求和来实现整体加性

噪声的机制，再结合密码技术[57]，达到既不

需要可信的信息收集数据库，又能达到良好

效果的目的。

2.1.2  同态加密

同态加密的基本思想是先对数据进行

加密处理，然后对加密的密文执行各种计

算，得到加密的结果，将其解密后得到的

结果与原始数据（明文）直接执行各种计

算得到的结果一致[58]。该方法不仅可以达

到保护数据的目的，而且不影响数据的计

算。以加法同态加密为例，有：

En  En( ) , ( )m c m c1 1 2 2= =        （3）

Dec( )c c m m1 2 1 2+ = +          （4）

其中，En表示加密函数，Dec表示解密函

数，m
1
、m

2
为明文，c

1
、c

2
为密文。同态加密

是以数学方法为基础的，其破译困难在于

计算复杂度很高，一般是指数级，用穷举

法基本不可能破解，因此相对安全。但其

缺点是相对于明文来说，密文的计算复杂

度更高，导致训练时间长，而且对用户的设

备也有一定的要求。在联邦学习场景中，

为了减少计算量，一般将用户上传的梯度

信息进行加密[59]，然后将梯度进行安全聚

合，最后对更新后的参数进行解密处理。

由于经 过同态加密后的梯度是一堆随机

数，攻击者没有密钥时无法从这堆数中推

理出任何有价值的信息，因此，此方法可

以有效地防御各种攻击。

同态加密分为全同态加密和部分同态

加密[60]。理论上所有运算都可被分解成乘

法和加法运算的组合，因此全同态加密理

论上可以支持对密文进行任意计算，但其加

密方法往往伴随着巨大的运算量，故此方法

的效率比较低，对硬件的要求比较高[60]。部

分同态加密分为加法同态和乘法同态，与

全同态加密相比，部分同态加密更加高效，

因此在联邦学习设置中常伴随着部分同态

加密，例如参考文献[61]使用加法同态来保

证模型参数的共享安全，使得每个客户端的

隐私不会被中央服务器泄露。参考文献[62]

提出一种用于迁移学习的联邦学习框架，

其采用加法同态加密技 术来加密模型参

数，以保护数据隐私。随着硬件的发展，实
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现同态加密与其他安全方法的结合成为可

能。参考文献[63]提出一种基于同态加密

的安全联邦学习框架，他们将同态加密与

可验证计算技术结合，直接在同态加密形

成的加密域中执行联邦平均，并通过可验

证计算来证明该算子被正确应用。

2.1.3  秘密共享

秘 密共享是确保 信息安 全和数 据机

密性的重要方法，也是联邦学习领域的基

本应用技术。秘密共享主要用于保护参与

者的重要信息，并防止信息丢失以及信息

被破坏和篡改。其思想是将秘密以适当的

方式拆分，拆分后的每一个份额由不同的

参与者管理，单个参与者无法恢复秘密信

息，只有若干个参与者一同协作才能恢复

秘密消息[64]。例如秘密共享(s,n)表示将一

个秘密信息s分为n个片段，并将其交给n个

不同的参与方进行安全保存，设置一个阈

值 t，当超过 t个参与方时就可以重构秘密

信息，但参与方数小于 t时不能获得关于s

的任何有用信息。典型的秘密共享方案由

Shamir和Blakley于1979年提出[65]，该方

案基于多项式的方法构成，后来秘密共享

方案的形式愈发多样化，被应用于多个领

域。以多项式为例，秘密共享分为生成与

分发密钥以及解密两个步骤，首先按照如

下多项式生成密钥：

y K a x pi i
j

i

t= +
=

−∑ mod
1

1
       （5）

其中，K表示秘密，t为秘密共享的阈值，ai

为多项式的系数，模数 p是为安全计算而

设置的（使解密难度增大）。然后根据t个

参与方 提 供的密钥 y K a x pi i
j

i

t= +
=

−∑ mod
1

1

来解线性方程组，解出多项式的系数ai以

及秘密K。

在联邦学习框架中，秘密共享主要用

于将用户上传的梯度信息进行秘密共享处

理，保证恶意服务器无法得到梯度信息，

从而可以作为一种针对恶意服务器的防御

方法。Bonawitz K等人[66]设计了一种基于

Shamir秘密共享的安全聚合方案，该方

案确保在诚实和好奇的服务器下 可以安

全地更新参数，同时可以控制秘密共享协

议的复杂性，从而在大规模数据集中保持

较低的计算和通信成本。随着人们对数据

安全的要求日渐提高，秘密共享方案也在

更新，可验证秘密共享（verifiable secret 

sharing，VSS）[67 ]是基于传统的秘密共

享升级而来的，它不仅能保证秘密的完整

性，还能 保证参 与者分享的秘 密是 正确

的。根据不同的应用场景，可验证秘密共

享有几种不同的方案，参考文献[68]对各

种可验证秘密共享进行了研究，提出了多

种安全可靠的可验证秘密共享方案，可被

应用于多种分布式安全计算场景。随着硬

件设备的改善和需求的提高，许多可验证

秘密共享与其他安全方法（如同态加密）

结合的方案也被应用于联邦学习框架，具

备这种方案的联邦学习框架不仅可以发

挥联邦学习分布式的优点，还能加强其安

全性[69]。

综上，联邦学习通用隐私保护措施对

比见表3。

2.2 　联邦学习针对性防御措施

2.2.1 　防御数据中毒

数据中毒是联邦学习中常见的攻击，

截至目前，已经有很多具体的用于防御数

据中毒的措施，其中一种常用的措施是在

训练之前检验数据的真实性和可靠性[70]。

Baracaldo N等人[71]使用上下文信息（如

来源和转换）来检测数据采样点，该检测

方法先将 整个训练集 划分为多个 部分，
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随 后比较每 个 部分的训练 结果，以识别

出训练结果最异常的部分，从而消除异常

数据。除检测外，还可在训练之前转换数

据，例如参考文献[72]将原始数据压缩转

换成另一种形式，攻击者一般不会提前知

道压缩形式，从而可以在一定程度上保证

数据安全。同时还可以降低数据与模型参

数的存储量，提高运算的速度，降低通信

成本。参考文献[73]提出了一种高级表征

引导去噪器（high-level representation 

guided denoiser，HGD）的方法，它解决

的是标准降噪器 误 差放 大 效 应（较小的

残 余对 抗噪声会被 逐渐放 大）导致的错

误分类问题，将由干净图像数据和去噪图

像激 活的目标模型输出之间的差 值定义

为损失函数，通 过优化此损失函数 来解

决上述问题。此外，还有通过减少每个像

素的颜色位深度和训练图像的空间平滑

度 来防御数 据中毒的方法 [ 74]。值得 注意

的是，虽然这 些方 法可以在一定 程 度 上

防御数 据中毒，但也可能导致 原 有数 据

结 构 被破坏，使得原有数 据的训练 效 果

不佳。

除了上述方法，还有一种常用的防御

方法是对抗训练，该方法的特点是只要对

抗样本足够多，就可以达到很好的防御效

果，因此该方法可以防御很多类型的数据

中毒。对 抗训练的原 理是将真实 样本 和

对抗样本放在一起作为训练模型的训练

集，通过训练，模型能认识并“解决”（一

般通过修改其标签来实现）中毒样本。在

图像领域，对抗训练通常可以提高模型的

鲁棒性，但往往会导致泛化性能下降；在

语音 领域，对抗训练可以同时提高鲁棒性

和泛化性[75]，但其缺点是准确度不高。参考

文献[76]提出一种联邦动态对抗训练方法，

该方法不仅可以提高训练模型的准确度，

还能加快模型的收敛速度。Fung C等人[77]

使用了一种被称为FoolsGold的防御方法，

可以很好地防御标签翻转攻击和数据后门

中毒攻击，该方法的特点是不用限制攻击

者的预期数量且适用于不同的客户数据分

布，并且不需要训练过程之外的辅助信息

就可以进行有效的防御，但是不足之处是

这种防御方法需在许多特定的攻击假设下

才有效，例如在攻击类型为后门攻击或翻

转标签攻击时奏效[78]。

2.2.2  防御模型攻击

对于模型攻击，防御的重点是检测错

误的模型参数。参考文献[79]提出两种检

测模型参数的方法。一种方法是直接使用

参数之间的数值差异来进行检测，具体是

表 3　联邦学习通用隐私保护措施对比

技术结合 参考文献 特性

中心化差分隐私 [51-52] 聚合和更新分别通过添加与删除噪声来达到保护隐私的目的，但需要一个可信的数
据收集库

本地化差分隐私 [53-55] 将数据的隐私化处理过程转移至每个用户的设备上，使得用户能够单独地处理和
保护个人数据，但这会影响模型的精度

分布式差分隐私 [56-57] 结合密码学技术来改进本地差分隐私和中心差分隐私

全同态加密 [60] 对隐私有绝对的保护，但计算复杂度非常高

部分同态加密 [60-63] 只对梯度进行加密处理，可以在很大程度上降低通信成本，实用性强

秘密共享 [65] 属于典型的密钥分发机制，在联邦学习中应用成熟

可验证性秘密共享 [67-69] 通过引入可验证机制，进一步提高秘密共享的安全性，且能与其他技术结合使用
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每个参与者提供n个参数 δ δ δ1 2, , , n ，当一

方提供的参数与其他用户提供的参数有很

大差异时，则判断该参数异常。另一种方法

是服务器根据某个参与者上传的参数δ i执

行相应的处理 ，然后使用其

他参与者上传的参数计算 ，其

中 ，WG为参与者上

传的梯度信息，f 为设计的特定函数，比较

WG1
和WG2

，如果差值超过某个设定值，则

推断模型参数δ出现异常。针对后门攻击，

参考文献[79]提出一种通过基于反馈的联

邦学习进行后门检测的方法，这是一种保

护联邦学习免受后门攻击的新型防御措

施。其核心思想是使用多个客户端的数据

进行训练以及模型中毒检测。具体做法是

先随机选择一组客户端进行训练并上传参

数，服务器不仅发送更新后的全局模型参

数，还将上一轮各客户端的参数回传给客

户端，然后客户端使用自己的数据与收到

的参数进行测试打分，当得分超过阈值时，

认为该模型受到后门攻击，反之则没有受到

后门攻击，如此迭代，从而完成检测。实验

表明，该方法对现有后门攻击方法的检测

准确率约为100%，误报率低于5%。

联 邦 学习设 置中十分常见的安 全 聚

合算法也是一种有效的防御方法，安全聚

合算法在任何集中式拓扑和横向联邦学

习环境中都扮演着关键角色，它可以有效

地防御模型攻击和推理攻击。迄今为止，

多种安 全 聚合算法被 提出，非常经典的

是联邦平均聚合算法FedAvg（federated 

average）[80]。FedAvg简单且实用，其主要

思想是将各个用户上传的参数以不同的权

重进行平均聚合，每个用户的权重由其拥

有的样本数量决定。虽然联邦平均聚合算

法在一定程度上可以保护隐私，但是随着

联邦学习的发展，对聚合算法的要求越来

越高，许多不同的聚合算法应运而生。以

下几种聚合算法 是在平均聚合算法的基

础上进行改进的算法。一是修剪均值聚合

算法[80]，具体做法是对于m个模型参数，主

设备首先会对其本地模型的m个参数进行

排序，然后删除最大和最小的β个参数，计

算(m-2β )个参数的平均 值，并 将 其作为

全局模型的参数，如此迭代，最后服务器

对参数进行平均汇总。二是Median聚合

算法[81]，对于本地m个模型参数，主设备

将对本地模型的所有参数进行排序，将中

位数作为全局模型的参数，当m是偶数时，

中位数是中间两个参数的平均值，然后将

多个模型的中位数取平均，并将该平均值

作为最后超级模型的参数。与修剪均值聚

合算法一样，当目标函数强凸时，Median

聚合算法可达 到最优阶次错 误率。三是

Krum聚合算法[82]，其主要思想是在众多

局部模型中选择与其他模型最相似的模型

作为全局模型，即使所选的部分模型来自

损坏的工作节点设备，其影响也将受到限

制，相当于采用折中的方式进行聚合。基

于Krum的影响，参考文献[83]提出一种

改进方法Bulyan。该方法主要将Krum聚

合算法与修剪均值聚合算法结合。具体而

言，首先将Krum聚合算法迭代地应用于

选 择局 部 模 型，然后使 用修剪均值 聚合

算法聚合局部模型，以获得全局模型。该

方 法可以消除Krum聚合算法中某 些异

常 模 型参 数的影响。根 据不同的应用场

景，还可以将上述聚合算法结合，根据它

们的优点，对 算法进行加权处 理以 达 到

预期效果。除此之外，参考文献[84]针对

安全聚合的计算开销问题进行改进，提出

一种名为Turbo-Aggregate的安全聚合

算法。该算法在具有N个用户的网络中实

现了O(N logN )的安全聚合开销，而以往最

先进的聚合算法的计算复杂度为O (N2)，

同时Turbo-Aggregate算法能容忍高达

50%的用户流失率。
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2.2.3  防御推理攻击

一般来说，推理攻击比其他攻击更难

成功，因为它要求攻击者不仅能成功获取

联邦学习用户级别以上的部分，而且还能

执行有效的推理才能攻击成功。对于推理

攻击，联邦学习中也有相应的防御方法，

常用的同态加密可以很好地防御推 理攻

击，在使用了同态加密的情况下，即使模

型被成功攻击，攻击者也只会获得密文，

而没有密钥的密文 对于攻击者而言是毫

无意义的。此外，如果攻击是针对全局模

型的，则安全聚合算法也可以很好地防御

推理攻击，这是因为攻击者通常不知道聚

合规则。除了同态加密和安全聚合算法，

差分隐私和秘 密共享 有时也可用于防御

推理攻击。除上述防御方法外，还有一些

主要 针对 推 理攻击的防御方 法。例如模

型堆叠[84]，即将多种模型进行 集成或者

组合 来构建 最 终 模 型，这种 模 型内部比

较 复 杂，攻击者 一 般 无法 推 理出有用的

参数。参考文献[85]提出了一种名为消化

神经网络（digestive neural network，

DNN）的防御推理攻击的架构，它先通过

DNN层对数据进行处理，得到数据的高

维语义特征，然后计算该特征与原始数据

间的L1损失函数，最 后通 过优化此损失

函数 来更 新模型。这 样 做不仅可以将原

始的 数 据处 理 成表征的形式（由于神经

网络模 型的难解 释 性，一 般 无法由表征

推理出详实的信息），还能提高模型的准

确性。

2.2.4  防御服务器漏洞

针对服务器漏洞问题，可信执行环境

（trusted execution environment，TEE）[86]可

以通 过硬件隔离的技术来保护服务器，

这在学术界与产业界都受到了广泛关注。

一般在支持TEE的CPU中有一个被称为

Enclave的特定的区域，该区域为数据和

代码执行提供了更安全的空间，确保了应

用程 序的机密性和完 整性 [8 6 ]，使得服务

器也无法获取用户在此区域中的执行逻

辑 和用户数 据。具 体是将该区域 与外部

环 境隔离开，TEE可以 直接 获 取有关 外

部环 境的信息，但具 有特 殊访问权限的

攻击者无法读取或干扰内存区域，只有处

理器才能解 密和执行 该区域内的应用程

序，以此达到保证信息的机密性和完整性

的目的。此外，英特尔的SGX（software 

guard extensions）还为用户提供了一种

用于验证TEE的真实性的机制，并且攻击

者无法更改用户在Enclave内运行的应用

程序[87]。目前TEE技术已经在智能设备上

得到广泛的应用，要求在同一个设备上支

持多个独立的TEE系统的场景也逐步增

多，如上海瓶钵信息科技有限公司设计和

实现了在移动 智能设备上支 持多个不同

TEE的安全虚拟化系统TEEv[88]。参考文

献[89]提出了一个基于TEE的完整隐私保

护联邦学习方案，并通过实验表明该方案

可以确保联邦学习训练过程的完整性和

安全性，并且具有很强的实用性。还有其

他安全方法也可防御恶意服务器，如安全

多方计算。安全多方计算是密码协议的子

领域，其目标是多方联合完成某种协同计

算，每个参与者在完成计算之后，只能获

得计算结果，无法 获得 参 与实 体的任 何

输入信息。参考文献[90]使用安全多方计

算来构建联邦学习系统，作者使用秘密共

享来保 护参 数信息，通 过引入 双 重 掩码

结构来防御恶意服务器，并验证了即使服

务器可以重建用户的扰动，秘密也可受到

保护。

综上，对联邦学习中的针对性防御措

施进行对比分析，见表4。
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3  总结与展望

随着人工智能的快速发展，许多数据

安全问题不容忽视，在充分利用数据的同

时保障用户的信息安全是一个很难实现的

目标，从上述各种攻击与防御中可以看出，

虽然联邦学习框架和相应的技术能够在一

定程度上保护数据，但是还有许多安全问

题有待解决。联邦学习攻击与防御的关键

要素有模型的鲁棒性、模型训练和推理阶

段的通信效率等。本文总结了如下5个可能

的研究方向。

● 防御方法更加鲁棒。  尽管本文介绍

了许多可以在联邦学习中免受攻击的防御

方法，但这些方法都有局限性，通常一种

防御方法只能防御一种攻击，当联邦学习

中存在多种攻击时，单一的防御方法显然

是不够的。而且，同一种防御方法在不同的

终端和模型（改动不大）中防御效果也不

一样，可能会失效，甚至有时因为一些数据

集的改变或者模型的微小改动就会对防御

产生很大的影响，这些都是鲁棒性不足的

表现。目前还没有鲁棒性非常高的防御方

法可以同时针对多个不同的攻击进行有效

的防御，甚至有些攻击还没有相应的防御

方法。因此，找到一种鲁棒性更高的防御

方法是非常有必要的方向之一。

● 攻击更加多样。攻击与防御是密不

可分的，只有攻击一直发展，防御才会一直

进步，而且有些防御是基于攻击的思路发

展而来的。因此，对攻击研究得透彻，可以

在一定程度上促进防御的发展，从而促进

联邦学习更快地发展。具体地，应基于上

述攻击方法进行更新迭代，从多个方位进

行创新。

● 提高通信效率。由于机器学习通常

需要大量的计算，资源管理在实现相关可

持续和高效的联邦学习解决方案方面发挥

着重要作用。而在这方面，很少有工作将边

缘计算集成到联邦学习，以支持具有额外

计算资源的终端设备，这是一个需要发展

的方向。如果在联邦学习过程中使用过多

防御措施或加密措施，将不可避免地增加

计算量，通常也会增加服务器的通信负担，

严重时会导致服务器拒绝服务。同时由上

述方法（局部更新、模型压缩）可知，每种

方法的准确性和通信效率是相互制约的，

它们之间的权衡非常重要，因此，如何在保

证数据安全的基础上保证通信效率和精度

是今后非常必要的研究方向之一。

● 探索异构联邦学习。目前，隐私和鲁

棒性研究大多集中在具有同构模型架构的

表 4　联邦学习针对性防御措施对比

防御类型 参考文献 防御措施 特点

防御数据中毒 [71] 检测上下文信息 通过与之前的数据进行对比来检测数据点

[72-73] 最小化图像总方差，HGD 使用压缩、降噪和减少全局方差等方法来处理数据，进而
达到保护数据的目的

[75-77] 对抗训练 将真实样本和对抗样本放在一起作为训练集进行训练

防御模型攻击 [78] 检测错误的模型更新 直接或间接使用模型参数之间的数值差异来检测异常模型

[80-83] 安全聚合 使用不同的聚合算法来保护模型参数

防御推理攻击 [84-85] 模型堆叠，DNN 将多种模型进行集成或者组合，以提高模型的复杂度

防御服务器漏洞 [87-[89] TEE 通过硬件隔离的技术来保护隐私

[90] 安全多方计算 安全联合多个参与方完成某种协同计算
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联邦学习范式中，而现有的隐私保护技术

和攻击防御机制是否适用于具有异构模型

架构的联邦学习仍未得到充分的实证性研

究。因此，将现有的攻击与防御方法推广

到异构联邦学习是非常有价值的，具体可

以从联邦个性化学习、研究新的异构性定

义、快速确定联邦网络中的异构性水平等

方向进行。

●  模 型 可解 释。模 型 可解 释 性 是 指

可 以 将 模 型 解 释 或 表 达 成 可 理 解 的 术

语 [91]。这不仅是 未来联邦学习的研究方

向，也是人 工智能的研究方向。目前，相

关研究人员也许知道机器 学习能够很好

地解决一个问题，但对于解决原理，却知

之甚少。相对于传统的机器学习，联邦学

习会 进一 步提高模 型的复 杂度，缺 乏可

解释性会导致联邦学习在应用过程中存

在潜在 威 胁，提高 联 邦 学习模 型的可解

释性有利于提前解决联邦学习落地 所带

来的 潜在 威 胁，因此 这也是相关研 究 人

员努力的方向之一。

联邦学习是一个富 有 前途的研究方

向，它以打破“数据孤岛”和保护用户隐私

而闻名，目前已经吸引了大量的研究者进

行相关领域的研究，并取得了一定的成就，

也得到了广泛认可。虽然联邦学习能解决

一些现实问题，但仍然存在许多潜在的威

胁，未来还需深入研究存在的安全问题，

加快处理联邦学习面临的挑战，共同推动

联邦学习进一步发展为解决数据安全问题

的首要利器。
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