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纵向联邦线性模型在线推理过程中
成员推断攻击的隐私保护研究
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摘要
随着大数据的发展以及数据安全相关法规的出台，人们的隐私保护意识逐渐加强，“数据孤岛”现象愈发严

重。联邦学习技术作为解决该问题的有效方法之一，已成为当下备受关注的热点。在纵向联邦学习在线推

理过程中，当前的主流方法并未考虑对数据标识的保护。针对此问题，提出一种适用于纵向联邦线性模型在

线推理过程中的成员推断攻击的隐私保护方法，通过构造具有假阳率的过滤器来避免对数据标识的精确定

位，从而保证数据的安全性；使用同态加密实现在线推理过程的全密态，保护中间计算结果；根据同态加密

的密文倍乘性质，使用随机数乘法盲化操作，保证最终推理结果的安全性。该方案进一步提高了纵向联邦

学习在线推理过程中用户隐私的安全性，且具有更低的计算开销和通信开销。
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Research on privacy preservation of member 
inference attacks in online inference process 
for vertical federated learning linear model

Abstract
With the development of big data and the introduction of data security regulations, the awareness of privacy protection 

has gradually increased, and the phenomenon of data isolation has become more and more serious. Federated learning 

technology as one of the effective methods to solve this problem has become a hot spot of concern. In the online 

inference process of vertical federated learning, the current mainstream methods do not consider the protection of data 

identity, which is easy to leak user privacy. A privacy protection method for member inference attacks was proposed 

in the online inference process of the vertical federated linear model. A filter with a false positive rate was constructed 

to avoid the accurate positioning of data identity to ensure the security of data. Homomorphic encryption was used to 

realize the full encrypted state of the online inference process and protect the intermediate calculation results. According 

to the ciphertext multiplication property of homomorphic encryption, the random number multiplication method was 
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used to mask data, which ensured the security of the final inference result. This scheme further improved the security 

of user privacy in the online inference process of vertical federated learning and had lower computation overhead and 

communication costs.

Key words
federated learning, vertical federated learning linear model, online inference, partial homomorphic encryption, data 

masking

0  引言

随着大数据的迅速发展以及数据安全

相关法规的出台，人们对数据安全与隐私保

护的意识逐渐加强，企业之间的数据共享变

得愈加困难，“数据孤岛”现象愈发严重。

联邦学习是目前在保护数据隐私前提下解决

“数据孤岛”问题的有效方式[1]。联邦学习

能在将各方数据保存在本地的同时进行模

型训练，降低了隐私泄露的风险。在实际应

用中，联邦学习分为3种，分别是横向联邦学

习、纵向联邦学习、联邦迁移学习。其中，纵

向联邦学习在数据赋能、数据变现等场景中

的应用较为普遍，受到了越来越多的关注，

它表现为各方数据集的用户重叠部分较大，

用户特征重叠部分较小[2]，例如在金融领域

中，银行与电商之间的联合建模能更准确地

识别信贷风险[3]。

纵向联邦学习在应用过程中可分为两个

阶段：联邦模型训练和联邦在线推理。参与

联邦建模的机构（即数据拥有方，后文均称

之为参与方）先进行加密样本对齐与加密模

型训练，此过程被称为联邦模型训练；在完

成模型训练并建立预测模型后，后续的预测

由参与方在各自的数据上使用模型参数计算

结果，这一预测过程被称为联邦在线推理。

以两个参与方的场景为例，预测发起方

（以下简称发起方）开展在线推理时，需要将

包含数据标识的请求体发送给另一个参与方

（后文均称之为响应方），响应方根据请求体

中的数据标识查找己方对应的数据，并使用

模型参数计算部分预测结果，然后将该部分

预测结果返回给发起方；与此同时，发起方计

算己方的部分预测结果，并与响应方的部分

预测结果进行合并，从而完成整个在线推理

过程。该合并结果即完整的预测结果。

目前联邦模型训练阶段的安全性已被

广泛研究，而联邦在线推理阶段的安全性

研究相对较少。在上述纵向联邦在线推理

过程中，预测请求的请求体内包含的数据标

识可能会让响应方直接定位到具体的用户，

再结合联合建模的业务特点，响应方很容

易推测出业务背后隐含的用户需求，导致用

户隐私泄露，如用户是否有贷款需求。

可以 发现，纵向联 邦 在 线 推 理 过 程

中有用户隐私泄露的可能性，针对此问题

以 及现 有 研 究的不足，本 文 提出一种面

向纵向联邦线性模型在线推理过程中的

成员推 断攻击的隐 私保 护 方 法，对传输

过程中的数 据标 识进行处 理，并 优化现

有方案，进而避免用户隐私泄露。

1  相关工作

在联邦学习技术中，当前的安全性研

究主要集中在训练阶段，作为联邦学习的

最后一环，在线推理阶段在实际应用场景

中的使用频率最高，然而该阶段中的数据

安全性问题仍然存在。
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1.1  联邦学习用户隐私保护的国内外
研究现状

1.1.1  模型训练阶段

目前针对联邦学习的隐私安全问题，

诸多研究专注于联邦学习的训练 过程。

Nasr M等人[4]基于模型训练的参数泄露，

利用随机梯度下降的隐私漏洞提出了一种

推理攻击算法。罗丹等人[5]提出了一种应用

差分隐私技术保护模型训练过程中的参

数的方法，通过合理分配隐私预算实现用

户隐私保护。对于隐私攻击方式，Barreno 

M等人[6]提到了规避/探索攻击，此类攻击

方 式会导致输出一个 错 误的结果，或 者

通过收集关于模型特征的信息进行攻击。

Bouacida N等人[7]讨论了联邦学习工作流程

中涉及的多种隐私泄露情况，包括通信状态

中模型被恶意替换、梯度泄露、通过模型参

数或训练数据来破坏训练过程、篡改聚合模

型更新、聚合算法配置错误等，因此依旧需要

相关安全策略来降低隐私泄露的风险。

1.1.2  在线推理阶段

Luo X J等人[8]研究了纵向联邦学习在

线推理阶段的隐私泄露问题，提出了基于

模型预测的特征推理的攻击方案。针对联

邦学习在线推理阶段，Lyu L J等人[9]提到

推理阶段的攻击可以分为白盒攻击（可以

完全访问联邦学习模型）和黑盒攻击（只

能够查询联邦学习模型），其中模型的传

输步骤使得任何恶意客户端都可以访问该

模型，因此需要采取一些措施来预防白盒

攻击。

目前联邦学习的安全性问题涉及的大

多是数据训练以及推理过程中的特征推理

攻击，而本文研究的问题是在线推理过程

中的数据标识泄露问题。这些攻击很大程

度上依赖于训练过程中的训练数据样本或

破坏模型更新过程、篡改数据特征、泄露

交换的模型梯度。为了解决这些隐私 安全

问题，目前安全多方计算、差分隐私和同

态加密等方法均在联邦学习中得到了广泛

应用[10-12]。

1.2  纵向联邦在线推理介绍与安全风险

纵向联邦学习是联邦学习中比较常见

的一类场景，它适用于几个数据集共享相

同的数据样本但特征空间不同的情况[2]。

例如同一城市的两家不同的机构，一方为

银行，另一方为电商。两方的用户集可能

为该地区的大多 数 居民，因此 数 据样 本

重合较多，然而银行与电商的特征空间有

很大不同，银行具有用户收支行为和信用

评级的特征，电商的特征则为用户的浏览

和购买历史。在金融领域中，以数字银行

贷款业务为例，一家银行的目标是建立一

个机器学习模型，通过联合电商公司的数

据来评估是否可以为某些用户提供贷款。

只有银行拥有训练数据集和测试数据集

中的标签信息，即是否应批准贷款，于是

银行与电商两方联 合建 模 共同完成了针

对金融风控的模型训练。为了训练纵向联

邦学习模型，各参与方以安全的方式迭代

交换某些中间结果，直到获得完成联邦训

练的模型，最后将训练好的模型发布给各

方。获得训练好的模型后，各方再利用该

模型协同进行“预测数据集”中新样本的

模型预测。

联邦学习的在线建模结束后，各个用

户只能得到与自己相关的模型参数，因此

纵向联邦学习的在线推理阶段需要所有用

户协作完成。两个用户场景下的纵向联邦

学习在线推理流程如图1所示。
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①收到业务预测请求：发起方收到业

务预测请求。

②发送预测请求体：发起方将包含数据

及模型标识等信息的请求体发送给响应方。

③ 进行本 地计算并得到部分 预测结

果：发 起方 和响应 方分 别基于本 地部 分

模型参 数 进行 预测计算，得到部分 预测

结果。

④发送部分预测结果：响应方将己方

的部分预测结果发送给发起方，便于发起

方聚合双方结果。

⑤合并预测结果：发起方聚合双方的

部分预测结果，得到最终的预测结果。

由②可以发现，数据标识传输会造成

信息泄露的风险，形成成员推断攻击，例

如电商（响应方）可以通过银行（发起方）

发 送的数据标 识推断出哪些用户存在贷

款需求。

针 对 上 述 问 题 以 及 现 有 研 究 的 不

足，本文提出一种面向纵向联邦线性模型

在线推理过程中的成员推断攻击的隐私保

护方法，旨在完善纵向联邦线性模型的在

线推理过程，保障用户隐私安全。

2  方法设计与实现

在 纵向联邦学习的在线推理阶段，预

测发起方将数据标识发送给响应方的过程

中，在部分场景下，安全的求交方式使得双

方知道共有用户的情况，这可能会间接泄

露该信息附带的隐私信息，比如共有用户

正在寻求贷款。该数据标识的传输使得响

应方能够间接获取用户的隐私，造成信息

泄露。

针对此问题以及现有研究的不足，本

文提出一种基于具有假阳率的过滤器、支

持密文倍乘计算的加法同态加密算法和

随机数乘法盲化的面向纵向联邦线性模型

在线推理过程中的成员推断攻击的隐私保

护方法，对传输过程中的数据标识进行处

理，并优化现有方案，进而避免用户隐私

泄露。

2.1  符号说明

为了方便理解，对本文用到的符号做

如下说明，具体见表1。其中，加密使用的

是部 分同态 加密算法，提 供 加法同态计

算，具有密文倍乘性质。

2.2  总体框架

在纵向联邦学习的在线推理过程中，

本文方法的总体流程如图2所示，发起方

收到在线推理请求后，使用数据标识id构

造出具有假阳率的过滤器F
id
（如布隆过滤器

（Bloom filter），它是一种用于数据过滤的

概率数据结构，可以返回假阳性结果[13-15]），

并将该过滤器提供给响应方；响应方使用

该过滤器进行全库筛选，获得数据标识集

I
id
，满足 id id∈ I 且 | |Iid > 1 ，因此响应方需

返回针对多条数据的部分预测结果，而不

是仅返回原始id对应的单条数据，从而使

发起方无法精确定位到原数据标识对应的

用户。在后续过程中，发起方聚合双方的预

测结果，并对该结果进行盲化处理，进一

步保护用户隐私安全。

图 1　纵向联邦学习在线推理流程
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2.3　 详细流程

在纵向联邦学习在线推理阶段，本文

方法的详细流程如图3所示。

（1）响应方预先生成同态加密算法的密

钥对(PK,SK)，并将公钥PK发送给发起方。

（2）当发起方收到业务系统的在线推

理请求后，根据预定规则，针对数据标识id

生成具有假阳率的过滤器F
id
，并发送给响

应方。过滤器构造规则根据业务需求的不

同而不同，可以选择布隆过滤器、n-前/后

缀过滤器等。 

（3）响应方和发起方同步进行如下

步骤。

响应方根据F
id
生成满足过滤器规则的

数据标识集 I
id
，并查找与之对应的特征数

据集 ；针对 中的每条数据，响应方

使用部分模型wH计算得到对应的部分预测

结果 后，使用公钥PK对该结果

进行加密，得到密文 ，形成部分预

测结果集密文 ；最后将 以

及I
id
发送给发起方。

发起方查找特征数据 ，并使用部分

模型wG计算对应的部分预测结果 ；使用

公钥PK对 进行加密，得到密文 。

（4）发起方根据 I
id

从集合 中

提取出与id对应的响应方的部分预测结

果 密 文 ，并进行 聚合 计 算，得 到

。

（5）发起方选择随机数 ，并将

其与 yid PK� � 相乘，基于同态加密的密文倍

乘性质，得到盲化密文 ，并

将盲化密文发送给响应方。

（6）响应方使用私钥SK进行解密，得

到结果 ，并将该结果发送给发

起方。

表 1　符号说明

符号 说明

PK,SK 同态加密算法的密钥对，PK为公钥，SK为私钥

G 发起方

H 响应方

wG 发起方的部分模型

wH 响应方的部分模型

id 待预测数据的唯一标识，如身份证号的哈希值等

F
id 针对数据标识id创建的具有假阳率的过滤器

I
id 满足过滤器规则的数据标识集

| |S 集合S中的元素个数

针对过滤器F
id
的响应方H的特征数据集

响应方H的部分预测结果

针对过滤器F
id
的响应方H的部分预测结果集

发起方G的特征数据

响应方H的特征数据

发起方G的部分预测结果

 yid 模型的最终预测结果

发起方G的用于数据盲化的随机数

R� �PK
使用公钥PK对某数值R进行同态加密计算得到的密文

图 2　总体流程
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（7）发起方进行去盲化操作，得到最

终的预测结果 。

上述步骤为纵向联邦学习在线推理阶

段隐私保护方法的详细流程，其中使用了

具有假阳率的过滤器，使得响应方无法定

位到单条数据，只需计算过滤出的数据标

识所对应的数据预测结果，降低了计算开

销。在同态密文聚合后，加入不同随机数

进行乘法盲化，进一步提高了隐私保护的

安全性。

3  性能与安全性分析

本节从性能与安全性两个方面分析本文

提出的面向纵向联邦线性模型在线推理过

程中的成员推断攻击的隐私保护方法。

3.1  性能分析

为了更好地表示性能分析效果，设发

起方发送给响应方的请求体中的数据量为

n，过滤器的假阳率为P。其中下标1表示原

方法，下标2表示本文方法。仅考虑比较耗

时的操作，不考虑算术运算。

3.1.1  计算量分析

本节的计 算量分析 针对基于本 地部

分模型参数的预测计算、过滤器运算、加

解密运算、聚合运算以及盲化与去盲化运

算。其中，α表示基于本地部分模型参数的

预测计算量，β表示过滤器处理运算的计

算量，γ 表示加解密运算的计算量，δ表示

聚合运算的计算量， 分别表示盲化、

去盲化运算的计算量。

图 3　详细流程
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在纵向联邦线性模型在 线推理原过程

中，由第1.2节介绍的流程可知，整个计算

过程中的计算量可以表示为：

Q1 1 1= +α δ              （1）

在本文方法中，根据第2.3节的（3）可知，

响应方需要使用过滤器F
id
处理原数据标识集，

获得的新的数据标识集大小为 | |I nPid = 。在发

起方进行聚合计算后，与原方法相比，本文方

法后续增加了盲化与去盲化过程，整个计算

过程中的计算量可以表示为：

Q
nP

2 2 2 2 2 2 2

1 1 2 2 2 2

= + + + + + =
× + + + + +
α β γ δ ε
α δ β γ ε


( )

  
（2）

对比式（1）与式（2）可以发现，与原

方 法相比，本 文 方 法增加了数 据标 识处

理运算、加解密以及盲化与去盲化的计算

量。其中由于过滤器对原数据标识进行了

处 理，响应 方需要 处 理的 数 据量 增加，

因此 Q Q2 1> 。

由上述分析可知，本文方法的计算量

增加了，但是可以使用技术手段降低本文

方法带来的计算性能损耗，例如可以使用

GPU硬件加速、同态加密打包技术等提高

计算效率。

3.1.2  通信量分析

针对纵向联邦线性模型在线推理过程

中的通信量，本节分析通信轮次以及与传

输数据量相关的通信量。本文使用Paillier

同态加密算法，密文长度是1 024 bit，原

数据标识长度为m bit。

在纵向联邦线性模型在线推理的原方法

中，由第1.2节介绍的流程可知，整个过程包含

1轮次数据传输通信。由第2.3节的（5）~（7）

可知，相比原方法，本文方法增加了1轮次数

据传输通信。原方法的通信量可以表示为：

T
1
=m                         （3）

在本文方法中，由于使用了过滤器，响

应方需要计算nP条数据的预测结果，将该

结果加密后传输给发起方的通信量可以表

示为：

T
2
=np×(1 024+m)         （4）

由式（3）和式（4）可知，本文方法的

通信量增加了。在后续盲化过程中，同态加

密后的结果与盲化因子相乘后长度不变，

对通信量开销无影响。

与原方法相比，本文方法增加了1轮次

数据传输通信。常数次通信开销的增加对

系统的影响可忽略不计。由过滤器的使用

造成的额外通信开销可以使用控制过滤器

的假阳率不能过大的方法寻找平衡点；根据

密钥的生命周期较短、使用后即可丢弃的特

性，可通过降低密钥长度来降低通信开销；

可使用同态加密打包技术，减少传输过程中

的数据量，从而降低额外的密文通信开销。

3.2  安全性分析

当参与方数量为两个时，本文方法是

安全的。由于在计算机网络安全方面，很

难做到万无一失，任何破坏与攻击都有可

能产生，因此本节做出如下假设：①本文

方法应用于受控环境中，受控环境可通过

传统的安全加固措施实现；②所有参与方

均为半诚实的，即参与方都会执行预设的

方案步骤，但也会尝试推断方案之外的信

息；③本文仅考虑两个参与方的情形。

3.2.1  数据标识的安全分析

在纵向联邦线性模型在 线推 理 过程

中，当预测发起方发起推理请求后，请求体

中需要包含的数据标识为发起方用于匹配

样本的标识，其可能为设备号或手机号的

哈希值等。响应方收到该数据标识后，可

以反向推断出该数据标识对应用户的其他

业务功能标签，造成隐私泄露。因此本文

2022056-7



BIG DATA RESEARCH   大数据52

方法考虑对该数据标识进行处理，将具有

假阳率的过滤器发送给响应方。发起方根

据己方设定的规则将该过滤器发送至响应

方后，响应方获得被扰动的数据集[13]，该

扰动数据集中包含原数据标识，数据范围

的扩大使得响应方无法精确定位到原数据

标识的对应用户，从而较好地保证发起方

的隐私安全。

3.2.2  响应方计算结果的安全分析

在纵向联邦线性模型在 线推 理 过程

中，所有计算均在同态加密密文上进行，因

此发起方无法获知计算的中间结果明文，

其中包括响应方的部分预测结果明文。

3.2.3  最终推理结果的安全分析

发起方使用随机数乘法盲化对聚合结

果进行处理，每次选择不同的随机数进行

盲化，再将盲化后的预测结果发送给响应

方。发起方利用同态加密的密文倍乘性质，

实现了对最终推理结果的盲化处理；即使

响应方使用私钥对盲化的最终推理结果进

行解密，也无法得到去盲化的最终推理结

果；只有发起方使用盲化随机数进行去盲

化处理后，才能恢复出最终推理结果。由

此可以看出，最终推理结果只能由发起方

获得，保证了最终推理结果的安全性。

综上分析，在纵向联邦线性模型的在

线推理阶段，本文方法的贡献可归纳为如

下3点：①通过构造具有假阳率的过滤器

来避免响应方对数据标识的精确定位，从

而保证数据标识的安全性；②使用同态加

密实现在线推理过程的全密态，保护响应

方的中间计算结果；③根据同态加密的密

文倍乘性质，使用随机数乘法盲化操作，使

得最终推理结果只能由发起方获得，保证

了最终推理结果的安全性。上述3点保证

了纵向联邦线性模型在线推理阶段中参与

方交互信息的安全性。

4  结束语

针对纵向联邦线性模型在线推理阶段

中的成员推断攻击问题，本文提出了一种

面向纵向联邦线性模型在线推理过程中的

成员推断攻击的隐私保护方法，确保经过

处理后的数据标识的传输不会造成用户隐

私泄露，并保证了整个过程交互信息的安

全性。在性能方面，与原方法相比，本文方

法的计算量与通信量虽有所增加，但可以

使用相关技术来降低额外开销；在安全性

方面，在本文假设条件下，本文方法能够

有效避免用户隐私泄露。
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