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摘要
数据正成为推动社会发展的新生产要素。以合规的、可审计的方式使数据在多方之间流通对于数据价值的

形成至关重要。从隐私保护以及数据利用的角度，提出了一种新的数据流通方式——数据租赁。首先介绍了

提出数据租赁的动机，然后明确了数据租赁应当满足的5项需求，最后提出了一种基于秘密共享的数据租赁

技术。
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Data tenancy: a new paradigm for data circulation

Abstract
Data is becoming a new type of factor of production. How to compliantly and audibly circulate data among multiple 

parties is very important for data value formation. A novel data circulation paradigm, namely data tenancy, was 

proposed from the perspective of privacy preservation and data utilization. The motivation of data tenancy was 

discussed, and five requirements that data tenancy should satisfy were identified. Finally, a secret sharing-based data 

tenancy technique was proposed.
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0  引言

数据已经与资本、土地、劳动力、技

术等传统生产要素并列，成为一种新型的

生产要素[1]。在数据价值的形成过程中，

数 据流 通 扮演着极为重要的角色。当前

数据流通的方式主要包括政府部门或企

业的数据公开、数据交易等。然而，随着

《中华人民共和国网络安全法》（以下简

称《网络安全法》）、《中华人民共和国数

据安全法》（以下简称《数据安全法》）、

《中华人民共和国个人信息保护法》（以

下简称《个人信息保护法》）的发布，涉及

用户隐私的数 据难以直接在各 个机构之

间流通。此外，许多机构出于商业竞争的

目的，可能并不愿意直接将原始数据传输

给其他机构。目前得到较多关注的场景是

如何使多个机构以隐私保护的方式对数

据 进行联 合利用，即每 个机 构均贡献 数

据并且得到数据分析的结果，而如何使某

个机构通过“租赁”的方式挖掘其他机构

数据中蕴含的价值尚缺乏相应的研究。因

此，为了促进数据价值的充分形成，本文

提出了一种数据流通的新方式——数据租

赁（data tenancy）。

数据租赁使数据租赁方能够通过付费

的、隐私保护的以及可审计的方式，利用数

据出租方的数据完成预先约定好的计算任

务（如机器学习模型训练），并获得计算结

果，即通过“租赁”数据获得价值。本文根

据与隐私保护相关的法律法规，讨论了提

出数据租赁的动机及其定义，并明确了数

据租赁需要满足的5项需求。随后，本文提

出了一项基于秘密共享的数据租赁技术，

使分散在各 个机 构的数 据能够通 过“租

赁”的方式更好地流通，从而促进数据价

值的形成。

1  相关知识与已有研究

1.1  基于秘密共享的安全多方学习技术

安全多方学习即基于安全多方计算的

隐私保护机器学习技术[2]。基于秘密共享

的安全多方学习技术能够 使多个参与方

共同训练一个预先约定好的机器 学习模

型（训练过程由一个布尔电路或者算术电

路表示），并保证不泄露除结果模型外的

其他任何隐私信息[3-5]。如图1所示，其中，

D
1
、D

2
、Dn分别表示参与方1、参与方2、

参与方n的隐私数据集，在一个基于秘密

共享的n方安全多方学习过程中，参与方i

首先将其持有的隐私数据集（D
i
）分解为

n个秘密份额(⟨D
i
⟩

1
,⟨D

i
⟩

2
,…,⟨D

i
⟩n)，随后将

数据集的秘密份额分发给其他参与方。同

时，在某些场景中，部分参与方可以不向

其他参与方发送秘密份额，而只接收来自

其他参与方的秘密份额。数据集的秘密份

额分发完成后，所有参与方利用安全多方

计算协议共同生成一个随机化的初始模

型参数，随后进入一个基于秘密共享的安

全多方计算过程，通过本地计算与交互通

信，利用数据的秘密份额完成对目标模型

的训练，最终每个参与方各自得到一份目

标模型的秘密份额。随后，根据具体的场

景，参与方可以选择不还原目标模型，但

在对数据进行推理时仍然通过交互完成，

或者通过交换各自持有的秘密份额，将目

标模型还原为明文。目前较为流行的用于

安全多方学习的秘密共享技术有两种：加

法秘密共享和Shamir秘密共享。其中，加

法秘密共享可以支持两方及以上的参与方

数量，Shamir秘密共享则支持三方及以上

的参与方数量。
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基于秘 密共享的安 全多方学习技 术

具有以下4个特性：①所有参与方只能得

到结果模型，而得不到其他参与方输入的

任何信息；②所有参与方共同训练一个预

先约定好的、训练过程能够用电路（算术

电路或布尔电路）表示的目标模型；③所

有参与方都需要参与训练过程；④结果模

型可以由所有参与方持有，也可以只由一

个或部分参与方持有，即所有参与方将所

持有的结果模型的秘密份额发 送 给有权

恢 复 最 终结果模型的参 与 方。在获得 其

他 参 与 方的秘 密份额后，有权恢 复 最 终

结果模型的参与方将还原出最 终的结果

模型。

1.2  安全模型

本文 提出的数 据租赁 技 术采用半诚

实的安 全模 型，即每一个参 与 方均会根

据协议 规定的步骤 进行 计 算，并向其他

参 与 方发 送 预先定义 好的信息，但参 与

方会尽量 从收 到的信息中推断其他 参 与

方的输入信息。由于当前参与方之间使用

安 全多方学习技 术的目的是满足隐私保

护法律 法 规 对 数 据流 通的各项要求，在

参与方均有共享数据的意愿的前提下，半

诚实模型是一个适用于实际场景的安全

模型。

1.3  相关研究工作

随着世界各国纷纷发布与个人信息保

护相关的法律法规，如欧盟于2018年发布了

《通用数据保护条例》、我国于2021年发布

了《个人信息保护法》等，涉及用户隐私的

数据流通受到了极大的限制。近年来，为了

在合规的前提下充分挖掘来自不同机构的

数据中潜藏的价值，研究者提出并实现了

许多个隐私计算算法与系统，使多个数据

出租方能够以隐私保护的方式对分散在各

方的数据进行联合建模与分析，实现“数据

可用不可见”的目标。当前受到较多关注的

隐私计算技术包括安全多方学习技术[6-12]、

联邦学习[13-15]等。

Mohassel P等人[6]于2017年提出了第

一个支持神经网络模型训练的安全多方

学习系统——SecureML。随后研究者提

出并实现了许多安全多方学习系统，包括

支持更多参与方且更加高效的ABY3[7 ]、

Fantastic-Four[8]等，支持恶意参与方模

型的SWIFT[9]、BLAZE[10]等，支持复杂模

型训练与推理的CryptGPU[11]、Falcon[12]

等。在这些已有的安全多方学习系统中，

每个参与方的身份都是对等的，都需要提

供数据并且都能在计算完成后得到计算结

果。一个机构以隐私保护的、可审计的“租

赁”方式对其他机构的数据进行分析的框

架和机制尚需要进一步研究。

此外，Google于2015年提出了联邦学

习的概念[13]。随后，许多企业推出了基于

联邦学习的联合建模系统，例如Google发

布的TensorFlow Federated、微众银行

推出的FATE（federated AI technology 

enabler）等。相较于安全多方学习系统，

基于联邦学习的系统具有更高的效率，但

图 1　基于秘密共享的安全多方学习过程示例
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是也有更高的隐私风险，例如，参与方之

间传输的中间结果很有可能泄露输入数据

的相关隐私信息[16-18]。同时，当前并没有一

个数学模型对联邦学习系统的隐私风险进

行量化分析。此外，基于联邦学习的系统对

各方的数据进行联合建模可能对得到的模

型精度造成一定的损失，特别是当各方的

数据为非独立同分布时，联邦学习会造成

较大的精度损失[14]。

2  数据租赁概述

2.1  数据租赁的动机

当前数据流通的主要方式是不同机构

之间进行数据交易，即数据买家通过支付

一定的费用从数据卖家的手中获得数据。

向数据卖家支付一定的费用后，数据买家

可以直接得到数据，并对其开展任意的分

析操作。目前国内已经产生了许多数据交

易平台。尽管数据交易对于促进数据流通

发挥着重大的作用，但是它仍然存在两个

限制，使得数据在一些场景中无法充分流

通，具体如下。

● 需要流通的数据可能包含用户的

隐私信息，随着《网络安全法》《数据安全

法》以及《个人信息保护法》的陆续出台，

直接转让或传输这些数据可能会给 售卖

数据的机构带来严重的法律风险。

● 出于商业竞争等目的，持有数据的

机构或个人可能并不希望直接将数据发送

给其他机构，但可以允许其他机构对其所

有的数据进行部分特定的、敏感程度较低

的计算操作。

当数 据 较 为敏 感，无 法直 接 在 机 构

之间进行流 通 时，数 据租赁可以使 用一

种隐私保护的、可审计的方式，使数据租

赁方能够利用数据出租方的数据完成特

定的计 算任 务，从而促 进 数 据 价 值 充分

形成。

2.2  数据租赁的定义

参考传统的资产租赁的定义，并考虑

数据资产特有的形态以及当前已经发布的

各项隐私保护法律，本文对数据租赁的定

义如下：数据租赁是指在约定的时间内，数

据出租方使用其持有的数据资产完成数据

租赁方要求的特定计算任务，最终数据租

赁方只获得计算结果、数据出租方获取租

金的行为。

由于数据的复制成本几乎为零，并且

涉及用户的隐私信息，受到法律保护，当把

数据作为租赁标的时，数据出租方无法像

传统的资产租赁那样在一段时间内将数据

资产直接转让给数据租赁方，只能通过完

成数据租赁方指定的计算任务这种方式，

获得租赁数据带来的收益。

此外，相较于定义为“让在不同地方使

用不同计算机、不同软件的用户能够读取

他人数据并进行各种操作、运算和分析”

的数据共享，数据租赁有以下3点不同：

①数据出租方的数据无法被数据租赁方

直接读取，数据租赁方仅能获取计算任务

的输出结果；②数据出租方能够根据数据

租赁方的计算任务对租金进行定价；③数

据出租方和数 据租赁方均要对计算过程

进行监督，确保数据租赁交易按照事先约

定的流程进行。综上所述，相较于数据共

享，数据租赁带来了更多的要求，这些要求

为实现数据租赁带来了更多、更大的技术

挑战。

2.3  数据租赁的特征

根据数据租赁的定义，当设计一种数
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据租赁框架时，应当使其能够满足以下5项

需求。

● 可计价：根据使用目标计算任务的

复杂程度以及使用数据的次数等，能够计

算数据租赁方应当支付给数据出租方的租

赁费用。

● 隐私性：数据出租方不直接将明文

数据传输给其他机构。为了规避潜在的法

律风险，数据出租方的数据应当保留在其

本地，以防用户隐私信息泄露。

● 有效性：数据租赁方能够利用数据

出租方的数据与数据出租方共同完成双方

事先约定好的计算任务，并且得到计算结

果。在数据租赁的计算过程中，数据租赁

方自身的数据也可能参与计算。值得注意

的是，可能会有多个数据出租方同时向一

个机构租赁数据以完成其目标计算任务。

● 计算过程可监督：数据出租方和数

据租赁方应当都能对计算操作进行监督，

即数据出租方和数据租赁方都应该能够确

保对方对数据执行预先约定好的计算操

作。通过确保计算过程的可监督性，数据出

租方能够根据计算操作的类型和数量收取

相应的租赁费用，而数据租赁方能够确保

其能利用其他机构的数据完成特定的计算

任务。

● 可审计：数据出租方和数据租赁方

对数据所做的计算操作应当能够被第三方

审计，从而避免计算任务完成后，双方对于

已完成的计算操作的类型和数量无法达成

一致意见，导致支付租金时双方发生纠纷。

3  基于秘密共享的数据租赁技术设计

尽管其他隐私计算技术（如联邦学习

等）能够实现一定程度的隐私保护，然而，

这些技 术对于自身提 供的隐私保护缺 乏

理论保障，而安全多方学习使用安全多方

计算技术完成底层运算，能够为计算过程

提供严格的安全保障。因此，本文提出一

种基于秘密共享的数据租赁技术，令数据

出租方、数据租赁方共同参与一个基于秘

密共享的安全多方学习过程，以完成数据

出租方和数据租赁方预先约定好的计算任

务。接下来对本文提出的数据租赁技术涉

及的角色以及计算过程进行详细的介绍，

并分析该技术如何满足隐私性、有效性、

计算过程可监督以及可审计这4项需求。对

于可计价需求，由于其与后续的计算过程

是解耦的，且当前已经有许多与数据定价

相关的研究工作[19-20]，如基于博弈论的方

法[20]，本文对如何满足此项需求不做过多

讨论。相较于已有的基于同态加密[21]的数

据安全外包计算方法，本文提出的基于秘

密共享的数据租赁技术使数据出租方和数

据租赁方能够通过参与计算过程的方式监

督对方所做的计算操作。此外，通过引入

区块链技术，本文提出的数据租赁技术使

第三方能够在交易完成后对交易信息进行

审计，可避免出现数据出租方或数据租赁

方抵赖的情况。

3.1  角色定义

本文提出的基于秘密共享的数据租赁

技术中（如图2所示）共有3类角色，即数据

租赁方、数据出租方以及租赁平台方，具体

如下。

● 数据租赁方。数据租赁方自身可能

拥有一部分数据，并希望能够通过支付一

笔费用租赁数据出租方的数据，从而通过

联合多方的数据挖掘得到更多的有效信

息。数据租赁方需要向数据出租方和租赁平

台方说明其目标计算任务，并通过基于秘密

共享的安全多方学习完成该计算任务。

● 数据出租方。数据出租方对数据租

赁方出租其需要的数据，并根据数据租赁
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方利用其数据完成的计算任务的复杂程度

和使用数据的次数收取相应的费用。在一

次数据租赁中，可能会有多个数据出租方

参与。数据出租方通过与数据租赁方共同参

与一个基于秘密共享的安全多方学习过程，

完成数据租赁方的目标计算任务以及监督

数据租赁方对其数据所做的计算操作。

● 租赁平台方。租赁平台方负责提供

数据租赁的资讯平台，并审计数据租赁交

易。租赁平台方接收并发布来自数据出租方

的数据信息，同时响应数据租赁方的数据信

息查询请求，促使数据租赁交易的形成。

3.2  学习过程

在数据租赁方和数据出租方对租赁的

数据类型和数量、目标计算任务以及租赁费

用达成共识后，数据租赁方、数据出租方共

同参与一个基于秘密共享的安全多方学习

过程，以完成数据租赁交易，具体过程如图3

所示。在图3所示的计算过程中，各方先将

自身持有的数据通过秘密共享技术产生秘

密份额，然后将秘密份额分发给其他参与

方作为输入，随后各方通过一个基于秘密共

享的安全多方学习过程完成目标计算任务，

最后将计算结果返回数据租赁方。

具体来说，数据租赁方首先将其目标

计算任务转化为电路（由与门、或门、非门

组成的布尔电路或由乘法门、加法门组成

的算术电路）表示，随后将该电路发送给其

他参与方作为后续计算过程的输入。同时，

数据租赁方需要计算目标电路的数字摘要

并将其上传到区块链，使得数据租赁交易完

图 2　基于秘密共享的数据租赁技术中的 3 类角色

图 3　基于秘密共享的数据租赁技术计算过程

2022071-6



9TOPIC   专题

成后第三方能够根据链上的数据对该交易

进行审计。倘若数据租赁方自身的数据需要

参与计算任务，则将自身数据使用秘密共享

技术产生秘密份额后，将相应的秘密份额

分发给其他参与方。而数据出租方将自身数

据使用秘密共享技术产生秘密份额后，将

相应的秘密份额分发给其他参与方作为后

续计算过程的输入，完成数据的“出租”。

数据出租方与数据租赁方得到输入数据的

秘密份额以及计算任务的电路表示后，利

用基于秘密共享的安全多方学习技术通过

本地计算和通信交互利用自身的秘密份额

对目标电路进行计算，该电路的输入即各方

持有的秘密份额。在计算目标电路时，各方

首先根据门电路之间的依赖关系将目标电

路拆解为多个电路层，每个电路层的输入都

来自前一个电路层，输出都传向下一个电路

层。随后，逐层计算目标电路，即依次对每

一层包含的门电路进行计算，最后一个电

路层的输出即计算结果的秘密份额。其中，

非门与加法门可以在本地完成计算，与门、

或门以及乘法门则需要通过各方间的交互

完成计算。最后，数据出租方将各自持有的

计算结果的秘密份额发送给数据租赁方，

数据租赁方使用收到的秘密份额还原得到

计算结果，并向数据出租方支付相应的租

金，完成数据租赁交易。

3.3  分析

接下来对计算过程进行分析，说明其能

够满足数据租赁技术应当满足的隐私性、有效

性、计算过程可监督以及可审计这4项需求。

● 隐私性。数据租赁方与数据出租方

的数据均使用秘密共享技术产生秘密份额

后，将秘密份额分发给其他参与方，并且后续

所有的计算都是使用基于秘密共享的安全多

方学习技术完成的。根据基于秘密共享的安

全多方学习的特性，所有参与方都无法在计

算过程中获得其他参与方的数据信息，从

而保障了数据出租方数据的隐私性。

● 有效性。基于秘密共享的安全多

方学习技术能够支持多个参与方共同计

算，使得数据租赁方与数据出租方能够基

于多方的输入数据共同完成事先约定的计

算任务。最终，数据租赁方得到计算结果，

保障了数据租赁交易的有效性。

● 计算过程可监督。基于秘密共享技

术的安全多方学习要求所有参与方在计算

过程中都知晓计算任务对应的电路，并参

与计算。因此，在上述计算过程中，所有计

算都需要数据出租方和数据租赁方共同参

与，从而数据租赁方与数据出租方能够监

督对方所做的计算操作。

● 可审计。如图3所示，在计算开始

前，数据租赁方将目标电路的摘要上传到区

块链。在计算完成后，第三方（如租赁平台

方）可以通过查验区块链上的数据摘要的

方式对已完成的数据租赁交易进行审计。

4  结束语

基于当前已发布的隐私保护法律法规，

本文提出了一种新的数据流通方式——数

据租赁，分析了数据租赁应该满足的5项需

求，并提出了一种基于秘密共享的数据租赁

技术，旨在进一步促进数据的流通与数据价

值的形成。在未来，如何使数据租赁方在租

赁开始前对数据出租方的数据进行检验或

将成为数据租赁技术下一步的发展方向，需

要研究者进行更加深入的探索与研究。
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