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可信AI治理框架探索与实践

夏正勋，唐剑飞，罗圣美，张燕
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摘要
人工智能进一步提升了信息系统的自动化程度，但在其规模应用过程中出现了一些新问题，如数据安全、隐

私保护、公平伦理等。为了解决这些问题，推动AI由可用系统向可信系统转变，提出了可信AI治理框架——

T-DACM，从数据、算法、计算、管理4个层级入手提升AI的可信性，设计了不同组件针对性地解决数据安

全、模型安全、隐私保护、模型黑盒、公平无偏、追溯定责等具体问题。T-DACM实践案例为业界提供了一个

可信AI治理示范，为后续基于可信AI治理框架的产品研发提供了一定的参考。

关键词
可信AI；治理框架；AI公平伦理；AI可解释；AI监管

中图分类号：TP311.13                   文献标志码：A           doi: 10.11959/j.issn.2096-0271.2022036

Exploration and practice of trusted AI 
governance framework

Abstract
Artificial intelligence (AI) has further improved the automation of information systems, however, some issues 

have been exposed during its large-scale application, such as data security, privacy protection, and fair ethics. 

To solve these issues and promote the transition of AI from available systems to trusted systems, the T-DACM 

trusted AI governance framework was proposed to improve the credibility of AI from the four levels of data, 

algorithm, calculation, and management. Different components were designed to solve specific issues such as 

data security, model security, privacy protection, model black box, fairness, accountability, and traceability. 

T-DACM practice case provides a demonstration of the trusted AI governance framework for the industry 

and provides a certain reference for subsequent product research and development based on the trusted AI 

governance framework.
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0  引言

人工智能（AI）的蓬勃发展是人类社

会的重大历史事件，其开创了一个新的时

代[1]。随着AI技术的快速发展，AI应用的

规模愈加庞大，IDC预测AI应用市场规模

有望在2024年突破5 000亿美元大关[2]。

但随着AI应用的深入，一些深层次问题逐

渐暴露出来，比如使用脸部照片、人脸视频、

3D头套等方式恶意欺骗人脸识别系统[3]；在

交通标志上添加一个不显眼的对抗扰动，

误导并改变自动驾驶汽车的行车路线[4]；通

过毒化数据的方式，在模型中添加后门，

从而控制模型的行为[5]；“大数据杀熟”[6]

和“数字剥削”[7]等恶意使用AI的行为。上

述AI安全伦理问题引发了人们对AI系统可

信性的担忧，阻碍了AI的进一步发展，已经

成为亟待解决的问题。

如何打造可信的AI系统已经成为政

府、企业的关注重点。本文分析了AI系统

在当下遇 到的可信问题与 挑战，从 技 术

和管理两个维度出发，提出了一种通用的

可信AI治理框架——T-DACM（trusted 

data & a lgorithm & computation & 

management）。T-DACM具体包括可信

数据、可信算法、可信计算、可信管理4个

层次，覆盖了数据安全、模型安全、隐私

保护、风险控制、过程管理、可解释性、公

平伦理、追溯追责等AI热点问题的解决方

法，为企业及监管机构提供了一种可行的

可信AI解决方案。

1  国内外研究进展

可信是AI技术的自身要求，也是AI产

业发展的要求。统计模型存在类似“射手

假说”[8]的问题，AI不可避免地有被误用、

滥用、恶意使用的风险。为了降低这些风

险，国外对可信AI的研究主要从安全及数

据隐私方面入手，兼顾AI使用过程中的伦

理道德，制定了相关的法律法规。

2014年Goodfellow I J等人[9]提出用模

型对抗训练的方法来防御对抗样本攻击，

增强模型的安全性；2016年Ribeiro M T

等人[10]提出一种生成解释方法来解释模

型的决策过程，提升模型决策的透明性；

2018年Gidaris S等人[11]提出一种元学习

方 法 来 提 高 模 型 在 未 知 领 域 数 据 上 的

泛化能力，降低模型的误用风险；2019年

Nguyen H H等人[12]提出使用多任务学习

的方法来提高模型的领域泛化能力，降低

模型误判的风险；2019年Iosifidis V等人[13]

提出一种基于重采样的方法来消除数据中

的偏见，提升模型的公平性；2021年Sauer 

A等人[14]提出一种反事实图片的生成方法

来协助分类模型找到更稳定的因果特征，

提升模型的泛化能力。

与此同时，在可信AI治理指导原则方

面，2018年欧盟提出了《人工智能道德准

则》，提出可信AI的5个指导原则：福祉原

则、不作恶原则、自治原则、公正原则、可解

释性原则[15]；2020年Shin J等人[16]提出构建

一个可信AI系统需要重点考虑AI应用的再现

性、可解释性和公平性；2020年英国信息专员

办公室提出了《解释AI做出的决定》，提出

算法透明度可以从原理解释、责任解释、数

据解释、公平性解释、安全与可靠性解释及

影响解释6个方面实现[17]。2021年，Winter 

P M等人[18]提出，可信的AI应用需要重点关

注机器学习（machine learning，ML）关键

理论理解、质量评估手段、领域泛化、置信

度量手段、道德伦理、用户可接受度、抗攻

击能力等方面。

国内对可信AI的技术研究基本与国外

同步，在可信AI治理配套的法规方面，从
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网络安全、数据安全、个人信息多维度入

手，更加全面，职责明确，易于实施。在可信

AI技术研究方面，2017年Meng D Y等人[19]

提出基于数据增强和样本检测的MagNet方

法来防御对抗样本攻击；2018年Kuang K等

人[20]提出一种基于样本加权的因果预测算

法DGBR来提高模型对未知环境的适应能

力；2019年Zhang Q S等人[21]提出一种基于

决策树的替代模型方法来解释卷积神经网

络（convolutional neural network，CNN）

模型的决策逻辑；2019年FENG R等人[22]

提出一种基于对抗框架的数据表示方法来

消除数据集中对特定群体的偏见；2021年

Zhao Y Y等人[23]提出一种多源元学习框架

来增强模型的领域泛化能力。

在可信AI治理指导原则方面，我国于

2016年颁布了《中华人民共和国网络安全

法》，要求网络运营者保障网络免受干扰、

破坏或者未经授权的访问，防止网络数据

泄露或被窃取、篡改。2019年我国提出了

《新一代人工智能治理原则——发展负责

任的人工智能》，强调了和谐友好、公平公

正、包容共享、尊重隐私、安全可控等8条

原则，从而逐步实现可审核、可追溯、可信

赖的AI[24]；2020年中国信息通信研究院提

出了《人工智能安全框架（2020年）》，其

从AI安全技术、AI安全管理两个方面设计

AI安全框架，对AI安全能力进行分级，提

出了合法合规、功能可靠可控、数据安全可

信、决策公平公正、行为可解释、事件可追

溯的AI安全目标[25]；2021年6月通过的《中

华人民共和国数据安全法》要求机构开展

数据处理活动时，应当遵守法律、法规，尊

重社会公德和伦理，遵守商业道德和职业

道德，诚实守信，履行安全保护义务、承担

社会责任，不得危害国家安全、公共利益，

不得损害个人、组织的合法权益；2021年

8月通过的《中华人民共和国个人信息保护

法》要求机构在利用个人信息进行自动化

决策时，要建立算法影响评估制度进行事

前风险评估，建立算法审计制度审计活动

遵守法律、法规的情况，保证决策的透明

度和结果公平合理。

综上所述，围绕可信AI的问题，学术

界、产业界及政府均进行了不同方向的探

索，取得了一些成果，但可信AI的落地尚存

在一些问题：首先，大多可信方面的研究还

停留在理论分析阶段，在产业界尚未进行

大规模应用；其次，可信AI涉及的技术领

域较广，目前尚缺少一个通用模式将诸多

可信AI技术有机结合起来；最后，针对AI

系统的行为，缺乏完善的监管系统。因此，

需要一个统一的可信AI治理框架，对可信

AI涉及的管理及技术因素进行统筹考虑，

以满足学术界、产业界及政府三方对可信

AI的迫切需求，完成AI系统由可用系统向

可信系统的转变。

2  可信AI治理框架简介

本文在现有理论及技术研究的基础之

上，结 合应 用场 景，对可信A I治 理 进行

了探索与实践，提出了T-DACM ，如图1

所示。

T-DACM由下 而 上分 为4 层，分 别

是可信数据（trusted data）层、可信算

法（trusted a lgor ithm）层、可信计算

（trusted computation）层、可信管理

（trusted management）层，具体如下。

● 可信数据层为可信AI提供了数据基

础。其具体包含异常数据检测、偏倚消除、

偏见消除、数据增强等组件，可以检测异

常样本，保证模型正常工作，对异常数据、

异质性数据进行处理，引入公平性算法消

除数据中的歧视与偏见，通过样本变换或

者样本生成来扩增数据集，增强模型的鲁

棒性。
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● 可信算法层为可信AI提供安全与强

鲁棒性的核心能力。除了现有算法，其还包

含因果算法、公平算法、模型增强等算法组

件，可以从数据中发现稳定特征，提高模型

对不同环境的适应能力，去除模型的决策

逻辑对弱势群体的歧视，提升模型对常见

攻击方式的防御能力。

● 可信计算层为可信AI提 供可信计

算的能力。其具体包括加密算法、可信计

算、计算调度等模组，可以使用加密算法

及可信平台控制模块（trusted platform 

control module，TPCM）保障单方计算

场景下的数据安全，使用联邦学习、联邦

计算、安全多方计算（secure multi-party 

computation，MPC）等组件为多方参与的模

型训练、模型推理、计算等保障数据安全。

● 可信管理层为可信AI提供可追溯、

可监管、可理解的管理能力。其具体包括

追溯追责、公平伦理查验、可解释性3个组

件，可以通过事故发生之后的回溯对责任

进行认定，通过分析系统的实时行为来监

控违反法规伦理的行为，对模型的决策逻

辑进行解释，为模型的优化提供参考。

T-DACM 基 本 覆 盖了A I 从 模 型 学

习、模 型 应 用到系 统管 理 的 全流 程。以

个 性化保险定价为例，可信 数 据层 使 用

Relabelling算法[26]消除数据集中对弱势群

体的偏见；可信算法层使用公平优化（fair 

图 1　T-DACM
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optimization）方法[27]增强定价算法的公

平 性；可信计 算层 使 用联 邦 学习计 算 框

架[28]在保护隐私的前提下联合第三方银行

数据共同建模，定价结果更加准确可信；

在可信管理层，既能回溯某一定价的决策

过程并做出解释，也能实时检测在运行过

程中整个定价系统是否存在违反法律、伦

理规则的行为。T-DACM内层与层之间的无

缝协作可以保障AI系统全流程的可信性。

3  可信AI治理框架实现

3.1  可信数据层

数据是人工智能的基础，模型学习依

赖于大量训练样本，模型推理也依赖于输

入数据的质量，但当数据异常时，模型的输

出结果往往脱离预期，为人工智能系统带

来潜在的风险。2016年，微软聊天机器人

Tay受到一些偏激言论的语料影响，行为

异常，微软被迫临时关闭了Tay的在线学

习能力；2019年，腾讯科恩实验室发现存

在扰动信息的路面误导了自动驾驶系统，

致使车 辆 驶入 反向车道。上 述例子均是

由异常数据引起的模型行为异常。除此以

外，数据还与模型的鲁棒性、公平性密切

相关，具体而言，当推理数据与训练数据

分布不同时，模型的精度往往会下降，严重

时甚至无法工作。当训练数据中弱势群体

的数据远少于强势群体的数据时，模型的

决策往往会更倾向强势群体，从而造成对

弱势群体的偏见或不公平对待。因此，构

建一个可信的数据层是可信AI系统的首要

任务。

可信数 据层是可信AI治理的首要环

节。可信 数 据层解 决由数 据导 致的不 可

靠、不可信问题，方法主要有两大类：一类

通过检测方法找到异常数据并删除，另一

类通过数据增强方法对数据进行可信性增

强。在训练阶段，其输入为训练数据集，输

出为剔除了恶意数据或增强了公平性的可

信数据集；在推理阶段，其根据具体任务，

对输入数据进行检测，拒绝对抗样本、伪

造数据等恶意输入，或通过技术手段过滤

掉对抗样本、毒化样本中的恶意信息，保

证服务的延续性。

可信数 据层具 体包括数 据检测模组

与数据增强模组，如图2所示。数据检测模

组由样本集检测模块与单 样本 检测模块

组成：样本集检测模块可以对样本集进行

整体检测，单样本检测模块用来对样本进

行独立检测。数据增强模组由样本增强、

偏见消除与偏倚消除3个模块组成：数据

增强模块可以降低对抗样本等恶意数据

的干扰，也可以扩展数据集；偏见消除模

块可以平衡数 据集中弱势群 体与优势群

体的比例，从而消除对弱势群体的偏见；

偏倚消除模块可以消除样本集中的异质性

影响。

图2中数据检测模组具体如下。

● 样本集检测模块：由分布检测、偏

见检测、毒化样本检测与偏倚检测等组件

组成。分布检测可以将样本集中不同分布

的数据检测出来，通过控制模型输入数据

的边界来降低鲁棒性风险，该类方法包括

孤立森林、DBScan等；偏见检测可以检测

数据集中强势群 体与弱势群 体 在特定公

平规则下的比例是否失衡，用来判断使用

的样本集中是否存在偏见，该类方法包括

Equal Opportunity[29]、Equalized Odds[30]

等；毒化样本检测可以检测样本集中是否

包含被毒化的数据，可以将毒化数据从数

据集中剔除，典型的毒化数据检测方法有

AUROR[31]等；偏倚检测可以用来检查是

否采集过程的瑕疵导致了样本的分布不均

衡，进而导致了数据的异质性，偏倚检测的

经典方法为卡方检验[32]。
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● 单样本检测模块：由毒化样本检测、

偏倚检测、边界检测、Deepfakes检测、对

抗样本检测、活体检测等组件组成。毒化

样本检测和偏倚检测组件的功能与样本集

检测模块类似；边界检测指的是检测数据

的常规指标，判断其是否超出阈值，可以判

断样本中是否存在明显异常；Deepfakes

检测、对抗样本检测、活体检测指的是对

伪造视频、对抗样本、假脸数据等恶意数

据进行针对性检测，这些恶意数据检测模

块可以在一定程度上解决AI应用被恶意误

导的问题，目前，Deepfakes、对抗样本、

假脸数据都有许多成熟的检测方法，如使

用MesoNet[33]来检测Deepfakes视频，使

用MagNet[19]来检测对抗样本，使用De-

Spoofing[34]来进行活体检测。

图2中数据增强模组具体如下。

● 样 本 增 强 模 块 ：由 随 机 修 剪、噪

声 扰 动 、对 抗 样 本 生 成 、反 事 实 样 本

等组件 组 成。随 机修剪、噪 声 扰 动 等 是

机 器 学 习 中 常 用 的 数 据 增 强 方 法，这

些 组 件 通 过 对 原 数 据 进 行 随 机 裁 剪、

添 加 随 机 噪 声 以 及 进 行 翻 转、尺 度 变

换 来 生 成 新 的 样 本 数 据，生 成 的 样 本

可 以 对 原 样 本 集 进 行 扩 充 ，从 而 丰 富

样 本 集，也可以 对原始图片 进行替 换，

从而在一定程 度 上防御对 抗 样本、毒 化

样 本等的恶意攻击。对 抗 样 本生成组件

可以用来 生成对 抗 样本，生成的对 抗 样

本可以用于对 抗训练，提升模 型 对对 抗

攻击的防御能力。反事 实 样 本 组件可以

基于 结 构因果 模 型，采用类 似于反事 实

生成网络（counterfactual generative 

network）[14]的方法，使用事实中不存在

的特征组合，生成反事实样本，从而提高

模型的泛化能力。

● 偏见消除模块：由公平重采样、公平

修复等组件组成。对于样本集中的不公平，

公平重采样组件通过对样本集进行重新采

样，重新生成弱势群体与强势群体均衡的

样本集，如按照指定的公平原则进行重采

样的方法[35-36]。公平修复组件通过修改标

签或直接改变训练数据中一个或多个变量

的分布来修复数据集中的不公平，如训练专

图 2　可信数据层架构
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用模型来修正标签的方法[26，37]。

● 偏倚消除模块：由样本分层、样本匹

配、局部相似、权重调整等组件组成。样

本分层方法通过对数据集进行分层，保证

每一层中的数据是同质的、均衡的，从而

达到消除偏倚的目的，如基于倾向得分进

行分层的方法[38-39]；样本匹配方法用匹配

的方法将数据集中同质的数据筛选出来，

保证筛选出来的数据是均衡的，这一类方

法以PSM[38]为代表；局部相似组件基于流

行假设/局部近似理论，找到一个好的样

本集划分方式，使得每个样本组在特征空

间上足够近且样本量上足够，并认为细小

到分支（局部）的数据是近似的、同质的、

均衡的，这一类方法以SITE[40-41]为代表；

权 重调整方法给样本分配不同的权 重，

使得实验组与对照组的分布类似，以实现

均衡，其代表方法有逆概率加权（inverse 

propensity weighting，IPW）[38]、数据

驱动变量分解（data-dr iven var iable 

decomposition，D2VD） [42]等。

得益于异常数据检测模组与数据增强

模组的协作，经可信数据层处理后的数据

大概率是可信的，将这些正常、无偏、公平

的数据作为后续环节的输入，为整个AI应

用的可信打下了坚实基础。

3.2  可信算法层

算法与模型是AI系统的核心，但当前

基于统计理论的人工智能算法只完成了输

入数据与输出数据的“曲线拟合”[43]，因此

模型输出的结果缺乏内在逻辑，难以解释，

也缺乏公平性及安全性方面的考量，由此

引发了很多问题。比如，一个模型可以很

好地识别草地上的狗，但难以识别水中的

狗，这是因为训练过程中更倾向于将草地

特征与狗的特征直接“拟合”，由此可见，

这种Shortcut Learning[44]的学习方式使

模型预测过程缺乏严谨逻辑，预测结果只

适用于特定场景，特别容易产生鲁棒性问

题。此外，由于概率空间边界的模糊性，在

理论上，统计模型始终无法防御对抗性攻

击[45]，只能持续提升模型抗攻击的能力。

在AI大规模应用的过程中，除了鲁棒性问

题、安全性问题，还存在更隐蔽的歧视偏

见、公平伦理问题，比如美国的一款案件

管理和决策支持工具COMPAS倾向于给少

数族裔较高的“累犯”得分。针对上述的问

题，需要在AI研发过程中，对算法训练、模

型决策过程进行约束、监管及核查，使模

型不违背人类社会规则及伦理道德。

现有算法为了提升模型鲁棒性，通常

采用元学习[46]、多任务学习[47]、网络架构

设计[48]等方法，T-DACM在现有算法之

外，扩展了因果算法、公平算法及安全增强

3个模组，如图3所示。其中，因果算法模组

用因果关系代替相关关系提升模型的稳定

性；公平算法模组通过消除推理过程中的

偏见来提升模型的公平性；安全增强模组

持续提升模型的安全性，从而为AI构建一

个可信的算法层。

● 因果算法模组由因果发现及推理模

块、因果启发稳定学习模块组成，消除弱相

关特征或错误特征对决策结果的干扰，确

立输入数据与输出结果之间的因果逻辑，

基于稳定的因果逻辑进行AI决策。

●  公 平 算 法 模 组 由 事 中 处 理（i n -

p r o c e s s i n g）模 块 与 后 处 理（p o s t-

processing）模块组成，分别在模型学习

过程中、模型学习完成后两个阶段对模型

的公平性进行检查、纠正，保证模型决策过

程及结果与群体的肤色、人种、性别等受保

护属性[49]无关，从而保证AI的公平性。

● 安全增强模组由对抗训练、安全基

准测试及模型安全检测模块组成。对抗训

练组件通过使用迭代更新的对抗样本不断

提升模型的对抗攻击防御能力；安全基准
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测试模块可以对模型的安全性能进行衡

量；模型安全检测模块通过不同的参数对

安全提升方法的效果进行衡量，从而持续

提升模型的安全性。

图3中因果算法模组具体如下。

● 因果发现及推理模块由基于对照的

因果模型、基于约束的因果模型、针对因果

函数的因果模型、针对隐变量的因果模型

等组件组成。基于对照的因果模型组件通

过不同组之间的对照，比较得出平均干预效

应来完成因果学习，该类方法包括实验性

方法及观测性方法两大类，其中实验性方

法有随机对照试验方法、A/B测试方法[50]，

观测性方法有Stratification、Matching、

Re-weighting、Tree-based等[51]；基于约

束的因果模型组件通过先确定因果关系结

构、再确定结构中方向的方法来完成因果

学习，这一类方法包括IC算法[52]、FCI算

法[53]等；针对因果函数的因果模型组件利

用因果数据生成机制引起数据分布的不对称

性来分析变量之间的因果关系，这一类方法包

括ANM算法[54]、LiNGAM算法[55]等；针对隐变

量的因果模型组件可以对包含未观测到因素

（隐变量）影响的数据进行因果分析，通常采

用的方法有Cornfield不等式[56]、工具变量

法[57]、阴性对照法等[58]。

● 因果启发稳定学习模块由因果特征

工程、反事实辅助学习等组件组成。因果

特征工程组件可以利用因果发现及推理算

法从特征中找到强相关的因果特征，剔除

无关及弱相关特征，提高模型的稳定性，

这一类方法包括IAMB[59]、MMMB[60]、

MMPC[61]等；反事实辅助学习组件生成反

事实图片，并将其加入训练，以提高模型

的泛化能力，这一类方法有反事实生成网

络[14]等。

图3中公平算法模组具体如下。

● 事中处 理模块 提 供在模型训练 过

图 3　可信算法层架构
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程中解决公平问题的工具，由公平约束优

化、Adversarial Debiasing等组件组成。

其中，公平约束优化组件可以在模型的目

标函数中增加以公平为目标的正则项来保

证模型的公平性，该类方法有Prejudice 

Remover Regularizer[62]等；Adversarial 

Debiasing指的是在训练的过程中尝试训练

一个对抗组件[63]，对模型的公平性进行衡

量，同时根据衡量结果持续优化模型的公

平性，该类方法有One-Network[64]等。

● 后处理模块通 过 对模型的推 理结

果进行后处理来解决公平问题，由公平阈

值调整（fair thresholding）与公平校准

（fair calibration）等组件组成。其中，公

平阈值调整指的是通 过调整模型的决策

阈值来保证模型的公平性，这一类方法有

Equalized Odds Post-Processing[29]等；

公平校准组件可以通过优化模型的得分输

出来修改模型的决策结果，保证模型的公

平性，这一类方法有Calibrated Equalized 

Odds Post-Processing[65]等。

图3中安全增强模组具体如下。

● 对 抗训练模块通 过 对 抗训练的方

法，使用可信数据层生成的对抗样本，对

模型持续进行微调（fine-tuning），可以

持续不断地提升模型对对抗攻击的防御

能力。

● 安全基准测试模块可以设置不同的

基准测试对不同场景下的模型进行安全性

能评估。通过为每个测试场景设置测试数

据、攻击方案、基准配置等，测试模型在各

攻击方案下的安全性能，并与基准配置进

行比较排序。

● 模型安 全检测模块由分类精度 差

异（classification accuracy variance，

CAV）、分 类 牺 牲 率（c l a s s i f i c a t i o n 

sacr i f ice  rat io，CSR）与分类 矫正率

（classification rectify ratio，CRR）等

检测指标组成。CAV指标衡量的是应用防

御方法前后模型对同一批对抗样本的准

确率的变化情况，该指标越大，表示抗攻

击的效果越好；CSR指标表示模型增强前

防御成功的样本 在模型增强后防御失败

的比率，该指标越高，表示抗攻击的效果

越差；CRR指标表示模型增强前防御失败

的样本 在模型增强后防御成功的样本中

的比例，该指标越高，表示抗攻击的效果

越好。

可信算法层从因果、公平、增强3个角

度提供了多样的可信AI能力，为其他层的

可信能力提供了支持与补充，是可信AI治

理框架可信能力的核心。

3.3  可信计算层

大规模分布式训练可充分利用跨组织

的数据资产及计算资源，极大地提升人工

智能模型的精度，但此过程中往往存在数

据安全及隐私泄露的风险。比如，2019年

研究人员发现，分布式训练过程中参与方

之间交换的梯度信息能够造成训练样本

泄露[66]。跨地域的分布式服务系统同样存

在类似的问题，早在2016年研究人员就发

现，AI模型仅在几千次使用后就被窃取数

据[67]。分布式计算框架最初被设计用来解

决单机性能不足的问题，节点间的数据交

互主要发生在内部网络，受到网络防火墙

的保护，不易被外界攻击，因此数据泄露

的风险较低。但在跨域计算的场景下，节点

间的数据交换暴露在公共网络中，因此计

算过程中的数据安全问题不能被忽视。本

文设计的T-DCAM的可信计算层通过引入

联邦学习、联邦计算、安全多方计算等隐私

计算方法，减少交互过程中敏感数据的传

输，并对数据通道进行加密，保证计算全流

程和跨组织计算的安全性。其 具体如图4

所示。

可信计算层包括加密算法、可信计算、
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计算调度3个模组。加密算法模组由同态加

密、差分隐私、秘密分享、零知识证明、不经

意传输等组件组成，保证数据传输的安全；

可信计算模组由隐私信息搜索、隐私逻辑计

算、共识机制、联邦特征工程、TPCM可信

计算模块等组件组成，提供跨节点的可信计

算能力；计算调度模组由联邦学习、联邦计

算及安全多方计算模块组成，提供了一个多

方参与的可信计算调度框架，从架构流程、

计算规范上保证跨域计算的可信性。

图4中加密算法模组为可信计算层提

供了各种加密算法，具体如下。

● 同态加密组件为可信计算层提供同

态加密[68]算法。该算法可以对数据进行加

密，且加密后的数据可以直接计算，并可

以通过解密获得正确的计算结果。

● 差分隐私组件为可信计算层提供差

分隐私[69]算法。该算法可以对数据添加干

扰噪声，以此来保护数据中的用户隐私信

息，且不会显著改变数据的计算结果。

● 秘密分享组件为可信计算层提供秘

密分享[70]的能力。该组件可以将需要加密

的数据信息以适当的方式拆分，拆分后的

每一份信息由不同的参与者管理，单个参

与者无法恢复秘密信息，只有若干个参与

者协作才能恢复信息。

● 零知识证明组件为可信计算层提供

零知识证明[71]算法。通过该算法，证明者

能够在不向验证者提供任何有用信息的情

况下，使验证者相信某个论断是正确的。

● 不经意传输组件为可信计算层提供

不经意传输[72]能力。该组件可以从数据集

合中发送部分数据给接收者，但事后不清

楚具体发送了哪些数据，以保护数据接收

者的隐私。

图4中可信计算模组具体如下。

● 隐私信息检索组件可以在查询的过

程中保护查询方的隐私信息，数据提供方

无法获知查询方具体查询了哪个对象。隐

私信息检索组件基于n选1的不经意传输[72]，

图 4　可信计算层结构
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查询方将查询需求加密后发给数据提供

方，数据提供方基于加密信息返回n条查询

结果给查询方，查询了方从n条信息中计算

出自己需要的查询结果，在此过程中，隐私

信息检索组件保证查询方得到了匹配的查

询结果却不留查询痕迹。

● 隐私逻辑计算组件基于混淆电路[73]

或不经意传输[74]技术来实现多方安全比

较，可以在不提供自己的数据给其他参与

方的情况下，判断各方数据的大小关系，判

断各方数据是否相等。

● 共识机制组件可以在分布式系统中

各节点状态不一致时，提供特定机制奖励

提供资源维护区块链的使用者，惩罚恶意

的危害者，使得分布式系统中的各节点达

成共识，保证状态的一致。共识机制组件中

的工作量证明（proof of work，PoW）机制

基于节点的工作量对节点进行奖惩，权益证

明（proof of stake，PoS）机制基于节点持

有区块的比例及持有时间来进行奖惩。

● 联邦特征工程组件可以对即将进行

联邦学习的各参与方数据进行联合的特

征工程。由于联邦学习对数据隐私保护的

要求，特征工程不能直接使用各参与方的

数据，需要借助特定的算法来完成。联邦

特征工程组件包含联邦采样、联邦特征分

箱、联邦特征选择、联邦特征归一化、联

邦独热编码等算法。

● TPCM 可信计 算 模 块可以为软件

的 执 行提 供一个可信的 执 行 环 境，该模

块 包含可信度 量根（root of  trust  for 

measurement，RTM）、可信存储根（root 

of trust for storage，RTS）及可信报告根

（root of trust for reporting，RTR）等

组件。当实体请求访问可信执行环境时，

根据请求的资源类型，使用RTM、RTS或

RTR对实体进行度量，完成实体的身份认

证，即判断得到的度量值是否在可信环境中

有记录，若有，则认为该实体可信，否则，认

为该实体不可信。

图4中计算调度模组具体如下。

● 联邦学习模块在保护数据参与方数

据隐私的前提下，利用多方数据完成模型

训练、推理等功能。该模块由横向联邦学

习、纵向联邦学习、联邦迁移学习3个组件

组成：横向联邦学习模块针对参与方拥有

相同特征但样本分布不同的情况，让各参

与方利用私有数据在本地进行训练，再通

过模型聚合方式不断更新模型；纵向联邦

学习模块适用于参与方数据特征不同，只

有一方有标签数据的情况，此时模型需要

多方的数据才能训练，推理时也需要多方

数据才能完成，进行纵向联邦学习首先需

要对各参与方的加密实体进行对齐，然后

使用特定的纵向联邦学习算法进行加密模

型训练；联邦迁移学习模块适用于参与者

间特征和样本重叠都很少的场景，不同的

数据方首先训练各自的模型，然后在保证

隐私的前提下，多方对这些模型进行联合

训练，最后得出最优的模型，并将其返回

给各个数据所有方。

● 联邦计算模块可以在不直接进行数

据交换的前提下，集成来自不同数据库、

数据平台产品的异构数据源，按协议统筹

调度，各参与方先计算各自的中间结果，再

汇总所有数据源的计算结果，计算出全体

数据的计算结果。

● 安全多方计算模块可以在无可信第

三方参与的情况下，让多个计算参与方利

用各方的秘密数据计算一个预先达成共识

的函数，计算结束后任意一方可以得到己

方的结果，但无法获得其他信息。

借助加密算法、可信计算、计算调度模

组提供的技术支撑，在多方参与的跨域计

算过程中，可信计算层在满足《中华人民共

和国数据安全法》要求的前提下，实现数据

资产的跨企业协同，保障数据安全的合 规

使用。
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3.4  可信管理层

多国政府从顶层设计对AI系统提出了

可信要求[15,17,24-25]，目标是建立合法合规、公

平公正、行为可解释、结果可追溯的可靠、可

控、可信的AI系统。可信管理层是T-DACM

的最顶层，如图5所示，从模型、事件、系统

3个层级对AI系统进行管理，实现AI行为可

解释、事件可追溯、责任可定位，并符合法

律法规的监管要求。

模型级监管可跟踪模型内部的决策过

程，对决策结果进行解释，其功能具体由

可解释性模组实现；事件级监管可在事后

对某一事件全流程进行回溯，准确定位到

问题发生的子流程，进行进一步的问题诊

断及责任细分，其功能具体由事件追溯模

组实现；系统级监管可对AI系统的整体行为

进行实时监控或周期性复盘，对违反法律法

规与伦理道德的行为进行预警及处理，其功

能具体由公平伦理核查模组实现。

可解释性模组由自解释方法、生成解

释方法、代理模型可解释方法、可视化的解

释方法组件组成，解  决黑盒模型不可解释

的问题，具体如下。

● 自解释方法指的是线性模型、树模

型等本身可解释性较好的模型，可以通过

模型自身来解释其决策逻辑。

● 生成 解释方 法 使用分类和语言生

成 模 型 生 成 解 释 性 文 本 ，相 关 方 法 有

Generating Visual Explanations[74]等。

● 代理模型可解释方法通过训练一个

局部近似的自解释性模型来解释原模型的

行为，LIME[10]是这一类方法的代表。

● 可视化的解释方法指的是利用热图、

特征图等方法对模型决策过程进行可视化

的展示，针对模型行为提供直观、可理解的

视觉解释。

图 5　可信管理层结构
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事 件追溯模组由日志记录、日志分析、

追溯定责组件组成，记录AI系统决策过程，

解决事后问题定位及定责难题，具体如下。

● 日志记录组件根据事先约定，在AI

应用特定行为被触发、特定时间点或特定时间

间隔后，进行日志记录。记录内容包括时间、

行为主体、行为内容、执行上下文环境等。

● 日志分析 组件在事 件 完 成 后被 触

发，可以根据事件的日志记录生成事件的

报告，按事件中子流程发生的先后顺序或

子流程之间的依 赖关系对子流程 进行展

示，方便后续的分析。

● 追溯定责组件在事件完成后对事件

报告进行检查，判断有无事故发生。若有

事故发生，则按照子流程的时间顺序或依

赖关系定位到问题发生的源头，按照责任

划分规则，进行故障的自动认定。

公平伦理核查模组由关键结果留存、

公平伦理算法、自动监管组件组成，对系

统行为进行合规性监管，保证AI系统符合

法律法规及公平伦理要求，具体如下。

● 关键结果留存组件负责留存系统运

行 过 程中的关 键 数 据。对于涉及公 平 伦

理、法律法规的关键数据，如员工的调度

数据等，在系统做出决策的同时，将决策

结果与决策的上下文数据存入数据库等持

久存储介质中，方便后续的核查。

● 公平伦理算法组件负责提供判断系

统行为是否违反公平 伦理及法律法规的

标准，针对具体的AI应用，需要根据其可

能涉及的公平伦理及法律法规问题，设计

出专用的公平伦理算法。如可以使用机会

均等（equal opportunity）[29]方法，对系统

一段时间内的优惠券发放行为进行审查，

判断有无对老年人的歧视行为发生，也可

以使用广义熵指数（generalized entropy 

index，GEI）[75]方法对针对某位员工的调

度指令进行检查，判断该调度是否公平。

● 自动监管 组件 针对AI系统中类似

“大数据杀熟”“数字劳工”等违反伦理

或法规的系统敏感行为，进行事前数据、

事中处理、事后结果的监管，实时或定期地

从公平伦理算法组件中选择合适的算法对

系统行为进行监管。

可信管理层是可信技术与管理要求的结

合，T-DACM通过模型、事件、系统3个层级

的协作满足了AI可解释、可追溯、可监管的要

求。可信管理层可以帮助人们更好地掌控AI

的行为，是可信AI不可或缺的组成部分。 

4  应用案例

T-DACM通过可信数据层、可信算法

层、可信计算层、可信管理层的联合协作，

满足了可信AI应用及管理的要求，并可通

过组件扩展的方式满足未来需求。其应用

全景图如图6所示，在研发阶段，可通过可

信数据治理、可信算法设计、模型学习等相

关过程实现可信AI模型的开发工作；在应

用阶段，可通过可信数据治理、模型推理、

安全多方计算等相关过程实现可信AI解决

方案的落地工作；在管理阶段，可通过事件

2022036-13
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追溯、公平伦理核查、可解释性等能力接口

对AI系统进行可信监管。

以星环信息科技（上海）股份有限公司

Sophon可信AI治理套件（Sophon trusted-

AI toolkit）在某银行风控项目的实施为例。

该项目目标是对原授信系统进行可信化升

级改造。原授信系统架构如图7所示，由数

据层、算法库、管理层、应用层与决策引擎

构成。该架构存在以下问题及需求。

业务推广过程中高风险客户的识别率仅

达到87%，较低的风险识别率提高了项目的

财务风险；此外，还存在大约3%的优质客户

联系方式失效的问题，导致客户资源流失。

现有黑盒客 户信用评分模型无法对客

户评分差异进行解释，授信结果缺乏透明

性及可比较性，给授信工作的顺利开展增

加了困难，需要引入新方法解决此问题。

对 于 高 风 险 客 户 识 别 率 较 低 的 问

题，尽管尝试了多模型融合、参数优化等

多种 模 型优化方 法，模 型精 确率仍只有

91.7%。针对模型优化效果不佳的情况，引

入T-DACM的可信计算层，通过纵向联邦

学习组件利用第三方风控数据进行联合建

模，从数据优化的维度提升模型精度。联

邦学习的方式解决了模型学习过程中数据

风险特征不足的问题，在不直接引入运营

商风险特征数据的前提下，将风控模型精

度提升到99.2%，达到了商用要求。对于客

户资源流失的问题，通过T-DACM可信计

算层的安全多方计算组件，使用隐匿集合求

交功能，实现与第三方社交媒体用户资源

的匹配，从而找到失联客户，并进行接触推

广，最终将失联用户率降低至0.4%，有效地

挽回了客户资源。在本案例中，T-DACM可

信计算层在不共享数据的前提下，完成了模

型学习和联合计算，既保护了双方的数据

隐私安全，又充分利用了数据的价值。

对于模型黑盒问题，项目初期尝试了

线 性回归、决 策树 等自解 释 性较 好的 模

型，但未能达到项目使用要求。通过引入

T-DACM可信管理层的可解释性模块，具

体使用LIME[77]来解释信用评分模型的决

策行为，LIME方法适用于多种模型及数

据的解释，其解释结果容易理解，解决了

图 7　原授信系统架构
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对客户的评分差异无法解释的问题。

综上所述，引入T-DACM对原风控项目

进行了如图8所示的改造。

T-DACM的引入 解决了原有 项目开

发、运营过程中模型精度不足、模型黑盒

难以解释等问题，为AI应用提供了可信化

改造的指导。该案例对类似项目的可信AI

问题的解决具有借鉴意义。

5  结束语

近10年来，人工智能应用呈现爆发式

增长，在人脸识别、自动驾驶、对话系统、金

融风控等领域得到了广泛应用。但是，外部

恶意攻击与内部机理引发的可信事故给AI

的深入发展带来了新的挑战。本文提出的

T-DACM结合数据、算法、计算、管理4个维

度的可信方法，提供了一个端到端的可信AI

解决方案，并在产业界进行了实践与落地。

可信AI是一件任重而道远的事情，当前模

型的黑盒仍未完全解开，彻底的可信尚未达

到。相信随着人们对AI研究的愈加深入、新

方法新技术的不断提出，可信AI治理框架必

将越来越完善。
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