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联邦推荐系统综述
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摘要
在联邦学习范式中，原始数据被本地存储在独立的用户客户端中，而脱敏数据被发送到中心服务器中加以

聚合，这给众多领域提供了一种新颖的设计思路。考虑到传统推荐系统的研究方向集中于提高推荐效果，在

资源节约、跨领域推荐、隐私保护等方面还具有很大改进空间，如何将联邦学习与推荐系统结合以解决这

些问题成为当前的一个研究热点。对近年来基于联邦学习的推荐系统进行了全面的总结、比较与分析，首先

介绍了推荐系统的传统实现方式及面临的瓶颈；然后引入了联邦学习范式，描述了联邦学习在隐私保护、利

用多领域用户数据两方面给推荐系统带来的增益，以及二者结合的技术挑战，进而详细说明了现有的联邦

推荐系统部署方式；最后，对联邦推荐系统未来的研究进行了展望与总结。
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Survey on federated recommendation systems

Abstract
In the federated learning (FL) paradigm, the original data are stored in independent clients while masked data are sent to a 

central server to be aggregated, which proposes a novel design approach to numerous domains. Given the wide application 

of recommendation systems (RS) in diverse domains, combining RS with FL techniques has been gaining momentum 

to reduce the computational cost, do cross-domain recommendation and protect users’ privacy while maintaining 

recommendations performance as traditional RS. The federated learning-based recommendation systems in recent years 

were comprehensively summarized. The difference between traditional and federated recommendation systems was 

analyzed, and the main research direction and progress of federated recommendation systems were demonstrated with 

comparison and analysis. Firstly, the traditional recommendation systems and their bottleneck were summarized. Then 

the federated learning paradigm was introduced. Furthermore, the advantages of combining federated learning with 
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recommendation systems were depicted in two aspects: privacy protection and usage of multi-domain user information, 

along with the technical challenges during the combination. At the same time, the existing deployment of federated 

recommendation systems was illustrated in detail. Finally, future research on federated recommendation systems was 

prospected and summarized.
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 0  引言

伴随着互联网的快速发展，信息过载

问题成为每 个人的生活中一个愈发严重

的阻碍。作为解 决 信息 过 载问题的有 效

解决方案，推荐系统（recommendation 

system，RS）在商业网站和信息分发应用

中普遍存在。它们利用用户的各种知识和

数据生成个性化推荐结果，是抵御客户无

意义浏览和商家无用数据推送的利器。一

般来说，推荐列表立足于格式化存储的三

方面信息：用户喜好、项目属性、用户与项

目的交互记录。此外，还可能使用其他附

加信息，如时间和空间数[1]。推荐系统服

务的最终目标是提高营业额[2]，根据不同

的应用场景，服务提供者可能会采取不同

的路径来实现这一目标，包括向目标用户

推荐合适商品以直接增加销售量，以及推

送匹配用户兴趣的娱乐内容以提高用户黏

度，从而使广告获得更多的曝光率等。但毫

无疑问，各种隐私保护法规的颁布对跟踪用

户足迹的程序的要求将变得越来越严格[3]。

越来越多的大企业开始意识到隐私保护和

数据安全合规的必要性，并出现了基于联

邦学习（federated learning，FL）等机制

的隐私保护措施。

本 文 对 推 荐 系 统、联 邦 学习以 及两

者的结合进行了概述。首先阐述推荐系统

的作用机制，然后介绍联邦学习的发展源

流，最终的目标是在不破坏数据隐私和遵

守安全原则的前提下，探索最大限度地利

用数据的联邦推荐方法。

1  推荐系统

在实践中，推荐系统已经被广泛应用

于书籍和CD[4]、音乐[5]、电影[6]、新闻[7]、笑

话[8]和网页[9]等推荐中。根据推荐机制的不

同，传统推荐模型主要分为协同过滤式推

荐系统、基于内容的推荐系统和混合推荐

系统[10]。而后深度学习方法的兴起为推荐

系统的研究带来了新的机遇，本文也将举

例说明其结合思想。

1.1  协同过滤推荐系统

协同过 滤算法的 核心思想是根 据相

似用户或相似物品来提 供商品推荐或预

测，其包 括 两个 维 度：基 于 邻 域 和 基 于

模 型。最初的邻 域 算法集中在用户之间

的相似性上，被称为基于用户的协同过滤

（user-based collaborative filtering，

UCF）；基于项目的协同过滤（item-based 

collaborative filtering，ICF）方法[11]则关

注类似项目的评分。基于邻域的协同过滤

推荐的关键是计算不同用户、不同项目之

间的相似度。表1给出了比较常用的相似度

度量方法。

基于邻域的协同过滤系统过去非常成
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功，得到了广泛使用，但受到可扩展性不足

（最近邻算法需要的计算量随着用户数和

项目数的增长而快速增长，不适合应用于

数据量较大的场景）的限制。因此，有学者

提出了一种基于模型的协同过滤（model-

based collaborative filtering，MCF）算

法，利用机器学习或数据挖掘等算法，通

过训练数据对复杂模式进行学习和识别，

得到学习模型，然后根据学习模型对数据

集进行智能预测[12-13]。常用的模型协同过

滤算法有隐语义协同过滤模型[11]、隐因子

模型等。

此外，还有其他路径的协同过滤推荐算

法，如将推荐问题转化为节点选择问题的图

模型推荐算法[14]、模拟人类推理因果关系的

不定性的贝叶斯网络协同过滤模型[15]、聚焦

用户属性特征的聚类协同过滤模型[16]等。

作为目前使用非常广泛的推荐算法，

协同过滤推荐系统工程实现简单，模型通

用性强，效果显著，但始终面临着严重的

数据稀疏（用户仅对数据库中可用项目的

极少部分进行评分）与冷启动（新用户与

新物品缺少评分数据作为可学习的历史信

息）问题，并且通常使用的浅层模型无法

学习到用户和项目的深层次特征[17]。

1.2  基于内容的推荐系统

基于内容的推荐系统（content-based 

recommendation system，CB）算法通过

寻找与用户已选择项目具有相似属性的物

品进行推荐。Pazzani M J等人[18]对基于内

容的推荐策略架构进行了宏观介绍，这种

推荐只需要两类信息，即对项目特征的描

述和用户过去的偏好信息，不需要大量的

用户评分历史来生成推荐列表（避免了评

分数据稀疏问题）。实现的关键点在于对

项目和用户偏好进行建模，并计算其相似

性（此时提取新项目的特征即可进行冷启

动）。Salton G等人[19]提出的向量空间模型

是非常常用的内容建模方法。基于内容的

推荐系统可解释性强，可以更好地解决冷

启动问题，对于小众领域也有较好的推荐

效果，其缺点在于推荐精准度较低、无法

挖掘用户深层次的潜在兴趣，导致推荐新

颖度不高、较难分发长尾标的物，并且这

种方法的有效性与可扩展性受到人工设计

特征提取方法的严重制约，常常会遇到特

相似度度量 表达式 优点 缺点
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皮尔逊相关系数 用平均值填充缺失的值，
以避免分数膨胀

不能 直 接 反 映 所 使 用的 物品 数
量；在稀疏的数据集上不易计算
相似度

表 1　相似度度量方法
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征提取困难的问题。

1.3  混合推荐系统

类似于集成学习通过有效整合不同算

法降低系统性误差的思想，混合推荐系统

搭配使用不同的推荐算法给出最终的推荐

结果，避免单一算法固有的问题，实现较任

意单一算法更佳的推荐效果[20]。此外，一

些混合推荐算法融合了包括图像、音频、文

本在内的多源异质辅助信息，能够有效解

决数据稀疏和冷启动问题。但囿于辅助信息

的复杂性（如异质性、多模态、数据提供方

限制等），相关方法的研究仍然面临着严峻

挑战[21]。

值得一提的是，基于其他方法的推荐

系统也各有千秋，如基于社交网络的[22]、基

于人口数据的[23]、基于心理学的[24]、基于大

数据的，等等。每一种推荐算法都有其优缺

点，本文篇幅有限，不做深入阐述。

1.4  基于深度学习的推荐系统

随着算力的跨越式提高，深度学习已经

成为互联网人工智能的一个利器。神经体系

结构在有监督和无监督学习任务中都获得了

巨大的成功[25-26]。自然地，深度学习也在推

荐系统领域得到了广泛应用，并且得益于其

在非线性转换、表征学习、序列模型以及灵

活性方面的优势，成为当前的最优模型[1]。 

深度学习在推荐系统中的应用最早可

以追溯到2007年Salakhutdinov R等人[27]

发表的一篇将受限玻尔兹曼机应用于推

荐系统的文章。常用的深度学习模型有多

层感知机、卷积神经网络（convolutional 

neural network，CNN）、循环神经网络

（recurrent neural network，RNN）、注

意力模型、自编码器、神经自回归分布估

计、对抗网络、受限玻尔兹曼机、深度强化

学习等，这些模型在推荐系统上得到了广

泛的应用[1]。

基于深度学习的推荐系统通常将与各

类用户和项目相关的数据作为输入，利用

深度学习模型学习用户和项目的隐表示，

并基于这种隐表示为用户生成项目推荐[17]。

目前构建深度学习推荐算法最常见的一种

范式是多层感知机，其可将非线性变换添

加到现有的推荐系统方法中，如果需要整

合附加信息（图像、文本、语音、视频等），

则会 采用CN N、R N N 模 型 来 提 取 相关

信息。

而后根据所采用的神经网络的不同结

构，演变出了不同的深度学习推荐模型。

通过增加深度神经网络结构的层数和

复杂度，AutoRec引入了自编码器，如图1

所示，利用单隐层神经网络模型，结合协

同过滤的共现矩阵，得到用户/物品向量的

自编码，后续生成用户对物品的预估评分

并用于排序[28]。  

通 过 丰 富 特 征 交 叉 方 式 演 变 出 了

神经协同过 滤（neura l  co l laborat ive 

filtering，NCF）[29]，图2中摈弃了矩阵分

解中的简单内积操作，“多层神经网络+输

出层”让用户/物品向量 进行更充分的交

叉，引入更多的非线性特征，增强对稀疏

特征的学习能力。

通 过引入注 意 力 机 制，在嵌 入 层 与

多层感知机之间加入注意力层，演变出了

深度兴趣网络（deep interest network，

DIN）[30]，以及融合了序列模型以模拟用户

喜好变化过程的深度兴趣进化网络（deep 

interest evolution network，DIEN）[31]、

使用胶囊网络提取用户的多样兴趣并引入

基于标签的注意力机制的动态路径选择多

兴趣网络（multi-interest network with 

dynamic routing，MIND）[32]等。

而对于因子分解 机 模型的各种深度

学习演化，克服了协同过滤对稀疏矩阵泛
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化能力不强的困难，包括神经因子分解机

（neural factorization machine，NFM）

应用神经网络改善因子分解 机二阶交叉

部分的特征交叉性能[33]、因子分解机神经

网络（factorization-machine supported 

neural network，FNN）利用因子分解机

的结果初始化网络 [ 3 4]、注 意力神经因子

分解机（attention neural factorization 

machine，AFM）在双线性交互池化操作

中引入注意力机制以提升模型的表示能力

与可解释性[35]。

对于图像、文本、音乐数据推荐任务，通

过将CNN作为特征处理手段并应用到推荐系

统中，可以实现对多种类推荐项目的处理，如

基于文本与图像数据推荐微博标签[36-37]、利

用深度学习模型解决音乐推荐场景下的冷启

动问题[38]、使用比较深度学习（comparative 

deep learning，CDL）方法将用户和图像映

射到同一隐空间中以推荐图像[39]。

针对序列数据，一般为了捕捉用户行

为间的相互依赖关系，可以使用RNN建模

实现项目推荐和用户行为预测．可以利用

的数据类型包括历史会话行为记录[40]、用

户行为的时间序列信息[41-42]、注意力机制

下的文本序列特征[43]等。

2  联邦推荐系统

2.1  联邦学习

与许多机器学习算法一样，推荐系统

图 1　自编码器深度推荐系统

图 2　神经协同过滤
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也是“数据饥渴”的，但现实情况是，数据

被置于不同组织的隐私保护下，且受到各

种政策法规的限制，例如欧盟的《通用数

据保护条例》（General Data Protection 

Regulation，GDPR）[3]。数据不能简单地

在机构之间共享，不同公司和组织间成为

“数据孤岛”。由于每个“数据孤岛”中数

据的大小或特征都有局限性，因此单个机构

可能无法训练出一个高质量的推荐模型。

联 邦 学习是 一 种 机 器 学习环 境，由

McMahan B等人[44-45]首次提出，Kairouz 

E B P等人[46]给出其严谨的定义：联邦学习

是一种机器学习环境，在中央服务器或服

务提供商的协调下，多个实体（客户端）协

作解决机器学习问题。每个客户端的原始

数据都存储在本地，不进行交换或传输；

相反，旨在进行即时聚合的集中更新被用

来实现学习目标。对于一个有效的联邦学

习系统，只要求存在任何一个客户端能从

联邦学习系统中获得更高的模型效用[47]。

在联邦学习框架中，学习任务是由松

散的参与方联邦（本文称之为客户端）共

同完成的，如图3所示，原始数据被各自独

立存储在本地，这些设备由一个中央服务

器协调。最早的实践项目甚至在数千万部手

机和边缘设备应用中部署了联邦学习[48]。

按照客户端是单一设备还是组织或公

司，联邦学习可以分为跨设备联邦学习和

跨孤岛联邦学习。而根据在不同参与方之

间的训练数据特征空间和样本ID空间的分

布情况，Yang Q等人[49]将联邦学习划分为

横向联邦学习、纵向联邦学习以及联邦迁

移学习。 

2.1.1  横向联邦学习

横向联 邦 学习也可被 称为基于样 本

的联邦学习，它是在不同数据集之间特征

空间重叠较多而用户重叠较少的场景下引

入的。

这种联 邦 学习对金融 机 构最有吸引

力。因为金融机构的用户群体通常被限制

图 3　联邦学习框架
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在各自的区域，业务种类相差不多，因此可

以从用户维度对数据集进行划分，使用特

征相同而用户不完全相同的双方部分数据

共同训练。

2.1.2  纵向联邦学习

纵向联邦学习也叫基于特征的联邦学

习，适用于数据持有者之间存在重叠的数

据样本但数据特征不同的情形。纵向联邦

学习的客户端通常由同区域不同业务的公

司组成，其用户集包含了该地区的大部分

居民，但错开了购买特征。应用纵向联邦

学习可以拓宽双方的特征空间，预测最值

得推销的商品。 

虽然 纵向联 邦 学习可以丰富用户特

征，发现不同数据之间的隐藏关系，但不

同数据特征的整合通常更具挑战性[49]。

2.1.3  联邦迁移学习

联邦迁移学习考虑了数据方在用户空

间或特征空间中仅有部分重叠的挑战性场

景，不对数据进行切分，而是利用现有的

迁移学习技术[50]协作建立模型，以克服样

本或标签不足的困难。

令第 i 方数据 i 的样本空间为 i ，特

征空间为 i ，标签为 iI ，则联邦学习的3种

分类表示见表2。

显然，推荐系统的工作方式在个性化

推 荐收 益与隐私保 护之间形成了一种权

衡。随着公众对大公司收集和使用个人数

据的举措越来越感到不安，推荐系统如何

在个性化和隐私保护之间寻求最优解变得

愈发重要。另外，考虑到计算成本和数据

的可扩展性，在推荐系统上应用联邦学习

的尝试也是相当明智的。

当前联邦推荐系统的结合出发点多为

增强隐私保 护与促 进多领域用户信息融

合，而实际落地阶段往往面临数据异质性

与通信成本增加的挑战。

2.2  联邦推荐系统的隐私保护手段

推荐系统的高性能建立在海量的数据

挖掘基础之上，一方面，为了达到足够的可

用性，推荐系统对用户历史数据的体量和

具体程度有着严苛的要求；另一方面，用户

的历史数据提供得越详实，其隐私信息泄

露的风险越大。因此，如何解决推荐系统

中的隐私保护问题，即在保护用户历史行

为数据、推荐模型与推荐结果等隐私信息

的前提下，达到推荐结果的可靠性与有效

性等功能指标，是一个亟待解决且非常具

有理论意义的问题。常用的隐私保护方法

大致分为以下两个类别。

● 密码学方法。将输入数据隔绝于其

他参与方或者不以明文传输的方式，使分

布式计算过程不泄露隐私信息，如安全多

方计算（包括不经意传输、秘密共享、混淆

电路和同态加密）[51]。

● 模糊处理。随机化、添加噪声或修

改数据使传输数据拥有某一特定级别的隐

私，如差分隐私方法。

传统基于内容的推荐系统隐私保护系

统架构利用公钥全同态加密等技术，先在

本地对用户历史数据训练集中的输入数据

进行加密，而后由推荐服务器在密文域上

建立预测模型，计算推荐结果，接着返回

给授权用户，以解密推荐结果并验证其正

表 2　联邦学习分类

分类 表示

横向联邦学习 X X Y Y D Di j i j i j i jI I i j= = ≠ ∀ ≠, , , ,   

纵向联邦学习 X X Y Y D Di j i j i j i jI I i j≠ ≠ = ∀ ≠, , , ,   

联邦迁移学习 X X Y Y D Di j i j i j i jI I i j≠ ≠ ≠ ∀ ≠, , , ,   
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确性。

而基于邻域的推荐系统隐私保护系统

架构则先将与目标用户组相似用户的历史

数据作为数据集，各推荐服务器在密文域

上，通过安全多方计算等技术建立预测模

型并计算推荐结果，并将安全多方计算得

到的密文形式推荐结果与其正确性可验

证证据共同返回给目标用户组的推荐服务

器，随后分发给目标用户以解密验证结果。

现有的做法通常是利用公钥全同态加密技

术与混淆电路技术，在假定不存在合谋攻

击的推荐服务器与密码服务提供商间通过

安全多方计算实现[52]。Kim S等人[53]使用全

同态加密技术部署隐私保护的矩阵分解推

荐系统，针对加密后的用户评级数据输入，

实施矩阵分解并输出加密结果。

上述工作均使用公钥（全）同态加密

技术实现，虽然模型较为准确，但计算开

销和密文长度随着用户数据集的扩大而急

剧增大，给资源受限的用户端带来了难以承

受的复杂度与通信开销。并且，基于公钥全同

态加密技术与混淆电路的基于邻域的隐私保

护协同过滤推荐系统更加难以抵御半可信或

恶意环境下的推荐服务器攻击[52]。

在保证 推 荐效 果 近似可用性的前 提

下，数据扰动技术已经被广泛应用于推荐

系统。Agrawal R等人[54]首次将加法扰动

技术应用于数据挖掘领域，并验证了其在

决策树等算法上的效果。通过在原始数据

矩阵后加上一个扰动矩阵（各行由一个均

值为0的均匀分布或高斯分布独立生成），

达到使原始数据失真并且不改变计算结果

统计均值的目的。设原始向量为 A B、 ，扰

动向量分别为 R V、 ，则 A B、 的内积可由

' 'A = A + R B = B +V、 的内积近似表示：

           （1）

在 此 基 础 上，  Po l a t  H 等人 [ 5 5 ]与

Herlocker J等人[56]分别基于均匀分布扰动

因子与高斯分布扰动因子构建了保护隐私

的推荐系统。而后Chen K K等人[57]利用隐

私保护的欧几里得距离计算与隐私保护的

内积计算技术，构建了基于乘法扰动的二

分类隐私保护推荐系统。

基于前人的工作，Dwork C[58]最早提

出差分隐私（differential privacy，DP）

的 概 念，提 供了个人 隐 私泄 露 的 数学 定

义，并根据应用场景的不同将差分隐私分

为中心化差分隐私和本地化差分隐私，

前者由可信的数据收集者添加噪声，后者

由用户本地添加噪声。中心化差分隐私的

典 型噪声机制是拉普拉斯噪声机制和指

数噪声机制[ 57 ]，其中前者用来处理 连续

型数据，后者适用于离散型数据。本地化

差分隐私则主要采取随机响应方法来保

护隐私[59]。

在差分隐私的定义下，攻击者无法通

过查询结果的改变探知具体数据的内容，

并且数据集依然保持可用于数据挖掘等操

作的一些统计特性。虽然差分隐私技术基

于数据扰乱添加噪声，使得原有的数据失

真，但其加入的噪声量大小只与数据集的

敏感度和隐私参数 ε 有关，而与数据集大

小无关，因此对于大规模的数据集仍然可

能不提出过高的性能要求。这使得差分隐

私保护技术可以在确保数据可用性的前提

下大幅度降低隐私泄露风险。其缺点在于，

在复杂计算过程中，噪声累积有可能导致

数据不可用。

为了 保 护 推 荐 系 统 的 差 分 隐 私 ，

McSherry F等人[60]将差分隐私技术应

用于协同过 滤算法，通 过在用户评 分 数

据的计数与求 和中添加采用拉普拉斯机

制计算的噪声，得到了盲化的物品-物品

协方差矩阵，实现了差分隐私保护的K近

邻（K-nearest neighbor，KNN）与奇异
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值分解（singular value decomposition，

SVD）推荐算法。Zhu T Q等人[61]则对基

于邻域的协同过滤推荐算法的邻居选择环

节进行差分隐私保护，并对预测的评分值

进一步添加拉普拉斯噪声以保护预测结果。

Berlio z A等人[62]则针对矩阵分解算法的3个

环节（数据输入、矩阵分解进程、数据输

出）分别应用差分隐私技术，并权衡了各方法

在隐私保护力度与推荐准确度之间的取舍，

如图4所示。

对于严格联邦定义下的推荐系统，最

初的联邦学习认为，由于其中心服务器只

从参与方采集梯度更新信息，这种分布式

的模型更新方式已经能在一定程度上保护

隐私，但Orekondy T等人[63]与Wang Z B

等人[64]证明了没有隐私保护机制的简单联

邦学习仍会遭受梯度信息反推攻击，从而

泄露隐私信息；Melis L等人[65]对参与人数

较少的协同学习下非预期特征泄露情景进

行了成员推理攻击与属性推理攻击，并提

出了多种防御建议。

受到诸多隐私保 护技术的启发，联邦

学习广泛运用了安全多方计算、同态加密

以及差分隐私等隐私保护技术[66]，但是其

在应用场景上与传统推荐系统的隐私保护

方法有很大的不同。传统推荐系统的隐私保

护致力于防止推荐服务提供商对单一客户端

原始用户数据的探知，通过对推荐模型的原

始输入进行加密传输，存储、计算资源受限

的用户可以将推荐算法外包给资源庞大的

推荐服务器；而联邦推荐系统的隐私保护则

是针对不同的推荐服务提供商实体，在不交

换各自本地数据的前提下，对推荐模型的梯

度更新进行加密传输，以分摊计算开销，并

且规避直接在原始数据密文域上训练全局

模型的庞大计算开销，有效地降低了传统机

器学习源数据聚合带来的许多隐私风险[67]。

相比于传统的一方提供数据、另一方提供计

算服务的推荐范式，联邦学习使得原先的用

户也成为潜在的推荐服务提供商，扩宽了推

荐数据的来源，对于单一客户端而言可以有

效提高推荐准确性。

Truex S等人[68]开发了一种联邦训练

方法，可以根据本地隐私预算对复杂模型

参数更新执行基于本地化差分隐私（local 

differential privacy，LDP）机制的扰动，

同时最大限度地降低噪声对联邦学习训练

过程的影响，验证了使用压缩LDP协议部

署的系统针对公共数据训练深度神经网络

时的有效性。Liu R X等人[69]提出了一个用

图 4　矩阵分解机制的噪声添加策略
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于联邦随机梯度下降（federated stochastic 

gradient descent）的两阶段本地差分隐私

框架FedSel，首先对本地客户端的梯度更

新进行维度选择再执行数据扰动，证明了

top-k梯度处理比已有的Top-1处理方法更

优。Triastcyn A等人[70]使用贝叶斯计数方

法代替时刻计数方法，从理论分析与实验

结果两方面证明了贝叶斯差分隐私联邦学

习对客户端与具体实例的隐私保护的有效

性。Bonawitz K等人[71]运用秘密共享等技

术，为用户向参数服务器上传参数的过程

提供了隐私保证。Li T等人[72]设计了一个执

行差分隐私机制的联邦推荐系统。

在推荐系统无所不在的网络环境中，

用户越来越强烈地意识到自己的数据是需

要保密的。通过部署更先进的隐私保护推

荐系统，消除参与方对隐私泄露的担忧，

对于促进数字化实体合作，防范化解重大

政策风险无疑至关重要。

2.3  联邦推荐系统的跨领域推荐能力

联邦学习可以在不破坏隐私安全的前

提下打破“数据孤岛”，充分利用不同用户

域的信息，因此其在跨领域推荐方面也有

着天然的优势。

Liu S C等人[73]通过部署不同领域的多

个服务器，使用变分推理框架进行优化，

最大限度地提高用户编码和所有交互域中

特定领域的用户信息之间的互信息，提出

了一种联邦跨领域推荐框架FedCT，在降

低通信成本的同时，提出了一种不依赖于

涉及域的数量、传输模型对其他领域不造

成显著干扰的推理机制。此外，针对推荐

系统中的冷启动问题，王健宗等人[74]基于

安全内积协议设计了一种联邦协同过滤的

冷启动解决方案，在数据库中添加新用户

或新物品时，利用安全内积方法，联合多方

评分矩阵，求解多方数据的相似矩阵，从

而完成新项目的推荐输出。Wang L等人[75]

则针对用户兴趣点推荐任务提出了跨领域

的隐私保护联邦推荐算法，利用辅领域的

用户数据对主领域用户进行兴趣分析，在

用户评论分析任务上取得了较CNN更优的

推荐效果，有效解决了冷启动难题。

基于跨模态的检索方法需要大量的训

练数据，然而聚合、收集大量的数据将会

产生巨大的隐私风险和高昂的维护成本。

对此，Zong L L等人[76]提出了一种联邦跨

模态训练方法，使用各模态客户端的本地

数据训练各自的公共空间，再由可信服务

器聚合公共子空间，并指导服务器本地模

型的公共子空间更新。此项工作为结合多

种数据来源形式的联邦推荐系统奠定了基

础，扩宽了可使用推荐数据的范围，降低

了数据收集难度。而在特定的医学应用领

域，Ma J等人[77]提出了一种通信高效的联

邦广义张量因子分解，以适合不同类型的

实际数据，并且能够大幅度降低上行通信

成本，此成果为联邦推荐在医疗领域的应

用提供了基本方法。

联邦学习的引入为共同训练推荐系统

的多方数据持有者提供了数据安全上的保

证，以原始数据不出本地、共同利用梯度

更新模型的训练方法，吸引了不同服务提

供商分享不同存储形式的不同领域的用户

数据，达到促进己方业务增长的目的。

2.4  联邦推荐系统的数据异质性挑战

现 有的 机 器 学习任务经常默 认训练

数据遵循独立同分布（independently and 

identically distributed，IID）假设，但是

对于分布式计算而言，由于现实世界中的

不同数字化实体往往服务于不同属性（如

区域、爱好、财富等）的用户，其各项特征

往往相差较大，存储方式也不尽相同，并

且由于存在用户重合或有联系的情况，数
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据相关性几乎无处不在。若是只考虑IID数

据，基于现有的机器学习算法和框架训练

模型，会导致许多负面效果，比如模型准

确度大幅降低、无法收敛等。解决异质问

题对于解决推荐系统的用户数据稀疏问题

也十分重要。挖掘其他数据可以有效提高

推荐准确性，用户曾经发表的文本、图像、

互动信息等数据是异质的，难以处理又关乎

性能的异质性数据给算法带来了挑战。

近 年来，推 荐 系 统中的 非 独 立同分

布（non-independently and identically 

distribution，Non-IID）情况引起了学者的

重视，其不仅包含用户信息与物品信息各自

非独立同分布的情况，还包括用户与物品两

两在不同层级上的耦合。Cao L B[78]对推荐

系统中不同的异质情况做了详细研究，并提

出了判别推荐系统异质情况的理论框架。对

于ICF中的物品相似度 耦合，Wang C等

人[79-80]首先合并了耦合的物品相似度，引入

一个耦合k模式算法来预测评分，随后在矩

阵分解的目标函数中添加相似性度量，以学

习不易察觉的用户与项目的关系矩阵。

联邦学习在分布式学习过程中保持对

设备或用户个人信息的隔离，因此异质性

数据对联邦学习推 理性能的影响尤其严

重[81]。Wu Q等人[82]将联邦学习在实际应用

中面临的异质性问题总结如下：①各个客

户端在存储容量、计算能力和通信速率方

面存在设备异质性问题；②各个客户端所

存储数据的非独立同分布状态导致的统计

异质性问题；③各个客户端所处的不同应

用场景导致的模型异质性问题。数据异质

性问题又可分为特征分布偏斜（协变量偏

移）、标签分布偏斜（先验概率偏移）、特

征与标签在不同数据来源上的不匹配、数

量偏斜或不平衡等问题。笔者认为在推荐系

统这一具体应用场景，可以讨论能否适当放宽

联邦学习对每一轮参与设备选择的严苛要

求，以解决实际遇到的异质性难题。

对于减轻异质性带来的影响，一种有

效的方法是设计个性化模型，分别针对设

备、数据和模型级别的异质性进行不同的

个性化处理。

Yang C X等人[83]通过实证研究量化了

设备异质性对联邦学习训练过程的影响。结

果表明，异质性会导致联邦学习的性能下降，

包括高达9.2%的准确率下降、2.32倍的训练

时间延长，以及公平性遭到破坏。其中设备

故障和参与者偏差是性能下降的两个潜在因

素。针对设备异质性难题，Liu L M等人[84]设计

了一种客户机-边缘-云分层联邦学习架构，

通过引入中间边缘服务器，同时减少模型训

练时间和终端设备的能耗。Xie C等人[85]则

提出了一种新的异步联邦优化算法，并证明

了该算法对于强凸问题以及一类受限的非凸

问题具备逼近全局最优的线性收敛性。

针对统计异质性难题，McMahan B

等人[44]提出了一种基于迭代平均的深层网

络联邦学习方法——联邦平均（federated 

averaging，FedAvg），FedAvg相比联

邦随机梯度下降（federated stochastic 

gradient descent，FedSGD）算法在通

信轮次上取得了较大改善；Li X等人[86]从

理论角度证明了FedAvg在处理Non-IID

数据时可实现收敛，证明了此方法的有效

性；Zhao Y等人[87]则进一步分析和改进了

FedAvg，为了衡量客户端存储的数据分

布与中央服务器掌握的数据总体分布之间

的差异，引入推土机距离（earth mover’s 

distance，EMD）来计算权重散度，表明可

使用权重散度指标表示准确度下降的趋

势，同时提出了一种数据共享策略，通过在

初始化阶段将全局共享数据子集的随机部

分分发给每个客户端，改进了 FedAvg的

性能，实验证明，在不影响整体通信效率，

也不增加隐私安全性漏洞的前提下，该方

法可显著提高数 据严重倾斜的情况的准

确度。

2022032-11



BIG DATA RESEARCH   大数据116

针对模型异质性问题，Kulkarni V等

人[88]总结了如下几类模型异质性个性化学

习方法构建策略：增加用户上下文、迁移学

习、多任务学习、元学习、知识蒸馏、基本

层与个性化层共同作用、混合全局和局部

模型等，并在其综述中进行了详细介绍。

此外，Wu J Z等人[89]考虑到用户本地数

据通常包含公共信息（物品标签）与敏感信

息（本地用户交互过的物品清单），提出了

隐私异质性。相应地，为了解决隐私异质性

问题，作者利用层次信息来划分公共数据

和隐私数据，设计了包含公共组件与隐私组

件的本地个性化模型GUM（可以实现模型

的异质性），并对二者执行不同的聚合更新

策略：客户端将公共组件直接发送给服务

器，服务器将当前模型在本地验证集上的

准确度进行加权聚合后得到新一轮的全局

公共组件；而隐私组件则通过对客户端发

送给服务器的本地聚类中心（视为本地用

户表示的草图，不泄露本地用户数据）再进

行一次聚类得到公共聚类中心，即可得到

全局隐私组件，二者共同构成新一轮的全局

模型。服务器更新并发送全局组件后，再由

客户端以细粒度更新策略个性化更新本地

模型（此方法可以解决统计异质性问题）。

2.5  联邦推荐系统的通信成本挑战

在联邦推荐系统中，特别是跨设备联

邦学习设定下，联邦网络可能由大量的设

备共同组成，因此每轮更新都需要进行大

规模的通信，这对网络带宽与设备情况提

出了较高的要求。因此，在不降低推荐准确

度的前提下提升通信效率就显得尤为重要。

通信开销的降低与学习效率的提升将为更大

范围的工业化联邦推荐系统奠定基础。

当前设备在计算、内存和通信方面的

资源有限，因此存在一些具有实用价值的

不同通信优化目标。

● 压缩梯度信息。使用降维、梯度压

缩等方法，减小从客户端到服务器通信对

象的规模，该对象用于更新全局模型。例

如Rothchild D等人[90]提出了一种使用计

算草图压缩客户端更 新信息大小的方法

FetchSGD，将动量与累计误差从本地客户

端转移到服务器上进行聚合，该方法在稀

疏客户端参与时仍能保证高压缩率和良好

的收敛性。Reisizadeh A等人[91]则采用周

期平均和量化处理压缩客户端模型的更新

信息，提出了FedPAQ（federated periodic 

averaging and quantization）方法，具体做

法是客户端执行数次本地更新计算后，才

使用量化算子向中心服务器发送此时本地

结果与全局模型的差值的量化结果，并由中

心服务器反量化解码后用于生成新的全局

模型。该方法虽然能有效降低通信开销，但

降低了收敛准确度，需要更多次训练迭代。

● 压缩广播模型。减小从服务器到客

户端的全局模型广播的规模，客户端从该

模型开始本地训练。例如Khan F K等人[92]

通过将强化学习中的多臂老虎机算法应用

于负载优化，设计奖励函数，挑选奖励反

馈为正反馈的物品向量进行更新，每次只

广播全局模型的一部分，在高度稀疏的推

荐数据集上减少了90%的模型负载。

● 减少本地计算。修改训练算法，使

得本地训练过程在计算上更加高效。例如

Malinovsky G等人[93]从不动点方法的角度

分析，将优化问题转化为梯度下降算子的

不动点寻找问题，限制客户端的本地计算，

从而突破通信开销瓶颈。

而由于联邦推荐传输的矩阵通常十分

巨大，在通信成本上的考量更为关键。将参

考文献[94]中提到的取子样本法或概率量化

法移植到联邦推荐系统的用户矩阵上，对于

大公司使用联邦推荐具有极大的吸引力。具

体地，表3总结了联邦推荐系统对推荐社区

的贡献与落地过程中遇到的挑战。
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关于联 邦 优化的目标函数的研 究 在

分散优化领域也产生了诸多成果。为了降

低通信开销，Wang J Y等人[101]提出了周

期性去中心化SGD方法，该方法使用多个

本地更新对中心化SGD进行联邦平均。随

后Li X等人[102]将该算法扩展到Non-IID

数据来源中。Liang P P等人[103]提出结合

本地与全局的方式，降低联邦学习通信开

销，提升学习效率，该方法在参与方拥有

Non-IID数据的情况下仍然有效。针对特

定的应用场景，Liu Y等人[104]提出针对纵

向联邦降低通信开销，进而提升学习效率

的方法，该方法在理论分析与实验验证中

被证明行之有效。马嘉华等人[105]则针对节

点数 据分布差异给联邦学习算法性能带

来不良影响的问题，提出了一个基于标签

量信息的节点选择算法，降低了全局模型

的权重偏移上界，从而提高算法的收敛稳定

性。另外，随着5G基础设备的全面铺开，联

邦推荐使用的边缘设备也将处于更优的网

络环境中，可以从提高速率和带宽方面正面

解决通信开销问题，突破通信瓶颈。 

2.6  联邦推荐系统部署

2.6.1  联邦协同过滤框架

来自华为芬兰研发中心的Ammad-

ud-din M等人[106]提出了第一个基于用户

隐性反馈的联邦个性化推荐系统，并展示

了该方法对基准数据集MovieLens和内

部数据集的适用性。作者提出了一种联邦

学习框架下的隐性反馈数据集的联邦协同

过滤（federated collaborative filtering，

FCF）方法。该方法具有通用性，可以扩展

到各种推荐系统的应用场景。FCF在中央

服务器上更新主模型Y（物品因子矩阵），

并将其分发到每个客户端，每个用户规格

模型X（用户因子矩阵）仍在本地客户端，

利用本地用户数据和中央服务器的Y 在客

户端上进行更新。联邦协同过滤的基本架

构如图5所示。

FCF主要考虑隐性反馈的情况，用户u

对物品i偏好得分的预测可以表示为：

         （2）

引入一组二元变量来表示用户u对物

品i的偏好：

              （3）

在隐性反馈的情况下， 0uir = 可以有多

种解释，比如用户 u 对物品 i 不感兴趣，或

者用户 u 可能不知道物品 i 的存在等。为了

解决这种不确定性问题，引入了一个确证

参数：

贡献与挑战 方面 方法 参考文献

联邦推荐系统的贡献 隐私保护 加密方法 [53,71]

数据扰动 [63,65,68-72]

跨领域推荐 跨领域用户信息 [73,75]

跨模态用户数据 [76-77]

落地过程中的挑战 数据异质性 设备异质性 [83-85]

统计异质性 [1,86-87]

模型异质性 [88-89,95-100]

通信成本 通信优化方法 [90,94,101-104]

表 3　联邦推荐系统的贡献与挑战
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  （4）

得到所有用户u和物品i的优化目标函数：

           （5）

其中， λ 为正则化系数。式（6）显示了对

ux 的最佳估计，此项可 直接在用户本 地

计算：

 （6）

其中， uC 为用户u的置信参数列， ( )p u 为

用户u的偏好程度。而后，为了得到物品因

子 iy 的最佳估计值，需要知道用户因子向

量 ix 与物品的交互信息，因此 iy 的更新不

能在客户端完成，必须在中心服务器上完

成。但从保护用户隐私的角度出发，用户

与物品的交互信息只能保存在客户端设备

中，因此不能直接计算 iy 。

为了解决这个问题，FCF提出了一种随

机梯度下降的方法，在保护用户隐私的同

时，允许 iy 在中央服务器上更新。具体来

说，它使用以下计算式更新中央服务器上

的 iy ：

（7）

并定义：

        （8）

在每个客户端u上分别计算 ( , )f u i ，敏

感评分信息不出本地。随后，所有客户端

仅将 ( , )f u i 的值发送给中心服务器进行求

和，从而更新主服务器上的 yi 。

在通用电影推荐数据集MovieLens

与其私有数据集上的实验结果表明，在不

失通用性的前提下，可以认为FCF与中心

化推荐方法的推荐性能表现是十分接近

的。但是这一方法存在两个关键问题。一

是，FCF要求每个用户和项目都参与到学

习过程中来训练自己的向量，这在实际推

荐场景中并不适用，因为有些用户受到设

备、网络性能等限制，无法参与每一轮的

图 5　联邦协同过滤的基本架构

2022032-14



119STUDY   研究

模型训练，这也与联邦学习利用用户的闲

置算力的初衷相违背。二是，FCF使用物

品的ID来表示物品，而对于不断上架新物

品的推荐系统，无法实时扩充标记。在推

荐系统的实际应用场景中，这将会带来严

重的冷启动问题。

此外，在安全性方面，Chai D等人[107]

指出，如果已知任意两步更新的梯度信息

以及用户因子的更新计算式，可以通过求

解高阶方程组推导出用户评分信息，即梯

度信息有可能泄露用户隐私数据。为了解

决这一问题，他们提出了一个矩阵因子分

解 模型——安 全联邦矩阵分解（secure 

fe derate d  mat r i x  fac tor i z at i on，

SFMF）。通过对服务器与客户端之间的

通信过 程 使 用同态 加密 方 法，杜 绝了梯

度 泄 露用户信息的可能。他们还 提 出了

PartText传输策略：客户端只上传用户交

互过的物品的梯度信息，如此在只泄露用

户交互物品列表的情况下就能获得计算时

间上的较大改善。Minto L等人[108]则对隐

反馈FCF加以改进，通过在客户端上传的

物品更新梯度矩阵中加入本地差分隐私策

略以及代理网络来得到不包含用户元数据

的物品更新梯度矩阵，以获得更强的隐私

保护力度，防止第三方获取物品更新梯度

矩阵后实施重构攻击。

隐反馈数据在进行联邦化改造时具有

天然优势：由于将所有与用户无交集的物

品都当成负样本进行求导，服务器无法探

知用户的交集物品列表。而FCF对显反馈

数据的求导式子中只包含该用户评分过的

物品，由此容易泄露用户交互记录。对于此

弊端，Lin G Y等人[109]提出将FedRec扩展

到了显性反馈的推荐场景，在上传用户梯

度时将随机采样的部分未评分物品一起上

传到服务器以遮掩用户实际交互的物品信

息，并且采用用户平均评分与混合评分机

制来生成负采样物品的评分。但此举引入

了额外的噪声，因此Liang F等人[110]又进

一步提出FedRec++，分配部分去噪客户端

以隐私感知的方式消除噪声数据，获得了

更优的推荐性能。

2.6.2  应用于新闻推荐任务的FCF 

针对FCF无法处 理 新项目和具 有 梯

度泄露风险的问题，Qi T等人[111]对新闻

推 荐任 务的FCF应用进行了改 进，提出

FedNewsRec方法，在去中心化存储条件

下，基于用户行为数据训练了一个精确的

新闻推荐模型。具体地，Qi T等人[111]采用

从低到高由词嵌入层、卷积神经网络、多

头自注意力网络、注意力网络构成的4层

新闻模 型学习新闻表征，并 使 用参 考文

献 [112 ]中的用户模型学习用户的点击历

史，如图6所示。

在 Fed NewsRec 框 架中，每一 轮更

新时，一 组随 机 选 择 的用户的局 部 梯度

被 上传到服务 器，然后 进一 步 聚合以更

新服务 器中的全局模型。提 供 新闻服务

的服务 器不记 录 或收 集用户行为，这可

以解决隐私问题，降低数据泄露的风险。

此 外，在客户端 和中心服 务 器之间的 通

信过 程中，额外引入 本 地 差 分隐私技 术

来 保 护上传 梯度中的隐 私信息（但 这 降

低了聚合梯度模型的更新精度）。Qi T等

人 [111]将Fed NewsRe c与当前 主 流的几

种新闻推荐方法在新闻数据集Adressa

和 M SN-New s 上 进 行了比 较，验 证 了

FedNewsRec在个性化新闻推荐模型学

习中的性能，其优于FCF而稍逊于中心新

闻推荐模型。

相比于FCF，FedNewsRec可以处理

新用户和新项目，并且不需要所有用户参

与到训练中，但由于引入了新闻推荐模型，

FedNewsRec 不适用于其他场景，不具备普

适性。
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2.6.3  联邦多视图推荐框架

针对FedNewsRec的适用性缺 点，

Hu a n g  M  K等人 [ 113 ]结 合 深 度 结 构 化

语义模型（deep structured semantic 

model，DSSM）[114]与FCF，进一步提出了

一个基于内容的通用联邦多视图推荐框

架FL-MV-DSSM（federated learning-

multi view-deep structured semantic 

model），该框架通过使用应用的信息训练

一个共享的用户子模型，从而实现更好的物

品推荐性能。

F L -M V- D S S M 可 以 处 理 现 有 的

FedRec冷启动问题，通过将一般的深度结

构化语义模型转变成联邦学习环境，FL-

MV-DSSM可以将用户和物品映射到一个

共享的语义空间中，进一步实现基于内容

的推荐。在此基础上，从多个数据源学习

联邦模型，以获得更丰富的用户级特征，提

高了FL-MV-DSSM的推荐性能。此外，

FL-MV-DSSM还 提 供了一种新的联邦

多视图设置，所有视图都协同训练一个模

型，且视图之间不存在原始数据交互，每

个视图对物品子模型的贡献也受到保护，

通过加密或对可信执行环境进行视图级别

隔离，恶意视图无法通过监视其对共享局

部物品子模型的更改，从梯度中推断出正

常视图的原始数据。

2.6.4  基于元学习的联邦个性化推荐框架

FedNewsRec获取更丰富用户个性化

信息的思想与元学习的思想不谋而合，相

对应地，Lin Y J等人[115]提出了一种联邦元

学习推荐系统框架元矩阵分解MetaMF，

针对不同的客户端，学习一个较小规模的

个 性化 本 地 模型，在减 少资源消耗的同

时，获得高于基线方法的预测准确度，且

对新用户的适应只需要几个更新步骤。此

外，为了得到更优的推荐性能，还可以像参

考文献[34]那样使用更强大的深度因子分

解机模型。

2.7  联邦推荐系统的优化

在 原 来 的 联 邦 推 荐 算 法 中，客户端

的 选 择 是 随 机 的，更 新 梯 度 信 息 的 聚

合 也 只 是 简 单 的 加 权 平 均 过 程（称 为

FedAvg[48]）。在提高收敛速度和减少带宽

消耗上还有很大的改进空间。

Muhammad K等人[116]提出了一种联

邦学习算法FedFast，以提升FedAvg的

效率，提高联邦推荐系统的表现。其核心

创新点是提出了两种算法：①ActvSAMP

可以基于聚类算法选择更具代表性的训

练参与者；②ActvAGG对不同嵌 入 采取

不同的聚合方式，合并训练模型，加速模

型收敛。

ActvSAMP算法将K个参与者划分为

p组，每轮选取m个参与者参加本轮训练。

参考文献[111]使用其他具有隐私保护属

图 6　FedNewsRec 的新闻表征向量模型
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性的特征（如所处地区、设备类型等）进行

聚类，将具有相似嵌入的参与者划分到同

一个聚类中。随后从每个聚类中挑选出区

别较大的客户端作为代表用户参与训练。

有别于常规的FedAvg仅对局部模型

参数进行加权平均来更新全局模型的权重

矩阵的做法，FedFast使用ActvAGG算法

对3个部分的参数进行更新：用户嵌入、物

品嵌入、模型权重矩阵。在用户嵌入的学

习过程中，任何代表用户学习到的参数更

新，都将在乘以大小随迭代轮次 t 降低的

折扣系数 exp( )t− 后应用到与其处于相同聚

类的从属用户上。这样就可以在仅计算少

量用户的梯度更新的前提下，有效加快最

终收敛，减少单轮算力消耗。

但鉴于参考文献[116]的基线算法只有

FedAvg，比较意义有限。此外，该方法使

用的聚类算法时间复杂度较高，影响了模

型全局表现，且在通信轮次和每轮通信流

量之间进行了权衡，这意味着更新时需要

额外的网络开销。具体地，表4给出了联邦

推荐系统部署实践的优劣势对比。

2.8  其他联邦推荐系统实际应用

针对推荐系统的另一个子课题排序学

习（learning to rank，LTR），Kharitonov 

E [117 ]设计了一个 基于差分隐私的隐私保

护联邦在线学习排名（federated online 

learning to rank，FOLtR）系统，用于对

在线学习的效果进行评估，取得了接近基

线方法的水准，且具备一定的处理噪声隐

私信息的能力。

Trienes J等人[118]提出在去中心化的

社交网络上使用推荐算法，以解决大规模

用户监视和滥用用户数据影响选举公平的

问题。作者使用联邦环境社交网络收集大

量无偏样本，分别结合协同过滤和拓扑图

设计了相应的推荐器，并证实协同过滤方

法优于拓扑方法。

更具实操性地，Tan B等人[119]部署了

一个实用的联邦推荐框架，实现了大量流

行算法，支持各种在线推荐服务。该系统由

数据层、算法层、服务层和接口层组成，支

表 4　联邦推荐系统部署实践的优劣势

模型 介绍 解决问题 局限性

FCF[106] 针对隐反馈数据首先提出联邦协
同过滤算法

在保护隐私数据的前提下共
同训练协同过滤推荐模型

需要所有客户端参与；存在冷启动
问题；存在梯度泄露风险

SFMF[107] 加入同态加密进行安全矩阵分解 防止梯度泄露 在隐私保护力度与算力开销之间难
以两全

Stronger FCF[108] 使用本地差分隐私与代理服务器
保护物品更新梯度矩阵

防止第三方获取物品更 新梯
度矩阵实施重构攻击

仅在隐反馈推荐情景下证明了有效
性

F e d R e c [ 1 0 9 ] 、

FedRec++[110]

适用于显反馈评分数据的联邦协
同过滤，后者增加了消除噪声的
机制

对基于显反馈数据的推荐系
统进行了联邦化实践

与现代推荐算法的结合不多

FedNewsRec[111] 结合深度网络学习新闻表征与用
户历史，产生新闻推荐

解决冷启动问题；不需要所有
用户参与

非通用模型

FL-MV-DSSM[113] 多视图深度结构化语义模型 解决冷启动问题；多视图 带来新的安全挑战

MetaMF[115] 引入元学习矩阵分解训练个性化
模型

快速适应新用户 仅适用于评分预测任务

FedFast[116] 在客户端选择与更新信息聚合方
面提出改善方法

加快模型收敛，减少计算量 带来额外的通信开销
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持内容推荐、产品推荐、在线广告等各种在

线应用。算法层有通用矩阵因子化、SVD、

因子化机、广度与深度学习等方法。在联邦

学习的环境下，将算法层建立在FATE框架

上，并发布在线内容推荐演示。

3  基于联邦学习的推荐系统研究方
向展望

本 文讨 论了目前 联 邦 学习与 推 荐系

统的结合 情况，并对基于联 邦 学习的实

现方 法进行了大 致的分类 梳 理，在 文 献

调 研 过 程中，发 现目前二者 的 结 合工作

还 不是很 紧密，主要 集中于对传 统的 推

荐 模 型（如协同过 滤）进行联 邦 化改 造

上，联 邦 学习在 推 荐系统中的应用仍 然

处于 起 步阶段，实际应用层面需要 更多

的研究与讨论。

下面笔者对推荐系统场景下的联邦学

习与传统技术的结合提出6个可能的研究

方向。

（1）缺少部分用户数据时的可解释性

问题

推 荐系统的可解 释 性 指在 给 予用户

推 荐 结果的同时，展 示对 结果的支 持 论

据或推荐解释，以降低用户反感度，增强

推 荐 说 服力。由于使 用了其他 参 与 方的

数 据共同生成 推 荐 结果，传 统的 提高推

荐系统解 释 性的方 法不再适用，如何 在

缺 少他方原始数 据的情况下生成可信度

高的解释结果，降低用户反感度，依然是

比较冷门的研 究 方向。由于联 邦 推 荐系

统 严格 保 护本 地用户信息，无法直 接 基

于用户特征生成可读性解释，可以考虑利

用知识图谱等技术建立起 本地用户特征

与全局 物品特 征 之间的关联 关 系，对用

户进行推荐与解释。此外，由于联邦推荐

系统在不同的客户端上可以 采用个 性化

推 荐 模 型，亟 须设 计与 模 型无关的可解

释推荐框架，在不传输客户端敏感信息、

不逐一设计解释方案的前提下，给出全局

推 荐 说明，以 提高传 统的 推 荐系统可解

释性增强方法的可扩展性。

（2）联邦推荐系统的安全性证明与维

护设想

传 统的安 全攻击与防御方 法可以应

用于联 邦 推 荐 场 景的不同进 程当中，如

Ribero M等人[120]详细阐述了差分隐私算

法在联邦推荐系统通信环 节中的应用，

Hu H S等人[121]则在本地处理环节引入了

局部敏感哈希。针对恶意参与方污染或攻

击聚合环节，Blanchard P等人[122]提出的

Krum方法与Mhamdi E M E等人[123]提出

的Bulyan模型参数聚合方法可以有效防御

拜占庭攻击，但均牺牲了收敛速度和准确

率，对每轮参与者的数量以及计算复杂度

也有更高要求。具体地，针对联邦推荐场

景研究更有效的防御方法，对于增强参与

方的互信具有重大现实意义，值得更多的

研究者关注。

（3）对更多深度学习推荐系统的联邦

化改造

深度学习技 术 在 推 荐系统 上已经得

到了十分广泛的应用，采用深层神经网络

结 构的推 荐 模型能 够学习到更 抽象、更

稠密的用户与项目的表示，以及二者交互

的非线性结构特征，产生更精准的推荐结

果。但是具体到与联邦学习结合的场景，

大部分工作仍停留于协同过 滤等传统推

荐算法，对于各种深度模型的结合效果，

特别是不同神经网络的梯度传输与聚合，

需要不同的标准重新进行评估，以及继续

探索联邦深度推荐系统的可能性。Wang H

等人[124]针对各种现代神经网络（如卷积神

经网络、长短期记忆网络）的联邦学习环

境，提出了通过匹配和平均隐藏元素，以

分层方式构建共享全局模型的训练方 法
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FedMA。这一方法有望被应用于更多使

用复杂神经网络的推荐系统的联邦化改

造上。

（4）在保护隐私的前提下充分利用用

户数据

现有的联邦推荐系统大多仅使用了用

户的物品交互信息，并在“数据孤岛”模

拟方式上采取了简单的比例分割法，而现

实情况往往更加复杂，诸如需要多少数据

量才能共同训练出较精准的推荐系统、数

据在客户端间的不同分布情况会如何影响

联邦推荐系统的性能、传统推荐器使用的

额外数据（社交数据、时空数据等）在联

邦推荐系统中是否仍然有效等问题仍未

得到解答。

（5）制定符合实际的参与方贡献评估

策略

由于联邦推荐系统使用多方数据共同

产生推荐结果，不同客户端从这一联合训

练过程中得到的收益并不相等，因此需要

制定公平的定价策略，科学评估参与方的

贡献，协调相关方的利益。传统的特征重

要性评估方法只能评估全局特征的重要

性，在联邦推荐系统上无法直接使用。最

初的联邦推荐系统贡献评估方法[125-126]多使

用博弈论中的沙普利值（Shapley value，

SV）作为衡 量 指标，但其计算复 杂度 过

高，严重影响了模型收敛速度，增加了通信

成本，并且其数值与使用的推荐模型强相

关，同一参与用户在不同的模型下的SV也会

不同[127]。对于联邦推荐场景，至今仍缺少多

数人认同的贡献评估策略，这对于联邦推荐

系统的应用落地仍是巨大的阻碍，是值得学

术界与工业界关注的研究方向。

（6）利用联邦学习进行跨领域信息融

合的推荐

随着数据时代的到来，用户无时无刻

不在多个领域产生数据，但现实中融合同

一用户在不同平台上的数据进行跨领域推

荐往往止步于平台间的不互信甚至对立，

用户隐私保护法规往往也限制了多领域知

识的融合。借助联邦学习打破“数据孤岛”

的能力，并结合深度学习技术，可以将不同

平台间的各类数据以嵌入式表示等方法构

建深层预测模型，并共同训练产生令人满

意的推荐结果。未来，如何更好地利用联

邦学习融合跨领域信息，有效缓解数据稀

疏问题与冷启动问题，将是联邦推荐系统

的重点研究方向。

4  结束语

现有文献在发展联邦推荐系统方面已

经付出了很多努力，对当前的联邦推荐系

统进行完整的概述和总结是很有意义的。

受以前的联邦系统的启发，笔者概述了基

于联邦学习的推荐，讨论了几种最新的联

邦推荐系统的独特属性和相关的挑战。在

此基础上，还对现有的联邦推荐系统的特

点和设计进行了比较，并对联邦推荐场景

的研究方向做了展望。可以预见，在不久的

将来，联邦推荐系统将打破壁垒，充分利

用所有的数据，在保护各方数据安全的前

提下进行准确的推荐，人们获取目标信息

的效率将发生巨大的变化。
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