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摘要
在大数据时代，随着数据爆炸式的增长，将数据视为一种商品，建立一个高效的数据交易市场，通过数据交易

市场为数据拥有者提供利益补偿，为数据需求者提供数据或服务，使得数据能够在数据拥有者和数据需求者

之间充分地自由流动显得尤为重要。然而如何为数据设定合理的价格是必须考虑的。对基于博弈论和拍卖的

数据定价进行了研究，调查了该分类下不同的数据定价模型，并将其分为不同的类型，综合比较各个模型的优

劣。将常见的数据交易市场进行分类，指出不同的数据交易框架在实现过程中的优点和挑战。对已有的数据定

价研究进行总结，以便数据定价领域的学者能更轻松地掌握该领域的研究现状及重点。
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A survey of game theory and auction-based 
data pricing

Abstract
In the era of big data, with the explosive growth of data, regarding data as a commodity and establishing an efficient data 

trading market is a important thing. By data trading’s way, profit compensation is provided for data owners, and raw data 

or services are provided for data consumers, so that data can flow fully freely between data owners and data consumers. 

However, how to set a reasonable price for the data is necessary. Data pricing based on game theory and auctions was 

investigated. Different data pricing models under this category were investigated. These models were divided into different 

types, and the advantages and disadvantages of each model were compared comprehensively. Then, common data trading 

markets were classified, and the advantages and challenges of different data transaction frameworks in the implementation 

process were pointed out. A summary of existing data pricing research was made, so that scholars in the field of data pricing can 

more easily grasp the current research status and the key of data pricing.

Key words
data pricing, data trading market, game theory, auction

ZHANG Xiaowei1, JIANG Dong1, YUAN Ye2

1. School of Computer Science and Engineering, Northeastern University, Shenyang 110819, China
2. School of Computer Science & Technology, Beijing Institute of Technology, Beijing 100081, China

2021039-1



BIG DATA RESEARCH   大数据62

1  引言

近年来，随 着 物联网（Inter net  of 

things，IoT）的发展，基于IoT的智慧世界

系统（智慧电网、智慧交通、智慧城市）发

展迅速，来自各种设备或应用程序的日志

文件、数据库文件、视频、图片、文档等数

据呈爆发式增长[1-5]。数据作为一种新的

生产要素，促进及引领了新一轮的科技创

新和经济增长。然而，在大数据繁荣发展

的背后有一个问题不容忽视，即“数据孤

岛”。不同的企业甚至不同的部门之间的数

据无法流通，如统计局和医院等机构长期

存储大量个人信息数据，滴滴和美团等企

业掌握了大量的用户信息及出行信息，若

无法将数据以合理的价格销售，不仅无法

最大化数据拥有者的收益，还会为维护和

存储数据耗费大量财力。近年来发展迅速

的机器学习和深度学习需要大量的数据进

行训练以提高测试精度，但是由于数据收

集困难，导致训练精度无法提升，因此数

据需求者需要一个渠道来获得大量且可

靠的数据。基于上述需求，Oliveira A C

等人 [ 6 ]提 出了数 据 即服 务（d at a  a s  a 

service，DaaS）的概念。在DaaS中，数据

被认为是一种商品，可以通过购买数据，并

将其处理之后获得知识，进而帮助企业、

政府做出决策。因此，在数据拥有者和数

据需求者之间搭建一个数据交易平台，越

来越受到人们的关注。

要建 立一个 合 理有 效的数 据交易市

场，需要解决以下几个问题。第一个问题

是市场的参与者是谁？数据的参与者可以

分为3类，分别是 数 据拥有者、数 据消费

者、交易中间人。数据拥有者通常为政府、

私人企业（如微软、雅虎、微博等）或者个

人；数据消费者即数据需求者，可能为数

据处理算法开发人员、数据分析师等；交

易中间人即第三方交易平台，如现有的贵

阳大数据交易所、中关村数海大数据交易

平台等。按照交易中间人职能的不同，可以

将其分为中间商和服务提供商，中间商负

责连接数据拥有者和数据消费者，此时交

易的是原始数据，如中关村数海大数据交

易平台；而服务提供商一般会对数据拥有

者的原始数据进行处理，为数据消费者提

供处理之后的数据，如贵阳大数据交易所。

第二个问题是如何为确定交易的数据设定

合理的价格？在设定相应的数据定价模型

时，必须考虑相应的市场结构以及数据需

求者和数据拥有者的需求，确保双方的收

益。第三个问题则与数据交易市场相关，即

选择何种数据交易市场才能确保市场参与

者的需求得到满足，实现公平、隐私保护

等，如选用基于分布式的数据交易市场能

够解决隐私泄露的问题。为了解决上述问

题，笔者对大数据交易市场进行了全面的调

查，以帮助希望了解该领域的新来者对这一

复杂的学科和新兴的研究领域有一个大致

的了解。

2  数据定价及相关概念

2.1  数据的定义及特性

在大数据时代，每天都有接近25 TB的数

据产生[7]。中国信息通信研究院发布的《大

数据白皮书（2020年）》预测，2030年全球

数据生产量将达到612 ZB，而2035年时将

达到2 142 ZB，全球数据量将迎来爆发式

的增长。

在从庞大的数据集中提取数据的价值

时，经常用数据挖掘和商业智能（business 

intelligence，BI）来描述大数据的处理过

程，并且往往需要通过这些手段来发现数
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据的价值。数据的价值与数据的交易价格

关系密切。

给数据一个确定的价格，将数据视为

一种可以自由交易的商品，可以提高数据市

场的流动性，从而创造更大的价值。然而相

比于传统的实物商品，数据商品在生产、分

配和消费的流程中显著降低了成本[8]，分别

表现在商品的搜索成本、生产成本、复制

成本、运输成本和跟踪与验证成本这5个

方面。并且，数据的特性导致数据的复制

成本接近0，即边际成本接近0，这导致无

法使用边际成本等于边际收益的方式使数

据产品的收益最大化，这与传统的实物产

品不同[9-10]。同样，数据产品的一个明显特

征为非竞争性，即一个数据消费者消费一

件数据商品并不会减少和降低其他数据消

费者可以得到的产品数量和质量。但是数

据同样具有排他性，即数据消费者需要支

付一定的费用来获得数据的使用权。

2.2  常见的数据定价方式

Muschalle A等人[11]介绍了数 据市场

中可以参 考的收费 策略，主要 包 括 如下

几种。

● 通过控制版本来收费，如企查查等

应用，用户可以免费使用基础版本查询信

息，但是如果需要更高级的信息，则需要

购买专业版。

● 基于使用时间的收费，像拨号上网

那样，根据使用时长收取费用，但是该方

式的缺陷是 对于 一个无法明确自己需求

的数据需求者或者不熟悉购买方式的数

据需求者而言，他需要花费大量时间，导

致花费太高，从而可能抑制数据需求者的

购买欲望。

● 以固定费用获 取一定 量 数 据的永

久使用权或应用程序接口（appl icat ion 

programming interface, API）的调用权。

Kantere V等人[12]对该方法进行了详细的

研究。

● 以统一的定价对产品进行收费，如

参考文献[13]中的方式，但是该方式缺乏

灵活性。

● 组合定价，即固定的基础费用加额

外的单位费用。如各大电信运营商的收费

分为基础的套餐费用和在此基础之上的额

外单位费用。

数据交易市场中常见的数据定价方式可

以分为：基于博弈论和拍卖的数据定价[14-18]、

基于查询的数据定价[19-21]、基于模型的数据

定价（model-based pricing，MBP）[22-23]。

其中，基于博弈论和拍卖的数据定价更注

重价格发现的过程，利用数据交易市场的

不同特点，使用不同的方式确定适当的数

据价格。

2.3  数据定价模型的标准

由前文可知，有多种多样的方法来设

计和实现数据产品的定价。针对如何衡量

这些定价模型的优劣以及一个优秀的定价

模型应该满足什么标准，Pei J[24]将数据定

价的标准分为6类，具体如下。

● 诚实：参与数据交易的各方均有动

力“说真话”，报出自己真实的估价。

● 收益最大化：无论是数据拥有者还

是数据消费者，他们参与交易最直接的动

力是使自身的利益最大化。

● 公平：数据的卖家能够根据自身的

贡献量获得公平的收入份额。

● 无套利定价：无法通过多个市场之

间的价格差异来获得收益。

● 隐私保护：能够保护参与交易的各

方的信息。

● 计算效率：由于数据商品自身的特

性，如数据的时效性或多卖家多买家之间的

适当匹配机制，需要高速有效的计算方法。
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本文将沿用这6个标准来衡量下述研

究的优劣。

大多数模型追求的是实现上述6个标

准中的部分标准，而无法满足全部要求。

如Goldberg A V等人[25]的研究表明，在

拍卖这一价格发现过程中，无法同时实现

诚实、竞争性和无嫉妒性。因此，如何在诸

多标准之间做出取舍也是当前数据定价研

究需要关注的主要内容。此外，数据商品还

具备其他特性，这些特性要求数据定价模

型实现某些特殊的标准，具体如下。

● 某些数据可能是对时间敏感的，同

一数据在不同时间段的价值可能会完全不

同，因此对于该类数据的定价要求是实现

较高的计算效率。

● 某些数据的价格可能与数据中包含

的信息有相关性，而公布数据的价格可能

会泄露数据的信息，因此对于该类数据的

定价要求是实现无套利定价。

● 数据的价值并不取决于数据量，而

是取决于其提供的信息量，对于该类数据

的定价要求是实现诚实、公平、收益最大

化等。

3  基于博弈论和拍卖的定价

博弈论和拍卖均是关于决策制定的研

究，二者均需多方参与，如数据的拥有者、

数据的消费者以及中间人，并且每个参与

者做出的决策都会影响其余参与者做出的

决策，即参与者之间相互影响，最终做出

在当前情况下的最优决策。本节研究的是

如何使用博弈论和拍卖的方式为数据设置

合理价格。

3.1  基于博弈论的定价

博 弈论又被称为对策 论或赛局理论

等，属于运筹学的范畴，是一门有关“互动

行为”的科学[26-28]。博弈论是一种方法，目

前已被应用于多种学科，如经济学、计算机

科学、国际关系、军事战略等。博弈是指由

两个或两个以上的理性人或组织，参加一系

列具有竞争或对抗性质的行为。参与博弈的

各方会受到一系列的环境约束（即规则），各

自拥有不同的目标或者利益，为了实现自己

的目标或将利益最大化，参与者必须综合

考虑所有对手的全部可行动方案，并在其

基础上做出最有益于自己的决策。

为了理解博弈的含义，下面给出一些

博弈方面的术语。

● 效用函数：效用函数是参与博弈的

各方能够从该次博弈中获得的效用水平，

反映了参与者对结果的期望。经济学中规

定效用函数必须是可以量化的，它可以是

连续函数，也可以是离散函数。效用的取

值可以为正值，也可以为负值。参与博弈的

每一方都有自己的效用函数，但是彼此并

不一定了解对方的效用函数。

● 参与博弈的主体：博弈的参与者是

一个能够选择合适的决策从而最大化自身

效用的主体，该主体可以是个人，也可以是

团体，如国家、企业、组织等，以下简称参

与人。

● 参 与人可选 择的策略或者 策略的

组合：策略 是 指 参 与人 选 择自身行 动的

规 则，该 规 则将 决 定参 与人在什么情况

下 选 择 什 么行 动，如“ 敌 进 我 退，敌 驻

我 扰，敌 疲 我 打，敌 退 我 追”是 一 种 策

略，这里，“敌”与“我”是参与博弈的双

方，“进”“退”“驻”“扰”“疲”“打” 

“退”“追”是8种不同的行动，由战略规定

于何时采取何种策略[29]。

在基于博弈论数据定价的过程中有诸

多参与者，根据当前的研究，可将参与者分

为3类：数据拥有者（卖家）、数据消费者

（买家）、中间人。通常情况下均假定参与
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博弈的各方均为“理性人”，即参与人的每

一个经济活动都是利己的，试图以最小的

经济成本获得最大的收益。

根据不同的博弈类型，可将现有常见

的博弈论定价模型分为3类：基于非合作

博弈（non-cooperative game）的定价模

型、基于Stackelberg博弈的定价模型、基

于讨价还价博弈的定价模型。

3.1.1  基于非合作博弈的定价模型

非合作博弈是指一种参与人之间不可

能组成联盟或者达成一种具有约束力的协

议的博奕类型[30]。

Luong N C等人[14]设计了一个定价模

型来评估IoT传感数据的价格。该模型假

设了一个IoT数据交易市场，在市场中卖家

为了销售各自的数据形成了竞争关系。该市

场可以建模为一个非合作博弈模型，其中

数据拥有者扮演的是卖家的角色，卖家分别

拥有 各自的定价 策略。令(V,π)表示拥有n个

参与人的博  弈，其中 iV 表示第i个参与人

可选择的定价策略空间， 1 2 3 n= ⋅ ⋅V V V V V

表 示 各 个 参 与人 的 定 价 策 略 iV 的 笛卡

儿 积，π 1( , ,( ) ( )) n
nv Rvπ π π= ∈ 表 示 参 与人 i

所 能 得 到的 效 用函 数 构成的向量。将 v i

设 定 为 参 与 人 i 的 定 价 策 略， i iv V∈ iV ，

可以得 到一 个由n 个 参 与人构成的 关 于

策略的n维向量 1 2 3( , , , , )nv v v v=v  。同时，

在 博 弈 论中，v i的 最 优 策略选 择 依 赖于

其 他 参 与人 的 策 略选 择。因此，设 定向

量 i′v 表 示 除 不 选 择 定 价 策 略 的 参 与人 i

以 外的所 有参 与人构成的策略组合，即

1 1 1( , , , , , )i i i nv v v v− +′ =v   。这 3 个 因 素 之 间

的联系是参与人i使用给定的定价策略v来

获得相应的报酬π。一个给定的策略向量
* * * * *

1 2 3, , , ,( )nv v v v= ∈v V 是纳什均衡的，没有

任何一个销售者可以在其他销售者不改变

自身策略的情况下，通过改变自身的策略

提高自己的收益，即

 ( ) ( )* * *, : , ,i i i i i i i ii v v v v vπ π∀ ∈ ′ ′V ≥  （1）

式（1）表明鉴于纳什均衡状态，卖家

没有动机改变自身的决策，因为那样会使

自身的预期收益变低。式（1）表明纳什均

衡是指在给定别人策略的情况下，做出相

应最优的选择。但是应当注意并不是所有

的博弈均存在纳什均衡，而且有时一个博

弈中会存在多个纳什均衡。因此，使用非

合作博弈对数据集进行定价的充分必要条

件是该博弈有且只有一个纳什均衡。

由于参与博弈的各方均为“理性人”，

参与者会将自己的战略建立在假定对手会

将其收益最大化的基础上。因此，完全竞

争市场[31-33 ]中的均衡就是非合作博弈均

衡。在这种市场中，每个参与者都会根据

别人的价格策略来决定自己的价格策略。

在完全竞争市场中，数据拥有者为了使自

身的收益最大化，希望在销售自身数据时

价格尽可能高。数据消费者为了使自身的

效用最大化，希望在得到数据时尽可能地

压低价格。在传统的商品市场中，使用边际

成本等于边际收益的方式使数据产品的收

益最大化，但是数据商品的特性（即边际

成本接近0）导致无法使用上述方法实现

利润最大化。故Li Z N等人[34]提出了一种定

价方法，该方法将所有需求者和供应商都

考虑在内，在不降低价格的情况下得出适

当的价格。但是，由于将动态创建大量物联

网数据交易，这通常会成为集中式定价系

统的性能瓶颈，因此该方法对于物联网数

据交易是不切实际的。

3.1.2  基于Stackelberg博弈的定价模型

非合作博弈的纳什均衡成立的前 提

是参与博弈的卖家彼此知道对方的策略，

并且同时宣布自己的策略。然而，在现实
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生活中，这个前提成立的情况较少，参与

者 无法计 算 其纳什 均衡，因此他们无法

为数据设定合理的价格。在现实中更常见

的情形是：一个卖家（追随者）等待其他

卖家（领导者）先宣布自己的定价策略，

然后追随者在领导者做出定价 策略的情

况下，做出对应策略的优化，从而确定相

对最优的定价策略，这种博弈模式被称为

Stackelberg博弈[35]。

在Stackelberg博弈中，卖家1（领导者）

首先确定自己的定价策略 1v ，卖家2（追随者）

在观测到v 1后，确定自己的定价策略v 2。

因为卖家2是在观察到v1之后确定自己的定

价策略的，所以该博弈是完美信息动态博

弈。卖家1率先行动，无法观察到v2，因此，

卖家2的定价策略应该是一个由V1决定的V2，

是一个映射函数T，即V11 2V V→V2。Haddadi S

等人[36]证明，相较于使用其他模型，使用

Stackelberg博弈模型，领导者可以获得更

大的收益。Lyu X Y等人[15]指出，在数字市

场中参与Stackelberg博弈的各方均可实

现利益最大化，尤其是对于领导者而言，

可将其效用最大化。

Mei L J 等人[16]讨论了针对纯捆绑定价

和分开定价两种情况，在数据拥有者和中

间商之间搭建Stackelberg博弈模型（其中

数据拥有者为领导者，中间商为追随者）、

实现双方利益最大化的条件下，数据拥有

者应该采取何种定价方式才能使得自身利

益最大化。参考文献[16]虽然涉及数据定

价的问题，却忽略了数据交易市场信息不

完全以及市场竞争的客观条件。 

L iu  K等人 [ 3 7 ]搭 建了一 个两阶段 的

Stackelberg博弈模型来解决数据需求者

的定价和购买问题。在最简单的情况下，市

场包含多个数据拥有者 { }1,2, ,i N=  、一个

数据需求者、一个中间商。Liu K等人[37]假

设：中间商可以获得数据拥有者的名单以

及数据需求者和数据拥有者的交易相关信

息。第一阶段，每一个数据拥有者对自己拥

有的数据设定合理的价格，中间商作为领

导者，将定价策略的集合展示给数据需求

者；第二阶段，数据需求者作为追随者，根

据给出的定价策略空间，决定自己的购买

策略；最后，中间商根据数据拥有者的服

务质量以及数据需求者的购买意愿来决定

由数据拥有者中的赢家与数据需求者发生

交易，( pi,xi)表示以单价p从数据拥有者i处

购买了数量为x的数据。

Xu C Z等人[38]在数据拥有者、服务提

供商和数据需求者之间构建了一个3层的

Stackelberg博弈模型。在该模型中，第一

层的Stackelberg博弈发生在数据拥有者

和服务提供商之间，数据拥有者决定原始

数据的价格，服务提供商根据定价策略做

出相应的购买策略。在第二层，服务提供

商在购买原始数据之后需要对数据进行

加工，并且提供N 种不同精度版本的数据

供数据需求者选择，并为其设置合理的价

格。在第三层，数据需求者选择要购买的

数据版本，并决定购买的数量。

使 用Stackelberg博 弈 进行数 据定

价[16,37-41]的缺陷在于：在这种模型中，每个

数据拥有者需在主供应商宣布价格后宣

布自己的价格，但在数据交易环境中，确

定主要数据拥有者的方式困难且效率低

下，使得该模型在数据交易市场中的实施

难度较大。

3.1.3  基于讨价还价博弈的定价模型

讨价还价博弈指的是由两名或者更多

的参与人就如何分配一个物品达成协议，

为了达成这种协议所有参与人需要进行谈

判。假设在一个简单的数据交易市场中，只

有当数据拥有者和数据需求者对某种数据商

品的销售价格达成一致时，交易才会发生。

在讨价还价模型中，ro表示数据拥有
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者的保留价格，这是 数 据 拥有者销售 数

据所能接受的最低售卖价格；rc表示数据

需 求者的保留价格，这是 数 据 需 求者购

买 数 据所能接受的最高支付价格；数 据

拥有者和数 据需求者分别报出自己的价

格策略po和pc。数据拥有者想要确定最优

的 定价 策 略 *
op 来 使自身的收 益 o o o( , )p rπ

最 大化，即
*

o o o o o o o( , ) ( , ),p r p r pπ π ∀≥ 。同样

地，数 据 需 求者想要制定 最优的出价 策

略 *
cp 来使自身的收益 c c c( , )p rπ 最大化，即
*

c c c c c c c( , ) ( , ),p r p r pπ π ∀≥ 。在讨价 还价博弈

中，如果
* *
c op p≥ ，则数 据以销售 价格p成

交，
* *
c o(1 ) ,p kp k p= + − 0≤k≤1。最终得到

了讨价还价博弈的纳什均衡解 * *
o c( , )p p 。

Jung K等人[17]使用差分隐私（differential 

privacy，DP）的方式给原始数据或查询

出来的结果增加噪声，这是因为DP提 供

了一个令人信服的方式来衡量隐私（如隐

私的损失ε）。近年来有很多面向数据拥有

者的基于隐私损失方面的定价策略[42-48]。

Jung K等人[17 ]提出了一种公平协商的方

式，采用Rubinstein讨价还价模型来确定数

据的价格以及隐私损失的价值，保证了公平

交易。

讨价 还价博弈适用于复杂 谈判条件

下的谈判，且其最后的解是合作博弈最终

的解决方案，因此其常被用于诸多领域的

资源分配，如无线体域网（wireless body 

area network，WBAN）[46]、无线传感器网

络（wireless sensor network，WSN）[47]、

频谱分配[48]。但是在讨价还价博弈中，需

要供需双方通过谈判达成协议，而谈判过

程通常是耗时和浪费资源的，故将该模型

应用于数据交易市场存在一定困难。

3.2  基于拍卖的定价

拍卖是流行的数据交易机制之一。一

般来说，拍卖是一种经济驱动的方案，其

目的是通 过买卖双方的竞价 过程分配商

品，并建立相应的价格[49]。当前对拍卖理

论的研究[50-51]以及拍卖理论在诸多领域

的应用[52-55]已经有了很好的探索。在信息

不对称的经济环境中，拍卖是一种形式简

单却又具备完整定义，能够确保公平和效

率，以及卖方的收益最大化的方案，因此

在解决大数据交易问题方面拍卖机制显示

出巨大的潜力。在对大数据交易市场中拍

卖理论的相关工作做出总结之前，首先介

绍拍卖机制的基本概念。

● 投标方：投标人，指在市场上投标并

以购买商品为目的的人，即买方。在大数据

市场中，一般由数据需求者充当买方。

● 拍卖商：拍卖商扮演的是代理角色，

与上述中间商的作用相似，负责运行拍卖

流程，确定获胜者，并进行支付和分配。

● 卖方：指希望通过售卖数据增加自

身收益的个人或团体，如数据拥有者。

● 投标人的估价：在拍卖过程中，投标

方和卖方都对他们需要或出售的每一单位

商品进行估价。此外，估价可以高于或低于

最终清算价格，这是由拍卖商在拍卖过程

中决定的。

● 结算价格：拍卖中最终成交的价格

（买卖双方同意达成交易的价格），即落

锤价。拍卖价格有两种类型，即要价和竞

价。卖方提出一个要价（即出售该商品的

价格），而投标方可以提出一个投标价格

（表示他们为获得该商品所愿意提交的价

格）。结算价格则是由拍卖商根据社会福

利最大化等 优化目标来确定的最 终交易

价格。

根据参与拍卖的投标方和卖方人数的

不同，可以将目前基于拍卖定价方式的数

据市场的研究分为单边拍卖（单个卖方、多

个投标方）和双边拍卖（多个卖方、多个投

标方）。基于拍卖的大数据交易市场的典

型框架如图1所示[56]。
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3.2.1  单边拍卖

在单边拍卖中，卖方提交竞价到拍卖

商，拍卖商根据不同的拍卖机制，确定最

后的胜利者。其市场结构如图2所示，通常

数据拥有者是“资源优势方”，而最终的价

格是由其和数据需求者即投标方共同决定

的，投标方被称为“信息优势方”。

（1）第k价格密封拍卖

第一价格密封 拍卖 和第二价格密封

拍卖是重要的两种第k价格密封拍卖的方

式。在第一价格密封拍卖中，投标方以密封

的形式独立出价，获胜的投标方是出价最

高的人，需要支付最高的价格来获得商品，

最终的成交价为 F max
p P

p p
∈

= ，其中P是投标

方的竞价集。第二价格密封拍卖又被称为

Vickrey拍卖，投标方同样以密封的形式独

立 出价，获胜的投标方是出价最高的人，

获胜者需要支付第二高的价格来赢得拍

卖，即 F \( )
max

ip P p
p p

∈
= ，其中 ip 是获胜者所出

的最高价格。

虽然第一价格密封拍卖机制在现实中

的应用很多，但是它也有许多缺点。首先，

投标方很难计算出应如何报价；其次，卖

方或者拍卖的设计方很难预测拍卖中会发

生什么，难以保证投标方之间不结成联盟，

信息不对等的情况会阻碍公平的实现；最

后，拍卖的获胜者可能会出现“赢者诅咒”

的现象。

在第二价格密封拍卖中，每个投标方

的占优策略是使出价等于自己对这件商品

的完全估价，也就是说，对于投标方而言，

此时诚实才是最好的竞拍策略。因此投标

方报出的价格是真实且可信的，并且保证

了最终的拍卖品归属于出价最高者，因此

该密封拍卖是具有帕累托效率的。理论上

讲，第二价格密封拍卖是理想化的，满足以

下条件。

● 强动机保证：第二价格密封拍卖是

占优策略激励相容的。

● 高性能保证：第二价格密封拍卖机

制能够使社会福利最大化。

● 计算高效：第二价格密封拍卖可以

在输入量的多项式时间内实施。

但是，在市场中实现第二价格密封拍

卖是困难的，如投标方之间形成联盟、拍卖

商和投标方之间串通、拍卖商的品德败坏

等问题都会影响这种拍卖方式的有效性。

（2）VCG拍卖

VCG（Vickrey-Clarke-Groves）拍卖

是Vickrey拍卖的广义形式，是将单物品

拍卖形式的Vickrey拍卖一般化为多物品

拍卖的形式[57]。假设市场中有M个商品需要
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出售，表示为 { }1 2, , , MT t t t= 
， it 表示第i件

商品，以及市场中有N个投标方，表 示为

{ }1 2, , , N iB b b b b=  ， 表示第i个投标方。VCG

拍卖背后的原理为获胜者需补 偿其获得

物品所 造成的其他 1N − 个投标方的社会

价值损失。例如，在Vickrey拍卖中，获胜

者对其他投标方造成的社会价值的损失

等于出价第二高的竞价（假定投标方都是

真实出价），而这恰好是Vickrey拍卖的支

付规则。因此，在VCG拍卖中，根据VCG

拍卖规则，如果vi (tj)是最高的，则投标方 ib

获得商品 jt ，投标方 ib 需要支付的价格为：

 { } { }
{ }\

\ \
j

i i

M tM
N b N bP V V= −  （2）

其中，vi (tj)表示投标方 ib 对商品 jt 的出价，
M

NV 表示由 M 件商品创造的社会价值。VCG

拍卖的结果是贝叶斯纳什均衡的[58]。

尽管 理论上VCG拍卖能够 使 投标方

“说真话”，且能够实现社会福利最大化，

但是VCG拍卖机制在实际的运用中存在

一些障碍，如偏好获取困难，计算福利最

大化结果或者近似福利最大化结果十分困

难，以及VCG拍卖机制的收益和激励可能

表现不好。

（3）组合拍卖

在大数据市场中，数据需求者对数据

的需求是多样化的，单一的数据可能无法

满足其需求，且一般需要大量的数据才能

达到其要求。在这种市场需求下，组合拍

卖的方式被提出。在这种方式下，卖家提

供灵活的可捆绑销售的多种物品的商品组

合[59]，投标方提出自己的需求及报价，而拍

卖商根据竞价中包含的约束条件和卖方的

物品分配能力，找到最优的分配，从而确

定拍卖中最终胜利的卖家。与上述密封竞

价等标准的拍卖方式相比，组合拍卖的优

势是经济效率高、买家收益最大化、卖家

收益最大化等。然而，在组合拍卖中，计算

拍卖最终的获胜者是一个NP问题，这意味

着在现实世界中很难找到最优的分配。

上述各种拍卖方式在实际应用中均有

优缺点，而第一价格密封拍卖和第二价格

密封拍卖由于具 有简单和隐私保 护等特

点，相较于其他的拍卖方式，在实际中应用

得更加广泛[60]。参与拍卖的各方会根据需

求的不同采取不同的拍卖方式。

首先，为了尽可能地保护隐私，以及促

使数据拥有者将数据分享出来，需要一定

的奖励机制。而差分隐私提供了衡量隐私

的方式，如隐私的损失可以被量化，因此

隐私被视为一种可替代的商品，其价格可

以通过拍卖的方式确定[61-63]。

其次，在数据交易市场中，“聪明的”

投标方可能会操纵拍卖的过程，从而导致

不真实的竞价。特别地，投标方可以通过

创建多个身份来影响拍卖的结果，这被称

为假名投标（false-name bids）[64]。为了解

决这个问题，An D等人[56]提出了一种多轮

假名验证拍卖（multi-round false-name 

proof auction，MFPA）的方式，从而构建

了一个真实的数据交易市场。

在初始的基于拍卖的数据定价方面的

研究中[54,65-66]，大多数拍卖中由数据拥有

者充当拍卖商的角色，在卖家自身运营的

平台上进行销售，在拍卖过程中，来自投标

方的信息向卖家开放。另外，随着数据拥有

者的增加，由每个数据拥有者自行维护拍

卖平台的方式效率低下、不方便。因此，在

网络环境中建立第三方数据交易平台是一

种更加现实的方法。Gao W C等人[67]提出

由客观的第三方中间商平台充当拍卖商，

这样不仅保证了客观性，也防止拍卖商和

数据拥有者或数据需求者之间达成某种协

议。此外，Gao W C等人[67]解决了信息物理

系统（cyber-physical system，CPS）中

的隐私保护问题。他们提出了一种通用的

隐私保护拍卖方案（privacy-preserving 

auction scheme，PPAS），其中拍卖商和
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中间平台两个独立实体组成了一个不可信

的第三方交易平台。通过实现同态加密和

一次性填充，可以确定拍卖过程中的赢家，

并对所有竞价信息进行伪装，并且他们设

计的系统不基于某种特定的拍卖方式，故

适用于各种拍卖规则。

3.2.2  双边拍卖

双边拍卖是现实世界中常用的拍卖方

式之一，它被广泛应用于证券交易所[68]、智

能电网[54,69]等场景。在双边拍卖中，多个

数据拥有者和数据需求者同时向拍卖商

提 交自己的要 价 和出价，其 市场结 构 如

图3所示。

当且仅当数据拥有者的要价po小于等

于数据需求者的出价pc时，拍卖商决定最

后的结算价格p。拍卖的过程通常如下，每

一个卖家（即数据拥有者）对于自己所要销售

的物品都有一个边际成本MC，卖家的收益是

产品的价格P与边际成本的差值(P-MC)，

卖家的目标是获得尽可能多的收益，即价

格尽可能高，但是同时又需要与市场中的

其他卖家竞争，若竞争失败，则卖家的收

入为0。每一个买家（即数据需求者）对于

产品都有一个边际收益MR，买家的收益

是边际收益与产品价格的差值(MR-P)，买

家的目标是获得尽可能多的收益，即价格尽

可能低，但是又需要与市场中的其他买家

竞争，若竞争失败，则买家的收益为0。对

于卖家而言，每一轮的要价都必须低于上一

轮；而对于买家而言，每一轮的出价都必须

高于上一轮。市场中买家和卖家的数量足够

多时，产品价格的形成如图4所示。

Jiao Y T等人[70]首先根据数据量大小

对大数据分析性能的影响定义了数据成本

和效用，然后提出真实、合理、计算效率高

的贝叶斯 利润最大化拍卖模型。通过求解

利润最大化拍卖模型，得到最优服务价格

和数据量，从而解决服务商的利润最大化

问题。参考文献[70]是一篇引入服务提供商

角色的文献。服务提供商（即中间商）负责

收集数据拥有者的数据，并对数据拥有者

进行隐私补偿，同时利用自身的专业性对收

集的大量数据进行处理，满足数据消费者

的需求，其为买家提供的是服务而不是原

始数据。但是该参考文献假定市场中的服

务提供商是垄断者，这在现实场景中较难

实现，不满足客观需求。而Cao X Y等人[71]

着眼于数据交易与市场交易效率的协调，提

出了一种迭代拍卖机制来协调交易，并以社

会福利最大化为目标。在参考文献[71]中，数

据拥有者与数据消费者直接发生交易，交易

的是原始数据。然而上述激励机制忽视了数

据消费者之间既有偏好又有复杂的利益冲突

关系这一事实。Cai H等人[72]提出了DTPCI

这种双边拍卖机制来应对市场偏好的多样

性、数据消费者之间复杂的利益冲突关系以

及交易双方的战略选择这三大挑战。上述研

究大多基于集中式的数据交易市场，存在集

中式数据交易市场常有的问题，如数据拥

有者的隐私泄露、数据丢失等问题。而Li Z N

等人[34]则聚焦于基于分布式的数据交易市

场，并且提出了具有稀疏信息的经纪人来管

理和调整交易市场，采用了一种迭代双边拍

卖的方案。该方案由经纪人解决计算资源交

易的分配问题，并设计了一个特定的价格规

则来诱导计算资源的买家和卖家以真实的

方式投标，从而实现了社会福利最大化，并图 3 双边拍卖的市场结构

2021039-10



TOPIC   专题 71

且实现了安全的数据交易。

关于拍卖市场研究的进一步分析见表1。

4  数据交易市场

数据定价和数据交易是一个相辅相成

的过程。因为数据具有商业价值，所以大

数 据市场以及数 据交易市场成为实现数

据共享的最有效的市场。第3节总结了一

些常见的基于博弈论和拍卖的数 据定价

模型，本节将系统地研究数据交易平台，

并基于现有的研究将 数据交易市场划分

为集中式数据交易市场和分布式数据交易

市场。

表 1 不同拍卖机制在数据定价中的应用

 参考
文献

定价模型
市场结构

概述 适用场景
卖家 中间商 买家

[73] VCG拍卖 一 个 或
多个

一个 多个 服务提供商可以由卖家自身充当，也可以由多个卖家
选定一个中间商充当，服务提供商根据收到的投标价
格提供不同粒度的组合服务，买家根据服务提供商提
供的组合，在满足质量约束和最小化社会成本的情况
下，选择自己需要的组合

最小化买家的成本、
“讲真话”

[10] 组合拍卖 多个 无 多个 设计一个数据市场和一个强大的实时匹配机制，有效
地购买和出售机器学习任务的训练数据

公 平、真 实 的 零遗
憾机制

[67] 可适 用多种
拍卖规则

一 个 或
多个

一个 多个 提出了一种通用的隐私保护拍卖方案，其中拍卖商和中
间平台两个独立实体组成了一个不可信的第三方交易平
台。通过同态加密和一次性填充，可以确定拍卖过程中
的赢家，并对所有竞价信息进行伪装，解决了CPS中的
隐私保护问题

隐 私保 护 拍 卖、安
全性

[70] 双边拍卖 多个 一个 多个 首先根据数据量大小对大数据分析性能的影响定义
了数据成本和效用，然后提出真实、合理、计算效率
高的贝叶斯利润最大化拍卖。通过求解利润最大化拍
卖，得到最优服务价格和数据量，解决了服务商的利
润最大化问题。服务提供商收集卖家的数据，并对卖
家进行隐私补偿，同时利用自身的专业性对收集的大
量数据进行处理，以满足买家的需求，为买家提供的
是服务而不是原始数据

中间商收益最大化

[71] 双边拍卖 多个 无 多个 提出了一种迭代拍卖机制来协调交易，以社会福利最
大化为目标。其中，卖家与买家直接发生交易，交易的
是原始数据

社会福利最大化

[74] 第二价格
密封拍卖+
VCG拍卖

一 个 或
多个

一个 多个 因为在多赢家拍卖策略中，传统的VCG拍卖可能会减
少卖家的收益且容易受到“合谋”攻击，所以修正了
第二价格密封拍卖，使在多赢家拍卖策略中能够解决
上述问题。修改了多赢家拍卖策略中的优化问题，并
且拍卖商可以根据标准选择最终的赢家

“讲真话”、社会福
利最大化

图 4 双边拍卖市场价格的形成

4.1  集中式数据交易市场

纵观关于数据交易的研究，根据是否

有第三方参与，可以将数据交易划分为有

中间商的数据交易市场[16,21,43,75]和无中间
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商的数据交易市场[10,54,65-66,76]，根据为买家

提供的服务可以划分为买家提供原始数据

的数据交易[10,16,21,71]和为买家提供处理后

的数据（如对数据加入噪声从而保护数据

所有者的隐私，或经预处理直接获得满足

客户需求的数据）的数据交易[43,75]。关于集

中式数据交易市场的进一步分析见表2。

在没有中间商作为中介的框架中，数

据拥有者和数据需求者直接进行数据交

易，这种交易方式可以避免为第三方支付

交易费用，可以让交易双方更了解双方的

需求，从而降低交易价格。然而在没有第

三方平台的交易市场中，数据拥有者需要

自己搭建数据交易市场，并且由于市场中

存在多个数据拥有者，卖方之间的数据可

能会形成“孤岛”；而且，对于买家而言，由

于信息不对称，从多个数据拥有者的交易

平台中分别购买数据会消耗大量的精力和

金钱，且存在购买数据与需求不匹配的可

能，从而降低买家购买的欲望。为了解决

上述难题，现有的关于数据交易市场的框

架大多存在一个或多个中间商充当第三方

平台。但是该框架在解决上述难题的同时

也带来了新的问题，如第三方平台的信任

表 2 集中式市场中各种定价模型的应用

参考
文献

定价模型
市场结构

提供的服务 概述 适用场景
卖家 中间商 买家

[10] 基 于 拍 卖 的
数据定价

多个 无 多个 原始数据 设计一个数据市场和一个强大的实时匹
配机制，以有效地购买和出售机器学习任
务的训练数据

公平、真实的
零遗憾机制

[31] Stackelberg
博弈

多个 无 多个 原始数据+处
理后的服务

对原始数据和提供的服务提供捆绑销售
服务；使用Stackelberg博弈模型来确保服
务，然后和数据消费者协商数据的价格

收益最大化

[16] Stackelberg
博弈

一个 少数 多个 原始数据 针对纯捆绑定价和分开定价两种情况，讨
论了在数据销售者和市场代理商之间搭
建Stackelberg博弈模型（其中数据销售
者为领导者，中间商为追随者）、实现双方
利益最大化的条件下，数据销售者应该采
取何种定价方式使得自身利益最大化

利益最大化

[71] 基 于 拍 卖 的
数据定价

多个 无 多个 原始数据 提出了一种迭代拍卖机制来协调交易，以
社会福利最大化为目标，其中，数据拥有
者与数据消费者直接发生交易，交易的是
原始数据

社会福利最
大化

[21] 基 于 查 询 的
数据定价

多个 多个 一个 原始数据 传统的基于查询的数据定价集中于无套
利定价方面，本模型提供了简洁的定价函
数，并且实现了收益最大化

中 间 商 收 益
最 大 化 、无
套利定价

[22] 基 于 模 型 的
定价

一 个 或
多个

一 个 或
多个

一 个 或
多个

拥 有 不 同 精 度
的 机 器 学 习模
型

提出了一种基于模型的定价框架MBP，这
个框架不销售原始数据，销售的是不同精
度的机器学习模型，该框架最大的属性是
无套利

无套利定价

[43] 讨价还价模型 多个 一个 多个 加 入 噪 声 后 的
原始数据

引 入 了一 个 差 分 隐 私 数 据 市 场 框 架
PRIVATA，这个框架通过讨价还价的定
价机制，决定隐私ε的单位价格和单位价
值，从而保证数据消费者和数据拥有者之
间的地位公平

隐私保护、
公平

[75] 非合作博弈 多个 多个 多个 对 数 据 进 行 处
理后提供服务

引入了一个数据-价格比率的参数，证明
了当该参数大于1并且服务提供者有限时，
市场中存在唯一有意义的纳什均衡解

充分竞争
市场
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危机以及数据产品接近0的复制成本，进

而导致数据丢失、数据被非法篡改、用户

隐私泄露等潜在的问题。

4.2  分布式数据交易市场

传统的数据交易是在一个集中式的市

场中进行的，这就需要可靠的权威机构负

责数据交换。在这项工作中，为了解决潜在

的问题，将区块链技术[77]应用于数据交易

市场，从而构建去中心化的数据交易市场。

去中心化的数据交易市场可以摆脱单点性

能瓶颈和单点故障问题，并且允许参与数

据交易的多方之间建立去中心化的信任和

依赖，其吸引了越来越多的关注。区块链

是一种去中心化的分布式数据存储技术，

其特点是防篡改、可跟踪性和公共可访问

性，其中共识机制确保了同步。为此，目前

的研究设计了一个联合体区块链网络，以

创建P2P（peer-to-peer）交易市场，提高

数据所有者节点、服务提供商节点、数据消

费者节点和矿工之间数据交易的安全性。

在数据市场中，区块链的引入可以解决集

中式数据市场的弊端，为实现数据交易的

去中心化提供了另一种可能。

数据交易属于在线的商业交易，参与

者之间存在固有的不信任问题，这是因为

没有任何先验的交易在前。而这种初始的

不信任可能会导致数据交易陷入僵局，参

与者没有动力进行交易。因此Delgado-

Segura S等人[78]提出了一个公平的比特币

数据交易的基础协议，建立了一个公平的

数据交易市场。因为该协议是原子性的，

所以该交易过程可以随时完成或终止，以

确保数据提供商和数据消费者都没有遭

受损失。但是该数据交易市场的缺点是不

能辨别虚假信息，且一次只能考虑一个交

易流程。

Liu K等人[37]利用区块链技术建立物

联网数据市场体系，提出了一个边 缘/云

计算辅助的、区块链增强的框架，以应对

物联网数据市场中安全、信任和效率的挑

战；并在其中搭建了两阶段的Stackelberg

博弈，以解决数据需求者的定价和购买问

题，为物联网数据市场设计了最优定价机

制，从而最大化赢家和消费者的利润。

此外，Chuang I H等人[76]提出了一种

信任感 知物联网数 据经济系统（trust-

aware IoT data economic system，

TIDES）。Yu Y等人[79]提出了一种基于比

特币的用于 物联网数 据交易的 加密货币

LRCoin。Zhou J Y等人[80]在区块链上结合

数据嵌入和相似度学习提出了分布式数据

销售，这种方法权衡了数据检索的有效性

和数据索引的泄漏风险之间的关系。汪靖

伟等人[81]提出搭建一个基于区块链系统的

数据交易市场分别需要考虑如下几个设计

目标：去中心化、公平性、隐私性、有效性

和经济激励。

尽管基于区块链的数据定价可以解决

大多数集中式数据定价市场带来的潜在问

题，但是基于区块链的数据定价也面临许

多难题，如固有的物理约束、有限的计算

和存 储资源限制了使用更复杂的应用程

序的机会。为了解决计算和存储资源有限

的问题，Li Z N等人[34]通过引入边缘云计

算来增强基于区块链的数据定价，提供了

强大的计算资源和可扩展性。其中边缘提

供了有限的低时延的计算和存储资源，而

云计算可以提供强大的计算和存储资源，

但是缺点是时延较高。而Li Z N等人[34]

将二者结合，并且采用了非合作博弈的模

型，更加符合现实的数据交易市场。

尽管基于区块链的去中心化数据交易

系统可以支持链上数据的安全性，但是需

要更多努力来确保用户收集并记录在区块

链上的链下数据的可信性，即分布式数据

市场也带来了隐私和安全问题。

2021039-13



BIG DATA RESEARCH   大数据74

5  总结

本文研究了数据定价的相关问题。具

体来说，首先分析了数据作为商品相较于

传统的实物产品的特性与区别，并且回顾

了常见的数据产品定价策略和定价准则。

对于数据定价以及建立一个高效的数据交

易市场，明确了其重要性，对不同的市场结

构、数据定价策略以及数据定价模型进行

了分类，并指出了各种类型的优势和局限

性。然后研究了博弈论和拍卖策略，详细

介绍了不同的方案、交易平台及相关问题，

并对现有的基于博弈论和拍卖的数据定价

模型进行了回顾，分析了这些研究对数据

定价的贡献及局限性。最后讨论了传统的

集中式数据交易市场和近年热门的基于区

块链的数据定价方式，并讨论了两种数据

交易市场的优劣，分析了这两种交易平台

未来的改进方向。本文旨在让大家了解常

见的数据定价的方式和方法，以及数据定

价领域存在的尚未解决的难题，以期进一

步推动大数据交易的发展。
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