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基于金融知识图谱的会计欺诈风险
识别方法
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摘要
针对商业银行会计案件日益复杂且频发的问题，将会计案防领域的行业知识与金融知识图谱技术结合，以更

精准地识别与防范商业银行会计风险。采用图分析、图挖掘等技术，提取深层关联风险特征，并与行业经验

知识相结合，构建了249条单点规则及425条组合规则，形成了丰富、可灵活配置的反欺诈策略体系。将该智能

化反欺诈方法应用于银行活期账户的风险排查，与传统规则策略相比，识别精准度大幅提升，且对于筛选出

的高度可疑账户，识别精准度达到85%左右，极大提升了会计案件核查的效率。
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Recognition method of accounting fraud risk 
based on financial knowledge graph

Abstract
Since the accounting risk events exhibit complexity increasingly and occur frequently, a method merged by industrial 

knowledge and financial knowledge graph was proposed to recognize and prevent commercial bank's accounting risk 

more precisely. Based on the financial knowledge graph of account transaction, deep graph connected risk features were 

extracted via various graph analysis and mining technologies. Combining the graph features with industrial knowledge, 

249 single rules and 425 assembled rules were  constructed to form a more affluent and flexibly configurable anti-fraud 

strategy system, which was then applied to verify commercial bank's current accounts and select the high suspicious ones. 

The experimental results show that the risk recognition accuracy rate of the intelligent strategy is much higher than the 

traditional one and reaches up to 85% above, which significantly promotes the efficiency of the accounting risk verification. 
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1  引言

商业银行会计风险案件形式多样，涵

盖反洗钱、资金 诈骗、非法集资、虚假交

易、恶意刷单、套现挪用等多种作案手段。

随着商业银行业务范围不断拓展，经济形

势复杂性加剧，会计风险案件日趋高发，

给商业银行及社会经济带来严重的损失，

也给金融系统的稳定性造成不良影响。除

了明确对反洗钱等金融犯罪行为的打击防

范，监管对银行资金的使用规范也日益严

格，如《商业银行互联网贷款管理暂行办

法》明确表示，贷款资金不得用于购买房

产、股票、金融衍生品等。加强对会计风险

案件的防控是 新形势下银行风险管理的

重要内容，具有较大的经济效益和社会效

益，一是能更好地保障客户资金的安全，切

实做好维护客户利益的本职工作；二是有

利于监测并规范信贷资金的用途，使其切

实用于企业的经营发展，支持与服务实体

经济；三是能增强反洗钱能力，防范金融

犯罪，助力金融系统的稳定与社会经济健

康发展。而现实中各类风险事件的作案手

法越发复杂，内外部勾结、团伙合作等形

式较难被及时察觉，传统事后核查方式的

防范效率较低。这些都对银行传统的风险

管理模式提出更严峻的挑战，需要借助新

技术、新方法来更有效地应对。

近年来，金融科技蓬勃发展，驱动金

融业务经营与管理模式的创新变革。中国

人民银行印发的《金融科技（FinTech）发

展规划（2019—2021年）》明确指出，金融

科技已成为防范化解金融风险的新利器，

是新形势下金融风险管理的内在需求和重

要选择。金融科技在会计非现场监控工作

中的应用能实现对会计异常数据的自动监

控、自动预警、自动通知，有效提升会计监

控的效率[1]；基于大数据、人工智能技术的

反欺诈智能平台能对海量金融交易进行监

测，在降低异常交易预警的同时，极大地

提高了识别欺诈交易的命中率[2]。为此，商

业银行积极探索大数据、人工智能、知识

图谱等核心技术在会计案防领域的高效应

用就显得格外必要。将传统的风险业务知

识与大数据、人工智能技术结合，充分发

挥数据模型在风险特征挖掘上的能力，构

建更完善、更精准的智能化会计案件风险

防控体系，能有效地提升银行的风险管理

水平，推动银行的高质量发展。

本文引入知识图谱相关技术，提出了结

合关联风险特征的会计案防智能化反欺诈

策略体系构建方案。首先，构建了银行账户

金融知识图谱，并采用多种图分析技术挖

掘提炼账户之间的关联风险特征；其次，将

关联风险特征与传统会计案防规则结合，

形成完整的会计案防智能化反欺诈策略体

系；最后，基于银行真实交易账户对反欺诈

策略进行检验，检验结果表明，该智能化反

欺诈策略体系能有效识别出高风险账户。

2  相关工作

作为人工智能的重要领域之一，知识

图谱相关技术在金融反欺诈领域的应用日

益广泛，对金融风险防范起到显著的促进

作用。姜增明等人[3]认为商业银行反欺诈

的关键在于建立以大数据为支撑的风控体

系，采用知识图谱、社交网络分析等技术，

更有效地防范复杂模式下的欺诈风险。柴

洪峰等人[4]指出依托知识图谱强大的知识

推理和逻辑判断能力，在提升风险监管决

策准确性的同时，也能增强其可解释性。

陶睿等人[5]通过构建上市公司知识图谱，对

企业风险进行智能化监控，提升了监管穿

透性，缓解了监管时滞性；陶士贵等人[6]基
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于股权关系图谱，采用复杂股权关系路径

算法，有效识别企业的最终受益人，实现

反洗钱风险的预警提示。上述文章主要侧

重于从企业控制人角度出发，采用知识图谱

挖掘股权关系中的风险，但这些文章均仅

描述了研究思路，并未就具体图计算过程

和实验结果进行详细阐述。金磐石等人[7]通

过构建企业关联图谱，将企业画像特征与

从知识图谱中提取的企业关系特征结合，

并将其作为分类模型的变量输入，预测小

微企业欺诈的概率；王成等人[8]采用知识

图谱的网络嵌入方法预测互联网借贷的欺

诈行为，将网络中的节点嵌入低维的向量

空间，以自动学习网络中隐含的关联关系，

增强了欺诈预测的性能。这两篇文章主要

将知识图谱与AI算法结合，通过算法模型

预测信贷业务中的欺诈风险，但对于会计

案防业务来说，这种方法不仅欺诈样本比

例较低，影响模型训练效果，而且对案件

发生逻辑的分析要求高，完全采用机器学

习模型预测欺诈缺乏相应的可解释性。凡

友荣等人[9]基于电信通话知识图谱，通过最

短路径算法、PageRank算法、聚类算法等

识别电信通话中的关联路径、核心人物及社

会关系，为电信资金诈骗的识别提供重要

线索；魏瑾等人[10]搭建了基于知识图谱的欺

诈电话智能决策平台，提升了电信诈骗识别

的准确率。这两篇文章采用知识图谱技术

提取个人之间的交互网络特征，能获得更深

层次的风险信息，但主要为个人关系层面，

未涉及账户资金交易，场景应用上存在较

大差异。

为此，本文基于会计案防领域的业务

特点，构建了一种将行业知识与知识图谱

技术结合的智能化反欺诈策略方案，在交

易账户金融知识图谱的基础上，采用多种

图分析技术，从网络结构、账户资金流向、

资金交易闭环、账户关联强度等多维度进

行深度挖掘，提炼出账户关联风险特征；

将账户关联风险特征与账户基础特征结合

起来，基于行业知识构建反欺诈规则策略

集，以实现对会计案件欺诈风险更精准的

识别。

3  会计案防智能化反欺诈策略构建
技术

在商业银行会计案防工作中，基于长

期业务经验积累形成的风险规则逻辑是识

别欺诈案件的重要行业知识，但是对于资

金交易闭环、账户穿透转移等关联交易特

征，由于涉及主体较多、交易路径复杂，人

工难以及时识别，这也是会计案防工作的

痛点与难点。知识图谱通过将蕴含业务规

律的、跨系统跨主体的数据信息以图的形

式进行关联、展示与分析，能够挖掘出隐含

的欺诈风险信息。对于银行账户交易来说，

不同账户之间通过资金转移形成了一张交

易关联网路，采用知识图谱技术能更及时、

更精准地提取出账户深层的关联交易风险

特征，并通过图可视化技术进行展示，这

有助于提升会计案防风险识别的质效。

由于会计案防欺诈样本相对较少，且

对案件发生逻辑及可解释性要求很高，会

计案防核查最终需要基于行业知识的风险

规则策略对案防事件进行识别与确认。传

统案防风险策略一般以账户的基础特征为

主进行构建，缺乏账户之间的关联网络特

征。而在本文的智能化反欺诈方案中，将

行业知识与知识图谱结合起来构建出更前

瞻、更精准的风险策略集。一是通过账户

交易知识图谱提炼、挖掘更加丰富的交易

网络特征，全面获得账户的基础特征（也

可以将其看成账户节点的属性）与账户间

隐藏的关联特征，形成更完整的特征规则

集；二是基于会计案防行业知识，对融合了

网络关联特征的规则集进行组合配置，形
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成更加精准有效的会计案件反欺诈策略体

系。在整个过程中，如何通过知识图谱技

术挖掘出账户之间隐藏的关联特征，是本

文研究的重点。智能化反欺诈策略方案的

整体架构如图1所示，主要包含指标库、金

融知识图谱分析、规则策略等部分，其中

指标库是指对会计案防规则进行解耦，并

加工出账户的基本特征，是实现风险策略

可灵活配置应用的重要工程化基础；金融

知识图谱分析部分主要是对账户交易知识

图谱的构建以及关联网络特征的提取；规

则策略部分主要是对融合了账户基础特征

和关联网络特征的规则进行组合配置，形

成不同场景下的会计案防反欺诈策略。

3.1  业务规则指标化

会计案防业务中原始的规则逻辑大多

以文本的形式描述，在应用过程中将对每

一条规则逻辑进行独立的SQL语句编写，

一旦规则逻辑发生任何细微的改动，都需

要重新编写SQL规则语句，这种应用方式

一方面导致规则配置及更新迭代的效率

较低，另一方面也难以与知识图谱等技术

结合进行挖掘分析。为了实现会计案件的

智能分析预警，需要对规则文本进行进一

步的拆解，提炼出影响案件性质的关键要

素，形成指标库，以便通过对指标的灵活

组合配置，形成适应不同时间、不同场景

的业务规则，对会计风险案件做出更快、

更精准的响应。指标拆解示例见表1。

同时，对于一些难以从结构化数据中

直接提取的规则指标，将采用知识图谱、

图 1 会计案防智能化反欺诈体系架构

表 1 指标拆解示例

规则逻辑描述 提取指标 指标化规则配置

本行对公活期存款账
户发 生借方出账 金额
达单笔≥800万元，且
交易走款未验印或验
印手工通过

主账户类型
借贷标志
交易金额
验印结果

主账户类型=“对公定期”
且：借贷标志=“借方”
且：交易金额≥“800万元”
且 ： 验 印 结 果 = “ 未 验
印”or“手工通过”
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机 器 学习等 技 术进行相应的处 理，以更

充分地实现指标自动化、智能化生成。如

在“票据审查真实”这条规则中，传统票

据审查方式只能靠人工在线下进行，在此

则依托光学字符识别（optical character 

recognition，OCR）技术对承兑人、票面

金额等票据要素进行自动提取与真实性判

断；又如，对于“是否是股东”这条规则，

可以采用自然语言处理（natural language 

processing，NLP）技术从股权变更公告

中自动提取股权相关信息，图2为指标智能

化生成方法示例。

3.2  金融知识图谱构建与分析

知识图谱具有节点和边的概念，节点

表示信息实体或者实体的属性值，边表示

两个被连接实体的关系或者一个实体的某

个属性[11]。金融知识图谱主要针对金融行

业的业务场景，通过大规模语义网络，将金

融业务领域中的结构化、半结构化、非结

构化等不同类型数据进行整合，将事物或

者概念作为实体，基于实体之间的语义关

系相互连接，构建出网状的知识链接，形成

结构化的语义知识库，以更清晰的形式描

述金融业务中复杂的关联逻辑[12]。金融知

识图谱的内容和结构根据具体金融业务的

不同而不同，对于会计案防领域，防范重

点在于资金的违规流动，故该领域金融知

识图谱的重点在于对账户之间资金交易关

系的刻画，与传统知识图谱相比，账户实体

之间的边增加了表示资金流向的箭头，边

的粗细也会根据交易量进行区分。

知识图谱的构建首先是语义框架的设

计，即确定会计案防业务领域中的实体，以

及实体之间的语义关系结构；其次是知识内

容的构建，即根据语义框架中定义好的实体

及关系类型，从多源异构数据中提取出实

体，将实体、关系、属性以三元组的形式存

储在图数据库中[13]，形成完整的关联图谱。

采用各类知识图谱分析技术能够发掘

出图结构中隐含的业务深层联系，实现智

慧搜索与智能交互，进而增强金融机构的

业务智能化水平。本方案主要采用图可视

化分析、知识推理、图计算等图技术，提炼

金融知识图谱的浅层关联特征、深层关联

特征等多层次结构信息，赋能复杂业务经

验的智能化应用，提高欺诈风险识别的覆

盖率、准确率。主要的图分析及特征提取

内容如图3所示。

图 2 指标智能化生成方法示例
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3.2.1  图可视化分析

图可视化分析主要是将图结构的数据

存储在Neo4j、JanusGraph等图数据库

中，并结合Elasticsearch搜索分析引擎，

实现高灵活性、高准确性、低时延及大规

模并行化的检索查询[14]，形成对图结构数

据的可视化关联展示，以提取实体之间的

关系类型、实体属性等基础的网络特征。

3.2.2  图关系挖掘

通 过图计 算、知识 推 理等 分析挖 掘

技术，提取出图数据结构中的深层关联特

征，揭示隐含的欺诈风险。本方案主要采

用的图关系挖掘方法见表2。

（1）资金交易闭环分析

找出资金从某一账户转出，与其他账

户交易后又转入原始账户的交易闭环，有

利于排查虚假交易、洗钱等风险行为。账

户交易图谱是有向图，可采用Tarjan算法

识别交易网络中的强连通图，即图中任意

两个顶点可以互相通达，从而挖掘出闭环

交易。Tarjan算法基于深度优先搜索进行

节点访问，定义dfn[u]为深度优先搜索时节

点u的时间戳（即次序编号），low[u]为u或u

的子树能够追溯到的最早的栈中节点的序

号[15]。对于当前节点u和关联节点v：若(u,v)

为搜索边，low[u]=min{low[u],low[v]}；若

(u,v)为回边，low[u]=min{low[u],dfn[v]}。

最终选取low[u]=dfn[u]时，该节点往上的

所有节点构成的强联通分量。

（2）账户关联强度分析

将两个账户之间的交易路径长度、交

易时间、交易金额、交易次数等多个维度

综合起来进行评估，挖掘出有直接或间接

交易关系的账户之间的紧密程度。对于一

条交易路径，如图4所示，A1、A2两个账户

之间并无直接交易，但通过账户B2、B3建

立起间接的交易关系。

图 3 图分析和特征提取

表 2 图关系挖掘方法

方法 识别目标

图计算 资金交易闭环分析 资金回流到初始账户的闭环交易

账户关联强度分析 非直接交易账户之间的隐藏交易
关系

知识推理 账户分层穿透匹配 资金通过中间账户进入限制用途
账户

资金转移模式匹配 大额资金的归集与分散，如非法
集资、洗钱等
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用λ表示两个直接交易账户之间的交

易权重，λi为资金从账户A1到A2的整个交

易链路中第i段交易的权重：

 
1

1 lgiT
it it

i
ti it it

N M
T d N

λ
=

 
= + 

 
∑  （1）

其中，Ti表示第i段交易中两个账户在特定

时间内的时间切片个数，dt表示第t个时间

切片，N表示交易次数，M表示交易金额。

这里交易权重主要由单位时间段的交易次

数以及单次交易的金额这两个因素决定。

整个交易链条中A1和A2的关联强度R为各

段交易权重的平均值 1

n

i
i

n

λ
=
∑

。

（3）账户分层穿透匹配

分层穿透是指通过层层追溯，找到最

终的间接利益关联方[16]。此处主要是对资

金在转出初始账户后的交易路径进行层层

追踪，找到资金的最终流向，能有效挖掘

出多层复杂场景下资金通过中间账户转移

到非法账户的风险。推理示例如下：

 

edge( ),edge( )
path( ),path( )
path( )

a b b c
a b b c
a c

→ →
⇒ → →
⇒ →

 （2）

其中，a、b表示两个节点，edge表示存在边

关系，path表示存在关联路径，箭头表示

关系及路径的方向。

（4）资金转移模式匹配

资金转移模式匹配主要用来判断“分

散转入、集中转出”以及“分散转出、集中转

入”这两种可疑的账户交易模式，前者通常

隐含非法集资的风险，后者则具有典型的

洗钱特征。为了更加精准地评估某一资金

转移与风险交易模式的匹配程度，将账户

交易的网络图谱转换为账户余额随时间变

化的交易波形图，用波形的相似程度表示

账户交易模式的相似程度，从而定量评估

资金转移模式是否具有较高的风险特征。

在波形相似度的衡量上，相关系数一

般用来衡量波形总体相似程度，容易忽视

局部特征的差异[17]。本文在计算波形相关

系数的基础上，选取波形的主波峰值、主

波起始点至顶峰的时间这两个主要的波形

局部特征，将两者结合起来，得到最终相

似度，其计算式为：

 

1

2 2 2

( )

( )( )

( ) ( )

P W P W
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t t

t t

H H T T
S
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W W P P

β

β
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− −

− −

∑
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 （3）

其中，W为基础波形，P为对比波形，Wt、Pt

分别表示在t时刻两个账户的金额；W 、 P
分别表示两个账户在该时间段内的平均金

额；H表示主波峰值；T表示主波起始点至

顶峰的时间；β表示权重。

4  实验设计与结果分析

在实验中，将实际金融活动中真实发

生的15起会计风险案件作为规则设计的参

考蓝本，基于行业经验知识从中提炼出可

疑风险规则，并对规则进行拆解，形成基

础指标库，作为账户的基础特征；选取某

银行2019年6月至2020年1月的所有活跃

账户数2 900万个，将其中有历史管控和确

认欺诈的账户作为欺诈样本，共6 571个，

将账户交易情况、企业及个人基本信息等

作为数据基础，构建账户交易知识图谱，

提取出账户的关联风险特征。

4.1  业务规则指标库构建

与会计案防相关的完整的指标体系涉

图 4 交易路径示例
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及的内容广泛。从指标对象来说，涵盖了客

户、账户、交易、员工、营业机构等不同层

面的主体，如客户注册地、账户开户地址、

是否人工验印、员工操作笔数、机构开户

数量等。从指标加工的技术来说，涵盖了

基础指标、统计指标等，基础指标是指客

户或账户的基本属性，统计指标是指经数

据运算后的指标。表3展示了一些业务规则

指标，将这些指标作为账户的基础特征。

4.2  金融知识图谱关联特征提取

本文图网络结构标识的实体主要包含

两类，一类是账户实体，包含企业、个人开

立的可发生资金交易行为的银行账户；另

一类是非账户实体，如经营机构、操作设

备等。对应的实体之间的关系也主要分为

两类，一是账户与账户之间，主要是交易

关系，由是否有资金往来确定，若发生过

转账、支付等交易行为，则有交易关系；二

是账户与非账户之间，具体关系需要根据

非账户实体确定，如账户与经营机构之间

是开户关系，账户与操作设备之间是使用

关系。在本文账户关联图谱中，实体用节

点表示，关系用边表示，其中交易关系具

有箭头和粗细区分，边的箭头由转出账户

指向转入账户，边的粗细则主要由交易金

额决定；而对于账户与非账户之间，未涉及

资金流向，其关系大多是固定的，也是可逆

的，如某一账户和开户证件号，可以从账户

关联到证件号，也可以从证件号关联到账

户，可逆关系无须箭头和粗细的区分[18]。对

于与其他实 体无任何关联的孤 立实 体节

点，其表示该账户无资金交易行为，也无

任何基本信息关联，将该孤立节点删除。

最 终构建形成的金融知识图谱由诸多非

连通的子图组成，各个子图之间未构成关

联，子图内部的账户之间以多种方式进行

连接。知识图谱中涉及的主要实体及关系

类型见表4。

图5为账户交易知识图谱的子图示例。

以子图1为例，A1~A5代表资金账户实体，A1

账户的资金主要流向A2、A3、A4 3个账户，

其中A1→A2的资金交易量最大，连线边也

相应较粗，A1→A3的资金交易量最小，连线

边则较细；IP地址、证件等为非账户实体。

从图5可知，账户A2、A3、A5关联同一个证

件号码，非账户实体与账户实体之间无交易

行为，故连接边为无箭头的实线。

4.2.1  浅层关联特征

浅层关联 特 征 主要 指可从图结 构中

直接查询得到，无须进一步加工计算的特

征，也可以通过图谱可视化直接读取，如

图5中的子图1，A4、A5账户对应同一个对

账地址，当多个非同名账户都对应同一个

对账地址时，则存在虚假开户的风险。表5

给出了浅层关联特征示例。

4.2.2  深层关联特征

与浅层关联特征的获取有所不同，深

表 3 业务规则指标示例

指标类别 指标名称 指标含义

客户类 对账地址 企业在银行对公账户对账单上填
写的地址

联系电话 企业在银行开立账户的联系电话

是否开启通知 企业是否开启银行短信、精灵信
使等通知

交易类 主账户类型 发生交易的企业账户主账户类型

借贷标志 账户交易的资金转移方向

交易账户类型 主账户发生交易的对手账户类型

运营类 账户验印结果 企业提交材料上的印章与开户时
的预留印章是否一致

对账是否成功 交易账目核对是否一致

机构类 近3月账户开立数 营业机构近3个月内开立的对公账
户数量

近1月借方累计金额 营业机构近1个月内所有对公主账
户发生借方交易的总金额
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层关联特征无法从图结构中直接获取，需

要基于图计算等方式深入挖掘提取得到。

（1）资金交易闭环分析

如图6所示，基于前述Tarjan算法挖

图 5 账户交易知识图谱的子图示例

表 4 知识图谱实体与关系

实体 关系类型 关系表示

账户实体 交易关系 “账户”__(交易)__“账户” A1           A2

非账户实体（证件、手机号、设备

IP、经营机构等）

非交易关系 “账户”__(拥有)__“证件” A1             I

“账户”__(联系方式)__“手机号” A1            P

“账户”__(使用)__“设备IP” A1            D

“账户”__(开户)__“经营机构” A1            O

表 5 浅层关联特征示例

类别 浅层关联特征

图谱类 多个账户的联系人电话相同

图谱类 账户在多个设备登录

图谱类 不同客户对账信息中共享同一个对账IP

图谱类 经营机构存在多个异常账户

掘强联通分量，可以发现资金从账户A1转

出，经过账户A2、A3、A5路径，以及账户

A2、A3、A4、A5路径，回流至账户Ａ1，形

成两条资金闭环，提示存在洗钱或虚假交

易等疑似欺诈的行为。

（2）账户关联强度分析

当两个账 户之间存 在多 条交易路径

时，对不同交易路径下的关联强度进行计

算，选取最大值作为最终的关联强度值。

如图7所示，A和B代表账户实体（为了进

一 步区分，以A 表 示 起 始和终点账户，B
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表 示中间账 户）；V表 示非账 户实 体，与

账户间无资金交易关系，也不影响账户关

联强度的计算。A1与A2之间存在两条关

联路径，分别是A1→B2→B3→A2，以及

A1→B1→A2。计算两条交易路径下A1、A2

的账户关联强度，得到在较长路径下，两者

的关联强度反而更大，有助于对可疑账户的

高关联账户及核心交易路径进行排查。

（3）账户分层穿透匹配

如图8所示，对账户资金流向进行层层

穿透，可以发现账户A与账户D并无直接的

资金交易，但经过知识图谱对交易层级的

拓展，显示账户A中的资金经过B1到Bn，

以及C1到Cn这两条路径，最终流向了账户

D这类投资股票、房产的高风险账户，属于

违规使用信贷资金的行为。

（4）资金转移模式匹配

如图9所示，通过限定资金转入转出特

点，得到两种交易模式图，一种模式是分

散转入、集中转出，账户X1、X2、X3、X4

中的资金先后流向账户X中，呈现陆续分散

转入的现象，然后账户X再将资金集中转

出到账户Y中，这有非法集资的风险；另一

种模式是集中转入、分散转出，与前一种

模式正好相反，资金先由账户X集中转入

账户Y中，然后再由账户Y陆续转出到账户

Y1、Y2、Y3、Y4等账户中，这有较严重的

洗钱嫌疑。

进 一 步分析不同账 户的交易波 形与

欺诈样本交易波形的相似程度。图10表示

“分散转入、集中转出”模式下某一欺诈账

户的关联交易模式，图11为对应的风险交

易波形图；波形一（如图12所示）和波形二

（如图13所示）分别代表两类账户的交易

波形。根据前述计算方式，得到波形一、波

形二与风险波形的相似度分别为0.423和

0.825，表明波形二对应的账户交易模式存

在与风险波形类似的欺诈特点，需要重点

排查；波形一与风险波形的相似度较小，

图 7 账户关联强度分析

图 6 资金交易闭环示例

图 8 账户分层穿透

图 9 资金转移模式
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图 10 风险交易模式

图 11 风险交易波形

图 12 波形一

图 13 波形二

表明波形一对应的账户交易模式属于前述

欺诈行为的可能性较小。

基于以上分析，本文进一步提取出一

些具有较高欺诈风险的深层关联特征，见

表6，这些深层关联特征和浅层关联特征

一起形成了对账户基础特征的有力补充。

4.3  规则策略体系

将账户基础特征与从知识图谱中提取

出的关联风险特征相结合，搭建了较完整、

丰富的风险指标集。对每一指标设置阈值，

即相应的单点规则；由于单点业务规则不足

以解释风险现象，需对其进行灵活的搭配

形成规则组合，并辅以指标阈值的调整。最

终构建出会计案防领域反欺诈规则策略体

系，该体系共涵盖了249条单点规则，以及

425条组合规则，图14为规则配置的示例。

4.4  实验结果

将以上规则策略集应用于选定历史时

间段的2 900万个银行活跃账户，将其中有

过历史管控或确认过欺诈的账户标记为欺

诈样本，共6 751个。将该数据集分为两组

进行对比试验，一组采用账户基础特征构

建的规则策略进行欺诈识别，另一组采用

融合网络关联特征后的规则策略，通过对

比两组策略的风险识别结果，验证知识图

谱应用的效果，实验结果见表7。

策略1表示仅使用账户基础特征规则

进行欺诈识别，策略2表示将账户基础特征

与关联特征结合起来形成反欺诈策略。将

样本近乎平均地分配到两组实验中，最终

策略1筛选出2.1万个疑似风险账户，其中确

认为欺诈的共4 230个，确认率为20.1%；

策略2提示有风险账户数为4 067个，其中

属于欺诈的有2 621个，确认率为64.4%；进

一步从策略2预警提示的风险账户中挑选
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诈策略体系更加完善与精细；也将依托大

数据相关技术搭建智能化会计案防平台，

以平台化运作的方式实现规则策略的自动

化加工计算、组合配置及提示预警，最终在

真实会计案防场景中高效运行，助力银行

风险管理的数字化、智能化转型升级。

表 6 深层关联特征示例

类别 深层关联特征

图谱类 资金通过内部账户转向非同名账户

图谱类 账户转出资金高度集中于某一个账户

图谱类 指定购买理财资金转入其他类型账户

图谱类 贷款资金经多层周转后用于禁止性领域

图谱类 多对一账户归集

图谱类 与异常账户关联强度较高

图谱类 资金以固定时间间隔转出相同金额

图谱类 大额资金经多条路径转入关联方账户

出规则命中最多的前100个账户，其中85个

被确认为欺诈账户，头部欺诈确认率达到

85%。实验结果表明，融合了知识图谱关联

特征后的规则策略能够显著提升会计案防

欺诈识别的准确性，缩小异常账户核查的

范围，使风险管理措施集中到最可疑的账

户中，从而提升会计案防工作的质效。

5  结束语

本文将会计案防领域的行业知识与金

融知识图谱技术相结合，构建了基于图谱

关联特征的智能化反欺诈策略方案。在实

验中，以行业真实会计风险案件和银行内

部账户数据为分析基础，对欺诈经验规则

进行指标化拆解、加工，形成反欺诈基础

规则指标库；采用图可视化分析、知识推

理、图计算等知识图谱技术，对基础网络

结构、账户资金流向、资金交易闭环、账户

关联强度等进行深度挖掘，提取出关联风

险特征，最终形成了丰富、灵活的会计案

防智能化反欺诈规则策略体系，共包含了

249条单点规则，以及425条组合规则。将

智能化反欺诈规则策略用于银行内部账户

的风险核查，挑选其中疑似欺诈程度较高

的账户进一步人工核验，最终欺诈确认率

高达85%，这充分表明了智能化反欺诈策

略在风险识别上的精确性，能显著提升会

计案防工作效率，增强银行的风险管理能

力，也有助于维护金融系统的稳定性。

未来智能化反欺诈策略中将融入更多的

机器学习、深度学习等AI算法，将算法模型的

分析预测结果进一步纳入规则集中，使反欺

图 14 规则配置示例

表 7 实验效果对比

实验组 样本数/个 应用策略 预警数/个 确认数/个 确认率

策略1 1 500万 账户基础特征规则 2.1万 4 230 20.1%

策略2 1 400万 账户基础特征规则+账户关联特征规则 4 067 2 621 64.4%
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