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大数据技术在疫情
精准防控中的应用
李刚，郑佳，尹华山，黄文超

广州市数字政府运营中心，广东  广州  510623

摘要
以X市为例，针对超大城市的实际情况，基于大数据处理和分析方法，提出了基于“四标四实”数据建设疫情

防控大数据库，并通过大数据技术辅助疫情防控的思路，建立了一套疫情态势实时感知、人员精准管控、企业

精准帮扶的系统，对该系统中的数据建设状况和采用的关联规则挖掘算法、基于期望最大化概率聚类的感染

预警机制和基于文本挖掘的非结构化数据利用策略等具体技术手段做了详细分析。该系统节约基层人力十余

万小时、准确定位并跟踪到了重点人群上万人，为阻断疫情感染、提升企业复工复产率、减少经济损失起到了

巨大作用，对各地通过大数据技术辅助疫情防控具有较大的借鉴意义。
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Application of big data technology in precise 
prevention and control of epidemic situation

Abstract
Taking City X as an example, based on the actual situation of a mega-city, big data processing and analysis methods, a large 

database for epidemic situation prevention and control based on “four standards and four realities” data was built. And 

through big data technology, to assist epidemic situation prevention and control, a system of real-time awareness of the 

epidemic situation, precise personnel control, and precise enterprise assistance was built. The specific technical methods 

were analyzed in detail, such as the data construction status in the system, the association rule mining algorithm adopted, 

the infection warning mechanism based on expectation maximum probability clustering, and the unstructured data 

utilization strategy based on text mining. The system approximately saved more than 100 000 hours for country cadres, 

precisely located and traced tens of thousands of susceptible people who were focused, had played a huge role in blocking 

epidemic infection, elevating the rate of production resumption, and reducing economic losses, therefore it has a reference 

significance for all parts of the country. 
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1  引言

2020年 年 初，由新型冠状病毒肺炎

（COVID-19）带来的全球性疫情对我国各

地造成了巨大冲击。在疫情全球流行的背

景下，我国疫情得到了有效控制，这是我

国政府治理能力整体提升的表现。自党的

十八届三中全会提出“推进国家治理体系

和治理能力现代化”以来，各地不断加强

政务信息系统统筹和整合，强化数据资源

的汇聚和分析利用，政务信息化不断朝数

据化、智能化方向发展。

X 市 由 于人 口 规 模 大、外 来 流 动人

口比 例 大、进 出口繁 荣，在 疫 情 期间 遭

受 到 严 重 的 冲 击。但 是，总 体 来 说 ，X

市实现了对 疫 情的有 效防 控，有序开展

复 工 复 产，保 证 了经济 的 平稳 复 苏，这

很 大 程 度 上要 归 功 于 长 久 以 来 数 字 政

府 领 域 的 积 累 和 沉 淀，比 如以“四 标四

实”（即标准作业图、标准建筑物编码、

标 准 地 址 库 、标 准 基 础 网 格，实 有 人

口、实 有房屋、实 有单位、实 有设 施）为

核心 的 基 础 信 息 采 集 和 大 数 据 库 建 设

工作。

大 数 据 技 术 应 用 为 疫 情 数 据 的 分

析利用提 供了重要的 技 术工具。通 过 对

“四标四实”数据、重点人群数据、市民

填报 数 据、基层 摸 查数 据 等不同来源的

数 据 进行 清 洗、比 对 和 挖 掘分析，发 现

疫 情 线 索，生 成 预 警 信息，为基 层人 员

核查和辅助领导 决策提供了重要的技术

支撑。

下 面 针 对 疫 情 防 控 大 数 据 建 设 及

应 用、大 数 据 分 析 和 挖 掘 技 术 在 疫 情

防 控中的应用两个方面，介 绍基于大 数

据 疫 情 防 控 的 一系 列 行之 有 效 的 方 法

和技 术。

2  疫情防控 大数据建设及应用

2.1  “四标四实”基础数据建设情况

为推进“平安城市”建设，X市于2017年

开始实施“四标四实”专项工作，建设了

“数字政府”基础应用平台，制定了《四标

四实专项信息共享目录》，并依托政务信

息共享平台汇集了35个部门及11个区的数

据，对全市道路、街巷名称不规范（包括无

名、重名、一路多名、不标准）情况进行了

全面排查清理，由民政部门依法确定的标

准地名和公安机关依法确定的标准门楼牌

组合生成标准地址。依托“标准作业图”，

全面采集实有人口数据，实现人员、房屋、

地址精准关联匹配，解决户籍人员存在的

“一人多址、人户分离”、流动人口存在的

居住登记和注销问题，为卫 生、消防、公

安、税务、交通、社保、城建、统计等各领

域的政府服务提供了强有力的支撑。

X市通 过“四标四实”工作汇聚了公

安、住建、规划、国土、交通、民政、水务、

环保、农业等35个职能部门的与自然人相

关的信息，它不仅包含居民身份、房屋地址

等基础信息，而且涵盖了人房居住关系，人

口流动情况，常住人口工商登记、社保缴

纳、就业、医疗，居民日常出行等个人全景

式数据信息。目前，数字政府基础应用平

台汇集超过2.5亿条城市基础数据，划分出

近2万个城乡“标准基础网格”，定位视频点

152万个，将全市人、房、业信息核准、更新

后纳入“四标四实”大数据库。数字政府基

础应用平台与市场监管等26个部门的应用

系统进行对接，政府部门通过应用平台实

行数据交换和更新，全面优化了基层治理

能力，是全市治理能力现代化的里程碑性

工程。
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2.2  疫情防控大数据应用

在疫情期间，该市以数字政府基础应

用平台和“四标四实”大数据库为依托，借

助云计算、大数据技术，通过数据高度共

享、系统高度融合、服务高度集成，建成疫

情态势实时感知、人员精准管控、企业精准

帮扶的疫情防控指挥系统。该系统支撑疫

情监测分析、防控救治、资源调配，有力地

支持疫情防控和复工复产政策措施快速部

署、快速落地，逐步成为全市数据枢纽和决

策指挥“智慧大脑”。疫情防控指挥系统进一

步整合汇聚15个部门的22类数据，建立畅通

的数据通道，持续将确诊人员、重点人员、

集中观察点等疫情防控相关数据与“四标

四实”数据进行全面关联，实现防控对象、

防控设施精准上图，形成疫情指挥“一张

图”。目前“一张图”已汇聚各类信息2.76亿

条，通过小程序上报信息4 000多万条（含

线索5万多条），监控重点人群（包括患者、

密切接触者、集中观察人群）相关数据超过

30万条。

基于“四标四实”的精准疫情防控模

块，以“四标四实”大数据库的数据为基础，进

一步汇聚整理了人房居住关系数据、政企事业

单位数据以及单位从业人员数据、社保缴纳数

据，建立了人员群居关系、人口家庭关系、工作

同事关系等数据单元。疫情期间再次叠加确

诊人群数据和红码人群数据、公共交通乘坐

记录等，建立数据规则模型，精准识别重点

人群，辅助防疫人员进行重点跟踪和布防。

疫情防控大数据建设及应用情况图1所示。

平台根据业务数据类型，建立家庭人

群、同住人群、同事人群、同楼人群、同社

区人群、同行人群等数据实体，以确诊人

员、疑似病例为核心，以发现时间和隔离要

求为辅助条件，设置相关算法规则，精准

识别高危人员、重点人员以及应跟踪观察

的人员等不同级别的群体。

3  大数据分析和挖掘技术在疫情防
控中的应用

为了充分利用数据中的隐含信息，有效

图 1 疫情防控大数据建设及应用情况
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识别潜在的高危人群、感染人群，对聚集性

感染事件进行预警，必须采用关联规则、聚

类分析等大数据分析和挖掘技术。X市疫

情防控指挥系统构建了一套处理数据、挖

掘数据的解决方案，并且在疫情防控实战

中通过不断训练增强了自身的应对能力。

3.1  基于关联规则的重点怀疑对象挖掘

在“一张图”中，人与人的关系分为同

住关系、同事关系、同乘交通工具等，而现

实情况更为复杂，大多数关联关系没有被人

为编写的关系数据库所收纳。然而这些关系

造成的接触正是疫情防控工作中的盲点、难

点。如何基于已有可接触的数据，推知间接

的、隐含的、可以造成人员之间接触的关联

关系，是应用数据挖掘的重点和难点。

应用关联规则发现目标数据的经典案

例出现在零售领域，即耳熟能详的“啤酒

与纸尿裤法则”，尽管在逻辑上难以推测

出这两种商品的消费关联性，但是可以通

过统计数据的积累，基于贝叶斯概率得到

量化的二者间的关联度[1-2]。COVID-19感

染人员传播途径时空分析图2所示。基于

COVID-19感染人员传播途径时空分析的

关联规则聚类如图3所示。

图 2 COVID-19 感染人员传播途径时空分析

图 3 基于 COVID-19 感染人员传播途径时空分析的关联规则聚类
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在 疫 情 防 控中，经常 有这 样 一 种 情

况：数据库中有一位市民的居住地和工作

地数据，也有其工作时间（如进入单位时

健康码扫码所得）数据，没有该市民的出

行行程信息，但是该信息也是非常受关注

的，关联规则挖掘就可以用在此处[3-4]。

通过对具有隐含信息的情报进行分析，获

取与其关联的信息，比如，通过工作地、

居住地信息，结合规则的抽取算法，可以

推知较可能的出行方 式和涉及的公共交

通 线 路 等 信息，从而在 这一 群 体中出现

感染者或疑似感染者时，能够快速对这一

群 体进行 预警和监 控。这一 过程的意义

在于为后续的重点人群筛选算法提供人

群间关系的支持度和置信度数据。比如，

某市民的居住地和工作地都在某地铁线

路附近，并且工作时间已知。通过对地理

信息的分析，模型可以针对其通过地铁出

行，以及在某一时段在某一地铁线路上出

现的概率给出判断，从而在该出行群体出

现敏感对象时，量化该市民和该对象间的

关系。

基于关联规则挖掘疫情重点人群的模

型充分利用了已有的数字政府基础应用平

台的数据资源，训练获取了包括家庭住址

同居人、工作单位同事、通勤可能接 触人

群、常去消费场所可能接触人群、居住地

附近活动可能接触人群等一系列 关联关系

数据，如图4所示。基于这种拓展，有效扩

大了原本简单的关联规则，扩大了疫情紧

急情况发生时的监控范围，有效地防止了

疫情扩散。

为了科学地制定市民关联数据规则，

本文采用基于规则模型的阈值数据抽取

方法。对于每一个市民，在“四标四实”的

基础数据库中，通过主成分分析、因子分

析及基于机器学习的回归算法等特征提取

方法，建立与防疫相关的市民关联向量，

记为 1 2( , , , )mf f f=f  ，其中每 个维度 对应

家庭住址、工作单位、通勤方式、常去消费

场所、居民活动时间、重要人流密集区域、

隐藏同居人和密接同行人等一系列关联关

系。假设市民A为疑似感染者，则可以定义

1A 2A A( , , , ) (1,1, ,1)A mf f f= =f   。基于样本 性

质，可以定义市民B的关联向量为：如果A

与B的第i个分量属于同一个范畴（可根据

“四标四实”中的距离标定数据给出），则

B继承A在该分量的值；否则，对应分量值

满足 A B2j j=f f ，即：

             B 1B 2B B( , , , )mf f f= =f   

        
1 2

1A 2A A
1 1 1, , ,
2 2 2

ml l l

mf f f
      
             

  （1）

其中， ， A Bi ix x、 分别为

“四标四实”中市民A、市民B的地理位置

向量， ε 为阈值，
1
2

il 
 
 

表示对应分量值的

取值，由是否超过阈值决定。由上述递推

关系，可以依次给出与市民A相关的关联信

息网（correlation information network，

CorNet）。在上述关联信息网中，每一个固

定人口和流动人口都是网络中的一个节点，

节点与节点之间的相关性可以通过高维高

斯模型函数进行确定。

针对疫情人员关联信息网中重点人群

的抽取过程，依据疫情发展的不同阶段设

计出两种对应的数据抽取方法。

（1）阈值信息法

在疫情发展平缓的情形下，COVID-19

检测呈阳性人员较少，病毒传播人群结构

信息较明确，市民关联信息较易获取，故

可以采取阈值信息法筛选重点怀疑对象人

群。假设市民A为检测呈阳性人员（信息由

X市相关医疗机构提供）。

第 一 步 ：设 置 地 理 位 置 阈 值 信 息

Gε ，根 据 欧 几 里 得 范 数 多 维 球 面 区 域 

初 步 筛 选 怀 疑
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图 4 基于关联规则的重点怀疑对象挖掘

对象人群，其中 o,A o,Ix x、 分别为市民A和筛

选对象I的原始个人地理位置信息，二者信

息间距取欧几里得范数E。

第二 步：求 解 市民 关 联 模 型 阈 值信

息 Fε ，根 据非线 性高 斯不规 则球面区域

Final AJ{J | Cov(CovNet) }FR ε= < 进 行 确 定 ，

AJCov(CovNet) 表 示 筛 选 对象 J与市民A在

关联信息网中的节点相关性。市民关联模

型阈值信息 Fε 由传染病微分方程模型——

易感者-感染者-易感者（susceptible-

infectious-susceptible，SIS）模型确定：

设S(t)为t时刻的易感者人数，I(t)为t时刻的

感染者人数，N为群体总人数，则SIS模型

可以表示为：

 

0

0

d
d
d
d
(0)
(0)

S Ir S I
t N
I Ir S I
t N

S S
I I

β γ

β γ

 = − +

 = −


=
 =

 （2）

其中，r表示在单位时间内感染者接触到的

易感者人数，β 表示传染率，γ 表示康复

率，则市民关联模型阈值信息 Fε 可以通过

式（2）的解表示为：

 lim ( ) lim( ( ))F t t

NS t N I t
r
γε
β→∞ →∞

= = − =  （3）

（2）奇异值分解法

在疫情刚刚出现及新的突发情况出现

的情形下，COVID-19感染人员情况不明，

病毒传播人群结构信息较为模糊，市民关

联信息很难获取，需筛查的重点人群目标

不明确，因此利用奇异值分解法（singular 

value decomposition，SVD）筛选重点怀

疑对象人群。假设市民A为检测呈阳性人员

（信息由X市相关医疗机构提供）。

第一步：设置地理位置阈值信息 Gε ，根据

欧几里得范数多维球面区域  

初步筛选怀疑对象人群，其中n

为大规模筛选怀疑对象人群模型的参数，

o,A o,Ix x、 分别为市民A和筛选对象I的原始

个人地理位置信息。

第二步：根据阈值信息法中给出的市民关

联模型阈值信息 Fε ，将重点怀疑对象人群集

合扩大为符合 Final AJ{J | Cov(CovNet) }FR nε= <

的 非 线 性 高 斯 不 规 则 球 面 区 域 。针 对

FinalR 中的 所 有 筛 选 对 象 J 计 算关 联 信息

网 的 节点 相 关 性 AJCov(CovNet) ，构 造 大

规 模 市民关联 信息矩阵。由关联 信息网

节点 相 关 性 AJCov(CovNet) 的 定 义 可 知，

Bigdataselected∑ 是 一 个对 角 线 全 为 零 的 非 负

矩阵，因此由奇异值分解定理可知，存在

矩阵U、V，满足：
Bigdataselected B=U V∑ ∑ ，

其 中 B 1 2diag( , , , ,0, ,0)mλ λ λ=  ∑ ，并 且

。根 据 奇异 值 分 解定

理，矩阵V 的前m
1
列恰为 Bigdataselected∑ 的右

奇异向量组，可以表示为 11 2, , , mv v v ，其中

21
1

21

log
min | 1

log

km
i ii

k m
i ii

m m m
λ λ

α
λ λ

=

=

  = ∈ > − 
  

∑
∑

为向量

组中的向量个数，α常取0.05，m1表示右奇异

向量组的子集中特值最大且加和几乎等于 B∑

之迹的最小向量组（SVD在此处起到筛选要

点的作用，只考察最相关的奇异值，舍弃噪

声）。因此大规模筛选重点怀疑对象人群的

数据抽取方向确定为 11 2, , , mv v v ，向量组中

每一个向量均表示一个与COVID-19感染
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者密切相关的人员（即m1个对象），vi表示

其在关联信息网中各维度信息与市民A的

距离向量。

3.2  基于概率聚类算法的聚集性感染
预警

根据人工采集统计的疫情信息，仅可

以发现家庭聚集、企业聚集等少数特征明

显的聚集性感染情形，无法发现所采集条

目文本外的隐含信息所关联的传播场景。

例如当感染者在居民区附近的超市被感染

时，这一信息不会被直接收入数据库中，但

是可能可以用已有信息向量来表示。基于

概率聚类算法，在高维度、大数据量的居

民综合信息中，系统可以无监督地动态地

发现具有高相似性的居民群体[5-6]，如果所

得聚类在紧密性、信息距离等指标上符合

要求，就会推送给人工审阅，如果的确是

缺失的观察角度，就会被标注，进一步分

析。通过这种方式，可以极大地扩充视野、

查漏补缺，避免人工设计的不足[7-8]。

基于，期望最大化（expectation maxmum，

EM）概率聚类的聚集性感染预警算法框

架如图5所示。具体算法步骤如下。

第一步：根据“四标四实”基础数据平

台的相关个人信息（主要包括地理位置信

息（居住位置和工作位置为主）、网格普查

所得行程信息、基于历史记录数据的行为

画像等）建立个人行为向量。

第二步：将个人行为向量作为空间中

的节点，建立基于EM概率聚类算法的聚

集性 感染预警模型。记个人行为向量的维

数为d，设聚集性感染的情形有k种，其中

包括家庭聚集、企业聚集以及商业场所聚

集等情 形。设第 j个 聚类集合 jχ 的人行为

向量集合可以表示为
1

k

j
i

χ
=

=X


。假设基于

的概率参数模型可以用来描述人

行为向量集合的分布，其中θ为隐含参数集

合，µ为参数各成分均值向量，Σ 为参数各

成分协方差矩阵，则它的混合密度为：

 
1

( ) ( | , ) ( )
c

k k j j j
j

p h p h Pω θ ω
=

=∑  （4）

其中， ( | , )k j jp h ω θ 为条件概率，对应样本

无偏的高斯参数估计为 { | 1, , },j k jj k hθ θ χ= = ∈  

{ | 1, , },j k jj k hθ θ χ= = ∈ ， jω 表示混合模型中各成分的比例

系数， ( )jP ω 为第 j个聚类的先验分布函数，

c为成分数目。上述混合概率分布对应的对

数似然函数为：

 

1 1

log[ ( | )]

log ( | ) log[ ( | )]
n n

k k
k k

L p

p h p h

θ

θ θ
= =

= =

=∏ ∑

X
 （5）

对上述对数似然函数对 { | 1, , }j j kθ θ= = 

求偏导数可得：

1 1

1 ( | , ) ( )
( | )i i

n c

k j j j
k jk

L p h P
p hθ θ∇ ∇ ω θ ω

θ= =

 
 
 

=∑ ∑        

 （6）

根 据 和 ( | , ) ( | , ) ( ) / ( | )i k i k i i i k ip h p h P p hω θ ω θ ω θ= 

( | , ) ( | , ) ( ) / ( | )i k i k i i i k ip h p h P p hω θ ω θ ω θ= ，可以将上

述方程化简为：

1

( | , ) {log[ ( | , )]}
i i

n

i k i k j j
k

L p h p hθ θ∇ ω θ ∇ ω θ
=

=∑     

 （7）

根据大数定理，当样本量足够大时，样

本集近似服从高斯分布。此时概率聚类模

型参数集合 可以

通过EM算法给出。

3.3  基于非结构化数据的文本挖掘发
现疫情线索

疫情期间，来自政府服务热线、微信

投诉平台、各部门投诉渠道和网站的疫情

相关线索数量巨大、文本众多，各部门人

力不足，无法通过人工充分利用这些非结

构化的情报，使用文本挖掘的手段筛选文

本数据中的关键信息、高频热词、舆情趋

势以及把握群众心理十分有必要。
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图 5 基于 EM 概率聚类算法的聚集性感染预警算法框架

文 本 数 据中包含的有价 值的信息 之

一是与疫情有关的地理空间信息，结合疫

情防控指挥系统整合的数据，系统可以快

速定位疑似聚集性感染发生地、划定高危

地区。利用BiLSTM+CRF模型进行文本

序列标注，使用ERNIE语义模型进行实体

抽取的训练和微调，所获得的模型可以识

别出多级地址、主语、组织机构名和事项，

从而从非结构化的文本中获得有价值的信

息。为了增加模型的精确度和提高对本地

情报信息的敏感度，在MSRA-NER数据

集的基础上，训练分两步，即分别在源域

进行学习和在目标域进行迁移学习，结合

在先前积累的政务数据中筛选出的常见实

体、事项、专有名词库，通过迁移学习，较

快地得到了更精准的模型。

除地理信息等预定的需求实体信息外，

十分常见而难以预先规定的重要信息是关

于主体行为的谓词信息。对于少部分契合政

务数据库中既有常见事项的信息，可以通过

上述实体抽取技术获取，而由于疫情的突然

性和新颖性，疫情线索中涉及的绝大多数情

报并非既有事项，市民使用的口语化表述往

往不利于统计和进行进一步的数据治理。

因此，对日常语言化的表述进行“序列到序

列（seq2seq）”的文本生成十分有必要。这种

方法本质上和机械翻译使用的序列到序列的

技术是类似的。针对汉语较复杂的短语、词

组结构（比如由于断句的不同，句子可能产生

歧义，这对文本生成是一个挑战），此处采

用多层次注意力（multi-flow attention）机

制的结构，即在词与词（word-by-word）和

段与段（span-by-span）两个级别上的填充

生成机制。于是，基于ERNIE-GEN模型[9]的

结构，形成了一套文本缩写工具，使得系统

可以将口语化的疫情线索文本简化为包含关

键元素的简单陈述句，便于进一步的数据治

理和人工汇总使用。

通过上述技术，计算机可以将一段文

本翻译为只包含重点关注要素的简单陈述

句或结构化的记录表，继而可以将之加入

“一张图”的数据库中，或通过聚类等方

法加以利用，如图6所示。

在具体处理过程中，模型通过主题模

型聚类方法，以及潜在语义分析、潜在狄

利克莱分配（latent Dirichlet allocation）

和概率潜在语义分析等手段发现等价词与

主题的表示集合[7]。这种等价是通过文本

内词之间的共现关系来实现的，特别适用

于疫情文本非结构化数据的多主题标记特

点[10]。而基于划分的聚类方法（包括K-均

值、非线性K-均值和核K-均值等算法）可

以通过角距离的度量实现非结构化大规模

语义分类[11]。对于常见主题结构的文本语

义分析，也可以通过词转向量的方法将非

结构数据结构化，然后通过结构数据分析

方法提取疫情线索信息。基于上述方法的

算法结构如图7所示。

4  结束语

X 市依 托 数 字 政 府 基 础应 用平台及

“四标四实”基层治理数据，采用大数据

分析和挖掘技术，快速构建了疫情防控指

挥系统，在疫情防控工作中该系统发挥了
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重要作用。该平台已应用于市委办公厅、市

政府办公厅、市发改委、市公安局、市卫健委

等76个部门、11个区、176个街道、2 790个村

委、25家医院，累计节约了十余万小时的基

层人力消耗，助力实现一个月左右的将本

土每日新增病例控制在个位数，3个月左右

本土每日新增病例基本为零。截至2020年

7月21日，通过该系统发现并阻断感染人

52人，累计“红码”人员305 024人，集中隔

离11 310人，居家隔离1 095人，直接减少

经济损失3 400万元；在后续企业复工复产

工作中，系统进一步整合了全市企业数据，

支持了对全市30 933家重点企业和579个

重点项目的精准帮扶，有力推动了经济的快

速复苏。

在平台的建设和应用过程中，X市数字

政府有关部门也发现了一些不足的地方：

一是个别政府部门信息化建设相对薄弱，

图 6 基于非结构化数据的文本挖掘发现疫情线索

图 7 基于聚类方法的非结构化文本数据挖掘发现疫情线索算法结构
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部分重要数据仍然通过电子表格的形式进

行采集，影响了数据比对、清洗和分析的效

率；二是对人工智能技术的利用尚不够深

入。下一步X市将全面加强疫情防控相关

信息化建设工作，全面汇聚政务信息资源，

充分利用最新人工智能技术，为疫情防控

常态化提供更加有力的支撑。
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