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链上存证、链下传输的
可信数据共享平台
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摘要
区块链系统可以为分享数据的互不信任的多方之间提供可信的基础设施。但是，将原始分享数据直接上链

的方式并不适合大规模的数据分享场景。因此，提出了一种数据共享请求和应答记录上链存证、原始数据

链下安全传输的数据共享平台架构，该架构在一定程度上可以缓解系统负载过重以及隐私保护方面的问

题。最后总结了随着参与节点的增多，以及每秒需要处理的数据共享请求和应答的增多，已有的区块链技

术被应用到数据分享和确权领域时，在分布式存储、共识协议、智能合约执行以及轻客户端查询方面面临

的挑战以及改进的方向，以期为已有区块链系统应用于数据共享领域指明需要进一步突破的技术瓶颈。
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On-chain witness and off-chain transmission 
trustworthy data sharing platform

Abstract
Blockchain system can build a trusted infrastructure for sharing data between multiple untrusted parties. However, 

directly uploading original shared data to blockchain is not suitable for large-scale data sharing scenarios. A data sharing 

architecture where data sharing request and response records are deposited on-chain and original data is transmitted 

securely off-chain was proposed. The architecture can alleviate the problems of system overload and privacy protection to 

a certain extent. Finally, with the increase of participating nodes and the data sharing requests and responses to be handled 

per second, the limitations in distributed storage, consensus protocol, smart contract execution, and query from light 

clients, directions for further research were proposed, in order to specify the technical bottlenecks that need to be further 

broken for the existing blockchain system applied to the field of data sharing.
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1  引言

随着互联网技术的发展，以及数据和

关键信息的采集、传输、存储和处理的自

动化，越来越多的数据信息以电子资源的

形式记录 和存 储，这些基 础数 据 是 企事

业单位的核心数字资产，可以为各行各业

的决策支持和精准营销奠定数据基础。

然而，由于不同企业或者不同政府部门之

间缺 乏 互信，鉴于数 据泄 露以 及不正当

使 用的风险，以及 企业 之间或 者政 府 部

门之间行政 利益的不同，很多 数 据 拥有

者不愿意共 享数 据，从而 形成一个个 数

据孤岛[1]，数据的价值无法得到应有的利

用，对数据资源造成了极大的浪费。

1.1  数据共享模式

数据流通过程涉及的主体包括数据生

产者、数据收集者、数据使用者、数据处理

者和数据监管者等。为了打通业务流程，更

大程度地发挥数据隐藏的价值，通过数据

共享让数据流通起来是一个非常有效的方

法。根据数据共享应用的业务场景，数据

的共享模式可以分为如下3类。

（1）数据不离开私有域，通过授权实

现远程访问共享

该模式下，基于某种业务逻辑，需要访

问多个数据提供者的共享数据，其基本特

点是按需共享。这一般属于协同业务，对

于共享的 数 据，参 与 方一 般 预先签订授

权或者法律法规授权，根据业务的需要，

随时 访问共享数 据。如对新型冠 状病 毒

肺炎确诊患者居家隔离的监 控及活 动轨

迹的 流 控，授权机 构可以 通 过随时 访问

授权用户的 相关 数 据（如手机 用户的移

动轨迹、支付平台的消费地点、监控数据

等）来实现。

（2）数据离开私有域，通过数据移动

汇聚实现在汇聚点上的集中数据共享 

该模式下，由多个数据提供方提供的

数据经规范化处理、汇总、分析后，形成

新的共享数 据。比较典 型的应用是征信

平台，其从各类银行类金融机构、公共事

业、保险公司、支付平台获取 企业或个人

的信贷信息、支付信息、交易信息，经 过

汇 总、处 理 后 形成 企 业 或个人的信用信

息，信用信息可供各类授权企业或个人访

问，并作为业务的参考依据。

（3）数据离开私有域，并且所有权也

随之发生转移，在此过程中需要对数据进

行确权

共享数据交易是该模式的典型应用，

其基础是数据确权，在确权的基础上，共

享数据的某些权利发生转移，同时数据提

供方获得经济利益。交易的进行需要双方

或多方的认可，并且共享数据的获得方必

须在合约规定的权限内使用共享数据。如

果数据获得方需要将共享数据交易给其他

第三方，必须得到原权利人的许可。

从以上3个典型的数据共享模式可以

看到，在数据共享流通的过程中，为了避

免 数 据隐私泄 露和数 据滥用等问题，在

共享过程的多个参与方之间建立互信的

协 作关 系是非常必 要的。作为一种由互

不 可信的多方共同维护的分布式账 本，

区块链具有防篡改、可追溯、去中心化的

特点。区块 链 技 术支撑的数 据共享 流 通

可以保证数 据从收 集 到使 用、共 享乃至

销毁的过程都公开透明、有据可查，并可

以通过追溯问责的方式来避免数据共享

过程中某一参与方的消极怠工问题[2]。而

数 据存 储、处 理和共享 流 通等过程公开

透明可查使得企业或者部门赖以决策的

数 据 来源 更 可信，从而使得 决 策 结果更

精确。
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1.2  区块链系统的相关知识

起 源于比特币的区块 链 技 术是一种

按照区块产生的时间顺序将区块以密码学

哈希顺序相连的链式数据结构，其中密码

学哈希链接方式可以保证数据的难以篡

改和难以伪造，拜占庭容错的共识协议保

证在存在恶意节点的网络环境下，数据仍

能在多节点间达成一致。区块链系统中包

含交易（transaction）、区块（block）和链

（chain）3个基本概念。其中，交易是指对

账本的操作导致的账本状态的改变，可以

是一次转账或者一次智能合约调用；区块

中记录了一段时间内发生的所有交易和状

态结果，是交易执行的基本单元，是多节点

间对当前账本状态一致性的一次共识；链

是由区块按照生成顺序以密码学哈希链串

联而成的，可以被理解为整个账本状态变

化的日志记录[3]。

图1是一个节点包含的简单的区块日志

数据和状态数据的示意图。系统以追加的

方式记录了6条交易日志，假定每个区块只

包含1条交易（如图1（a）所示，假设A、B

和C的账户初始余额来自外部系统），需要

注意的是，以未花费的交易输出（unspent 

transaction output，UTXO）模型为代表

的比特币系统如果要查 询数 据的当前状

态，必须重做所有6条交易日志，才能得到

A、B、C 3个账户的当前余额（如图1（b）所

示），即数据的当前状态。而以账户模型为

代表的以太坊以及以无账户模型为代表的

超级账本Fabric则同时存储和维护区块日

志数据和状态数据。

1.3  基于区块链的数据共享模式

作为一种难以篡改、历史数据可追溯

的分布式账本，区块链系统虽然可以为不

可信的多个参与方提供方便的数据共享服

务，但如果直接将需要共享的数据上链，

通过区块链系统在多方之间分享，则会带

来如下几个问题。

● 在全复制数据分布下，共享数据的存

储开销太大。在区块链系统中，为了避免

恶意节点对数据的篡改，每个节点都存储

一份完整的数据副本，如果将所有共享数

据上链，则很快会突破单个节点的存储容

量上限。

● 在对等（peer to peer，P2P）网络模式

下，网络传输代价太大，影响了系统吞吐量。

在区块链系统中，所有节点都采用对等模式

组网。在由n个节点组成的区块链网络中，任

何一方待共享的原始数据均要通过P2P网

络将数据传输至其他n－1个节点，节点之间

传输太大的数据会导致网络带宽资源的急

剧减少，并大大降低系统的吞吐量。

● 共享数据采用明文记录方式，导致

图 1 日志数据和状态数据示意
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数据的隐私得不到保护。在当前大多数区

块链系统（如以太坊和超级账本Fabric）

中，仅采用密码学签名来防止交易被篡改，

交易内容仍以明文存储，所有参与者都可

以看到，但这种依赖区块链的数据共享方

式会带来隐私泄露的风险。

因此，考虑到数据共享流通系统的计

算、存储、网络开销，以及数据隐私保护方

面的问题，基于现有的区块链系统，将全

部待共享数据直接上链的方式并不能满足

大规模的数据共享需求。本文针对数据共

享的应用场景特征，提出了一种链上共享

存证、链下数据传输的基于区块链的新的

数据共享架构。

2  区块链系统及关键技术

2.1  区块链系统

不同于只支持有限脚本的比特币系统[4]，

随着以支持智能合约为代表的区块链2.0

平台的出现，区块链技术不仅可以为数字

货币领域提供服务，也可以为包括数据共

享场景在内的很多传统业务提供服务。其

中，任何业务逻辑都可以被编程为智能合

约，并以去中心化应用（decentralization 

application，DApp）的方式公开透明地部

署到不同的节点上[5]，所有的数据和智能

合约代码通过全复制的方式在不同节点间

实现共享，通过共识达成一致。而通常所

说的区块中的一笔交易就是对智能合约相

关功能的一次调用。

图2所示是一个典型的区块链系统，

包含 A、B和C 3个全节点（保存完整区块

链数据），以及A’、B’和 C’ 3个轻客户端

（只保存区块头），其中全节点A和B各自

有一个隶属于自己的轻客户端 A’和B’，而

轻客户端C’不隶属于任何全节点。因为各

自立场的不同，A、B和C 3个全节点之间

并不完全互相信任。全节点既可以发起交

易，也可以接收交易（无中心化），交易被

操作者签名后在P2P网络中传播，最终交

易被共识协议所确定的主节点成批打包成

区块，继续通过P2P网络传播给其他验证

节点，验证节点确认无误后，在本地以区

块为单位记账，其中区块与区块之间通过

密码学哈希指针连接[6]。这样，每个节点都

能保存一份完整的区块链数据（全复制分

布）。这种交易带签名、成批打包进区块，

区块以哈希链方式追加存储，且最终采用

全复制方式分布的数据存储模式保证了交

易数据的难以篡改和可追溯。

2.2  从数据管理的角度看区块链系统
涉及的关键技术

从第2.1节的叙述可知，区块链系统是

一种全新的分布式基础架构与计算范式。在

单节点上，区块链系统使用密码学哈希链

串联的链式数据结构来验证与存储数据；

在节点间，每个节点独立保存完整的区块数

据，利用分布式共识协议使对数据的修改

达成一致；利用密码学方法保证数据传输

和访问的安全；利用可编程的智能合约来灵

活操作数据。而从数据管理的角度来看，区

块链的本质是一个网络上节点独立对等，

数据以日志方式记录，并通过全复制分布

实现数据记录共享，采用哈希链数据结构

保证数据难以篡改，采用共识算法实现不

同节点间数据副本一致性的分布式数据管

理系统[7-9]。

从数据管理的角度看，与传统的数据

库管理系统相比，区块链系统主要涉及的

关键技术包括以下4个。

● 开放透明，数据全复制分布。节点间

采用全复制的数据分布，即每个节点保存

一份完整的数据副本。在区块链系统中，
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单个节点存储的数据包括两类，一类是区

块数据，另一类是状态数据。其中区块数

据就是通常所说的记录一批交易的链式区

块数据，一般被存储在原始文件或者key-

value数据库中。状态数据则保存以区块

为单位的一批交易执行后的最新世界状态

（world state），也是执行智能合约时要访

问的数据。因此，高效的数据存储和组织

是区块链系统的关键技术之一。

● 存在恶意节点，节点间数据的一致

性需要拜占庭容错共识协议来保证。由于

区块 链 系统中的节点间数 据 是 全 复制分

布的，因此在分布式环境下必须要有共识

算法保证位于不同节点的 数 据之间的一

致性。因为在区块链系统中，节点可能会

主动作恶（拜占庭节点，多方互不可信），

包括发送假消息、给不同的节点发送不同

的消息等主观恶意行为，所以拜占庭容错

的共识协议是区块 链系统中的关键技 术

之一。

● 可编程智能合约，支持去中心化应

用。智能合约为区块链系统提供了灵活的

编程语义，支持用户在区块链系统上搭载

自定义的应用程序，使得区块链技术可以

被应用在数字货币以外的很多其他领域。

以智能合约编写的DApp的运行逻辑、状态

都会经过共识机制的协商确认，保证了执

行过程的完整性。智能合约的安全高效运

行也是区块链系统的关键技术之一。

● 数据防篡改，轻客户端数据查询可

验证。与比特币系统中的简单支付验证节

点一样，绝大部分区块链系统中存在一种

只保存区块头部信息的轻客户端，轻客户

端的查询请求往往会被转发到具有全部区

块数据的全节点上执行。对来自轻客户端

的查询进行响应，以及对查询结果的完整

性进行验证也是区块链的关键技术之一。

3  区块链技术在数据共享流通中的
应用

打 破 数 据 孤岛、实现 数 据共 享 可以

发挥数据更大的价值，然而在实际的业务

场景中，由于在需要对数据进行共享的不

同参与方之间缺乏互信，导致数据确权困

难，使得数据共享过程产生很多不必要的

壁垒。数据确权就是对数据所有权和使用

图 2 典型的区块链系统
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权的确认。其中，所有权的归属可以是个人

（如隐私数据所有者），也可以是机构（数

据提供者），所有权和使用权都可以交易，

或者通过法律法规转让和授予。具有去信

任化、去中心化以及防篡改、可追溯等特点

的区块链系统可以便捷地为参与数据共享

的多方之间建立互信，并通过其上的智能

合约来实现灵活多样的数据共享规则，为

公开透明、可信、无争议的数据确权提供

技术平台。

通过区块链来共享数据，最直接的方

法是将共享数据直接上链，具体如图3所

示。如果D节点的数据需要共享给A、B和

C，则通过区块链网络直接上链，并完成同

步。同样，如果其他节点的数据要应答数

据共享的请求，也只能借助区块链网络对

数据进行移动，从而使得数据分享流程公

开透明，数据确权无争议。由于现有的区

块链系统采用全复制数据分布的方式，这

种共享数据直接上链的方法会使得A、B、

C、D 4个节点保存通过区块链网络分享的

所有数据，造成系统中存储、计算和网络

资源的极大消耗和浪费，并严重影响数据

共享的交易吞吐量。更重要的是，数据直

接上链也会引起隐私泄露的问题，这是由

于区块 链仅使用签名的方 式防止数 据被

恶意篡改，而共享数据仍以明文的形式保

存。但是如果以加密的方式进行数据上链

传输，又会影响链上智能合约的数据正常

读取。

因此，这种数据直接上链的方式虽然

能保证共享公开透明，但数据隐私得不到

应有的保护。考虑到系统吞吐量以及数据

隐私保护的问题，本文提出了一种链上存

证、链下数据传输的数据共享方式。在这

种模式下，只有对共享数据的请求和应答

会被记录在区块链上，而真正的共享数据

通过链下传输，具体链下共享数据的传输

可以通过可信的云服务器中转，也可以直

接通过点对点传输。由于所有对共享数据

的请求和应答响应都被记录在区块链上，

而区块 链 又能 保证其难以 篡 改、公 开 透

明、可追溯，因此任何参与方如果对数据

确权有异议，都可以通过查询区块链记录

来对数据的使用权和所有权的迁移过程进

行追溯，并且追溯过程不受任何一方人为

干扰。另外，共享数据的传输通过链下进

行，一方面保护了数据隐私，另一方面也减

轻了链上负载，从而提高系统的吞吐量。

如果对共享数 据的隐私保 护有很高的要

求，可以采用加密和点对点共享密钥的方

式来实现链下共享数据传输的安全和隐私

保护。

图4展示了一个链上存证、链下数据传

输的应用场景，在该场景中共有A、B、C、

D 4个参与方，各参与方拥有属于自己的数

据，其中原始数据以密文的形式存储在云

服务器上，原始数据的元数据（即数据目

录信息，包括数据的基本描述、类别、拥有

者等）及其哈希摘要则存储在区块链上。

假设某些业务需要D节点获取数据集R，D

节点的客户端通过查询链上的目录信息发

现B节点拥有数据集R。此时，D节点的客户

端向B节点发起数据获取请求，B节点根据

预先定制的智能合约，检查数据请求的合

图 3 共享数据直接上链
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法性，并按照预先制定的规则将数据集R

在云存储服务器上的链接、数据集R的哈

希摘要以及对数据集R解密的密钥等，以

加密的方式发送给D节点的客户端，最终D

节点的客户端根据接收到的信息到云服务

器下载数据，并验证其哈希摘要，验证通

过后，合法使用数据集R。需要注意的是，为

了保障数据拥有者和数据使用者各自的权

利，来自D节点的客户端的数据请求和B节

点的应答均被记录在区块链上，其中A、B、

C、D 4个节点都是本次数据请求和应答的

见证者。值得一提的是，从功能的角度看，

该平台可以部署在任何成熟的联盟链系统

中，如超级账本Fabric或者Quorum等。但

从性能的角度看，已有的联盟链系统很难满

足本文要解决的数据请求和应答的高吞吐

需求，需要对已有的开源系统进行进一步

改造，第4节将就这一点进行讨论。

基于链上对数据共享的请求和应答进

行存证、链下对待分享数据进行安全传输

的基本思想，笔者设计了一个如图5所示的

基于区块链的可信的数据共享平台。该平台

自底向上一共4层，包括存储层、共识层、智

能合约层和应用层。

存储层包括链上的区块数据和状态数

据，以及为链下数据传输做准备的链外数

据云平台。链上的区块数据主要为数据共

享请求和应答做存证，而状态数据是为各

种数据共享和确权规则编写的智能合约准

备的。对于大数据共享来说，往往数据量

巨大，需要较大的带宽、存储空间、处理能

力等资源，本平台采用云存储的方式将待

共享的原始数据存储在云端。

共识层可以根据不同的应用场景，选

择不同的共识协议，比如应用于公有链的

工作量证明（proof of work，PoW）、权益

图 4 链上存证、链下数据传输的应用场景

图 5 基于区块链的可信的数据共享平台
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证明（proof of stake，PoS），应用于联盟

链和私有链的实用拜占庭容错（practical 

byzantine fault tolerance，PBFT）协议。

如果是企事业内部或者企事业之间的数据

共享，为了避免算力的浪费，一般采用基于

投票机制的PBFT协议；如果是在更广的

范围内的缺乏行政约束力的主体之间的数

据共享，为了能抵御各种网络攻击，也可采

用PoW或者PoS。

智能合约层主要用来定义各种与数据

共享和确权有关的业务流程和规则。这一

层与应用场景密切相关，是最重要的一层，

其中包括共享目录服务合约、共享确权服

务合约、共享交易服务合约以及共享服务

访问合约。其中共享目录服务合约是关于

元数据管理的，主要让各参与方之间互通

有无，知道从哪里可以获取需要的数据，每

个参与方有哪些数据可以共享。共享确权

服务合约则主要负责在数据流通过程中根

据合同以及相应的法律法规对数据进行确

权，以及对权利转移过程产生的费用进行计

算和支付。共享交易服务合约主要用来定义

数据买卖和交易的规则。共享服务访问合

约主要用于访问控制验证和权限验证。

最上层是应用层，包括轻客户端访问、

共享数据溯源、共享数据确权和共享数据

授权。应用层主要为应用程序提供服务和

访问接口，以及查询和跟踪数据共享的进

展和结果。其中轻客户端访问要保证查询

结果的完整性，因为数据来自不可信的全

节点，需要保证查询结果的保真和完备，

即返回的数据没有被恶意篡改，并且返回

的数据既不能多也不能少。共享数据溯源

主要负责对有争议的数据确权进行过程溯

源，要求给出数据权限迁移时间线及相关

的证据。共享数据确权用来查询当前某个

已共享数据项的拥有权或者使用权归属。

共享数据授权用来为共享数据设置访问控

制和权限管理规则。

使用笔者设计的基于区块链的可信的

数据共享平台在不可信的多方之间共享数

据，需要注意以下几点。首先，区块链的难

以篡改性使得智能合约一旦执行即不可

挽回，在数据共享流通的过程中，这一特

性要求共享规则和与之相匹配的智能合约

的设计需要特别精细，例如，确保转让后

的使用权在未经授权的情况下不能再擅自

转让给第三方。其次，因为数据共享的过

程采用链下传输、链上存证的方式，所以

链下数据传输的安全性也需要链上验证，

在链下传输的共享数据需多方加密，并将

数据摘要通过交易上链，访问时通过智能

合约获取公钥和数据摘要，确保共享数据

是数据提供者共享的原始数据。再次，由

于监管的需要，或者受存储和计算资源所

限，有些参与方只保存了区块的头部信息，

为了使这类轻客户端用户对共享交易过程

及确权结果进行跟踪和追溯，系统需要提

供可验证的查询处理，以保证查询结果的

可信和完整。最后，数据拥有者需要对共

享数据进行控制，只有获得共享数据相关

权限的用户才能使用相关的共享数据，并

行使相应的权利。

综上所述，与传统的数据共享平台，以

及原始数据直接上链的基于区块链的数据

共享平台相比，笔者提出的链上存证、链下

数据传输的可信的数据共享平台具有如下

优点：一是链上负载轻，原始数据隐私方

便保护；二是共享流程和权利转移公开透

明，不可抵赖；三是共享规则和权利转移

智能合约化，避免人为干预，自动完成不

可逆转。

4  区块链系统应用于数据共享方面
面临的挑战

笔者提出的链上存证、链下数据传输
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的方法能在一定程度上避免共享数据直接

上链造成的存储资源、计算资源以及网络

资源方面的大量消耗和开销，从而缓解系

统负载压力，这对于区块链系统中资源受

限的单个节点的扩展性尤为重要。

但是，随着平台参与节点和数据分享

请求越来越多，系统负载越来越大，用户

需求对系统吞吐的要求也会 越 来 越高，

已有的区块链技术仍然 很 难保证系统的

正常运行。下 面从存 储、共识、智能合 约

执 行以 及轻客户端可 验 证 查 询4 个方面

阐述该平台面临的挑战和需要进一步改进

的方向。

首先，已有的数据全复制分布方式成

为数据存储的瓶颈。全复制的数据分布方

式使得每 个节点都需要 保存一份完整的

数据副本，系统的存储容量受到单个节点

存储能力的限制。TPS（transaction per 

second）只有20笔/s左右的以太坊在运行

了不到三年半的时间以后，存储容量已经

超过了1 TB。  那么，在交易吞吐率为几百

甚至上千笔每秒的联盟链中，系统所需的

存储容量会以更快的速度增长，极有可能

在短时间内就突破单节点存储能力的上限。

因此，全复制的数据分布方式制约了系统

存储的可扩展性，也制约了系统的扩展性。

其次，已有的共识算法很难满足系统

对交易处理时延和吞吐率的要求。PoW[9]

系列共识算法由于需要消耗大量算力，且

吞吐率提高以后会引起更多区块链分叉进

而导致私自挖矿等安全方面的问题[9]，并不

适合上述企业级联盟链的应用场景。而以

PBFT协议[10]为代表的面向联盟链的共识

协议，TPS也只有400笔/s左右，所能支持

的共识节点数目也不能超过20个，因此，已

有的共识算法很难满足数据共享请求的高

吞吐率的要求。

再 次，已 有 的 智 能 合 约以串 行 执 行

方 式 运 行，这会成 为系统 吞 吐性 能的 瓶

颈。在面向数 据分享 和确权 应用的区块

链 系 统中，智能合 约的业务 逻辑 往往比

简单的转账 操作更 复 杂。尤其是在系统

共识算法效率提高、出块速度加快以后，

智 能 合 约 的 执 行 更 有 可 能 拖 慢 系 统 的

整体 吞吐性能。在采用IBFT（istanbul 

byzantine fault tolerant）共识算法的

以 太 坊 平 台 上 做 的 一 组 实 验 表 明，当

一个区块中包含10 0 笔调用智能合 约的

交 易 时，合 约 执 行 时 间 是 共 识 时 间 的

6倍，而当智能合约的交易数目达到200笔

时，合约的执行时间是共识时间的20倍。

而在相同的系统上采用PoW这种吞吐率很

低的共识算法时发现，与共识时间相比，智

能合约的执行时间几乎可以忽略。这进一

步验证了共识效率提高以后，智能合约的

执行效率会成为系统新的瓶颈[11-12]。而现

有的智能合约的串行执行方式严重制约了

其执行的效率。

最后，对于轻客户端发起的查询，现有

的区块链系统无法保证其查询结果的正确

性[13]。轻客户端被分为两类，一类隶属于某

个全节点，如隶属于某个部门的轻客户端；

另一类不隶属于任何全节点，如普通终端

用户。来自前者的查询响应比较简单，可以

直接在它所隶属的全节点执行；而来自后

者的查询并没有一个完全信任的节点，系

统需要保证其查询结果的正确性[14-15]。但

是已有的区块链系统仅能验证轻客户端发

起的交易或者账号是否存在，无法对复杂

查询返回的结果集的正确性和完整性予以

验证。对于面向数据分享和确权应用的区

块链数据管理系统，无信任轻客户端的存

在不可避免，对其查询结果正确性的验证

也是必须要面对的问题。

因此，需要在上述4个关键技术点进行

突破，构建高吞吐的区块链系统，以应对

大规模节点参与下系统对吞吐率和时延方

面日益增长的需求。
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建信任的基 础设 施，但是共享数 据直接

上链的 方 式仍 然会面临系统负载 重、隐

私得不 到保 护的问题。本 文 提 出了一种

数 据共享请求 和应答记录 链 上存证、共

享数 据 链下传输的数 据共享平台架构。

该架构在一定程度 上可以缓解系统负载

过重的问题，但是随着参与节点的增多，

以及每秒需要处理的数据共享请求的应

答增多，将已有的区块链技术应用到数据

分享和确权领域时，仍然需要从以下4个

方面 努力：首先，设 计高效的可 验 证、可

恢复的数据可扩展存储方法；其次，在确

保所有节点都能公 平对等地参与共识过

程的 前 提 条 件下，提高 确定性 共识协议

的效率，并保证协议的安全性和活性；再

次，有效利用区块链智能合约的特点，提

高智能合约的并发执行效率；最后，以减

少网络开销和计算代价为目标，设计精巧

的验 证 结 构、高效的验 证 查 询算法来响

应轻客户端查询。
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银行业金融机构数据治理指引和
DCMM的对比分析
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摘要
近年来，数据治理得到各行各业的普遍重视，国家和行业都发布了相关的标准和政策，通过相关文件明确数

据治理的概念和体系，促进数据治理行业的发展。对相关文件进行解读，总结其中的异同之处，帮助人们了解

与数据治理相关的管理趋势和应用的重点，同时，提出数据管理能力成熟度评估模型在银行业落地实施的建

议，帮助银行更好地满足相关监管要求，提升数据管理能力的成熟度等级。

关键词
大数据；数据质量；数据治理；数据管理能力成熟度评估模型；数据文化
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Comparative analysis between bank industry 
data governance guidelines and DCMM

Abstract
Recently, data governance got widespread attention of many industries. Some standards and polices had been published 

from country and industries, these files defined data governance concept and framework and boost data governance 

industry development. These files were analysed and some differences between them were identified to help people 

understand the trends and focus of data governance industry. At same time, some suggestions about how to implement 

DCMM in the bank industry were provided to help banks to better meet regulatory requirement and improve the maturity 

level of data management ability.
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big data, data quality, data governance, data management capability maturity assessment model, data culture
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