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摘要
针对人们在日益增长的数字化交互过程中越来越多地出现隐私直接或间接泄露的问题，主要研究基于区块链

网络建立一套链上数据安全共享体系，基于密文策略的属性加密的访问控制算法以及同态加密算法实现链上

数据的可靠共享，提出了一种链上数据共享架构，最后进行了仿真实验，并分析了实验结果。这项工作有效解决

了恶意参与方利用区块链的交易透明性进行数据分析的问题，并保证了用户数据在共享流程中的隐私安全。
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Research on secure data sharing 
system based on blockchain

Abstract
In view of the increasing number of people in the digital interaction process of direct or indirect disclosure of privacy 

issues, the establishment of a set of data security sharing system based on blockchain network, the access control algorithm 

based on ciphertext-policy attribute-based encryption and the homomorphic encryption algorithm provides reliable chain 

data sharing were mainly researched. Data sharing on chain architecture for data sharing on the chain was proposed. 

Finally, simulation experiments were carried out, and the results of experimental data were analyzed. The work effectively 

solves the problem of malicious parties using the transaction transparency of blockchain for data analysis and ensures the 

privacy security of user data in the sharing process.
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1  引言

随着互联网时代的发展，用户对网络

安全的需求越来越大，生活中无时无刻不

在产生大量网络支付和社交活动等数据，

而在不同的行业中，多领域、多企业的复

杂交互式业务场景也会涉及多方数据的

汇总，这些海量的异构数据不仅蕴含巨大

价值，也隐含大量的个人隐私，继而产生

数据权属与数据安全等多方信任问题。

在医疗领域，以新型冠状病毒肺炎疫情为

例，为了控制疫情 的 扩 散 以 及 精 准 把 控

疫情的进展，各地政府、高校及研究机构

搭建了新型冠状病毒大数据交叉学科研

究平台，对患者的数据进行分析和统计，

在这个过程中，一旦一个环节出错就会导

致数据泄露。

随着区块链技术越来越多地出现在人

们的视野，其去中心化的特性颠覆性地解

决了许多“信任”问题，为多企业、多单位

共同参与项目提供了一致性的保障，为数

据安全、数据增值、成果认定提供了平台支

撑，促使各参与方更精于合作，更专注于研

究工作本身，减少数据泄密带来的风险。

然而，区块链技术的交易公开性也有

弊端，数据请求方的数据属性集合被封装

在交易信息中，使用共识算法将其广播到

区块链网络，使得所有节点公开可见。但数

据属性集合极易被恶意参与方盗用，并且

生成对应的用户密钥，从而窃取区块链上

（以下简称“链上”）的交易数据。可见区

块链架构本身并不一定是高可用的，维护

区块链系统的可运维性不仅需要在技术上

突破，更应从法律、行业实践及标准化层

面加以约束 [1]。

本 文针对当前第三方传 统中心 化数

据共享平台和机构上存在的数据管理、

多方交互数 据不可信以及当前区块 链共

享平台交易公 开 等 关 键问题，将医 疗数

据共享中患者体 检报告中的各项指标数

据作为本文的数据分析主体，研究智能合

约（smart contract）、基于属性加密的

访问控制算法、同态加密（homomorphic 

encryption）算法等，探索基于区块链技

术的链上数据安全共享体系，设计基于智

能合约及密文策略的属性加密的访问控制

方案以及基于同态加密的数据处理模块，

旨在为用户信息提供加密保护，合理管理

共享数据，可靠保证用户的数据主权与数

据完整性，最终建立一套完备的数据权属

体系与数据安全保障规范。

2  研究现状

数据管理是指对各类数据进行采集、

存储、分类、检索和传输等的过程。随着

计算机以及网络技术的发展[2]，数据管理

技术从最早的20世纪50年代的人工数据

检索方式，到20世纪60年代的文件系统管

理方式，最后在20世纪60年代后期演化为

现在一直沿用的数据库系统管理方式。而针

对数据应用场景与应用需求，数据管理又

可被细分为科学数据管理、信息管理、内容

 管理[3]等。本文提到的基于区块链的链上数

据安全共享体系更多地依赖于科学数据管

理以及内容管理中的关键技术，以此保证

数据的安全共享与有效利用。

美国是较早对开放数据进行科学管理

与共享的国家[4]，通过颁布《信息自由法》

和《版权法》等法案将政府作为数据开放

共享的主体，其通过政府主动开放自身数

据并吸引企业投资的方式来深化政府数据

的创新应用，形成政府主导模式，同时也

对数据进行监管，防止对其的二次泛滥利

用。欧洲各国同样也针对政府和企业出台
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了很多科学数据管理与共享的相关政策，

旨在保障数据的质量与精度。

我国的科 学数 据管 理与共享工作起

步略晚，虽然已开展了关于地质调查、气

象、海洋、水文、环境和地震等方面的数

据监测，监测 得 来 的 数 据 量 很 大，但 科

学 数 据 的 有 效 利 用 率 始 终 很 低 。直 到

2002年科学数据共享工程在科学技术部

和相关管理部门的共同努力下正式启动，

我国的科学数据管理与共享工作才有了

较快发展，为科 学 研究以及大数 据分析

奠定了基 础，但 对 科 学数 据进行 安 全有

效的管理与共享依旧是需要持续研究的

课题。

目前，我国在科学数据管理与共享利

用方面取得了一些成绩，但科学数据共享

观念淡薄，很多科研院所和政府管理职能

部门的数据共享仍缺乏有效的政策法规保

障。而大数据时代的到来使得传统关系型

数据库也显得力不从心，NoSQL技术在一

定程度上满足了大数据时代的数据 管理需

求[2]，但面对数据量的急剧增加以及数据

敏感度的日益提升，数据的一致性、可用

性以及安全性等方面仍限制了NoSQL的

发展。如何在保证数 据 安 全的基 础上 对

数据进行安全共享，继而有效利用，是数

据管理领域的一个重要挑战。基于区块链

的数 据共享技 术为数据共享的创新开拓

了新的思路。

2016年， Sun J J等人[5]提出了一种基于

区块链的共享服务的概念模型，用于促进

数据共享。然而，研究仅仅侧重于概念和模

型，没有提出实际解决方案 。Yue X等人[6]提

出一个基于区块链的医疗数据架构，在不

破坏隐私的前提下，帮助用户安全和轻松

地掌握并且分享自己的医疗数据。他们提

出一种基于目的的访问模型，实现了患者

持有并掌握自己的医疗数据。虽然他们提

到了安全多方计算的潜在前景，却没有提

出具体的实现方案。

2017年，Zik ratov I等人[7]系统地讨论

了如何在去中心化环 境下使用区块 链存

储、取回和共享文件。这是首次具体使用

区块链来实现数据完整性的方案，讨论的

主要内容包括定义交易信息、区块信息等

具体的实现措施。此外，该方案也指出以

区块链为底层的数据平台存在的无法抵御

量子攻击的潜在威胁。同年，S hafagh H

等人[8]首次提出一种基于区块链的支持细

粒度访问控制和共享数据的方案。与传统

方案不同，该方案赋予用户数据的完全持

有权，而不是委托一个可信中心（云服务

器）来操作。该方案的性能适中，主要针

对物联网设备。显然，这不能满足基于区

块链的数据平台对海量交易数据 的处理

需求。Xia Q等人[9-10]提出了一个云环境

下的基于区块链的医疗数据共享框架，该

框架充分解决了在云环境中存 储的敏感

数据相关访问控制问题，但普适性还稍有

欠缺。

201 8年，Zhang P等人 [11]提出一种

FHIRChain原型，用于向用户提供互动性更

高的医疗诊断服务。该方案实现了用户身份

识别、认证、安全数据交换等一系列要求 。

同年，Zhang A等人[12]提出一种基于安全和

隐私保护的、基于区块链的个人医疗信息共

享方案。通过应用基于公钥密码学的可搜索

加密，该方案允许用户的医疗信息被安全和

受控地访问及用于改善医疗诊断服务。李康

等人[13]归纳并总结了基于零知识证明的隐私

保护方案在区块链技术中的应用。祝烈煌等

人[14]介绍了以混币机制为代表的区块链交易

数据隐私保护方案。

2019 年，Muzammal M等人[15]将区块

链和数据库结合，提出一种去中心化、分布

式和可审计的数据系统。该方案是第一个

基于区块链的防篡改的数据库，提供了对分

布式数据的高效 检索。同年，张超等人[16]设
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计了一个基于实用拜占庭容错算法的联盟

式医疗区块链系统，该系统能够防止数据

被泄露和篡改 。

在数据流通方面，闫树等人[17]在区块

链改造授权存证环节、数据溯源和智能合

约实现等研究领域梳理了区块链技术在数

据流通中的应用。

3  相关背景技术

3.1  区块链技术

区块链的结构构想早在20世纪90年

代就被提出，而到2008年区块链才真正

进入了大众的视线。区块链技术作为一个

由多方共同维护、去中心化的分布式账本

技术，核心在于通过对等（peer to peer，

P2P）网络协议、共识算法、非对称加密、哈

希等关键技术解决数据传递与交换过程中

的信任问题。区块链的链式结构是一种将数

据区块按时间戳顺序相连，进行数据存储与

验证的一种数据结构，是一种凭借共识算法

对数据进行广播交易，基于密码学原理保证

数据传输和访问的安全性；具备难以篡改性

和难以伪造性的分布式账本技术。其可利用

智能合约来编程和操作数据。

3.2  智能合约

智能合约是20世纪90年代由尼克·萨

博（Nick Szabo）提出的理念。Nick Szabo

将其描述为“一 套以数字形式 描述的承

诺，以 及合 约参 与 方履行 这 些 约定的 协

议”。智能合约是一种链上代码，是以信息

化方式传播、验证或执行合同的计算机协

议，解决了传统交易系统中需要第三方机

构进行交易监管的问题。智能合约不仅是

形式上的数字化合约，更是一组可以在一

台计算机或计算机网络中按预置设定自动

执行规则的契约。智能合约由预定义的多

行代码和用于执行该代码的软件组成，软

件中内置了合同条款和输出结果的内容。

3.3  基于密文策略的属性加密

在基于密文策略的属性加密（ciphertext- 

policy attribute-based encry ption，CP-

ABE）算法[18]中，密文对应于一个访问控

制结构，密钥则对应于属性的集合，当访问

用户的属性能够满足对应的访问控制结构

时，解密才能成功。密钥通常是由用户根据

自身条件和属性从属性机构中获取的，而

加密者基于消息来设计访问控制结构，即

由发送方规定访问密文的策略，将属性集

合与访问资源关联，接收方可以根据自己

的授权属性访问密文信息。CP-ABE算法

流程主要由4个阶段构成。

● 初始设置：基于CP-ABE算法进行

随机初始化，初始化数据包含隐藏的安全参

数λ、系统公钥PK以及系统主密钥MK，由密

钥分发中心进行密钥的初始化分发。

 Input( ) (PK,MK)λ →  （1）
● 加密阶段：加密阶段仍是一个随机

算法，算法输入为系统公钥PK、待加密消

息m和与访问策略相关联的访问控制结构

Acp，生成基于属性加密的密文Em。只有拥有

访问策略的请求者才能解密密文Em。

 cpEncrypt(PK, , ) Emm A →  （2）
● 密钥生成：密钥生成阶段仍是一个

随机算法，输入一组属性Y、系统 主密钥

MK、系统公钥PK，输出一个供数据请求

方使用的解密密钥UK。

 KenGen(MK,PK,Y )→UK （3）
● 解密阶段：基于访问结构Acp加密的

密文Em、对应属性组Y 的解密密钥UK和

系统公钥PK，若Y∈Acp，则输出消息m。

 Decrypt(PK,UK,Em)→m （4）
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3.4  同态加密技术

同态加密技术根据密文运算的次数与种

类以及其时间顺序的发展阶段分为部分同态

加密（partial homomorphic encryption，

P H E ）、类 同 态 加 密（s o m e w h a t 

homomorphic encryption，SHE）、全同

态加密（fully homomorphic encryption，

FHE）[19]。目前同态加密技术在云计算环

境中的可信计算与基于密文的检索方面应

用十分广泛，用户隐私数据在云端始终以

密文形式进行存储，云服务商没有密钥则

无法获取用户的真实明文数据。而同态加

密技术则是用户在云环境中进行数据挖掘

与分析计算的可靠助力与安全基础。本文

将区块链技术与同态加密技术结合 ，通过

引入Paillier加密算法[20]来实现共享数据

的密文处理。

Paillier密码机制如下。

选取两个大 素数 p和q，计算n=pq，

λ (n)=lcm(p-1,q-1)，其中lcm(a,b)表示求

a 和 b 的最 小 公 倍 数。随 机 选 取参 数 g，

2
*
n

g Z∈ ，且 ( )2| ord
n

n g 。令 2 |{ 1mod }nS u n u n= < ≡  

l2 |{ 1mod }nS u n u n= < ≡ ，对 于 任 意 u ∈ S n ，定 义 函 数

1( ) uL u
n
−

= ，则生成公钥(n,g)，私钥(p,q)或λ。

加密算法：对于任意明文 m∈Z n，随

机选取整数 *
nr Z∈ ，则加密后的密文为C= 

E(m)=gm·rn modn2。

解 密算 法：利用私钥解 密 得 到明文

。

4  DSOC架构

本文基于区块链技术、基于密文策略

的属性加密技术以及同态加密技术，针对

当前医疗信息共享中的数据易泄露，以及通

过分析用户相关数据之间的关联性来获取

用户隐私等问题，提出链上数据共享（data 

sharing on chain，DSOC）架构，并以医疗领

域中的数据结构为背景，阐述了DSOC架构

在医疗数据共享中的应用流程。

4.1  流通数据分析

在DSOC架构中采用的数据案例为传

统医疗系统中使用的患者体检报告。患者

体检报告数据见表1（患者张三，病历号为

1234567，年龄25岁，性别男）。

在传统医疗数据平台中，用户体检数

据的各项指标皆为明文 显 示，在 数 据共

享过程中极易泄露用户隐私。本文提出的

DSOC架构对用户体检数据的各指标值进

行加密，利用哈希算法中的MD5算法将{患

者，年龄，性别}进行单项加密显示，将用

户病历号作为ID。首先数据拥有者设置访

问结构Acp，以患者体检报告数据为例，数

据请求方的数据属性集合为{所属机构，所

属部门，职务，信用评级}，用户属性集合为

{XX医院，心电科，主治医师，极好}。一旦

数据属性集合与数据拥有者设置的访问结

构不匹配，则驳回数据请求，此次数据共

享失败；若匹配，则可以进行下一步数据分

析。在数据分析中，本文引入加法同态加密

算法，通过将结果值与最大正常参考值进

行密文的加减法计算，对最终结果进行同

态加密的范围型验证（验证是否超出正常

值）。而数据请求方只会获得该指标是否超

标的结果，并不清楚具体数值以及超出正常

值的范围。

4.2  系统模块

DSOC架构由用户模块、密钥分发模块、

访问控制策略模块以及数据分析模块构成。

用户模块由数据拥有者及数据访问者
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表 1 患者体检报告数据

检查项目 结果值 单位 最大正常参考值

红细胞比容（HCT） 34% 45%

血红蛋白（HGB） 12 g/dL 15

平均血红蛋白浓度
（MCHC）

31 g/dL 36

血小板（PLT） 207 K/uL 500

球蛋白（GLOB） 50 g/L 45

构成。其中数据拥有者将可共享的数据发

送至区块链网络，同时可对数据访问者设

置访问策略。数据访问者则基于自身的数

据属性集合来判定是否拥有访问数据的权

限，取得数据访问权限后可对数据进行进

一步的分析操作。

密钥分发模块主要由密钥分发中心进

行控制。密钥分发中心在访问控制阶段和

数据处理阶段都会参与密钥分发和数据加

密过程。在访问控制阶段，因共享数据集

庞大，考虑到加密效率问题，采用对称加

密算法对共享数据属性集进行加密。为了

保证较高的加解密效率，同时有效避免因

暴力破解而导致的密钥泄露，本模块采用

对称加密算法AES-192加密共享数据，该

生成密钥由一对192位的随机数进行加法

运算后执行哈希算法SHA192得出。

访问控制模块基于CP-ABE算法实

现 基于密 文策略的属性 加密。其中密 钥

分发中心结合安全参数生成系统公钥、系

统主密钥以及用户的解密密钥。数据拥有

者设置访问策略，并将公钥和访问策略嵌

入密文中。数 据访问者使 用解 密密 钥来

获取密文。

数据分析模块基于Paillier算法对数

据进行加法同态加密，对最终结果进行范

围型验证，得出结论，并将结论告知数据

访问者。

4.3  总体架构与算法流程

DSOC架构如图1所示。

（1）初始阶段

为保证算 法 运 行 效 率，采用对 称 加

密算法来实现共享数 据属性集的加密，

继 而 生 成 对 称 密 钥。数 据 拥 有 者 随 机

生成192位的密钥对(k
1
,k

2
)，则对称密钥

Ak=SHA192(k
1
⊕k

2
)。之后数据拥有者通

过调用智能合约模块上传(k
1
,DataSet)至区

块链网络。其中DataSet为数据拥有者可进

行共享的数据集合。

数 据访问者 调用相应智能合 约查 看

链上数据集信息，根据数据描述选择自己

需要的数据集合，并向数据拥有者发送包

含目标数据属性集合标识的哈希值，数据

拥有者收到数据请求后，对比收到的哈希

值，并查找数据访问者想要访问的数据集

合，开始制定访问策略Acp。

（2）访问控制阶段

密 钥 分 发 中 心 基 于 C P -A B E 算 法

进行初始 化，初始 化数 据 包含隐 藏的安

全 参 数、系 统公 钥以 及 系 统 主 密 钥，即

(λ,PK,MK)。

密钥分发中心通过调用智能合约将PK

存储于链上，而数据拥有者和数据访问者

从链上获取PK。

数据拥有者获取PK后执行CP-ABE

算法的加密操作，生成密文Ek
2
，并通过智

能合约将生成的密文Ek
2
上传至区块链。

Encrypt→Ek2                          （5）
数据访问者将目标属性集合DataSet

partial

存 储 于 链 上，并利用智能合 约触发密钥

分发中心，进行 下一 步生 成 解 密密 钥的

操作。

密钥分发中心从链上获取目标属性集合

DataSet
partial

，并基于CP-ABE算法执行密钥

生成的功能函数来生成解密密钥UK。

KenGen(MK,PK,DataSetpartial)→UK （6）
密钥分发中心将UK存放于链上。
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数 据访问者 通 过调用智能合 约从链

上获取UK后，基于CP-ABE算法执行解

密阶段的功能函数，若符合访问控制策略

Acp，则自动获得密钥k
2
。

 Decrypt(PK,UK,Ek2)→k2 （7）

这时数据访问者将k
2
上传至链上，通

过智能合约计算SHA192(k
1
⊕k

2
)是否等于

Ak。若相等，则数据请求方是合规的用户，

激活触发器进入数据分析阶段。

（3）数据分析阶段

触发器从链上取得目标数据集后，通过

调用加法同态加密智能合约对数据进行加密

处理。这时，密钥分发中心进行密钥生成。首

先生成两个大素数p和q，且n=p×q，则欧拉函

数 ( )nφ = (p-1)(q-1)，Carmichael函数λ(n)=

lcm(p-1,q-1)（为方便描述，用λ代替λ(n)），任意

选取 2
*
n

g Z∈ ，满足
2mod 1gcd , 1g n n

n

λ −
= 

 
，定

义集合 2{ | 0 , 1mod }nS u u n u n= < < =2{ | 0 , 1mod }nS u u n u n= < < = ，对于

任意 nu S∈ ，定义函数
1( ) uL u

n
−

= ，选取哈希

函数h， 2
* *:{0,1} 0{ ,1}k

n
h Z⊂→ 。因此生成公

钥(n,g)→PAK，生成私钥(p,q)或λ→SAK。

密钥分发中心生成随机参数r，对目标

数据m
1
进行加密，得到密文C

1
。

 Encrypt(PAK,r,m1)→C1 （8）

同 样，对 数 据 将 要进行操 作 的阈 值

（例如医疗数据中感冒患者的血红蛋白的

正常值）m
2
进行加密，得到密文C

2
。

在数据处理模块中进行加法同态加密

运算。

 Add(PAK,C1,C2) （9）

最后用户通过私钥对运算结果进行解密。

 Decrypt(SAK,r,C) （10）

最终结果通过范围验证m≤0或m≥0

（m为目标数据m1与阈值数据m2的差值）

来判断该患者的特定指标是否在正常范围

之外。

4.4 智能合约算法实现

算法1  访问控制算法（Access）

Input: DataSet, DU’s address

Output: true/false, error

1: If verify(DU’s address) then

2:  while DataSet == Acp do

图 1 DSOC 架构
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3:    send UK to DU’s address

4:    decrypt(PK, UK, DataSet)

5:    return Data

6:    goto Analyze

7:  end while

8: else

9:  return false, error

10: end

在访问控制算法中首先验证数据访问

者DU是否为合规节点，若是，则密钥分发

中心把用户的解密密钥传给DU。之后验证

DU的属性集合，若属性集合与数据拥有者

设置的访问控制策略相匹配，则可获得共

享数据，并跳转到数据处理模块。

算法2   同态加密算法（Analyze）

Input: Data, trigger’s status

Output: true/false, error

1: for each trigger’s status == true

2:  getPeer(DU’s address)

3:  DataSet = Paillier.enc(a, PAK, 

Data)

4:  Send (abi, address, Data) to 

DU’s address

5: end for

6: Result = Paillier.add(PAK, Data)

7:  If Paillier.enc(a, SAK, Result)>0 

& Paillier.enc(a, SAK, Result)==0 then

8:    Return true

9:  else 

10:    Return false, error

11: end

在同态加密的数据处理算法中，首先

需要判定触发器状态，数据经过访问控制

模块处 理 后将 激 活触发器，使得 数 据直

接传入数据处理模块中。首先需要获得数

据访问者DU的地址，然后生成交易，交易

包含密文数据Data、合约地址address和

合约接口abi，之后对密文数据进行基于

Paillier算法的同态加密计算。判断最大正

常参考值与结果值的差，若该差值大于0，

则返回true，即结果正常；若小于0，则返回

false，即该项指标结果异常。

5  实验与分析

5.1  实验环境准备

本文 提出的链 上数 据共享方法 基于

迅鳐区块链即服务（Ray blockchain as 

a service，RayBaaS）平台 [21]开发智能合

约，实现数据的安全共享。RayBaaS平台

是拥有自主知识产权的分布式账本系统，

是区块链3.0标准下的区块链应用内核，可

以让用户简便、快捷、高效地构建基于区

块链的服务和应用。硬件设备采用Intel® 

CoreTM i7、8 核CPU以及16 384 MB

的RAM的移动工作栈进行实验。区块链

底层平台基于CentOS7.6操作系统进行部

署，并安装了Java1.8.0、Docker18.09、

MySQL5.7.21等组件。本实验所用数据截

取自个人用户的体检数据报告。

RayBaaS平台提供了快速部署区块链

网络的功能，在用户端中，从区块链管理

模块点击创建区块链即可搭建所需的测试

联盟链，如图2所示。

其中需要选择共识方式，共识节点用

于共识计算，而记账节点则用于存储链上

数据。平台支持自定义添加共识节点和记

账节点数量，实验中为方便测试与快速搭

建，各生成一个节点。

为了使节点间能够相互通信，需要设

置节点的http端口以及grpc通信端口，两

种端口号需设置得不同。

在配置好节点信息后，RayBaaS平台支

持一键组网，可快速构建测试网络。至此区

块链网络搭建成功，可进行智能合约的相关

测试。
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图 2 创建区块链

在区块链网络构建成功后，将访问控

制模块以及数据处理模块的智能合约上传

至RayBaaS平台即可完成合约的部署，如

图3所示。RayBaaS平台内置了区块链网络

的基础合约，因此只需部署实现系统关键

逻辑部分的智能合约。

5 .2  数据处理的同态性与范围型验证

原始用户体 检报告数据见表1。通过

图 3 智能合约部署
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图 4 链上交易信息

图 5 加密处理后的链上数据

访问控制与同态加密模块后，数据访问者

调用链上的用户数据时是密文状态，通过

区块链浏览器查看链上信息，如图4所示。

而从链上将数据导出成表后，用户相关属

性信息除病历号外皆通过哈希函数加密，

而具体指标信息则经过同态加密处理。加

密处理后的链上数据如图5所示。

数据访问者进行数据处理时，可通过

最大正常参考值减去结果值来判断该份报

告的用户指标是否正常，处理结果也不显

示明文，而是以范围型验证的方式告知用

户结果，这样即使数据访问者拿到数据结
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果，也不能得知该指标数值的溢出程度，

只知道该指标是否达标。数据结果是否为

明文显示则可根据用户需求进行调整。数

据处理结果如图6所示。

由图6可知，数据密文处理后的结果与

明文处理后的结果一致（明文结果哈希化

后得到的是密文的处理结果，这里直接以

表格形式输出），证明了该体系架构的可行

性，该体系架构可有效地保障用户隐私以

及共享数据的安全。

5.3  改进性分析

在该架构中，目前笔者只实现了加法

同态加密的相关分析操作以及一些简单的

数据共享处理业务，还不能支持乘法同态

加密的相关数据操作，同时在数据量过大

情况下的系统并发性还未进行论证，这些

将是下一阶段的研究目标。

6  结束语

本 文 提 出的DSO C架 构是 基于区块

链 实现的链 上数 据共享体系。通 过CP-

ABE算法实现用户的访问控制，之后基于

Paillier算法的加法同态加密实现了数据

共享中的部分业务场景，通过RayBaaS平

台搭建测试联盟链，得到的实验结果论证

了数 据的同态性以及范围型验 证的可行

性，说明该架构能够有效地保障数据的安

全共享。
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链上存证、链下传输的
可信数据共享平台
张召1，田继鑫2，金澈清1

1. 华东师范大学数据科学与工程学院，上海  200062；2. MCT Technology，上海  200023

摘要
区块链系统可以为分享数据的互不信任的多方之间提供可信的基础设施。但是，将原始分享数据直接上链

的方式并不适合大规模的数据分享场景。因此，提出了一种数据共享请求和应答记录上链存证、原始数据

链下安全传输的数据共享平台架构，该架构在一定程度上可以缓解系统负载过重以及隐私保护方面的问

题。最后总结了随着参与节点的增多，以及每秒需要处理的数据共享请求和应答的增多，已有的区块链技

术被应用到数据分享和确权领域时，在分布式存储、共识协议、智能合约执行以及轻客户端查询方面面临

的挑战以及改进的方向，以期为已有区块链系统应用于数据共享领域指明需要进一步突破的技术瓶颈。

关键词
数据共享；数据确权；数据追溯；区块链

中图分类号：TP315                  文献标识码：A                 doi: 10.11959/j.issn.2096-0271.2020047

On-chain witness and off-chain transmission 
trustworthy data sharing platform

Abstract
Blockchain system can build a trusted infrastructure for sharing data between multiple untrusted parties. However, 

directly uploading original shared data to blockchain is not suitable for large-scale data sharing scenarios. A data sharing 

architecture where data sharing request and response records are deposited on-chain and original data is transmitted 

securely off-chain was proposed. The architecture can alleviate the problems of system overload and privacy protection to 

a certain extent. Finally, with the increase of participating nodes and the data sharing requests and responses to be handled 

per second, the limitations in distributed storage, consensus protocol, smart contract execution, and query from light 

clients, directions for further research were proposed, in order to specify the technical bottlenecks that need to be further 

broken for the existing blockchain system applied to the field of data sharing.

Key words
data sharing, data property rights, data tracking, blockchain
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