
FORUM   论坛 125

美俄人工智能军事应用发展分析
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摘要
随着人工智能领域技术的快速发展，其应用范围扩展到了军事领域。重点分析了美俄人工智能军事应用的途

径和特点，结合大数据的特点，探索美俄人工智能军事应用的发展路径，预测性地提出了未来该领域人工智

能应用的趋势，以期为我国人工智能的应用提供参考和借鉴。
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An analysis of the military application and 
development path of artificial intelligence in the 
United States and Russia

Abstract
With the rapid development of artificial intelligence technology, its application scope has expanded to the military field. 

The analysis of the approach and characteristics of the United States and Russia’s artificial intelligence military application 

were focused, combined with the characteristics of big data, the development path of the United States and Russia’s 

artificial intelligence military application was explored, and the future trend of the application of artificial intelligence in 

this field was proposed, with a view to the application of artificial intelligence in China reference.
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1  引言

随着越来越多的投资和人才进入人工

智能（artificial intelligence，AI）领域，

技术的显著进步带动了经济的快速发展。

在不久的将来，AI的应用范围和程度 必

将不断扩大和加深。迄今为止，产业界和

学术界一直在引领AI的发展，军事领域对

AI技术的应用稍显滞后。但随着技术的成

熟，AI应用于军事系统的例子越来越多。

世界各地的军事机构都在密切关注该领域

新技术的应用发展，希望其能够提供一种

新的优势能力。

目前，世界各军事强国的AI武器化进

程均呈现出加速趋势。美国和俄罗斯两大

军事强国均提出了AI发展战略，从发展现

状和趋势分析来看，两个国家的发展基础

不同，采取的发展路径不同，取得的结果

也不同[1]。

俄罗斯总统普京在谈到AI的影响时曾

提出：AI不仅是俄罗斯的未来，也是全人

类的未来。他当时并没有直接提到AI的军

事应用，但鉴于这项技术的普遍性和俄罗

斯AI技术最近的应用发展，可以看出AI的

军事应用影响也必将十分深远。

2  AI军事应用途径及优势

2.1  大数据推动AI发展的特点

战 场的 数 字 化产生了大 量的特定 数

据，如何对这些海量的数据进行分析挖掘

已经成为大家关注的重点问题。许多经典

的分析系统被海量的数据淹没，然而，系

统拥有的数据越多，从中提取有用信息就

越困难。大多数情报服务部门在与收集、

过滤、汇总、存档、计算、关联和分析大量

可用数据的能力作斗争。因此，开发和使用

大数据的能力已成为影响战争胜利的战略

要素。数据的分析和治理已经成为未来军

事应用的重要发展方向之一。

（1）利用大数据强化国防智能情报分

析能力

大数据不仅带来了信息数量的增长，

还使得人们创造新知识、理解世界的方式

发生了质的变化。这些与数据相关的信息

技术已经开始给商业、科学和军事带来重

大的变革，并逐步成为“改变游戏规则”的

推动者。大数据技术促使各种类型的传感

器数量激增，从能源使用到维护记录，各

种传感器都需要大数据技术的支持，其中

部 分技 术已 经被 用于 作战任 务，如数 据

收集和作战情报数据融合，但是目前关于

大数 据对全源情报分析的影响的研究还

较少。

（2）构建支持利用数据驱动决策的设

计工具

未来，越来越多的决策可能会通过大

数据知识流程进行协调。在“数据-知识-

行动”的过程中，数据的可靠性、知识的产

生以及通过知识分析产生的结论对决策至

关重要。

（3）先进的网络基础设施建设保证数

据驱动的能力

先 进的网络 基 础设施能够将大数 据

和大规模计算的能力结合起来，形成连贯

的数据分析能力[2]。为了配合相关机构的

倡议和活动，需要从国家战略层面确定安

全、先进的网络基础设施需求，以处理和

分析大量数据。无论应用类型如何，先进

的网络基础设施对数据驱动世界、保持全

球尖端科学研究的竞争力以及履行政府机

构的公共使命都至关重要。

此外，大数据分析给改善军事招募、

评估国防部数据分析和数据管理能力、调
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整投资预算购置结果等方面带来了极大的

影响，为推动AI的军事应用打下了坚实的

基础。

2.2  AI军事应用的途径

（1）图像识别

人 类能够很容易并无意识地识别图

像，但对于计算机来说，这是很大的挑战。

近期，由于深层神经网络技术的发展，计

算机视觉在图像识别和目标检测方面经历

了一个阶段性的转变，现在其在很多任务

中的能力已经超过了人类。尽管它仍然可

能会出现失败的情况，但这一领域的进步

也是由图像的扩散推动的，特别是现在可

用的标记图像。将深层神经网络技术扩展

应用到面部识别和面部表情分析等方面，

可以通过面部特征甚至情感分析进行生物

特征识别。从军事角度来看，探测物体和

识别图像的能力，特别是识别人脸和进行

情感分析的能力，都已有明确的应用。

2017年4月，时任美国国防部副部长

的罗伯特·沃克签发了“算法战跨职能小

组（AWCFT）”（即Maven项目）成立备忘

录，项目第一阶段开展自动化情报处理，目

前已经多次帮助美国特种作战司令部情报

分析人员识别出“扫描鹰”无人机所拍摄

的视频中的物体。

（2）文本分析

深层神经网络技术促进了自然语言处

理等领域技术的飞速发展。虽然人类的语

言任务很复杂并且难以捉摸，但结合语境

的机器翻译已成为一种可行的选择，特别

是在归纳总结和情感分析等应用方面已取

得了实质性进展。

2018年1月，美国空军研究实验室发布

了“数字企业多源开发助手（MEADE）”

项目征集公告，寻求研发一种交互式问题

解答系统，作为虚拟助手帮助分析人员处

理海量的复杂情报数据，更好地从与对手

相关的信息中发现问题，并进行解读[3-4]。

MEADE包含两个重点关注领域：“实时操

作员驱动的要点探索与响应（ROGER）”

和“交互式分析和情境融合（IACF）”。

2018年3月，美国国防部高级研究计划局

（DARPA）战略技术办公室（STO）公布

了“通过规划主动的情景想定进行情报收

集和监视（COMPASS）”项目（简称“指南

针”项目），旨在开发一款高级软件，帮助作

战人员通过衡量对手对各种刺激手段的反

应来了解对手的意图。COMPASS是一个

数据分析程序，使用的技术包含从非结构

化源中提取事件的技术（例如主题建模和

事件提取）等。

（3）自动驾驶

近年来，自动驾驶车辆的发展取得了

重大进展。早在2004年，DARPA就举办了

首次该类型的挑战赛，目标是无人驾驶汽

车在沙漠中行驶约228.5 km。但当时跑得

最远的无人驾驶汽车只跑了12 km。目前，

世界上多个城市在测试自动驾驶汽车。虽

然自动驾驶汽车的存在仍有很多争议，但

其依旧开始赢得司机 和乘客的信任。这

种自动驾驶系统的安全机制及其有效性十

分重要。

俄军目前成立了大约40个小组专门来

操控无人机，无人机数量为1 800架左右。

这些无人机的作战项目也是多样的，其能

够在500 km范围内执行侦察、电子作战以

及火力支援等一系列战术任务。此外，还能

够在这些无人机上面搭载电子战系统，俄军

技术人员通过操纵这些飞机可以对100 km

内的无线电信号实施干扰。

2.3  AI军事应用的优势

（1）提升决策速度和决策规划能力

如果能够比对手更快地完成博依德循
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环（又称OODA循环），那么敌方将无法执

行防御攻击所需的反作用力，也很难快速

生成自己的攻击能力。在某些情况下，这

种优势是可以预见的。AI能够更快地向决

策者推荐决策选项，甚至在某些情况下，

AI提出的决策建议比人类提出的建议更优

秀。例如路由技术可以以人类无法接受的

方式利用完整的地图，并且能够实时预测

交通信息。这也突出显示了AI在战略规划

任务中的应用潜力。AI可以提供对手的行

为活动，即确认潜在对手的行动或策略，

从而预测对手在现实世界中的反应。

（2）改善情报、监视和侦察的质量

情 报、监 视 和 侦察（i nte l l i genc e , 

surveillance, and reconnaissance，ISR）

是目前对军事AI投资较多的领域之一。无

人驾驶飞机、地面和太空的传感器数量的

增加，以及网络空间的自主收集情报能力

的提升，都将大大增加数据量。而这些数

据需要使用AI技术进行分析。无论在情报中

心还是在其外部处理数据，AI都能显著提

高从大量ISR数据中获取的情报的质量。

（3）提高反介入/区域拒止环境中的作

战能力

反介入/区域拒止（A2/AD）指拒绝潜

在对手向本国投射武力。自主武器和ISR

平台不仅可以减少危险环境中的操作员的

数量，而且还可以使用更小、更快、更灵活

的武器平台，从而提高作战能力。自主武器

和ISR平台也能在人类无法操作的区域进

行操作。

（4）降低劳动力和成本

如今，曾经需要专人执行的任务正逐

步由AI或机器人执行。AI技术是机器人能

够在战场发挥作用的关键，它能够使部队

在不增加人力的情况下维持或 扩大作战

能力。这种趋势可以使一个人完成曾经需

要几个人完成的工作，还可以使一些工作

完全自动化。此外，AI还具备改进或优化

许多不同类型的流程的能力，从而降低成

本。国防部中存在大量复杂的流程，AI的

应用可以提高效率并节省成本[5]。

除此之外，AI还在大数据分析处理能

力、网络防御能力、精密机械设计、分辨欺

骗性信息等方面拥有强大优势。但同时，需

要对军事AI的风险进行更仔细的审查和更

规范的监督[6]。

3  美俄AI应用发展路径探索

3.1  美国AI应用发展路径

AI是一种革命性的支持技术，能够从

情报收集到预测、供应链管理、网络安全

和风险管理等方面改善国防部的任务。由

于它是一种支持性技术，而不是一个独立

的武器（如同电力或内燃机一样），AI必须

融入国防部运作的结构，而不是作为独立

的工程。

AI融入军队的过程比较复杂，需要在

国防部内部建立必要的基础设施，这个过

程也被称为“数字价值链”，共包括5个部

分。一是大型的、标记过的数据集。美国

国防部已经拥有了大量的数据，并投入了

数十万美元和多年的时间来培训数 据标

签员，这些数据标签员是具有系统专业知

识和实践的 技 术人员。二是 数 据存 储的

云环境和训练算法模型所需的计算能力，

以便从标记的数据中进行学习。三是开发

和操作环境，软件开发人员与操作团队一

起工作，负责管理算法的部署，将代码分

割成小段，而不是大量整段地执行。四是

由AI专家、终端用户（作战人员）、用户体

验/用户界面设计人员和来自国防工业基

地的系统集成商组成的小型跨职能团队，

该团队 应该一 起 工作，不断 进行 迭代执

行。五是整个国防部的文化，应重视原型
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样机设计和装备能力，而不仅仅是实验室

研究。

自2016年开始，美国白宫和联邦政府

各部门都采取了一系列行动来落实AI战略

规划，可以总结为投资研发、共享资源、扫

清创新障碍、人才培养、国际合作、采纳可

信赖的AI应用6个方面[7]，如图1所示。

3.2  俄罗斯AI发展路径分析

俄罗斯AI应用和俄罗斯军事创新是紧

密联系在一起的。因此，了解俄罗斯军事制

度对于了解俄罗斯AI军事应用发展路径很

有帮助。特 别是，资 金、资源、基 础设 施

和人力资本是影响俄罗斯AI发展的关键

因素。

一是适度但持续的资金。总体来说，

俄罗斯国防部近年来的资 金状况相对稳

定。投资支出占国防部年度预算的一半左

右，风险相对较小。跨国软件和信息服务公

司（SAP公司）在报告中指出，从2007年到

2017年，AI领域共有1 386个科学项目。其

图 1　美国 AI 发展路径
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中，近90%的资金来自政府，在10年的时间

里，政府花费了229亿卢布（约合3.635亿美

元）的资金。这意味着俄罗斯政府每年在

AI领域的投资约为3 600万美元。由于国

防部的研发预算大部分是机密的，俄罗斯

国防开支的统计数据并不完全可信，因此

很难可靠地追踪资金流入AI技术研发领

域的确切情况。

二是精简和标准化工作。2014 年以

前，俄罗斯并没有推出真正的军事机器人

和AI战略，国家政策、标准和测试程序没

有到位，无法顺利地将程序从概念原型引

入已建立的系统。直到2016年，俄罗斯才

实施了军用机器人测试，并形成了需求文

档和技术文档标准。2018年，俄罗斯先期

研究基金会对俄罗斯国防部的AI标准化提

出了建议。这些行动有助于促进军事机器

人的管理。

三是公私营部门的创新。俄罗斯国防

部清楚地意识到，国家对私营部门人才能

力的驾驭十分重要。俄罗斯国防部副部长

鲍里索夫曾呼吁军事科学家和民用科学家

“在研究、开发和实施AI技术方面团结一

致”，并提出建设一座致力于军事创新的

城市的计划，其中AI是一个特定的重点领

域。该计划指出，到2020年，这座“科技

城”将容纳80家科学和工业企业。与美国

不同的是，俄罗斯国防工业基础一直在政

府的控制下，当军方确定需求时，相关机构

可以迅速将研究重点转向一个新的方向。

但这种工业垄断寡头的情况使得俄罗斯在

反应能力和竞争力之间不断权衡，这也是

其AI技术发展的一个限制因素。

四 是 人 力 资 本 。詹 姆 斯 敦 基 金 会

（Jamestown Foundation）深入调查了俄

罗斯的人口统计数据，发现俄罗斯的教育水

平相当高。在平均受教育年限方面，它的表现与

大多数西欧国家不相上下，在25岁及25岁以

上的俄罗斯人中，近60%拥有某种形式的

高等教育。但俄罗斯在AI领域的知识生

产数 量相较于其 他国家并不多。1996—

2017年，中国和美国的AI出版物和引文数量

分别位居世界第一位和第二位，而俄罗斯则

分别排在第三十三位和第四十二位。

4  美俄AI应用趋势影响分析

随着AI技术的不断发展，自动化系统

和自主系统功能变得越来越强大，各国也

越来越愿意使用这些智能系统。按照波士

顿咨询公司的报道，2000—2015年，全世

界在军用机器人上的开销从24亿美元增至

75亿美元，预计到2025年将会达到165亿

美元。机器人应用率快速提高造成的单价

下降以及商用系统与军用系统之间的重叠

度的大幅增加，在未来可能带来无法估量

的影响[8-9]。

（1）为快速提升军事实力而大量使用

致命的自主武器

随 着自动化 系统 和自主 系统 功能变

得越来越强大，军队也越来越愿意把权力

“下放”给这些系统。在模拟器中，一个使

用AI技术的飞行员使用价值较低的计算机

就能击败美国空军培训的战斗机飞行员。

俄罗斯军事工业委员会批准的一份计划中

提到，准备在2030年之前将30%的俄罗斯

战斗力部署成为完全遥控的自主机器人平

台。尽管美国国防部已经颁布了关于限制

使用致命自主/半自主系统的指令，但其他

国家和非国家行为者可能不会行使这种自

我约束机制。在节约成本的前提下，为了大

幅提升军事实力，基于AI的自主武器可能

会越来越多地被应用。

（2）破坏性的集群技术使一些军事平

台被淘汰

美国的军用飞机有的每架价值1亿多

美元，而高品质四旋翼无人机目前价值大
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约为1 000美元。这意味着，一架高端飞机

的价格能让一支军队买到约10万架无人

机。如果机器人市场继续保持当前的降价

趋势，那么将来这个数字很可能会更大。商

用无人机目前在航程和有效载荷上具有一

些局限性，但其价格越来越便宜，功能也越

来越强大。保障美国国家安全的一些主要

武器平台在未来可能难逃被废弃的命运。

（3）越来越多的基于AI的军事行动将

很难追究责任

网络的低成本特点让攻击者在有目标

的数字攻击上占据了优势。被广泛使用的低

价、高性能致命自主型机器人让有目标的暗

杀行动变得更普遍，更难以追究责任。

（4）精密制导弹药的成本将越来越低

简易爆炸装置（improvised explosive 

device，IED）给军队带来了严峻挑战，因

为这些装置成本低，易于制造，且具有较

强的破坏性。随着商用机器人和无人车技

术变得越来越普遍，恐怖组织可能会利用

这一点制造更先进的IED。如果利用无人

机进行远程炸药包递送成为现实，那么从

远处精确投放炸药的成本将从数百万美元

降到几千甚至几百美元。同样，自主驾驶汽

车会让自杀式汽车炸弹变得越来越常用，

越来越具有破坏性。

（5）网络空间武器将拥有高度自主水平

在一些军事实力领域中，高度自主性

是获得成功的一个先决条件。例如，导弹

防御系统不能总是等着人类 操作员瞄准

来袭的导弹之后再批准发射每个反导弹系

统。同样，AI网络防御系统必须能够高度

自主地应对高速的网络攻击，否则会有被

打击的风险。近年来，针对政府网络的一

些攻击者甚至在被发现之后还试图保持活

跃状态。“机器速度”AI防御者或攻击者很

可能会在这种虚拟的“肉搏战”中抢占先

机，因为它们的运行速度达到了GHz级。

就像导弹防御系统那样，那些愿意将控制

权转交给AI的攻击者成功的机会更大。

5  结束语

在过去的20年里，AI的发展速度越来

越快。融合智能技术的系统已经触及美国

和其他发达国家的公民生活的许多方面。

同时AI也为国防带来了巨大的希望。越来

越多的机器人车辆和自主武器可以在危险

的地区作业。智能防御系统能够比人类操

作员更快、更有效地进行检测、分析和应

对攻击。而大数据分析和决策支持系统提

供了分析和处理大量信息的手段，这都是

人类分析师无法做到的。对于AI进入军事

领域，各国要提前做好规划设计，正确地

加以利用，进而提升国家的军事实力。
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