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基于隐私保护的政府
大数据治理研究
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摘要
5G时代数据的基础性战略资源属性进一步突显，数据是政府推进国家治理体系和治理能力现代化的有力支

撑资源和工具。与此同时，个人隐私也逐渐受到关注，成为进一步运用政府大数据需要解决的核心问题之一。

在分析5G时代政府大数据隐私新特征、现有数据法律对政府大数据隐私保护的影响的基础上，提出一个基于

隐私保护的政府大数据治理模型，探讨5G时代背景下政府如何在利用好自身大数据资源改善服务质量和效

率的同时保护公众隐私，以期对新时代政府治理能力提升有所助益。
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Study on big data management for government 
based on privacy protection

Abstract
5G highlights the basic strategic resource attribute of data, which could be treated as powerful tool and resource in 

modernization of governance system and capacity for Chinese government. In the meanwhile, privacy has been concerned 

by masses much more seriously, while privacy protection became one of the core issues need to be solved in the further 

use of government big data. Based on the analyses of new privacy features of government big data in 5G, as well as the 

impact of existing data laws on government big data privacy protection, a big data management model focusing on 

privacy protection for government was advanced. The question of how to make use of government big data in improving 

administrative service quality and efficiency while protecting privacy was discussed, so as to be helpful to Chinese 

government in governance promotion in new era.
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1  引言

进入21世纪以来，以互联网、移动互

联网为代表的数字经济，在世界主要国家

和经济体中所占的比重迅速提升，数字经

济已经成为众多国家 经济发展的重要引

擎和新动力。以中国为例，根据中共中央

网络 安 全 和信息化委员会办 公室《数 字

中国建设发展报告（2018年）》[1]公布的

数据，2018年我国数字经济规模已达 到

31.3万亿元，占国内生产总值（gross domestic 

product，GDP）的34.8%。数字经济的快速

发展，给各国的经济、社会、政治、文化带

来了显著而深远的影响。数字经济参与实

体通过持续引入新的技术和生产工具，以

“客户至上”“快速迭代”等理念为指导，

不断创新，开创新商业模式服务新需求，

优化重塑传统经济，注入新活力，有效提升

了社会生产资料的配置效率，极大改善了

社会总福利。

在这一过程中，数据作为数字经济的

生产原材料，其重要性日益凸显。国内方

面，中国共产党第十九届中央委员会第四

次全体会议明确提出“健全劳动、资本、土

地、知识、技术、管理、数据等生产要素由

市场评价贡献、按贡献决定报酬的机制”，

首次将数据纳入了生产要素范畴，体现了

中国政府对数据这一数字经济关键资源的

高度重视。国际方面，2019年G20日本大

阪峰会[2]、金砖国家巴西峰会等国际会议，

均将数据流通、数据治理等内容作为重要

的讨论议题。

作为数字经济中重要的参与方之一，

政 府 在 数 据 治 理中 持 续 扮 演 着 重 要 角

色。一方面，数字经济属于新生事 物，将

很多现有法律、法规、制度直接应用于数

字经济 会受 到很多限制，这在隐私 和个

人信息保 护 方面体 现 得尤 为突出，政 府

作为监管 者，需 依 据 数 字 经济 特 征 及时

完善或制定相应政策。另一方面，无论是

从历史沿革角度，还是从未来的发展趋势

（智慧城市）角度，政府本身就拥有数量

巨大、种类丰富、涵盖广泛的细颗粒度数

据，责任重大，客观上需提升自身的数据

治理能力。

随着21世纪第3个十年的到来，政府

大数 据治理面临着一些突出的新变化。

其一，2019年世界迎来了5G元年，各国政

府相继发放了5G商用牌照，2020年将进

入5G快速发展期。5G网络基于增强移动

带宽、低功耗大连接、低时延高可靠三大

应用场 景 [ 3 ]，将 会持 续高 效 地 赋 能 新 科

技与新技术，支持增强现实（augmented 

reality，AR）/虚拟现实（virtual reality，

VR）、无人驾驶、物联网、工业互联网、智

慧城市等高数据交互应用的联网需求，促

进数字技术与社会治理、工业、商业、服

务业更广泛地融合，带来网络基础设施与

数字经济繁荣之间的相互促进。在这一过

程中，5G必将带动上行数据流量的大幅增

加，政府从源头上获得更大量级、更多种

类、时效性更高的数据成为现实。其二，

随着2019年以来一系列重大数据滥用、泄

露、技术运用事件的相继爆发，民众在网

络上的个人信息保护意识日益增强，越来

越多的普通人开始关注和重视网络隐私问

题。大数据隐私问题是数字经济发展质量

的重要影响因素之一，将对公众对政府等

数据拥有者的信任产生深远影响，进而从

伦理、技术、管理等层面给政府治理体系、

能力建设提出新要求。

基于以上原因，本文针对5G数字经济

背景下的政 府大数 据隐私保 护问题 进行

研究，探讨5G时代 数 据隐私 新特 征、大

数据隐私保护法律法规对政府大数据治

理的影响，提出基于隐 私保 护的政 府大
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数 据治 理模 型，以期助力政 府数 据治 理

能力提升。

2  5G时代的数据特点及政府大数
据隐私新特征

5G将在网络峰值 速率、用户体 验 速

率、频谱效率、移动性、网络时延、连接数

密度、网络能效以及流量密度8个方面（如

图1所示）带来突破性的进展[4-5]。5G技术

的运用在给数字经济发展提供机 遇的同

时，也带来了数TB、EB的数据，这些数据

自身以及在应用过程中体现出的特征、这

些特征给个人隐私带来的变化、这些变化

在政府大数据管理中的体现，是本节讨论

的主要内容。

2.1  5G时代数据自身的特点

5G时代数据的特点主要 体现为超大

规模和强实时性。

（1）超大规模

5G的特点之一就是可以满足超高连接

密度。随着物联网传感器等技术的迅速发

展，未来越来越多的物品都将纳入联网序

列中。根据应用需求，这些联网物品不断

地生产、传输、分析和消费数据，从数据生

成主体、数据种类维度方面迅速提升了5G

时代的数据量，也为智慧城市、智能交通

等新社会治理/应用模式源源不断地贡献

新的数据。

（2）强实时性

5G技术与边缘计算等新技术相结合，

使得提供毫秒级低时延的数据服务成为可

能，实时特点更加鲜明。在5G时代，数据

的有用性与实时性更加紧密相连，很大一

部分数据的价值将随着时间的推移迅速降

低，如在无人驾驶场景下，高时延将极大降

低数据的可用性，甚至是带来灾难性的后

果，这也给数据治理提出了新的挑战。

2.2  5G时代数据的应用特点

5G时代，数据除自身的特点外，在服

务于各类创新性的社会治理模式、商业模

式过程中，也呈现出一些突出的新特点，包

括高度关联性、处理复杂性、严格安全性、

高度流动性、数据资产性。

（1）高度关联性

5G时代，数据收集的主体、种类、频

次等都将有极大的飞跃。更为重要的是，

5G时代的数据应用将摒弃以往孤立运用

的思 维模式，通 过在数 据集合之间建 立

更为广泛的关联，打通各类数据集合，通

过 综 合分析挖 掘潜在价 值，形成价 值闭

环。例如，在智慧城市的智能交通应用场

景下，道路数据、天气数据、车辆行驶数

据、交通信号数据等将作为建模的输入，

结合人工智能、图像识别、传感等技术通

过关联进行综合性分析，进而形成5G时代

图 1 5G IMT-2020 系统性能
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应用。

（2）处理复杂性

5G时代智慧城市、智慧交通等大规模

建设给数据提供了更丰富、更多样化的应

用场景，也给政府改善治理成果带来新的

契机。在新的应用场景中，往往根据需求

将人工智能、云计算、物联网、区块链等新

科技、新技术单独或结合运用，这也在客

观上导致5G时代的数据在分析、处理过程

中面临更加复杂的环境，并需要与新技术

更有效地结合。

（3）严格安全性

5G时代给人类带来的变化是前所未有

的，但与此同时，随着数据量的爆发以及基

于数据的商业模式、管理模式的涌现，由

此带来的安全问题也日益突出。例如，从健

康角度来看，对病人病情数据的实时收集

和监测是一个很大的进步，可以带来医疗福

利的极大改善。但是，如果不能很好地保证

数据收集、传输、处理的安全，则会给病人

带来极大的危险，甚至威胁病人的生命。

（4）高度流动性

5G时代数据的应用将产生高度的关

联，由此将带来数据的流动。例如在《通用

数据保护条例》（GDPR）中，欧盟明确规

定了数据的可携带权，明确数据主体可以

将自身数 据从一个 数 据控制者转移到另

一个 数 据 控制者，但 是在实践中是 否 会

带来行业的恶性竞争以及是否会给数据

管理、政府治理带来挑战，还需要时间的

检验。

（5）数据资产性

随着5G时代的到来，数据作为未来的

新能源，作为最重要的基础性资源，得到

了政府和企业的高度认同。为了更好地开

发 这一资 源，很 多政 府 部门开始了数 据

开放化进程，也涌现出了一些数据开放模

式，如政府主导的数据开放平台、基于商

业的 数 据交易平台等。数 据资产性是一

把 双刃剑，利用好 数 据资产 性将 带来 数

据资源利用效益的提升，如处理不当将会

对数据主体的安全、隐私产生较大的负面

作用，相关的政策、方式方法也正处于探

索过程中。

2.3  5G时代的政府大数据隐私新特征

5G时代的数据体现出的特点将反作用

于个人信息和隐私数据，并对其产生深远

的影响。政府则需要在关注5G时代隐私特

征的前提下，积极做出调整。5G数据特点

及隐私特征关系如图2所示。

（1）隐私数据密度下降，数量上升

5G时代的数 据具 有大 规模、强实时

的特点，数据的数量、种类、非结构化程

度以及数据收集的频次、实时性、颗粒度

将产生极 大幅度的 提 升，数 字 经济发 展

也将在数据处理技术时代进一步释放潜

力。在5G技术支持下的大规模数据收集

会更多地触及个人信息和隐私信息，虽然

这些 信息在 整体信息中占据的比重会有

所降低，但是从绝对数量上看，则会同步

大幅增加，给隐私保护带来新的挑战。对

于政 府治 理 来说，在智慧 城 市建设中会

更多地收 集 重 点区域的人员、车 辆运 动

轨迹数据，如果结合人工智能（artificial 

intelligence，AI）面部识别等技术，则会

将大量的数据转化为隐私数据（如生物特

征数据、身份数据），给与数据相关的主

体带来潜在威胁。

（2）数据高度关联，隐私牵一发而动

全身

5G时代众多场景下的应用高度依赖数

据的关联操作，这在创造更多价值的同时，

也大幅提升了隐私数据的管理难度。对于

政府来说，传统分析框架下的数据区隔较

为明显，却也将隐私数据限定在了有限的

范围和部门内。而在5G时代，更多的数据
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被打通，贯穿使用，与隐私数据关联后的

各类数据也很可能变得高度敏感，虽然可

以采取脱敏、去标识化等技术在应用过程

中加以处理，但由于整体环节众多，隐私

泄露潜在威胁点也随之增加。此外，5G时

代的数据的准确性、实时性都将产生飞跃

的发展，建立于其上的各类应用在满足生

产、生活、管理需求的同时，也必将更多地

渗入关系国计民生的关键领域（如医疗、

健康、金融），一旦隐私数据被泄露，将产

生非常严重的后果。

（3）全产业链管理，多方协作治理

数字经济背景下，数据资源的价值已

被充分认可，借助数据流动、数据开放等

方式，数据中蕴含的价值可得到更有效的

挖掘和发挥。大数据产业链中围绕数据全

生命周期各个环节（收集、传输、存储、应

用、销毁）的参与者、数据处理者也随之迅

速增加，技术更新迭代加快。与此同时，

产业链的繁荣也使得隐私保护变得更加

复杂，不但涉及各主体的数据合同签约、

法律合规、流通评估等事项，更涉及行业

标准、资质认定、认证等一系列内容。对于

政府来说，一方面需要打通同级部门墙和

数据烟囱，加强不同部门之间、中央和地方

之间的数据交互；另一方面也需要逐步探索

在学术交流、商业应用等方面的数据开放

共享模式。在此过程中，政府单靠自身力量

无法满足数据处理、应用建设及运营的所

有需求，必然要依靠企业、社会的力量。由

于涉及诸多参与主体和环节，需全盘考虑

并设计隐私保护机制，以确保个人信息和

隐私安全。

（4）数据处理专业性强，坚守伦理底线

随 着A I的快 速 发 展，深 度神经网络

（deep neural network，DNN）等新技

术得到了更广泛的运用。基于AI的数 据

处 理 很多是 基于黑 盒 模式的，这会导致

非专业人士了解数 据处 理 过程变得 非常

困难，且容易导致如数据歧视、算法歧视

等 伦 理问题。此外，5G时代 数 据的实时

性 更 强，一旦误 用将造 成 更 加严重的后

果。对于政府来说，其职责应是为各服务

主体提 供 公开、公 平、公正的服务，应尽

量 避免产生非正当原因的服务 差异性，

尤其是涉及个人隐私的服务，要更加谨慎

细致。

3  数据法律政策对政府大数据隐私
保护影响的分析

隐私保护并非一个新的概念，世界上

大部分国家的法律中涉及了此概念，近年

图 2 5G 数据特点及隐私特征关系
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来部分国家或地区制定了针对数据或个人

信息保护的专项法律，对数据经济下的隐

私保护进行规范和要求。政府作为数字经

济活动中重要的参与方之一，其数据管理

活动也必须在法律法规的指引下合 规进

行，因此对国内外最新数据法律进行梳理，

对于我国政府大数据管理来说，既有前瞻

意义又有借鉴意义。

3.1 部分主要国家/地区的数据保护法律

目前，世界主要国家/地区数据保护法

律法规既体现出了一定的共性，同时也因

结合了各个国家/地区的自身发展情况、国

家意图而有所区别。部分主要国家/地区数

据保护政策见表1。

表 1 部分主要国家 / 地区数据保护政策

国家/
地区

重要法律 特点 敏感数据/信息界定
是否设立专
门监管部门

美国 《 隐 私 法 案 》
1974年生效

立法层面重视公共领域个人数据规制；
关注个人数据经济性和价值；
各行业、各州制定各自的隐私法律，并鼓励
行业自律、认证等机制的制定；
随着一系列隐私和个人数据事件的发生，
高度关注新技术引发的数据问题

健康数据、财务数据、信用数据；
生物特征数据；
学生数 据、13岁以下儿 童的个人
数据；
可用于进行身份盗窃或欺诈的数据

否

中国 《中华人民共和
国网络安全法》
2017年生效

明确各政府部门的监管责任；
 相关条款分散于不同法律中；
《数据安全法》《个人信息保护法》等法律
还在制定中

一旦泄露、非法提供或滥用就可能
危害人身和财产安全，极易导致个
人名誉、身心健康受到损害或歧视
性待遇等的个人信息（《信息安全
技术个人信息安全规范》[6]）

否

俄罗斯 《个人信息保护
法》2014年生效

重视数据保护，强调历史沿革；
 强调个人数据的本地化存储；
所有与个人相关的信息均界定为敏感数据

种族、民族、政治见解、宗教和哲
学信仰；
健 康状况、亲密关 系、生物特 征
数据

否

巴西 《通用数据保护
法》2020年2月
生效

统一 数 据 保 护立 法，不区分公 共 和 私营
部门；
基本条款与GDPR有很大程度的相似性；
以保护自由和隐私的基本权利及自然人人
格的自由发展为立法目的；
政府拥有更多自由裁量权

种族或民族血统、宗教信仰、政治
见解；
贸易同盟、宗教、哲学或政治组织
成员；
健康或性生活、遗传或生物特征
数据

是

印度 《2019 年个人
数 据 保 护 法 案
（草 案）》尚 未
生效

统一 数 据 保 护立 法，不区分公 共 和 私营
部门；
基本条款与GDPR有很大程度的相似性；
重视公民利益、贸易和工业利益、国家利益
三者平衡

密码、财务数据；
身体、生理、心理健康状况；
性倾向、病历和病史；
生物识别数据

否

南非 《个人信息保护
法案（2013）》
2018年生效

比照GDPR前身 ——欧 盟1995 年颁布的
《数据保护指令》制定；
不区分公共和私营部门；
平衡个人隐私权与信息自由流动

 宗教或哲学信仰、种族或族裔血
统、工会会员资格、政治说服力；
健康或性生活、生物识别数据；
犯罪行为数据

否

日本 《个人信息保护
法》2017年5月生效

区分个人数据和个人信息；
重视个人数据跨境流动

人种、信仰、社会地位、病史、犯
罪前科、犯罪被害信息

是

欧洲 《 通 用 数 据 保
护条例》2018年
5月生效

欧盟范围内统一框架，又赋予各国家一定
的自由度；
同时适用于私营和公共机构；
强调数据主体权利；
政府拥有长臂管辖权；
关注新技术运用（如用户画像）

种族、民族、政治观点、宗教和哲
学信仰、公会成员身份；
具 体个人的基因数 据、生物识别
数据；
健康数据、性取向或性经历

是
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3.2 当前法律法规对5G时代政府大数
据管理中隐私保护的影响

通过前述汇总分析可以看出，各个国

家/地区对于数据和隐私保护的立法各有

侧重，在政府大数据治理趋势方面产生的

影响主要体现在以下几点。

（1）积极体现国家意志

目前世界对于隐私和数据的治理主要

有2种模式：一种是政府强监管模式，另一

种是政府与行业的“分治”管理模式[7]。其

中，前者以欧盟为代表，典型的法律包括

《通用数据保护条例》，其特点包括强调

数据主体权利、加重数据控制者和数据处

理者的义务、突出政府的长臂管辖、制定

高额罚款等，该法律同时适用于私营和公

共机构；后者以美国为代表，立法方面更

注重规定政府机关利用数据的行为，对私

营机构更多地通过市场化、行业自律方式

进行规范与监督，全国不建立统一的私营

机构隐私保护法律，鼓励各州结合自身需

求因地制宜。

这种分类方 式与国家的意图紧密相

关。欧 洲国家 希望 通 过建 立欧 盟范围内

统一的数 据立法，既可以在1995年颁布

的《数据保护指令》的基础上统一各个国

家的法律，又可以率先建立一个标准和样

板，在数字经济竞争中抢占先机。印度、巴

西各国希望承接一部分欧洲数字经济产业

链环节（如数据分析），实现迅速跟进，但

又体现一些自身特色。美国有一些知名互

联网公司，采用平衡个人信息保护与科技

进步、产业发展的方式，以期在隐私保护

和促进发展之间取得平衡。对于政府利用

大数据来说，这一特点要求政府在利用大

数据时，必须充分分析所在国家的数据和

隐私保护政策特点，明确国家意志，同时结

合国民对隐私和个人信息的态度、敏感度

以及对政府的信任度等因素，制定综合性

的利用机制。

（2）加强对敏感个人数据、特殊群体

数据的管理

在各个国家/地区数据保护的法律法

规中，虽然界定稍有差异，但是基本对与隐

私紧密相关的敏感数据（如民族、信仰、生

物特征、健康、犯罪等信息）进行了界定，

对敏感数据的收集、使用、存储等做了更

严格的要求。此外，对于一些特殊群体的

数据也有单独的阐述，如对儿童数据的收

集，各国都做了特殊的规定，有些国家还

制定了专门的法规，如中国2019年颁布的

《儿童个人信息网络保护规定》，突出强调

儿童信息保护。

对于政 府 来说，要 特 别注 意 上 述 信

息和数据主体的隐私保护。以生物特征数

据为例，政府公安等部门掌握了公民的面

部、指纹等数据，这类数据的特点是无法

改变，一旦泄露将给数据主体带来难以挽

回的损失。因此在政府大数据治理中，要

特别注意对这类数据的保护，保护好数据

主体的隐私。同时，政府的教育部门掌握了

非常多的未成年人数据，儿童和青少年是

国家的未来，关于这类数据国家要充分研

究相关政策，同时提高相关部门意识，采

取先进的技术、完整的流程进行强有力的

保护。

（3）关注成本性、技术性考量

世界主要国家的最新数据法律政策积

极关注了成本与技术问题，订立了一些规

则。如在GDPR中，关于个人数据“可携带

权”的论述，阐述了需在技术可行、成本可

承受范围内实现；同时对自动化决策、用

户画像等内容进行了单独的阐释。

如前所述，5G时代的到来将导致数据

资源量大幅提高，隐私数据密度降低，但

绝对数量提升。政府一方面要积极跟进研

究法律中的相关条款，积极分析相关要求

2020015-7



BIG DATA RESEARCH   大数据76

带来的成本变化，提升在数据处理、隐私

保护等方面的投资效率；另一方面，要积极

研究并运用各种新的技术和工具（如云计

算技术、隐私保护工具），结合自身需求，

在加强数据处理全生命周期保护的同时，

降低单位数据的保护成本。此外，还需要

对一些技术（如人工智能等）进行跟踪，分

析该项技术给隐私、伦理带来的新变化、

新挑战，关注社会上关于这些技术运用的

讨论和大众舆情，避免盲目使用给政府带

来损害。

（4）重视数据流通与开放

数字经济的快速发展以及数据产业链

的扩展和专业化，使得数据在不同主体、

不同地域甚至不同国家 之间的流动迅 速

加快。各国在制定相关政策时，也高度关

注数据流通，有些国家制定了专门的跨境

流 通 条款 或 者法律。另外，自2012 年以

来，政 府 部门的 数 据公开 也已经成为趋

势，很多国家建立了各自的政府数据公开

网站[8]，这给数据保护和隐私保护带来了

很大的挑战。

对于政 府 来 说，数 据 的 流 通与 开放

在促进数据价值开发的同时，加大了隐私

泄 露风险。尤其 政 府掌 握了很多关 系国

计民生的 重要 数 据和隐 私数 据，各部门

数据在进行数据流通和公开时要特别注

意，树立风险管理意识，建立以数据安全

管 理为核心的 数 据 保 护制度 和流 程，做

好数据流通和开放前的评估、脱敏、使用

检测等工作。

（5）例外条款的规定与运用

各个国家/地区的数据保护法律大多

规定了一些例外条款，其中很大一部分涉

及公共利益。如在GDPR中，围绕保障公共

安全、维护公共利益、保护公共健康等问

题，对数据的收集、处理、传输等环节规定

了一些例外情况。对于政府来说，其以服务

社会大众为目的，其数据收集和处理过程

很大程度上也是为了服务公共安全、公共

健康、公共利益，因此可加强对这些例外

条款的研究，加强相关内容的运用。

4  5G时代基于隐私的政府大数据
管理

隐私保护是一个综合性的系统工程，

涉及法律政策、信息技 术、受众认知、管

理机制等诸多领域。在实践中，随着移动

互联网、物联网、云计算、大数据等新技

术的兴起，隐私与数据的关系体现得愈加

紧密。

4.1  数据管理理论及模型

数据管理并非新理念，一些数据集中

的行业（如金融行业、通信行业）很早便

高度重视数据的收集与运用，通过建立操

作支持系统（operation support system，

OSS）、业务支撑系统（business support 

system，BSS）等对数据进行管理。近些

年来，随 着社会对 数 据资源属性的高度

认可，数据管理的内涵也逐步丰富。尤其

是自2012年以来，越 来越多的学者开始

结合大 数 据技 术 和趋势，探索 大 数 据背

景下的数 据管 理与治理。如从大 数 据管

理信息系统角度，杜小勇等[9]认为，当前

大数据管理系统具有模块化和松耦合的

特点，未 来大 数 据管 理 系统将具 有多数

据模型并存、多计算模式融合、可伸缩调

整、新硬件驱动、自适应调优等特点。从

标准体系角度，代红等[10]在梳理当前中国

数 据 管 理和治 理标准的基 础上，提出了

大数 据治理标准体系框架以及下一步标

准化工作建议。

部 分 研 究 机 构 通 过 结 合 企 业 的 操

作 实践，提 出了一系列的 数 据 管 理评 价
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模型[11-15]（见表2），为各政府机构、企业

评价自身的数据管理水平提供了借鉴。国

际上比较典型的几个数据模型包括：国际

数据管理协会（DAMA）提出的数据管理

知识体系[11]、国际信息系统审计与控制协

会（ISACA）旗下CMMI研究院提出的数

据管理成熟度（DMM）模型[12]、企业数据

管理（EDM）理事会提出的数据管理能力

评估模型（DCAM）[13]等。

部分 学 者对政 府大 数 据进行了针对

性的研 究，研 究的角度 主要围绕 数 据治

理。根据我国的标准，数据治理是指“对

数 据 进 行 处 置、格 式 化 和 规 范 化 的 过

程” [16]。在具体的研究或应用中，随着数

据科学的快速发展，不同学者从各自角度

对“数据管理”和“数据治理”的内涵进

行了解读，两者有时候也会被互换使用，

但一 般可以认为数 据治理更加倾向于对

数 据利益相关者关 系的 梳 理，数 据 管 理

涵盖的内容则更趋广泛，可将数据治理视

为整体 数 据管 理的一 部分 [11-14]。针对政

府数据的研究，往往沿用政府治理的理念

使用“数据治理”概念，但研究范围并不

限于数据利益相关者、上下游关系描述，

可以扩展至如数据处理、数据分析、技术

架构等内容。如范灵俊等[17]提出，政府大

数据治理需要摸清各部门数据家底，实现

政府大数据融合，建立内部对接和共享机

制以及外部开放模型，关注数据融合、防泄

密与隐私保护、数据定价等技术。安小米等[18]

从宏观层顶层设计要素（概念体系、体系

架构）、中观 层 实 施 方 案（管 理机制、信

息治理计划、全面质量管理）、微 观层落

地操作规范（治理主体要求、治理客体要

求、治理工具要求）建立了政府大数据治

理体系构成框架。张宇杰等[19]则构建了政

府大数据治理成熟度评测指标体系（战略

规划、制度保障、组织保障、技术架构、数

据管理、治理能力）和政府大数据治理成

熟度评测模型。本文更希望使用“数据治

理”概念，建立一个综合性、系统性的政府

大数据模型。

表 2 数据管理评价模型

名称 核心维度 提出者

数据管理知识体系 数据管理定义、数据伦理与道德、数据治理、数据架构、数据建模与设计、数

据存储和操作、数据安全、数据集成与共享、文档与内容管理、参考数据与主

数据、数据仓库与商务智能、元数据管理、数据质量、大数据与数据科学、数

据管理成熟度评估、数据管理组织和角色、职责

国际数据管理协会

数 据 管 理 成熟 度

模型 

数据管理战略（数据管理战略、沟通、数据管理功能、业务案例、项目资助）、

数据治理（治理管理、业务词汇、元数据管理）、数据质量（数据质量战略、数

据剖析、数据质量评估、数据清洗）、数据运营（数据需求定义、数据生命周期

管理、供应商管理）、平台和架构（架构方法、架构标准、数据管理平台、数据

集成、历史数据归档及保留）、支撑过程（度量与分析、过程管理、过程质量保

证、风险管理、配置管理）

CMMI研究院

数 据 管 理能 力评

估模型

数据战略、业务案例、流程保障、数据治理、数据架构、技术架构、数据质量、

数据生命周期环境

企业数据管理理事会

数 据 管 理能 力成

熟度评估模型[14]

数据战略、数据治理、数据架构、数据应用、数据安全、数据质量、数据标准、

数据生存周期

中国电子技术标准化研

究院

数 据资 产管 理 主

要内容模型[15]

数据标准管理、数据模型管理、元数据管理、主数据管理、数据质量管理、数

据安全管理、数据价值管理、数据共享管理、制定战略规划、完善组织架构、

建立制度体系、设置审计机制、开展培训宣贯

中国信息通信研究院、 

大 数 据 技 术 标准 推 进

委员会
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4.2  隐私项目管理模型

隐私项目管理主要体现了“通过设计

保护隐私”和“默认保护隐私”的理念。

通 过设计保护隐私是当前国际隐私保护

实践推崇的一种理念，于20世纪90年代

由经济 合作与发展组织（Organization 

f o r  E c o n o m i c  C o o p e r a t i o n  a n d 

Development，OECD）提出，强调将隐私

保 护主动嵌 入 数 据 开发与 挖掘技 术、商

业操作、网络架构中，将隐私保护作为数

据资源利用的核心问题[20]。默认保护隐私

强调隐私保护应该成为商业流程设计、系

统架构的必选项，而不只是一个选择项。

GDPR突出强调了通过设计保护隐私和默

认保护隐私设计理念的运用，指出隐私保

护必须成为组织优先考虑、项目目标、流程

设计、操作运营的基本项，必须嵌入每一

个标准、协议、流程中 [7]。

国际隐私专家协 会（Internat iona l 

Association of Privacy Professionals，

IAPP）提出了一个隐私项目管理框架，以

助于隐私专家审视自身工作，开展隐私保护

工作[21]。最新一版的框架主要包括9个维

度的内容：隐私治理、适用法律法规、数据

评估、隐私政策、数据主体权利、培训及感

知、保护个人信息、数据泄露事件预防以

及项目表现监督和审计。

在标准方面，2019年国际标准化组织

提出了ISO/IEC27701[22]，阐释对个人隐私

信息管理的要求和指引。

4.3  基于隐私保护的政府大数据治理
参考模型

结合上述分析的5G时代大数据隐私特

征、主要国家隐私法律政策对政府大数据

治理的影响，参考上述数据管理模型、隐

私项目管理模型，提出本文基于隐私保护的

政府大数据治理参考模型，如图3所示。

本模型包括7个维度。其中，“理念与

战略”维度主要从宏观角度，围绕企业隐

私保护战略愿景、伦理展开；“数据治理”

维度主要从中观角度，对数据利益相关者

关系、责任归属、资源支持等治理方面进

图 3 基于隐私保护的政府大数据治理参考模型

2020015-10



79TOPIC   专题

行梳理；“数据质量”“数据应用”“数据

生命周期”“数据安全”4个维度从微观角

度，在数据的收集管理、建模与分析、流通

与共享、安全与危机处理等方面对数据管

理进行解析；“平台及架构”维度则参照国

内外数据管理模型，从技术角度对数据管

理涉及的架构、标准等进行分析。

本文模型的7个维度可进一步展开为

21个过程域要素，充分参考国内外数据管

理模型的核心维度和过程域，尽量涵盖主

要维度并降低交叉。同时，结合政府大数

据隐私管理需求、隐私项目管理理念及当

前重点事件，着重聚焦数据和隐私保护，

在每 个 过 程域要素中，贯穿隐 私保 护理

念，并展示出隐私保护的重点关注内容，

具体见表3。

政府可以以本文提出的基于隐私保护

的政府大数据治理参考模型为基础，结合

自身的特征进行优化使用。尤其在当前社

会大众对隐私和个人信息关注度不断提升

的背景下，可以以通过设计隐私保护和默

认保护隐私设计理念为指导，突出关注模

型中提出的隐私保护主要关注点，从而为

社会提供更好的公共服务，不断提升政府

大数据治理和运用的能力。

5  结束语

随着5G时代的到来，数字经济迎来了

一个高速 发 展 时 期。这 在 给社会、经济

带 来 新 动 力、新 机 遇 的同时，也会 给 隐

私 和 个人信息保 护 带 来 新挑战，需要 政

府在大数 据管 理 过程中高度 重 视。本文

首先分析了5G时代大数据特征，并在此

基 础 上 总 结出5 G时代 政 府 大 数 据隐 私

新特征。其次，从世界主要国家/地区的

数 据 保 护 法 律入手，分析 政 策 特 征，并

总 结 法律 法 规 对5 G时代 政 府大 数 据隐

私保护的影响。最 后，在以上2个分析的

基 础上，结合主要 数 据管 理模型和隐私

项目管 理模型，提出了涵盖7个维度、21

个过程域要素的政府大数据管理参考模

型，并对其中的隐 私保 护关注 点 进行了

重 点阐释，以期在 推 进国家治 理体系和

治理能力现代化方面，对政府在5G数字

经济背景下的大数据隐私保护和治理能

力提升有所助益。
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