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人工智能风险分析技术研究进展
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摘要
目前基于深度学习模型的预测在真实场景中具有不确定性和不可解释性，给人工智能应用的落地带来了不可

避免的风险。首先阐述了风险分析的必要性以及其需要具备的3个基本特征：可量化、可解释、可学习。接着，

分析了风险分析的研究现状，并重点介绍了笔者最近提出的一个可量化、可解释和可学习的风险分析技术框

架。最后，讨论风险分析的现有以及潜在的应用，并展望其未来的研究方向。

关键词
人工智能；风险分析；不确定性；可解释性

中图分类号：TP391                   文献标识码：A                doi: 10.11959/j.issn.2096-0271.2020005

Research progress on risk analysis for
artificial intelligence

Abstract
The predictions of the deep learning models are still uncertain and uninterpretable. As a result, their deployments bring 

unavoidable risk to business decision making. Firstly, the study on risk analysis was motivated, and the three desirable 

properties of risk analysis techniques were described: quantifiability, interpretability and learnability. Then the existing 

work on risk analysis was reviewed, and the newly proposed framework to enable quantifiable, interpretable and learnable 

risk analysis was introduced. Finally, the existing and potential applications of risk analysis, and its future research direction were 

discussed.
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1  引言

随着大数据的发展，以深度学习为代

表的人工智能技术在计算机视觉、语音识

别、视频处理、自然语言处理等领域得到

了广泛的应用。然而，在真实场景中，由于

环境的复杂性，基于深度学习模型的预测

具有不确定性，在落地时经常带来不可预

知的风险。例如，2016年5月，一辆特斯拉

Model S电动车在自动驾驶状态下撞上对向

正在转弯的卡车，该事故导致特斯拉驾驶员

死亡。据特斯拉公司的解释，自动驾驶系统

在面对明亮的天空时，没有识别出白色的卡

车。基于深度学习模型的人工智能算法的

另一个局限是不可解释性，即难以用人们

可理解的方式来解释算法做出相应决策的

原因。可解释性具有非常重要的意义：一方

面，可解释性是保障人工智能安全性的一

个重要手段，如果算法能够说明所做决策

的依据，人们就可以通过分析依据的合理

性和内在逻辑评估算法的安全性；另一方

面，可解释性有利于加速推广人工智能的

落地应用。人们普遍难以相信一个不可解

释的黑盒子模型做出的决策。例如，欧盟提

出的《通用数据保护条例》要求算法具备可

解释性，数据主体有权获取算法决策的有

关解释。电气和电子工程师协会（Institute 

of Electrical and Electronics Engineers，

IEEE）2016年发布的关于人工智能及自动

化系统的伦理设计白皮书中，在多个部分

提出了对人工智能和自动化系统应有解释

能力的要求；美国计算机协会公共政策委

员会在2017年 初发布的《关于算法透明

性和可问责性的声明》提出了7项基本原

则，其中之一即“解释”：鼓励使用算法决

策的系统和机构对算法过程和特定决策提

供解释。

综上所述，目前以深度学习为代表的

人工智能技术存在不确定性和不可解释

性的问题。因此，能够准确预知人工智能

算法在什么情况下可能失效，并提供可解

释的原因，是保障人工智能应用安全性的

关键。在软件工程中，为确保软件的安全

运行，软件测试是其中必不可少的一个环

节。软件测试费用达到总开发费用的40%

以上。对于某些性命攸关的软件，其测试

费用甚至高达其他软件工程阶段费用总

和的3 ~5 倍 [1]。然而，目前的软件测试 只

能 检测程 序的正 确性 和 漏洞，并不能 检

测人工智能算法预测错误的风险。风险指

的是产生损失、造成伤害或者处于不利状

况的可能性，该词在实际的生产生活中被

广泛运用。在不同的场景中，风险的具体含

义通常也不相同。对于人工智能而言，具体

的风险包括预测的准确性风险[2-3]、决策的

公平性风险[4]以及决策的道德性风险[5]等。

本文主要关注人工智能算法的预测准确性

风险。

针对目前人工智能技术存在的不确定

性和不可解释性问题，高效的风险分析技

术需要具备以下3个基本特征。

● 可量化：能够准确分析算法预测错

误的可能性，实现风险的量化评估。

● 可解释：可以以人类能理解的方式

解释算法预测错误的原因，实现可解释的

根因分析。

● 可学习：鉴于深度学习模型的高度

复杂性以及其对环境的高度敏感性，风险

分析技术需要能够根据实际的应用环境，

动态调整其风险模型参数，实现风险评估

的自适应性。

2  风险分析技术的研究现状

风险分析在以前的文献中也被称为置
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信度评估（confidence ranking）[3]或信任

评分（trust scoring）[6]，是新兴的研究领

域。本节首先回顾与机器学习模型的性能

评估和模型可解释性分析相关的工作，说

明其与风险分析的区别，然后着重介绍风

险分析的研究现状。

2.1  机器学习模型的性能评估

为了预测一个已训练好的机器学习模

型在目标数据集上的性能，一个被广泛运

用的方法是从目标数据集中随机抽取一部

分数据进行人工标注，建立验证集；然后

用验证集来评估模型的预测准确度。当目

标数据集未知或者无法提供额外的人工

标注时，可以在训练数据集上采用交叉验

证法（cross-validation），其典型的方式

有留一法、十重交叉验证法[7]。需要指出的

是，基于验证集的模型准确度预测方法评

估的是模型的整体表现，无法评估模型在

单个实例上的预测行为。然而，风险分析关

注的是单个实例的预测风险，如医学影像

分析中单个病人的病情诊断、自动驾驶中

某个具体场景的安全分析等。因此，传统

的机器学习模型的性能评估方法并不适用

于风险分析。

2.2  机器学习模型的可解释性分析

由于深度学习模型的不可解释性，近

年来一个热门的研究方向是对黑盒模型进

行可解释性分析[8-9]。针对黑盒模型的可解

释性研究可分为3类[9]。

（1）模型解释

模型解释即用可解释的、透明的模型

来模拟黑盒模型，以此得到一个全局的解

释。例如，参考文献[8]提出针对文本分类

任务的可解释的数据表示——词袋，然后

通过学习一个局部的可解释性模型（比如

线性模型）来解释分析算法的预测结果；

参考文献[10]提出了基于规则来构建局部

的可解 释 模 型，对于 符 合相同规 则的 数

据，该模型对结果的解释具有一致性，同

时 排除了不属于 规则要求的其他特征的

干扰。

（2）输出解释

输出解 释即对黑 盒 模 型的输出进行

解释分析。例如，参考文献[11]提出利用

局部的梯度值来刻画特征的影响，进而解

释算法的预测结果；参考文献[12]基于联

合博弈论，通 过分析 每 个 输入特 征的 贡

献 度 来解 释 任意分类器的输出结果；参

考文 献 [13 ]设 计了一个交 互 式的可视化

工具，帮助用户查 看 每 一 个具 体 数 据实

例的信息。

（3）模型检验

模 型 检 验 即 对 黑 盒 模 型 的 特 性 进

行 解 释分析，比 如模 型的预测行为对输

入特 征的敏 感度、深 度神经网络 模 型中

的特定神经元 对预测结果的影响等。例

如，参 考文 献 [ 14] 提 出利用随 机 森 林分

类器中的路径 信息来指导输入特征的调

整，进而改变黑盒模型 对某 个 输入 数 据

的 预 测 结果 。需 要 指出的 是，针 对 机 器

学习模型的可解释分析的研究旨在提 供

可解 释 性 的 信息，辅助用户对人 工智能

算 法的结果 进行分析，但没有 提 供 量化

的风险评估。

2.3  风险分析

针对实例的风险分析，最简单的方法

就是直接利用模型在每个实例上提供的

信息，评估决策的风险。例如，朴素贝叶斯

分类器为每个类别标签都提供了相应的类

别概率[15]，可以天然地作为预测标签的风

险度量指标。当分类器的输出不是概率值

时，可以采用不同的方法将其转化为类别
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概率。例如，基于Platt校准的方法可以将

支持向量分类器的输出距离转化为类别

概率[16]；softmax函数可以将深度神经网

络模型中神经元的输出映 射为类别概率

[3]。然而，模型本身输出的概率很多时候

并不能准确地反映预测的不确定性[3]。为

此，有一些 工作 提 出对 模 型的输出概 率

进行校准[17-18]。然而，这些校准技术并没

有改变实例之间的相对不确定性，而且，

当模型的结 构复 杂或 未知时，概 率 校准

极具挑战。对于主流的深度学习模型，直

接基于模型输出或 校准输出的风险度 量

方法可解释性差，而且大量的实验表明，

其在很多情况下无法获得可靠的风险分析

结果[6]。

另外一种方法是通过设计额外的模型

来分析原始学习模型在单个实例上的预测

行为[6, 19-20]。例如，参考文献[6]提出了一种

基于距离的风险评估方法，该方法首先为

每种标签构建一个代表该类标签的簇，然

后对于给定的任一测试实例，计算该实例

与不同机器标签所在簇的距离，最后通过

比较这些距离来计算该实例标签的风险。

参考文献[19]则针对计算机视觉的应用场

景，首先获取部分数据的输入特征和原始

模型预测的信息，并以此作为训练数据，

然后训练一个支持向量机（SVM）模型或

者支持向量回归（SVR）模型，判断新的输

入数据不能被原始模型正确处理的风险。

严格地说，这种方法是依据输入数据的特

征提前拒绝高风险的实例，并没有对原始

模型输出的风险进行量化分析。而且，其可

解释性也较差。

以上的风险分析方法均根据单一的输

出值（如原始学习模型的输出、独立模型

的输出）直接度量预测错误的风险。参考

文献[21]提出将一个实例的标 签概率用

一个分布（比如正态分布）来表示，然后

借鉴 投资风险分析理论中的风险度 量指

标（如条件在险价值），量化评估标签预

测错误的风险。更具体地说，参考文献[22]

提出将 分类模型的输出作为先验知识，

然 后 通 过 训 练 数 据 获 取 特 征 的 观 测 分

布，最后利用贝叶斯推理估计实例标签的

后验分布。然而，这些方法虽然在风险评

估的准确性和可解释性 上取得了比之前

的方 法更 好的效 果，但仍然无法根 据应

用环境动态地调整风险模型，即不是可学

习的。

3  可量化、可解释和可学习的风险
分析框架

笔 者在参 考文 献 [ 2 3 ]中 提 出了一 个

可量化、可解 释 和 可学 习的风 险分析框

架，并 把它成 功应用于实 体解 析的任 务

中。实 体解 析旨在识别出关 系数 据中表

示同一个现实世界实体的记录。图1所示

为 一 个 实 体 解 析 的 例 子，R
1
和 R

2
分 别

表 示 文 献 数 据 集 中 的 两 张 数 据 表，每

张 表中包含 多 条 记录。对于一个记录对

<r
1i, r

2j>，r
1i和r

2j分别表示R
1
和R

2
中的一

条记录，当且仅当r
1i和r

2 j指向同一篇文章

时，称之为“匹配”，否则，称之为“不匹

配”。在图1的例子中，r
11

和r
21

是匹配的，

r
11

和r
22

是不匹配的。

风险分析框架如图2所示，由3个步骤

组成：生成风险特征、构建风险模型、训练

风险模型。后文将以实体解析为例，阐述

每个技术步骤。需要强调的是，这个框架

具备很强的通用性，容易被扩展应用于其

他一般性分类问题。

3.1  生成风险特征

可解释的风险特征是进行可解释性风

险分析的前提。为了有效支持风险分析，风

2020005-4



STUDY  研究 51

险特征必须具备以下3个特点：一是可解释

的；二是高区分度的，风险特征必须在很

大程度上是某一类标签所独有的，对其有

明显的指示作用；三是高覆盖率的，风险

特征必须被很多个实例共享，只有共享的

风险特征才是可学习的。

以实体解析为例，其需要把任一候选

记录对标为“匹配”或“不匹配”。规则是

一种常见的而且容易被人类理解的知识，

因此笔者提出以规则的形式来 表 达风险

特征。具体地说，首先设计能衡量属性值

的相似 度以及 差异度的基本 指标，然后

在 带 有真实 标 签的记录对集合上，以 这

些 基本 指标为输入特 征，通 过 生成单边

随机 森 林来 获得 具 有可解释 性、高区分

度和高覆盖率的规则，得到的规则即风险

特征。需要指出的是，单边随机森林中的

每一棵树都是单边决策树。传统的双边均

2020005-5
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衡的决策树用于判定实例的标签，因此其

生成的规则有双向的指示作用。例如，在

文献数据集上，“EditDistance(r
1i[title],

r
2 j[title])>0.9→equivalent(r

1i,r
2 j)”作为

一个标记规则，其含义如下：如果两条记

录 r
1 i和r

2 j在标题这个属性上的编辑距离

相似度大于0.9，那么，这两条记录表 示

同一篇文章；否则，这两条记录表示不同

的文章。与此不同的是，作为风险特征的

规则仅具有单边的指示作用。例如，在文

献数据集上，规则“r
1 i[year]≠r

2 j[year] 

→inequivalent(r
1i,r

2j)”是一个有效的风险

规则，因为当两个 记 录 在年 份 这个属性

上的 值 不一样 时，它们 表 示 不同的 文 章

的 概 率 较 大。然而，其 并不适合 作 为一

个标 记 规 则，因为即便 两个 记录在年 份

这个属性 上 的 值一样，它们 也 很有 可能

表示不同的文章。

需要强调的是，基于单边决策树的风险

特征生成方法具有通用性。对于别的分类

问题，只需要设计相应的输入特征即可，

整个规则生成过程是同样适用的。例如，

在文本分类问题中，提取出的关键词可以

作为输入特征[8]；在图像处理中，单个像

素通常不具有明确的语义信息，而较大粒

度的像素块的语义信息则较为直观[24]；在

与抑郁症相关的研究中，面部表情、头部

运动以及语气是临床科学家与临床医生

们关注的可解释 性特点 [2 5 ]；在嗅觉科 学

中，一些化学信息（如氢键、芳香环和带

电 原子 等 理化性 质）为分 子科 学家们提

供了有效的解释信息[26]。

3.2  构建风险模型

基于风险特征提供的信息，风险模型

选取合适的风险度量方法来评估人工智能

模型的决策风险。受到风险分析在金融领

域成功应用的启发，笔者类似地将风险特

征提供的信息以概率分布进行表示，然后

用风险特征的分布估计目标实例的标签概

率分布，最后利用风险度量指标实现风险

的量化分析。

在投资组合理论中，一个资产组合的

收 益概率分布是由资产组合中的每 种证

券或资产的收益概率分布叠加而成的；通

常采用方差、平均绝对离差、半方差、在险

价值（value at risk，VaR）、条件在险价

值（conditional value at risk）等风险度

量指标评估这个投资组合的风险[27]。类似

地，针对人工智能模型的风险分析，对于每

一个风险特征f i，假设其蕴含的标签概率为

一个服从某种分布（在参考文献[23]中假

设的是 正态 分布，但笔者的 方 法 也同样

适用于其他分布）的随机变量。以实体解

析为例，对于风险特征 f i，假设其分布的

期望为 
if

µ ，方差为 2
if

σ ，权重为wi。那么，

对于任一记录对di，其匹配概率也服从正

态分布 ( )2,i iµ σ 。如果di包含m个风险特

征，那么，其匹配概率的期望可以估计为

1
j

m

i j f
j

wµ µ
=

= ∑ ，方差为
2 2 2

1
j

m

i j f
j

wσ σ
=

= ∑ ，即记录

对的分布根据风险特征的分布加权叠加

来估计。

图3给出了一个当机 器 标 签为“不匹

配”时，计算VaR风险指标的示例。指标

VaR反映的是在排除掉最坏(1-θ )的情况

后，最大可能的损失。在示例中，当θ=0.8

时，其在险价值为VaR
1
=0.7；当θ=0.95时，

其在险价值为VaR
2
=0.8。

3.3  训练风险模型

风险模型构建完成后，需要设定可调

整的参数，使风险模型能够从观测数据中

学习调整风险的评估标准，以期风险模型

能够准确地反映人工智能模型在不同环境

下的风险。在第3.2节构建的风险模型中，
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共有3组参数：风险特征分布的期望、风险

特征分布的方差、风险特征的权重。在实

践中，可以把风险特征分布的期望当作一

种先验知识，由带标签的训练数据通过统

计估算出来，而风险特征的权重和方差为

待学习参数。

风险模型的训练通过学习排序（learn 

to rank）技术实现。以实体解析为例，学

习排序技术是为了使被错误分类的记录对

的风险值能够大于被正确分类的记录对的

风险值。给定2个记录对di和dj，假设它们

对应的被错误分类的风险值分别为γi和γj。

如果γ i>γ j，那么di排在dj前面。然后，采用

Logistic函数将它们的风险值映射为di排

在dj前面的后验概率：

 

( )

( )

e
1 e

i j

i jijp
γ γ

γ γ

−

−=
+

 （1）

而其目标概率为：

 ( )0.5 1ij i jp g g= ⋅ + −  （2）

其中，如果记录对di被错误分类，那么，风

险标签gi=1，否则，gi=0。根据定义的记录

对排序位置的后验概率和目标概率，在风

险模型训练数据DS上设定目标损失函数为

如下的交叉熵损失函数：

 
,

( )
[ ln( ) (1 ) ln(1 )]

i j S

S

d d D ij ij ij ij

L D
p p p p∈

=

− ⋅ − − ⋅ −∑  

 （3）

最后，采用梯度下降的方法，逐渐减小

交叉熵损失函数的值直至收敛，从而优化

参数。

4  风险分析的应用

风险分析技术不仅 可以直接用于评估

人工智能算法所作决策的风险，进行风险

的根因解释，保障人工智能的安全，还可

以用于众包的问题 选择和分类的质量控

制等任务。另外，风险分析为理解机器学

习和人 工智能 提 供了独特的分析视角和

手段，潜在地可以影响机器学习的几乎每

一个核心环节，包括训练数据的主动选择

以及模 型的训练 等。本 章 讨论风险分析

的一些初步应用以及其 潜在的更广泛的

应用，并通 过它们展 望 风险分析 未 来的

研究方向。

4.1  众包

众包技术旨在将复杂的任务切割并封

装为较简单的子任务，通过众包平台，交给

非专业或者只有少量专业知识的普通大众

来完成[28]。众包通常需要支付酬金给完成

任务的人，这会产生人力成本。此外，由于

大众的背景知识和认真程度等因素存在差

异，他们回答问题的准确性也参差不齐。

因此，众包的基本挑战在于从不可靠的答

案中推理出准确的答案，并最小化人力成

本。为提高答案的准确性，一个典型的做

法是将每一个子任务都分配给多个人来完

成，然后综合分析返回的多个答案来决定

最终的答案。然而，这样冗余的方式也大
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大增加了人力成本。因此，在众包应用中，

可以先对机器的输出进行风险分析，再根

据风险的高低确定不同的人力验证方案，

确保更多的人力花费在那些高风险的子任

务上，这样就可以有效地平衡整体的准确

度与人力开销。

4.2  分类的质量控制

对于分类问题，现有的机器学习模型

通常不能保证分类结果的质量。然而，在

一些关键的应用领域（如金融欺诈检测和

身份识别），经常要求模型的预测结果具

有很高的质量，如要求识别的准确率大于

一个给定的阈值（如0.99），并且召回率大

于一个给定的阈值（如0.99）。在这种情况

下，完全基于机器的自动分类往往难以达

到设定的质量要求，因此需要人工的介入。

在参考文献[29]中，笔者提出了一个人机协

作（human and machine cooperation，

HUMO）的架构，如图4所示，通过人机协

作实现分类问题的质量控制。其基本思路

是对机器自动分类的结果进行风险分析，

将风险较低的实例交由机器自动标注，而

将较高风险的实例交 给人 工验 证，这 样

就可以以少量的人工实现质量控制。在此

HUMO的基础上，参考文献[21]进一步提

出了一个改进的交互式人机协作框架——

r-HUMO（risk-aware HUMO），如图5

所示。与HUMO静态批量地 选择人工工

作量不同，r-HUMO通 过实时的风险分

析渐进地选择人工工作量。相比HUMO，

r-HUMO在满足相同质量要求的前提下，

能有效地减少所需的人工成本。需要强调

的是，虽然参考文献[21]和参考文献[29]的

工作针对的是实体解析任务，但是它们提

出的框架和技术也能够被扩展应用于其他

的通用分类任务。

4.3  训练数据的主动选择

人工智能模型的训练通常需要标注大

量的数据。然而，在真实的应用场景中，训

练数据的获取往往比较困难且标注的代价

较高。因此，需要通过主动学习来减少所

需的训练数据。主动学习技术能够选择那

些最有助于改善当前模型的数据，并将它

们进行人工标注后作为训练数据。相比于

随机选择训练数据，主动学习能够有效地
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图 4 HUMO 系统框架 [29]
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减少数据的标注成本。目前的主动学习技

术主要通 过不确定性和代表性等指标或

融合了不确定性和代表性的混合指标选

择 训练 数 据。不 确定性的度 量方 法 包括

置信度、离边界的距离、预测类别的熵以

及模型委员会的选举等。代表性的度量主

要通过计算实例之间的距离实现。有实验

表明[30]，当批量选取的训练数据量较大时

（如大于1 000），主动学习最好的方法仍

是基于模型输出的不确定性。由于风险分

析可以更准确地评估不确定性，其自然也

可以用于主动学习中训练数据的选取，即

每轮都选取风险最高的一组数据来标注。

如果可选取的整体数据量有限，则可以综

合考虑风险和代表性等指标。

4.4  模型的训练

目前，深度学习模型普遍存在过于乐观

的问题[31]，即当目标数据不在模型预测任

务的范围内时，模型也可能会给出一个置

2020005-9

信度较高的预测结果。参考文献[17]提出，

可以通 过 新增一个离群点检测（outl ier 

exposure）模块改善过于乐观的问题。具

体地，在深度学习模型的优化目标函数中

新增一个衡量离群数据预测值的损失函

数，并增加一个离群数据训练集，通过对

模型进行重新训练来改进模型，使新模型

能够较好地识别异常数据，并给出较低的

预测置信度。然而，目前的方法没有考虑

如何提高模型在预期任务上的预测准确

度问题。由于风险分析能够评估模型预测

的风险并给出解释，那么，它也可以被用

来指导模型的设计和训练 过程。如何 利

用风险分析的反馈指导和改善人工智能模

型的训练是未来一个非常有价值的研究

方向。

5  结束语

当前，基于深度学习的人工智能预测

图 5 r-HUMO 系统框架 [21]
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