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基于同源策略的移动应用
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摘要
Android等移动平台基于权限的访问控制机制是作用在应用粒度上的。应用中除了包含应用开发者本身的代

码以外，还包含第三方库代码，导致应用权限滥用情况严重。引入类似浏览器同源策略的细粒度控制机制，打

破了应用之间的界限，将粒度细化到代码来源。将控制机制实现到Android系统层，并提供了一套插桩工具对

应用进行修改。实验结果表明，系统能够起到允许或禁止特定开发者执行特定敏感行为的作用。
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Same origin based fine-grained privacy
protection for mobile applications

Abstract
Mobile systems, such as Android, use permission-based access control mechanism, which is at the granularity of each 

application. Apart from the code from developers themselves, applications also contain code from third-party libraries, 

which has led to serious overuse of application permissions. A novel origin-based (similar to browsers) and fine-grained 

control mechanism was introduced, which broke the boundary between applications in terms of access control and fine-

grained the granularity to the level of code source. The mechanism was implemented onto Android framework, and a 

set of tools to modify applications were also offered. Experiment results suggest that system can allow (or limit) certain 

developers to execute certain sensitive behaviors.
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1  引言

近年来随 首移动 智能 终端的快 速发

展，智能手机已经融入人们的日常生活，多

样的移动应用带来了丰富的功能和友好的

用户体验。目前各个主流移动应用市场中

均有数百万的移动应用[1]，这些应用及移动

终端中的海量用户信息构成了移动应用大

数据生态系统。

在 移动 智能 终端和多样的移动应用

给用户带 来 便 利的同时，移动应 用大 数

据生态系统中各种新的安 全和隐私问题

也日益凸显。一方面，移动平台的恶意软

件 增长 迅 速，这 些 恶意软件 会在用户不

知情的情况下，恶意扣费、破坏系统、窃

取 用户隐 私等，给用户带 来 经济 损 失和

隐私泄露问题；另一方面，移动应用隐私

滥 用情况 严重，如很 多应用会获 取 用户

的联 系人信息 和地 理位 置信息，用于定

制化广告服务、第 三方分析或 者其 他 与

应用功能 相关的服务 等。智能手机 上存

储着用户的各种隐私信息（如联系人、通

话 记录、照片、地 理位 置信息等），这 些

信息很容易被 应用获 取 并 泄 露。因此，

移动应用大数 据生态系统中的安 全隐私

问 题十分严峻，成 为用户及研 究 者关 注

的焦点问题。

当前 主 流 移动 平台（如A nd ro id 和

iOS）均使用权限模型来控制移动应用对隐

私信息的访问。目前，Android和iOS移动

系统均使用运行时权限，即在应用第一次

访问隐私信息时，系统会弹出一个提示框

让用户决定是否允许该应用访问相应隐私

信息。如果用户同意，则应用就会获得相应

权限，并且后续仍具有访问该隐私信息的

权限。然而，当前的移动平台上广泛存在权

限滥用问题。很多应用经常申请不必要的

敏感权限，这给用户隐私信息带来了被泄

露的风险。很多应用会在用户不知情的情

况下获取并泄露用户的隐私信息。用户很

多时候不了解应用是否需要使用权限以及

使用权限的原因，因此很难对应用的权限

进行管理。

当 前 移 动 平 台 上 基 于 权 限 的 访 问

控制通常采用“全有 或者全 无（al l-or-

nothing）”的方案，即要么允许应用使用

某个权限的所有行为，要么禁止应用使用

该权限，而不能根据应用的行为选择性地

赋予其权限。移动应用的一个特点是广泛使

用第三方库，且第三方库与宿主应用本身共

享相同权限，因此很多第三方库存在侵犯隐

私或者越权行为，这就带来了很多安全隐

私问题[2-3]。然而，用户无法了解应用会如何

使用隐私信息，更不能根据用户隐私偏好对

隐私信息使用细粒度控制（如只允许使用位

置信息进行地图搜索，而不能使用位置信

息进行广告推送和第三方分析）。

针对这一问题，本文提出了基于同源

策略的移动应用细粒度隐私保护技术，将

细粒度具体到开发者，可以允许或禁止特

定开发者执行特定敏感行为。

2  研究背景及相关工作

2.1  研究背景

2.1.1  Android访问控制机制

Android系统采用权限模型对敏感信

息的访问进行控制。如图1所 示，在早期

Android版本（6.0版本以下）中，用户根

据应用声明的权限决定是否安装，安装即

允许应用使用相应权限。自Android 6.0

版 本起，系统 增加了运 行时的 权限检 查

机制，在目标应用程序接口（application 
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programming interface，API）的版本号

大于或等于23的应用中，对于部分敏感权

限，应用需要在首次使用时向用户发出请

求，获得允许后才能使用相关权限。

在Android系统中，普通应用采用的权

限级别如下[1]。

● 正常权限：如蓝牙、访问网络状态。

● 危险权限：如获取联系人、获取位置

信息。此外，还有一些事关系统安全的特

殊权限，其保护级别要求更高，如“修改系

统设置”。

● 危险以上级别的权限：由于存在隐

私泄露或系统安全风险，需要经用户允许

才可使用。

Android 6.0及以上系统将危险权限

分为9个权限组，包括日历、位置、联系人、

电话等，用户可以根据应用功能，以权限组

为单位选择是否允许使用权限。

2.1.2  第三方库引入的权限风险

Android应用中大量使用第三方库，研

究表明，移动应用中大约有60%的代码属于

第三方库[4]。这些第三方库包括广告库（如

Admob）、社交网络库（如Facebook）、第

三方分析库（如Google Analytic）等。第三

方库拥有与宿主应用相同的权限，并且不能

与应用核心代码进行权限分离。应用所用的

第三方库代码和应用本身的核心代码均在

同一个应用的字节码中，在权限模型中，一

个应用实际执行时，其权限声明及设置的

作用范围是整个应用，包括核心代码及第

三方库。如果一个应用被用户授予与某种

隐私相关的权限，则第三方库也能访问与

之相关的隐私信息。在实际的使用过程中，

这种授权方式存在越权访问风险[3]。如导

航应用的开发者为了实现功能，声明了与

位置相关的危险权限，用户为了确定自己

所在的位置，授予导航应用获取位置的权

限。而现有权限机制下，同一个导航应用中

的广告库、分析库等也可以访问用户的位

置，用户的位置信息通过上述越权访问方

式，在用户及开发者对第三方库均缺乏了

解的情况下被泄露到非预期的域。

2.2  相关工作

2.2.1  面向第三方库的安全分析和访问控制

关 于 第 三 方 库 的 越 权 访 问 风 险 ，

Ryan S等人[3]曾进行相关研究，对比了广告

库用到的权限与文档说明的权限，发现很

多广告库会使用文档说明的权限之外的权

限，并指出在应用中使用广告库，实际上允

许了广告库具有与宿主应用相同的权限。

当广告库动态检测到所在应用具有相应权

限时，它们就会使用这些权限（其中很多是

敏感权限），进而使广告提供者从用户设备

中提取相关信息。该研究还指出，不同于浏

览器，Android应用一旦被授予某种权限，第

三方库就会自动获得该权限，导致敏感信息

泄露到应用核心以外的域。

针对第三方库引入的安全隐私问题，

学术界提出了一些细粒度访问控制机制。

例如，Liu B等人[5]提出了一个Android应用

细粒度访问控制系统，主要对第三方库中

广告库的安全风险进行访问控制。该研究

中访问控制的机制是利用机器学习区分应

图 1　Android 访问控制机制示意
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用核心和广告库，以应用为基准，允许/禁

止应用核心或广告库访问特定资源，但不

会影响其他第三方库。系统对该应用的所

有广告库的同一类访问采用相同的设置，

即都禁止或都允许。例如，针对某款社区

生活服务应用，可以设置允许应用核心访

问精确位置，但禁止所有广告库访问精确

位置，以此将应用核心和广告库能访问的

信息进行区分。AdSplit[6]对Android系统

进行了扩展，使得应用与其使用的广告库

运行在不同的进程中，从而对广告库的行

为进行控制。AdDroid[7]引入针对广告库的

API和权限，使得广告库的功能能够从应

用中分离出来。在AdDroid提供的开发框

架下，应用不再需要集成广告库，而是通过

使用扩展的广告API来集成广告功能。应

用可通过广告API配置一些信息（如要使

用的广告平台以及广告的上下文信息等），

广告API会从广告平台服务器获取广告，并

处理用户界面（user interface，UI）事件。

Roesner F等人[8]提出通过修改Android系

统来允许广告的UI嵌入应用界面，但并不

赋予广告库敏感数据和权限。Perman[9-10]

通过动态代码插桩技术对隐私信息的使用

进行细粒度控制，允许用户指定策略来管理

不同模块（包括第三方库和应用本身）的权

限。胡冰惠[11]提出了FineDroid系统，用于

追踪分析隐私获取、传播、泄露及返回流

接收、传播的全过程，解决第三方库隐私

泄露问题。Diamantaris M等人[12]在不需

要修改系统或者应用的前提下，提出了一

套动态分析框架，能够在运行时准确地判

断隐私信息的使用者是应用本身还是嵌入

的第三方库，在此基础上能够对第三方库

实现细粒度控制。

2.2.2  移动应用权限的细粒度控制

此 外，学 术 界 有大 量 的 工作 关 注 移

动应用权限的细 粒 度 访问控制。例 如，

Wang H Y等人[13-14]提出了基于权限使用

意图的访问控制，即首先分析隐私信息使

用的意图（如使用位置信息进行地图搜索

或者广告推送），然后允许用户指定基于意

图的访问控制策略，在运行时进行实时控

制。学术界提出了类似FlowDroid[15]的系

统追踪隐私信息流，并尝试对信息流进行

分析，以此区分正常和异常的隐私信息使

用[16]。另外，其他工作包括对权限进行细

化或 者根 据上下文 进行细粒度的访问控

制[17-18]、针对最小权限原则对应用进行分

析和优化[19-20]等。

总体来看，虽然学术界有大量工作关

注于细粒度访问控制，然而目前的研究工

作仅仅是针对单个应用本身进行细粒度控

制的，并没有考虑应用中代码的来源，即开

发者。对于不同的开发者，用户有不同的信

任级别，而且同一个开发者的多个应用中

存在着隐私信息共享的情况，因此只需要

对不同的开发者设置权限，而不是针对每

个应用单独进行权限管理。

3  系统设计

3.1  总体设计

本 文 提 出 了一 个 基 于 同 源 策 略 的

Android应用访问控制原型系统，与之前的

工作相比，区别在于引入了类似同源策略的

访问控制机制。本文提出的方法打破了应用

之间的界限，并将粒度细化到开发者，从单

个应用角度看，进行了比原有Android权限模

型更加细粒度的访问控制，对单一应用的同

一敏感信息的访问控制可以服从不同的规

则，但对同一开发者的第三方库的行为控制

则服从相同的规则。此外，同一个开发者可

能会开发多个第三方库，很多流行的第三方
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库往往会被多个应用使用。如果用户可以根

据开发者选择是否允许访问指定隐私信息，

将有助于减少特定开发者在多个应用（或

多个第三方库）中给用户隐私带来的潜在风

险。

系统的整体设计思路如下：该系统需

要用户自行制定访问控制策略，允许或者

禁止特定开发者的代码访问特定资源。在

敏感信息访问处，需要动态检查访问行为

是否被用户的策略设置为“允许”，应用根

据检查结果，执行相应的访问控制措施。

为实现以上访问控制措施，在应用插

桩阶段，该系统需要对应用进行如下处理：

对应用中使用特定API获取敏感信息的字

节码进行静态识别、分析，插桩用于修改

或清除相关敏感信息的代码段，并在应用

中增加设置检查步骤。访问控制的实现方

式如图2所示，即在请求访问敏感信息之

前，利用同源策略进行授权检查。

为此，该系统需分块实现以下功能。

● 针对Android应用敏感信息使用行为进

行识别及代码插桩，生成修改后的应用。

● 允许用户通过UI向系统中添加基于

开发者的访问控制设置。

● 对系统设置项进行管理，并实现设

置项与系统设置存储的互通。

● 针对识别出的隐私信息使用行为，在

运行时检查用户设置，以进行访问控制。

● 在访问控制过程中，针对具体行为对

隐私信息进行修改或访问截断。

该系统在结构上由以下几个模块构成。

● 一个静态插桩工具，用于应用的分

析及修改。该工具基于Soot静态 分析工

具实现。

● 一个允许用户手动添加、查看、修

改、删除相关设置的系统应用。

● 一个后台服务，用于监听来自应用的

添加相关设置的请求，弹出窗口，允许用户

做出选择。

● 一个用于管理用户相关设置及进行

运行时检查的工具，对应用提供一个可供

调用的、用于检查设置的API。

● 一个系统层面的隐私信息修改和拦

截功能模块。例如，针对位置信息，需要根

据已知位置生成随机偏差，得到模糊化处

理后的位置。

该系统的整体结构如图3所示。

系统工作流程如下。

（1）应用修改

将A nd ro id 应 用程 序 包（A nd ro id 

application package，APK）文件及隐私信

息修改/截断工具类统一导入Soot框架，并

对给定应用进行特定敏感行为分析及代码

插桩，以改变应用行为。

（2）将修改后的应用重新签名，并安

装到Android手机上。

（3）用户设置

用户有两条途 径 对访问控制进行 设

置：一个是直接打开系统设置应用，在界

面上手动添加或修改相关选项，允许（或

者禁止）特定开发者执行指定的行为；另一

个是在被修改的应用运行时，检查相关选

项，如果未设置，通知后台服务，该服务随

后会弹出一个对话框，内容为相关代码的

开发者及敏感行为，提示用户设置相关选

项，选择允许或禁止。

（4）运行时访问控制

在修改版的应用运行时，敏感行为代

图 2　访问控制实现方式示意
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码附近被插入的代码段会进行以下动作：

调用被插桩的静态API，检查用户的相关

设置，返回结果（允许/不允许），若未设

置，则先请求设置；若结果为“不允许”，则

调用相关工具类，对隐私信息做出模糊或

清除处理，保护用户隐私。

3.2  应用分析及插桩

Soot是一个用于Java 程 序 分析、优

化及修改的开源框架，接受各类字节码、

源码等多种输入，使用Jimple中间代码作

为统一 表 示。Android应用APK文件中

代码的存在形式是Dalv ik字节码。利用

Dexpler转换工具，Soot可以将输入的应用

APK文件反编译成Jimple中间代码，并将

分析/修改后的中间代码回编译为Dalvik字

节码，输出一个新的APK文件。

本系统利用Soot分析框架，对Android

应用APK文件进行静态分析，找出获取敏

感信息（精确位置、联系人）的特定代码

段，并在相应位置插桩与本系统功能相关

的代码段，重新打包生成新的APK文件。

利用Soot框架的Jimple分析功能，可以

识别出应用中每 个类及其中方法的具 体

实现，对于方法内部的语 句（赋值、调用

等）也能做到逐条识别。本系统中，重点

关注了敏感API调用的方法名、方法传入

的参数、返回值等信息以及方法所在包名

（package name）中包含的开发者信息。

此外，Soot框架还可以在Jimple代码层对

应用进行修改，包括添加/删除语句、表达

式，修改参数等。在本系统中表现为对应

用执行行为的修改。

根据Soot框架的应用分析原理，本原

型系统的应用插桩过程如图4所示。

3.3  与访问控制相关的用户设置项

目前，该系统针对Android应用的两类

敏感行为（获取位置信息、获取联系人）进

行访问控制。该系统的用户设置项可以对

开发者的不同访问行为，分别设置允许或禁

止。用户设置项由数量不定的规则条目构图 4　应用插桩过程

图 3　细粒度访问控制系统整体结构
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成，每个规则条目对应唯一一个开发者。

现阶段每条访问控制规则都由一个三元

组定义：T=(DEV，OP1，OP2)。DEV代表开发

者，是条目的查询关键字，采用字符串形式表

示；“OPx”用整数表示，取值0,-1,-2，分

别代表允许、不允许、该选项未设置。在工

程实现上，依托Android系统的全局系统设

置表（System.Settings.Global），以格式

化字符串的形式存储全部条目，并用Android

系统设置相关API，实现设置读写。

3.4  用户设置工具应用及系统服务

为方便用户查看、设置访问控制相关选

项，本系统实现了一个用户设置工具。为了在

某个开发者的访问控制选项未设置时，弹窗

提醒用户进行设置，本系统在该用户设置工

具上实现了后台服务。

用户通过管理应用，可以查看、添加、

修改、删除各个条目。当修改后的应用检索

不到某个开发者的访问控制选项时，启动

后台服务。此时正在使用的应用会弹出提

示窗口，询问用户是否允许开发者执行此

类行为。用户只需设置一次，系统设置项中

就会有相应记录。

3.5  设置检查与访问控制

在与敏感信息相关的代码段执行前，

插入动态检查用户设置的代码段，并进行

用户设置检查。其中，开发者信息是利用应

用分析中获取的敏感API方法所在类的包

名，在插桩时以常量字符串的形式插入的。

针对位置信息敏感数据，通过设备位置改

变时应用的回调方法将位置参数进行模糊

处理。针对返回值，通过获取已知位置的

方法进行模糊处理。针对联系人信息敏感

数据，插入动态检查参数的代码段及如下

条件语句：若确为联系人的统一资源标识

符（uniform resource identifier，URI)，

则执行截断操作。

4  系统实现及实验结果

4.1  系统实现

在移动端，为方便应用调用以及用户

设置，对Android 框架层进行修改，重新

编译、安装，并将本系统的设置应用以系

统应用的形式安装在测试用机上。在PC

端，部署了Soot应用分析框架运行所需的 

环境，并实现了应用插桩相关工具类，可

以对应用的APK文件进行插桩和重签名操

作，在Linux系统或者cygwin环境下均可

启动运行。将插桩处理并重签名的应用安

装到测试机上，即可实现对该应用特定敏

感行为的访问控制。

4.2  实验结果

测试阶段分两部分进行：第一部分验

证具体的隐私信息处理措施及应用内的细

粒度访问控制是否起到了作用；第二部分

验证以开发者为基准的系统设计会对访问

控制过程及结果起到何种作用。

在测试全过程中，为避免Android系统已

有访问控制机制对测试结果的影响，对于插

桩处理后的应用，启动前在“权限设置”里将

其对“位置”“联系人”的访问权限全部设置

为“允许”。在部署相应模块的开源Android

系统上，对应用进行插桩、测试，结论如下。

● 通过对敏感API的判定、代码插桩，

可以改变应用行为，实现访问控制。

● 通过用户策略的设置与运行时检查，

可以根据敏感API调用代码的开发者，并

选 择 性 地 进行 访问控制，改变 应用的相

关行为。
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4.2.1  细粒度访问控制功能测试

以与位置信息相关的应用为例，说明

对位置信息修改的测试。利用开发的插桩

工具插桩该位置应用，在插桩时设置位置

信息偏移距离范围2 km<d<5 km，将插桩

后的应用安装到设备。

清空本系统相关设置条目，启动应用，

选择“我的位置（mylocation）”选项，屏

幕上会出现Google地图，地图上会显示通

过设备硬件（在测试环境下是通过Wi-Fi

网络）的定位结果以及该位置应用根据该

位置进行的标注。如果应用是未修改的版

本，二者应该是同一位置。由于系统中未

设置任何条目，已修改的应用在运行过程

中先后弹出了2个窗口，如图5所示，分别要

求用户对第三方开发者（com.google）和应

用核心功能开发者（com.prime）的位置相

关行为进行设置。

通过对该应用的原始版本进行反编译

分析得知，在地图标注过程中，设备位置信

息的流动如图6所示。

由以上分析可知，本应用中com.prime

的地图标注点位置是通过监听com.google

定位库的定位结果间接获得的。故在测试

时，在实验组中以上两个开发者的“位置”设

置项有且只有一个被设为“不允许”，以体现

位置信息修改对应用行为的影响。

修改针对两个开发者的设置项，观察

标注点情况，结果记录见表1。

表1中的“偏移量符合预期”，是指标注

点相对于设备位置的偏移距离大于2 km且

小于5 km。

为了与细粒度 控制的实验 组1、实验

组2相比，对照组2将地图标记过程中所有

涉及位置监听的开发者都设置为“不允许

监听精确位置”，即进行较粗粒度的访问控

制。标记结果偏移量可能超出预期（不小于

5 km或不大于2 km），结合应用反编译分析

结果，推测可能的原因是在地图标记过程中

的2个监听行为获取到的位置信息均被加偏，

且在位置信息传递过程中，两次偏移量被叠

加，导致总的偏移量不在预期范围内，位置

信息流动示意图如图6所示。

由以上测试可知，通过比较实验组1、

实验组2和对照组1（无控制），系统中实

现了“位置修改”动作，对该应用中监听器

图 5　弹窗请求设置界面

图 6　位置信息流动示意图

（a）第三方开发者请求设置界面

（b）应用核心功能请求设置界面
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监听到的位置信息进行了修改，并且对不

同开发者的代码行为采用不同的访问控制

设置。通过比较实验组1、实验组2与对照

组2，结合反编译分析 结 果 ，初 步 验 证 了

该 系 统 可 以 对 应 用内 部 不 同 开发 者 的

代 码 行 为 分 别 进 行 控 制，即 实 现 应 用

内 部 的 细粒度控制。对com.freshideas.

airindex、com.tweakersoft.aroundme

等 应用进行测试，验 证了对位 置信息的

修改。

对联系人信息截断的测试，以与联系

人相关的应用为例进行说明。利用插桩工

具插桩该应用，并安装到设备。由于该应用

在启动时会读取联系人列表，并显示在主

界面，故测试的预设条件为：系统中已有至

少一个联系人条目。进行2次测试，测试条件

及结果见表2，测试界面如图7所示。

由此可知，插桩的截断代码阻止了应

用通过调用查询函数获取联系人。

4.2.2  访问控制验证—— 跨应用测试

由于不同应用可能会使用相同开发者

的第三方库执行相似行为，因此在设计上，

只要首次执行时用户选择允许/禁止某开

发者的代码执行某类行为，其后该开发者

的代码在其他应用程序中再执行同样行为

时，也会被相应允许/禁止，这是本文的系

统与现有的访问控制系统最主要的区别，

即其他相关的访问控制系统无法做到跨应

用的访问控制。下面针对这一点进行测试，

以验证本文的系统对同一开发者同类敏感

表 1   位置信息修改及细粒度控制测试结果

测试组别 行为类别 第三方开发者 应用核心功能 现象

实验组1 位置 允许 不允许 标注点与设备定位点不重合，偏移量符合预期

实验组2 不允许 允许 标注点与设备定位点不重合，偏移量符合预期

对照组1 允许 允许 标注点与设备定位点重合

对照组2 不允许 不允许 标注点与设备定位点不重合，有些标注点偏移量超出预期

表 2　联系人信息截断测试结果

测试次数 行为类别 联系人应用 现象

1 联系人 不允许 启动时不显示联系人

2 允许 启动时显示联系人

图 7　联系人信息截断测试截图

（b）测试2结果

（a）测试1结果
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行为的访问控制。

某社区信息应用以及某地图应用都是

与位置信息相关的应用，在定位时都需要

用到“com.google”开发的定位库。测试

时，先清空系统中相关设置，将两个应用

分别进行插桩，插桩时位置信息偏移距离

范围均设置为2 km<d<5 km，并安装到设

备，开启它们的位置访问权限，在本文设

计的同源权限助手应用的设置中分别添加

“允许”两个应用核心的开发者使用与位

置相关的敏感行为的设置。

此 时启 动 该 社 区信息 应 用，系 统 中

后台服务 弹出窗口，询问是 否允许com.

google访问精确位置，如图8所示。用户选

择信任com.google的位置使用行为，点击

了“是”。从运行结果看，该应用正确地返回

了设备位置周边的公交车站等设施信息。

关闭该应用，再启动地图应用，选择

“位置”选项，结果显示该应用的地图标

注功能在地图上正确标注了设备位置，说

明通 过 检测系统中已存在的用户相关设

置，该应用中com.google的定位库使用了

准确的位置信息。

回到同源权限助手应用，与用户的初

始设置相反，此时将“com.google”设置为

“不允许位置相关行为”，在两款应用中均

观察到了标注或搜索偏差。

由此可见，在本文提出的访问控制系

统中，基于开发者的访问控制机制可以使

用户以同一 设 置项控制不同应用中同一

开发者的某一类访问行为，信任粒度为开

发者。这种控制机制的应用意义在于，当

多个应用中包含同一 开发者的第三方库

（如广告库）时，用户可以通 过单次设置

来控制这些第三方库 的 敏 感 行 为，免于

对每 个应 用单 独 设 置。事 实上，很 多第

三方库会被 多种应用使 用。在第 三方库

访 问 控 制中，基 于 开发 者 的 访问控制设

置能 起 到打 破 应用边界、扩展 控制范围

的作用。

5  系统的限制

由于需要对应用进行插桩，因此本文

提出的访问控制系统存在一些限制。首先，

由于目前 移动应用生态中重 打包现 象严

重，一些 应用出于 安 全 考虑会检 查代 码

是否被修改，因此本文提出的自动化插桩

会受限。其次，应用的加壳和混淆会影响

对敏感API的分析和插桩。此外，在对应

用插桩时，需要准确识别第三方库代码，

尽管可以利用学术界提供的工具来做，但是

仍然可能存在检测不准确或者不全的情况。

6  结束语

本 文借鉴 同 源 策 略，提 出 并 设 计了

一个以应用来源（开发者）为控制粒度的

Android应用细粒度访问控制原型系统。

提出的方法打破了应用之间的界限，并将

粒度细化到开发者，从单个应用角度看，

进行了比原有Android权限模型更加细粒

度的访问控制。本文对主流Android应用

进行插桩 及测试，结果 表明本系统能 够

起 到允许或限制特定开发者执行特定敏图 8　后台服务向用户请求设置
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感行为的作用，这也验证了对Android应

用基于代码来源的细粒度访问控制方 式

的可行性。
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