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摘要
当前的数据“大爆炸”主要受万物互联的驱动，服务于人类衣食住行的各类物联网感知设备时刻在捕获个人

隐私数据，然而，这些隐私数据已成为网络攻击的重点目标。分析了资源受限的物联网应用中的数据安全问

题，介绍了基于压缩感知理论的隐私保护技术—— 安全压缩感知，提出了相应的大数据采集方案，并且通过

安全性理论和实验分析给出了结论性的呼吁：将安全压缩感知作为一种感知层内置的轻量级加密机制，以近

乎零的成本为数据提供第一层安全防护。
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Big data privacy protection based on secure 
compressive sensing

Abstract
The current “big bang” of data is mainly driven by interconnection of all things. Various types of IoT sensing devices 

serving in daily life are constantly capturing personal privacy data. However, these privacy data have become the key 

targets of network attacks. Data security issues in the resource-constrained IoT applications were analyzed, a novel privacy 

protection technique based on compressive sensing theory was introduced, which is called secure compressed sensing, 

and a corresponding big data collection scheme was proposed. As demonstrated by the theoretical and experimental 

security analysis, there is a conclusive appeal for that secure compressive sensing can be used as a lightweight encryption 

mechanism which is built into the perception layer to provide first-level security protection for data at almost zero cost.
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1  引言

随着数字化和信息化程度的不断提升，

全球已进入大数据时代。根据国际数据公司

（International Data Corporation，IDC）在

2018年11月发布的调研报告显示，全球大

数据存储量呈现爆炸式增长。如图1所示，

全球数据量预计将从2018年的33 ZB增至

2025年的175 ZB。值得兴奋的是，中国数据

圈占比将从2018年的23.4％（即7.6 ZB）增

至2025年的27.8％（即48.6 ZB），成为全球

范围内最大数据圈。大数据是人、机和物

在网络空间中交互、融合所产生并在互联

网上可获得的数据集合，其具有容量大、类

型多、集中化存储的特点，通过现代化大

数据分析和预测手段，可以充分挖掘其背

后隐藏的新知识、新价值和新动力，进而在

电信、互联网、金融、交通、医疗等行业创

造新的商业模式和应用价值。目前，大数据

逐步成为国家基础战略资源和社会基础的

生产要素。

目前，数据的增长主要受到来自物联

网数据、元数据和与娱乐相关的数据增长

的影响，其中物联网数据增速迅猛。在万

物互联的时代，成千上万的传感器、服务器

和智能终端构成一个比传统互联网更加广

泛的物联网，人们可以从外界感知信息，信

息交互不再仅限于人与人之间。物联网的

发展必然伴随着局域连接与广域连接业务

的急剧增长，随着5G商业化落地，联网终

端会进一步增多，这将会产生海量的物联

网数据。预计到2025年，全球各地联网的

数十亿台物联网设备将产生超过90 ZB的

数据，这主要受到车联网、无人机网络、可

穿戴设备网络和各种监测网络等的驱动。

在大数据和物联网时代，人始终是物联网

的中心，各种物联网应用服务于人类的衣

食住行。无所不在的数据收集技术和专业

化、多样化的数据处理技术，使得个人难

以控制隐私数据的收集情境和应用途径。

因其蕴藏的巨大潜在价值和逐渐集中化的

存储管理模式，隐私数据成为网络攻击的

重点目标。根据数字安全领域的金雅拓公

司（Gemalto）统计，仅2018年上半年，全

球范围内公共数据泄露事件达945起，导

致45亿条信息泄露。如何保障大数据隐私

安全成为一项迫在眉睫的全球性问题。此

外，为了追求极致的用户体验，物联网终端

设备普遍呈现出轻量化、可植入化的特点，

在资源受限的应用环境下数据安全更加难

以保障。

压缩感知（compressive sensing，

图 1 每年全球数据量增长情况预测
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CS）[1-3]是一种新兴的信息获取技术，其不

仅能摆脱香农/奈奎斯特采样定理的约束，

极大地降低数据间的冗余性，而且能在执

行采样的同时完成数据压缩，有效地降低

信息获取系统的复杂度。近年来，基于CS

的信息获取系统获得了学者的广泛关注，

其在资源受限的物联网场景中具有重要的

应用价值[4-6]。例如，在健康监测体域网[7]

中，为了实时监控人体的各项健康数据，同

时尽可能完美地与人体契合，智能感知终

端往往追求尽可能的便捷化，甚至可植入

人体，这便导致终端面临着资源受限的问

题，包括计算、存储和能源受限等问题。

除了降低采集和通信系统的负担，CS理论

也被用于隐私保护领域，本文称之为安全

压缩感知（secure compressive sensing，

SCS）。本质上，SCS致力于将保密性嵌入

压缩采样的过程中，是基于CS的信息获取

系统，同时被视为一种特殊的对称密码系

统。SCS常用于图像加密领域[8-9]，其不仅

考虑到了图像数据间的高冗余性，也考虑

到了隐私保护问题。尽管这种方式无法保

障采样数据在信息理论上的安全，但其能保

障针对密钥或者密文的暴力攻击在计算上

不可行[10-11]。鉴于SCS无法单独应用于高安

全需求场景的问题，大部分研究工作[12-13]

采用混沌密码对采样数 据进行二次强 加

密。也有研究表明[14]，当采用高斯随机数

发生器构造测量系统时，通过隐藏样本的

能量信息可实现完美加密。此外，一种基

于SCS的多级加密框架[15]被提出，针对不

同权限级别的用户，从密文中获取的信息

量是不同的。

本文首先通 过介绍CS理论基础引出

SCS技术，即嵌入保密性的CS。然后，提

出SCS技术普遍适用的物联网场景模型，

并且从密码学的角度给出理论分析。最后，

通过仿真实验进一步阐述SCS技术的可行

性和安全性，并给出结论性的呼吁，即将其

作为一种低成本的、内置保密性的信息获

取技术，广泛应用在资源受限的物联网场

景中。

2  压缩感知理论

CS理论基于信号的稀疏性或可压缩

性，不同于传统的先采样后压缩过程（如

图2所示），其能够同步执行采样和压缩操

作，并且通过解决欠定方程，系统能够精

确地重构出原始信号。假定一个长度为N

的一维信号x，能够在一个大小为N N× 的

变换矩阵Ψ的作用下稀疏化，那么称之为

K-稀疏信号，其中Ψ 1 2[ , , , ]Nψ ψ ψΨ =  。稀疏

过程表示为：

  （1）

其中，s为一个长度为N的系数向量，包含至

多K个非零元。如果s是由占绝大多数的小

数值元素和少量的大数值元素组成的，那

么x被称为可压缩信号，可以通过将所有小

数值元素视为零元素进行近似稀疏表示。

幸运的是，大部分自然信号在预知的一组

基上可以进行稀疏化。

在CS理论中，通过构建一个与Ψ不相

干的大小为M×N（K<M<<N）的矩阵Φ来

线性测量原始信号x，该过程可表示为：

 y=Φx=ΦΨs=As （2）

其中，y表示长度为M的测量值向量，Φ和

A（A=ΦΨ）分别叫作测量矩阵和传感矩图 2 压缩感知和传统采样对比
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阵。采样时用的是测量矩阵Φ，而重构时用

的是传感矩阵A。

由条件K<M<<N可以看出，CS理论主

要解决的是欠采样情况下的信号重 构问

题。本质上，这是一个病态的求逆问题，即

通过式（2）求解x是一个欠定问题，不具备

唯一解。但是，基于原始信号是K-稀疏的

先验信息，即信号x只有K+1个自由度，理论

上仅需超过该自由度的测量数便可以通过

最优化方法重构原始信号。具体的做法是

求解以下的l
0
最优化问题：

 0
min s s.t. 2

y s ε− Α ≤ y-As 2
y s ε− Α ≤  （3）

其中，ε 表示噪声。求解式（3）是通过遍

历所有可能情况的集合来找到最稀疏的形

式，显然这是一个NP难问题。常用的重构

算法包括匹配追踪（matching pursuit，

M P）[ 16 ]和 正交 匹配 追 踪（or thogona l 

matching pursuit，OMP）[17]。经研究表明[8]，

求解式（3）可等价于求解以下的l
1
最优化

问题：

 1
min s s.t. 2

y s ε− Α ≤ y-As 2
y s ε− Α ≤  （4）

求解式（4）是一个线性规划问题，利用

常用的基追踪（basis pursuit，BP）算法[18]

便可准确地重构信号。

为了保证能够精确地从测量值 y中重

构出原始信号x，除了信号的稀疏性这一

先验信息，测量矩阵Φ与变换矩阵Ψ应该

尽可能不相干。对此，传感矩阵A需要具备

以下受限等距特性（restricted isometry 

property，RIP）[19-21]：

  （5）

存在 (0,1)Kδ ∈ ，对于所有的K-稀疏信

号s，使得上述不等式成立。事实上，检验

一个矩阵是否满足RIP条件也是一个NP

难问题。Candès和Tao指出[22]，由独立同分

布的高斯或伯努利随机变量构成的随机测

量矩阵与任何一个固定变换矩阵大概率不相

干。总体来说，待采样信号的稀疏化程度越

高，测量矩阵与变换矩阵之间的不相干程度

越高，信号重构效果便会越好。

3  基于压缩感知的大数据隐私保护

该节首先在CS理论的基础上介绍融合

混沌理论的SCS技术；然后，针对大数据时

代的个人隐私泄露问题，构建了SCS技术

普遍适用的物联网场景模型；最后，从信

息理论上给出SCS技术的安全性分析。

3.1  安全压缩感知

在CS理论中，原始信号x的成功重构

依赖于测量矩阵Φ的真实性。因此，当将Φ

视为一种特殊的密钥时，基于CS的信息获

取系统可同时被视为一种特殊的对称密码

系统，这便是所谓的SCS。众所周知，一个

密码系统由5个基本元素组成，包括明文、

密文、密钥、加密和解密。图3直观地展示

了CS和对称密码之间的对应关系，也就是

原始信号对应明文，采样得到的测量值对

应密文，测量矩阵对应密钥，采样过程对

应加密过程，重构过程对应解密过程。值

得注意的是，由于CS是一种有损压缩技

术，解密所得的明文与原始明文注定是非

一致的。此外，信息与通信系统中的白噪声

和重构算法只进行有限次迭代，而引入的

重构噪声也将使解密算法不能完美地得到

原始明文。

本质上，CS是一个线性映射过程。当

掌握充分多的明密文对时，攻击者可以轻

松计算出采用的某个固定测量矩阵。为了

达到较高的安全级别，基于CS的对称密

码系统需要频繁地更新密钥Φ，甚至采用

一次一密的设置。由前文可知，密钥尺寸Φ

是远大于明文x尺寸的。倘若采用一次性的
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Φ，每次测量都需要传输远多于采样数据

的密钥数据，这反过来将导致严重的数据

灾难，明显与CS的设计理念相违背。为了

避免直接传输大尺寸的Φ，并且保持CS低

复杂度 采样的优 势，可以尝 试 通 过 混沌

系统 生 成 混沌 序列，进而用来构造测量

矩阵。

混沌是非线性动力学系统中特有的一

种运动形式。混沌系统本质上是一种确定

性系统，但其呈现出非周期性和伪随机特

性。一维混沌系统可表示为：

 +1 = ( )i ic f c ， 0 1ic< <  （6）

其中， ( )f ⋅ 表 示某 种 确 切的映 射关 系，

0c 为 该 混 沌 系 统的 初始 输入值，即 种 子

值 。由以 上 混 沌 系 统 产 生 的 混 沌 序 列

0( ) { | 0,1, , (0,1)}i iC c c i c= = ∈ 经 等尺 度 变

换和等间距抽样操作后，可得到一个长度为

M×N的伪随机序列 0( ) { | 1, 2, ,jZ c z j= = 
 

0( ) { | 1, 2,..., , ( 1,1)}j jZ c z j M N z= = × ∈ − 。按照逐列填充的方式，

便可构成以下的混沌测量矩阵：

 Φ

1 1 ( 1) 1

2 2 ( 1) 2

2

2

1
M M N

M M N

M M MN

z z z
z z z

M
z z z

σ

+ − +

+ − +

 
 
 Φ =
 
 
 





   



 （7）

其中， 2σ 表示混沌序列 0( )Z c 的方差。由混

沌理论可知，混沌系统对种子值 0c 十分敏

感，一旦 0c 发生轻微变化，生成的Φ将大相

径庭。因此，将输入混沌系统的种子值 0c 作

为SCS的密钥，便可避免频繁更新测量矩阵

带来的沉重通信负担。值得注意的是，因为

传感矩阵A必须满足RIP条件，所以并非所

有的混沌系统均适合用来构造测量矩阵。

在这里，介绍两种常用的混沌系统，

即Logistic映射[23]和Tent映射[24]，它们均

已被证明大概率地使传感矩阵满足RIP条

件。Logistic映射可表示为：

 1 ( 1)i i ic c cµ+ = − ， 0 1ic< < ， 0,1,2,i =     

 （8）

其中，( 0{ , }cµ )是初始输入值。当 (3.5699456,4]µ ∈(3.569 945 6,4]

时，L og ist i c映 射 进 入混 沌 状 态。但 当

图 3 压缩感知与对称密码之间的对应关系
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4µ = 时，Logistic映射被称为满映射，生

成的混沌序列具有最好的伪随机特性。然

而，由Logistic映射产生的混沌序列并不

满足均匀分布。为了得到更好的随机特性

来抵抗统计分析，需要对产生的混沌序列

进行额外的非线性变换。对此，采用Tent

映射可以产生近似均匀分布的混沌序列。

Tent映射可表示为：

 

( )   0< ( ),
( 1)

1 ( ) ,   < ( ) 1
1

c i c i
c i

c i
c i

µ
µ

µ
µ

 <+ =  − < −

 （9）

其中，初始输入值 0, (0,1)c ∈µ 。

SCS技术的核心是在无法获知Φ的情

况下，恢复x是不可实现的。因此，如何保

障Φ的安全是最关键的任务。在安全威胁

小的情况下，可以采取定期改变混沌系统

的初始输入值的方案，以节约采样时间。

在安全威胁大的情况下，便需要采取一次

一密的加密模式。

3.2  隐私保护的大数据采集方案

大数据的发展主要受到物联网和云计

算技术的驱动。物联网致力于将自然万物

相互关联，构建一个广泛、有序和智能的网

络环境，其依靠各种感知设备获取联网物体

的信息，以数据的形式完成信息交互。面对

物联网的不断扩张，时刻喷涌而出的海量数

据逐步向云端迁移。据IDC预测，到2025年，

49%的全球已存储数据将驻留在公共云中。

在云中心，数据可以被实时地处理和分析，

并且将得到的结果及时反馈给终端用户。同

时，通过集中化的数据管理机制，海量数据

背后隐藏的巨大价值将被进一步挖掘，并

服务于人类社会的生活、生产。

数 据 是 一 种 特 殊 的 资 产，个人 隐 私

数 据 尤 其 容 易 招 致 恶 意 攻击。目前，物

联网感 知 设备日益轻 量化，资 源受限问

题也 越 来越突出。在大 量的物联网应用

中，无线传感器网络（wireless sensor 

network，WSN）是 最 底 层的信息感 知

方式。对于单个传感器节点来说，可利用

的资源十分有限，高复杂度的非对称密码

系统常常不适合嵌入其中。SCS技术能在

近乎不增加硬件成本的情况下，将保密性

嵌入压缩采样的过程中。同时，CS充分考

虑了数据的冗余性，仅需远低于传统采样

理论要求的样本数量便可准确地重构原

始信号，这将显著降低网络中的数据量，

进而有效地减轻信息与通信系统的负担。

但是本质上，CS是一个复杂度转移过程，

即发 送端的低功耗 采样是以接收端的高

复杂度重构算法为代价的。幸运的是，随

着智能终端算力的不断提升和云计算技

术的迅速发展，重构算法的高复杂度问题

能够在云端或者终端得到有效解决。

在这里，SCS技术的普遍适用场景模

型被提出，如图4所示。首先，置于感知设

备物理层的伪随机数发生器根据输入的种

子值（即SCS密钥）生成混沌序列，进而构

造出混沌测量矩阵；然后，随机采样得到

的测量值经过量化、编码后，数据流向相

应的客户机，在这里可通过非对称加密算

法进行二次强加密处理；接着，加密数据

经过通信基站进入公共互联网；最后，通

过公共信道传输至云数据中心进行存储和

处理。当授权用户需要访问原始信息时，

SCS密钥被授权给可信任的云服务提供商

进行重构（解密），然后将重构结果进行反

馈。当然，云数据中心也可以仅发挥大数

据存储的作用，发回的测量值在算力充足

的智能终端上进行重构。

值得注意的是，SCS密钥在发送端和

接收端之间的安全传输需要凭借安全信

道或者公钥密码技术完成，它的权限掌握

在合法用户或者可信任的第三方手中，并

且需要被频繁地更新。在如此的应用场景
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下，通 过基于混沌和CS的信息获取技术

可以安全高效地采集数据，这极大地降低

了物联网中感知设备和通信设备的负担。

3.3  安全性分析

从密码学的角度来看，基于SCS的信

息获取系统也是一种轻量级对称密码系

统。根据香农对信息理论安全的定义，绝

对安全的密码系统能够保障攻击者无法从

非法窃取的密文y中获取任何有关于明文

x的信息，即满足P(x|y)=P(x)。换句话说，

明文x和密文y之间的互信息为零，即满足

I(x;y)=0。本质上，SCS是一个线性映射过

程，缺乏非线性混淆机制，明文 x和密文 y

之间存 在 着 线 性相关，无法实现信息 理

论安全[8]。但是，当采用高斯随机测量矩

阵时，密文y仅暴露明文的能量信息
2

2
x ，

且仅密文的能量信息
2

2
y 能泄露 与明文x

有关的信息[14]，这种情况被称为渐进球面

安全[19]。这也意味着，可以通过隐藏密文

的能量来实现信息理论安全。

面对融合混沌理论的SCS应用，攻击

者若想得到真实的测量矩阵Φ，进而从窃

听的密文 y中非法重构出明文，将必须面

临着破解混沌密码系统或者随机猜测的困

难。SCS应用在计算上的安全强度主要取

决于密钥空间大小，即攻击者能否在有效

时间内调用所有可支配的计算资源成功遍

历完整个密钥空间，这种暴力攻击的方式

对混沌密码系统来说一般是徒劳无功的。

尽管SCS缺乏非线性混淆机制，但若采用一

次一密的加密模式，攻击者依然无法通过已

知信息或选择明文的攻击手段从可利用的

明密文对中获取任何有价值的消息[25]。

4  实验结果和分析

本节通 过仿真实验 简要地 验 证了融

图 4 安全压缩感知技术的应用场景模型
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合混沌理论的SCS技 术的可行性和安全

性。本文选择512×512像素的标准Lena图

作为测试对象，选择Tent映射和Logistic

映 射 构建 混沌 测量 矩阵，并且利用二 维

离散小波变换（2DWT）进行信号稀疏表

示。此外，所有的实验均采用OMP算法重

构信号，通过峰值信噪比（peak signal-

to-noise ratio，PSNR）衡量重构信号质

量。需要说明的是，所有的仿真实验都在

MATLAB R2015b软件中执行，并且以上实

验条件的设定与SCS技术的可行性无关。

4.1  可行性

为了验 证混沌 测量 矩阵能 够发 挥 与

传统随机测量矩阵相似的效果，本文利用

Logistic映射和Tent映射构建混沌测量

矩阵，并且将它们与Gaussian测量矩阵、

Bernoulli测量矩阵进行实验对比。在本实

验中，Logistic映射和Tent映射的初始输

入值(μ,c
0
)分别为(0.35, 0.65)和(4, 0.65)，

为了保证较好的伪随机特性，输出序列的

前1 200位被摒弃，并且按照15位的等间

距抽样获得最终的混沌序列。

由图5 可知，在 不同的压 缩 率 下，由

Logistic映射、Tent映射生成的混沌测量

矩阵与Gaussian测量矩阵、Bernoulli测

量矩阵达到几乎相同的重构效果。这意味

着，混沌测量矩阵也适用于CS技术，这样

不仅可以避免传输大尺寸的测量矩阵，而

且可以通过混沌系统将一定水平的保密性

嵌入压缩采样的过程中。

4.2  安全性

由前文的安全性理论分析可知，SCS

技 术无法 提 供 绝 对的安 全保障，但是其

能以一种近乎零成本的方 式将额外的保

护层嵌入感知设备中。在这里，本文将进

一步 通 过仿真实验展现面对暴力攻击时

融合混沌系统的SCS技术的安全性能。在

本实验中，压缩率被固定为0.5，采用Tent

映 射 构建 混沌测量矩阵。同样先摒 弃输

出序列的前1 200位，然后按照15位的等

间距抽样获得最终的混沌序列。假定采用

的密钥是(μ,c
0
) =(0.45, 0.55)，攻击者猜

想的虚假密钥包括(μ+Δ,c
0
)、(μ,c

0
+Δ)和

(μ+Δ/2,c
0
+Δ/2)，其中Δ=10-16是真实密

钥和猜测密钥之间的偏差。

图6是原始图像和重构图像质量的对

比。从图6可知，利用SCS技术加密得到的

密文（即测量值，如图6（b）所示）在视觉

上无法泄露任何有意义的信息。此外，尽

管攻击者猜测的密钥与真实的密钥如此接

近，但是依然无法通过它从窃听到的密文

中解密出明文。

5  结束语

在万物互联的时代，物联网中时 刻生

成着大量与个人隐私有关的数据，这些数

据在 互联网上流动以及汇向云端的过程

图 5 不同测量矩阵的重构效果对比
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中容易受到恶意攻击。特别在一些资源受

限的物联网场景下，底层信息感知设备不

支持嵌入高能耗的传统密码系统，数据安

全问题尤为突出。针对这种问题，本文融

合混沌理论和CS理论提出了新兴的SCS

技术。尽管SCS技术无法实现信息理论安

全，但其能在近乎不增加任何硬件成本的

情况下同步完成采样、压缩和加密3种操

作。紧接着，本文给出了SCS技术普遍使用

的物联网场景模型，并通过仿真实验阐述

了该技术的可行性和安全性。由于SCS技

术具备低能耗采样和轻量加密特性，笔者

呼吁将其作为一种低成本的、内置保密性

的信息获取技术，在资源受限的物联网场

景下为采样数据提供第一层安全防护。
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