
TOPIC   专题 3
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摘要
对满足本地差分隐私的高维数值型数据收集问题进行了研究。设计了一种基于随机投影技术的满足本地差分

隐私的高维数值型数据收集算法Multi-RPHM，在满足本地差分隐私的条件下，该算法处理维度较高的数据

时能够保证所收集的数据的高效用。从理论上证明了该算法满足ε-本地差分隐私的要求。在合成数据集上进
行的实验结果验证了该算法的有效性。
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A high-dimensional numeric data collection 
algorithm for local difference privacy based 
on random projection

Abstract
The problem of high-dimensional data collection satisfying local differential privacy was studied. A new locally 

differentially private algorithm called Multi-RPHM was proposed based on the random projection technology, which 

achieved the high utility of the collected high-dimensional numeric data while satisfying the local differential privacy. 

The algorithm was formally proved to meet ε-local differential privacy. The effectiveness of the algorithm was comfirmed 

through experiments on synthetic datasets.
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1  引言

随着互联网和云 计算等 信息技 术的

发展，各种智能设备日益普及，用户的高

维数值 型数 据被许多服务提 供商（如谷

歌等互联网公司）收 集 。通 过 收 集 用户

的高维数值 型数 据，服务提 供商能 够 分

析和挖掘这些 数 据的价值，以提 供更好

的用户体 验，并增加收益。例如，在推荐

系统中，用户的商品评 分 数 据就 是 一 种

典 型的高维 数值 型数 据，通 过收 集用户

的商品评 分 数 据，服务提 供商能 够 分析

商品流行 趋 势，从而 更 有 效 地 为用户推

荐商品，并且更合理地投放广告，以增加

营业额。然而，用户的高维数值型数据中

往往包含 大 量的敏 感 信息（如兴趣偏好

等），如果没 有 隐 私 保 护，直 接 对 这 些

数 据 进 行 收 集 可 能 导 致 严 重 的 用 户隐

私泄 露问题，进而阻碍商业运营。因此，

用户高维数值型数据收集中的隐私问题亟

待解决。

隐私保 护的数 据收集技 术为解决 数

据收集带来的个人隐私泄露问题 提 供了

一种可行的方案。近年来提出的差分隐私

（differential privacy，DP）技术[1-3]是

目前比较 先 进的隐私保 护技 术。与传 统

的基于匿名的隐私保护技术（例如，k-匿

名[4]和L-多样性[5]）不同，差分隐私技术

提供了一种严格的、可证明的隐私保护手

段，并且其提 供的隐 私保 护强 度 并不依

赖于攻击者 掌 握的背景 知识。本 地 差 分

隐私技术（local differential privacy，

L DP）[ 6 -7 ]是 一 种 专门解 决 数 据 收 集 导

致 个人 隐 私 泄 露 问 题 的 技 术 ，该 技 术

已 被 应 用于 众 多现 实应 用软件之中，如

Google公司的Chrome浏览器[8]等。该技

术的主要思想是 每 个用户在将自己的真

实数据发给数据收集者之前就对其进行

加噪 处 理。由于用户的真实 数 据始 终 存

储在用户本 地，本 地 差 分隐私技 术可以

有效地 避免不可信收集者的恶意攻击，

从根本上为用户提供隐私保护。

       当前，本地差分隐私技术已被应用于

一维或多维分类型数据收集[8-13]以及多维

数值型数据收集[14-15]中。其中，一种可以用

于处理这些问题的简单方案是数据收集者

直接调用Multi-HM算法[14]。    该算法是当

前先进的、满足本地差分隐私的多维数据

收集算法，  该算法的基本思路是每个用户

从属性集合中随机选取几个属性，并进行

加噪处理，然后将加噪后的属性信息发送

给数据收集者。然而，运用该算法收集到

的数据的准确性受维度高低（即属性个数

大小）影响明显，在处理具有较高维度的

用户数据时，会导致收集的数据中包含大

量的噪声，因此不适用于用户高维数值型

数据的收集。为此，本文提出了一种基于随

机投影技术的本地差分隐私数据收集算

法——Multi-RPHM算法。在该算法中，首

先用户基于随机投影技术对自身原始高维

数 据进行降 维，然后数 据收 集者对降 维

后的数 据进行收集并进行 维度 还原。直

观 上，由于数 据收 集 者只需收 集 低 维 数

据，因此Multi-RPHM 算法能有效降低收

集到的数据中包含的噪声，获得较高的数

据效用。

2  预备知识与问题定义

2.1  高维数值型数据

用户的高维数值型数据是一种典型的

个人数据，由多个数值型属性构成，每个

属性反映用户不同方面的信息。特别地，

给定一个属性集合A={A
1
,A

2
,…,Ad}，其
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中，d表示属性数量，Aj代表第j个属性，并

且每个属性的取值均为实数。据此，本文

将一个用户的高维数值型数据表示为一个

元组t=[t[A
1
],t[A

2
],…,t[Ad]]，其中t[Aj]代表

元组 t中第j个属性的取值。本文假定所有

属性的取值范围均为[-1,1]，即t[Aj]∈[-1,1]

（1≤j≤d）。

2.2  本地差分隐私

本地差分隐私[6-7]的定义如下。

ε-本地差分隐私：给定一 个隐私参数

ε，对于一个随机算法M，当且仅当任意两

个 输入值v、v ′和任意一个可能的输出值

( )O Range M∈ Range(M )满足计算式（1），则称算法

M满足ε-本   地差分隐私。

 Pr[ ( ) ] e Pr[ ( ) ]M v O M v' O= × =≤ ε （1）

特 别地，对于 一系列本 地 差 分 隐 私

算法，整 体隐 私保 护强 度 满足 如下串行

机制[16]。

串行机制：给定r  个本地差分隐私算法

Mi(1≤i≤r)，其中第i个算法Mi满足ε i-本地

差分隐私，则算法序列 ( )iM v 满足
1

r

i
i

ε
=

 
 
 
∑ -

本地差分隐私。

2.3  问题定义

给定n个用户ui(1≤i≤n)，其中ui代表

第i个用户。每个用户ui拥有的高维数值型

数据用元组 t i来表示。本文的目标是设计

一个满足本地差分隐私的算法，使一个不

可信的数据收集者收集到的用户高维数值

型数据集{ti
*|1≤i≤n}与用户的原始数据集

{ti|1≤i≤n}具有相同的统计特征。为了便于

分析，本文假定所有用户均采用相同的隐

私参数ε。

文中常用的符号及说明见表1。

3  Multi-HM算法

目前，可以处理该问题的方法共有3种：

Laplace加噪算法[2]、MeanEST算法[15]和

Multi-HM算法。在Laplace加噪算法中，

每 个用户向其原始数 据的各 个属性维度

注入满足Laplace分布的随机噪声，然后

将加噪 后的数 据发 送 给数 据收 集者。在

MeanEST算法中，首先，用户根据其原始

数据产生2个集合，每个集合中包含多个

数据元组；然后，用户依照特定概率选择

一个集合；最后，用户在该集合中随机选

取一个数据元组，并将其作为扰动结果发

送给数据收集者。但是，这2种方法均存在

一定的缺陷：Laplace加噪算法引入的随机

噪声是无界的，即噪声的取值可能无穷大

或无穷小，会导致收集的数据噪声较大、

效用较差；而对于MeanEST算法，用户

返回的扰动元组始终落在原始数据域之

外，也会导致收集的数据的效用较差。为

了解决上述2种方法存在的缺陷，参考文

献[14]中提出了一种新的满足本地差分隐

私的多维数值型数据收集算法，即Multi-

HM算法。

2020001-3

表 1 符号列表

符号 说明

A 属性集合

d A中的属性个数

Aj 第j个属性

n 用户的数量

ui 第i个用户

ti ui的元组

ti[Aj] ti中Aj的取值

z[Aj] Aj的真实均值

z*[Aj] Aj的估计均值

xi ui的低维数据元组

Rd×q 投影维度为q的投影矩阵
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具体地，对于每个用户ui，Multi-HM

算法（算法1）如下。其 输入 是用户数 据

[ 1,1]d
it ∈ − 、隐私参数ε，输出是扰动结果

* [ , ]d
it C d C d∈ − ⋅ ⋅ 。在该算法中，用户u i首

先初始化扰动结果 *
it ，计算参数k、ε*、C和

α。然后，在 A中随机选取 k个属性构成集

合S；接着，对每个属性 jA S∈ S，用户ui计算

*[ ]i jt A 。

算法1  Multi-HM算法

输入: 用户数据 [ ]1,1 d
it ∈ − 、隐私参数ε。

输出: 扰动结果 [ ]* , d
it C d C d∈ − ⋅ ⋅ 。

初始化 [ ]* 0,0, ,0it = 

令 max 1, min ,
2.5

k d ε  =   
  

， * / kε ε= ，

*

*
exp( ) 1 /
ex

/ 2
/p( ) 12

C d kε
ε

+
= ⋅

−
，α

*2

*

1 e , > 0.61
0, 0.61

á
ε

ε
ε

− −= 
 ≤

在A中随机选取k个属性构成属性集

合S；

for jA S∈S do

在[0,1]内选取随机数 f；
    if f α>  then

* *

* *

*

1/ ,  Pr (e 1 [ ]
[ ]

[

) / (2e 2)
2

1/ ,  Pr (e 1) / (2e 2 ])
2

i j

i j

i j

C d k t A
t A

C d k t A

ε ε

ε ε

 ⋅ = − + ⋅ += 
− ⋅ = − − + ⋅ +


    else

令 [ ] 1 1( ) [
2

] /
2i j i j

C Cl t A t A d k+ − = ⋅ − ⋅ 
 

，

[ ]( ) ( ( ) 1) /[ ]i j i jr t A l t A C d k= + − ⋅ ；

    在[0,1]内选取随机数x；

    if 
*/2

*/2

e
e 1

x <
+

ε

ε  then

    随机选取
* [[ ] [ ] [ ]( ), ( )]i j i j i jt A l t A r t A∈ ；

    else

      随机选取 * [ , ( ) ([ ] [ ] , ][ ])i j i j i jt A C l t A r t A C∈ −  ；

返回 *
it

参考文献[4]证明了Multi-HM算法满

足 ε-本地 差分隐私，并且 对 数 据收集者

运用该算法收集 到的数据集进行了效用

分析。然而，根据其分析结果，本文发现

运用 Mult i-HM算法收集 到的数 据的效

用受属性个 数d 的影响明显。随着d 的增

大，数据效用逐渐变差。对于较大的d（如

d>200），Multi-HM算法会产生较大的误

差，难以满足实际应用需求。

4  Multi-RPHM算法

4.1  算法设计

   为解决Multi-HM算法在处理较大属

性个数d时误差较大的问题，本文提出了

Multi-RPHM算法。用户首先通过随机投

影对自身原始高维数据进行降维，然后数

据收集者收集用户降维后的数据并进行维

度还原。随机投影（random projection，

RP）[17]是一种有效的降维技术，在投影维

度选择合理时，降维后的低维数据能够保

留原始数据的特征信息。

Multi-RPHM算法的整体框架如图1

所示，共包括4个步骤。

● 数 据收 集 者生成一个随机 投 影矩

阵，并将其广播给所有用户。

● 每个用户利用该投影矩阵对其原始

高维数据进行降维处理，分别得到对应的

低维数据元组。

● 数据收集者利用Multi-HM算法对

所有用户降维后的数据进行收集。

● 数据收集者利用投影矩阵的广义逆

矩阵对收集到的低维扰动数据进行维度恢

复，得到与原始维度相同的高维数据。

Multi-RPHM算法（算法2）如下。其

输入为所有用户原始高维数据{ti∈[-1,1]d|

1≤j≤n}、隐私参 数 ε、投 影维度q，输出

为高维数据矩阵T*。在该算法中，数据收

集 者 首先 生 成 一 个 d q× 维 的 随 机 投 影

矩阵R d×q，并将其广播给所有用户。具体

地，Rd×q采用经典的正交矩阵方法构造，

即首先 生成一个 d q× 维的随机 矩阵，该

2020001-4
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矩阵中每个元素均由均值为0 、标 准差为

1/ k 的高斯分布采样生成，然后将该矩

阵进行Gran-Schmidt正交化，使得矩阵

的 每 一 列 都 是 标 准 正 交 的 ，最 后对 矩 阵

的 每 一 列 进 行 归 一 化 处 理 。对于 每 个用

户u i，首先计算q维的向量 x ii i d qx t R ×= ，然后

将x i中的所有值 映 射 到[-1,1] 。具体 地 ，

对 于 [ ]1,2, ,s q∀ ∈  ，如 果 ] 1[ix s < − ，则

令 ] 1[ix s = − ；如果 ] 1[ix s > ，则令 ] 1[ix s = 。 

接着，用户ui执行Multi-HM算法对xi进行

隐 私 处 理 ，得 到 扰 动 后 的 低 维 数 据 元 组
*
ix ，并将其发送给数据收集者。在收集到

所有用户的扰动结果集合{xi
*|1≤i≤n}后，

数据收集者构建n q× 维的矩阵X *，该矩阵

的第i行为 *
ix 。最后，数据收集者通过广义逆

矩阵R+=(RTR) -1RT对X *进行维度恢复，得到

原始属性维度的数据集T=X *R+，其中，T *

的第i行(T *) i=ti
*对应用户ui的具有隐私保护

的高维数据。

算法2  Multi-RPHM

输入: 用户原始高维数据{t i∈[-1,1]d 

|1≤j≤n}、隐私参数ε、投影维度q。

输出: 估计高维数据矩阵T *。

   数据收集者生成 d q× 维的随机投

影矩阵 d qR × ，并广播给所有用户；

for 每个用户ui do

     计算 [1][ , , , ][2] [ ]i i i i ix t R x x x q= = L ；

for [ ]1, 2, ,s q∈ L  do

        如果 [ 1[ ]] ,1ix s ∉ − ，将xi[s]映射
到[-1,1]；

end for

     将xi和ε作为参数执行Multi-HM

算法，生成扰动结果 x i
*，并发送给数据

收集者；

end for

数据收集者根据集合{xi
*|1≤i≤n}构

建矩阵X *；

数据收集者计算矩阵 * *T X R= ⋅ ；

返回T *；

为了说 明 M u l t i - R P H M 算法 的 有 效

性，本文对其误差进行了讨论分析。Multi-

R P H M 算法 的 误差 来 源 主要包 括两个方

面：一是数据降维与维度恢复；二是低维

数据的隐私化处理。当原始数据维度较大

时（例如 200d > ），Multi - RPHM算法通

过 降 维能 够 有 效 地 减少 隐私化 处 理引入

的误差，并且保证维度恢复产生的误差相

对较小，从而降低总体误差。因此，Multi-

2020001-5

图 1  Multi-RPHM 算法的整体框架
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RPHM算法能够在保证数据隐私的同时，

降低误差，提高数据效用，具有一定的有

效性。

4.2  隐私分析

对于任意用户 ( )1,2, ,iu i n= 
及隐私

预算ε，Multi-RPHM算法满足ε-本地差分

隐私，具体证明过程如下。

对于任意两个不同的高维 数 据元 组

1 2, [ 1,1]dt t ∈ − ，用户端的隐私化处理流程如

图2所示，即用户首先利用投影矩阵R将其

降维为x1,x2，然后通过Multi-HM算法对

其进行扰动，最后将扰动后的低维数据元

组 * *
1 2,x x 传送给数据收集者。

由本地差分隐私的定义可知，对于上

述 高 维 数 据 元 组 1 2, [ 1,1]dt t ∈ − 以 及 数 据

收集者收集的任意低维扰动数据x*，要证

Multi-RPHM算法满足ε-本地差分隐私，

即证：

 
* *
1 1
* *
2 2

Pr( | )
e

Pr( | )
t
t

ε=
=

x x
x x

≤  （2）

由于Multi-HM算法满足ε-本地差分

隐私，即对于任意的x1,x21 2, [ 1,1]qx x ∈ − 以及任意

的输出x*，始终有：

 
* *
1 1
* *
2 2

Pr( | )
e

Pr( | )
ε=

=
x x x
x x x

≤  （3）

另外，由于随机投影矩阵R d×q的生成

不依赖于用户的数据，因而Rd×q不泄露隐私

（R+同理）。因此，由给定的Rd×q以及式（2）

可得到：

    
* * * *
1 1 1 1
* * * *
2 2 2 2

Pr( | ) Pr( | )
Pr( | ) Pr( | )

t t
t t

= =
=

= =
x x x x R
x x x x R

 

                  
* *
1 1
* *
2 2

Pr( | )
e

Pr( | )
ε=

=
=

x x x
x x x

≤  （4）

综上所述，
* *
1 1
* *
2 2

Pr( | )
e

Pr( | )
t
t

ε=
=

x x
x x

≤ 成立。

因此，Multi-RPHM算法满足ε-本地

差分隐私。

5  实验分析

5.1  实验设置  

本文在多个合成数据集上对Multi-

    RPHM算法进行了测试。每个合成数据集

包含10 000个用户的高维数据记录，维度

（即属性个数）分别为200、300、400、

500、600。特别地，根据参考文献[14]，本

文设置这些数据集均由均值 1/ 3µ = 、标

准差σ 1/ 4ó = 的高斯分布采样生成，并且数

据取值在 [ 1,1]− 内。

为了评估Multi-RPHM算法的性能，

参照参考文献[4]的评 估方法，本文选取

均方误差（mean square error，MSE）

作为评测指标，对收 集 到的高维 数 据集

的 效 用进行 评 估。具 体 地，假 设 原 属性

均 值 为 Z 1[ [ ], , [ ]]dZ Z A Z A=  ，估 计 均值为

Z* * *
1[ , , ][ ] [ ]dZ Z A Z A=  ，其中d代表属性个

数，则 *MSE( )Z 的计算式如下：

*

* 2 * 2

1

MSE( )
1[( ) ] ( [ ])[ ]

d

j j
j

E Z A Z A
d =

=

− = −∑

Z

Z Z

  （5）

由于Multi-HM算法是目前比较先进

的满足 本地差分隐     私的多维数据收集算

法，因此，为了验证Multi-RPHM算法的有

效性，本文选取Multi-HM算法作为实验

中的对比算法。
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图 2 t1、t2 的算法处理流程
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在实验中，本文设置隐私参数ε∈{0.6, 

0.8, 1.0, 1.2, 1.4}。对于Multi-RPHM算

法，本文设置参数 0.3q d= 。本文所有实

验均在内存为8 GB、处理器为Intel Core 

i5 2.9 GHz的计算机上进行。实验结果均

为各种算法运行10次的平均结果。

5.2  结果分析

首先，本文固定隐私参数ε=1.0，投影

维度q=0.3d，用户数n=10 000，在属性维

度不同的合成数据集上对Multi-HM算法

和Multi-RPHM算法进行测试，实验结果

如图3所示。可以看出，随着属性维度d增

加，Multi-HM算法的效果明显变差，而

Multi-RPHM算法受维度影响不大，算法

性能稳定。这是因为Multi-HM算法受维

度d影响较大，而Multi-RPHM算法通过

随机投影技术将高维数据降至低维，且仅

收集低维数据，降低了隐私化处理引入的

扰动误差。当维度d较大时（如400、500、

600），Multi-RPHM算法的优势变得更加

明显，这说明其具有良好的可扩展性，更

适用于高维数据的收集。

其次，为了测试隐私保护强度对算法

准确性的影响，本文固定属性维度d=400，

投影维度q=0.3d，以评估Multi-HM算法

和Multi-RPHM算法在不同隐私参数下

的性能，实验 结果如图4所示。值得 注意

的是，图4中的RP代表只进行数据降维及

维度恢复操作，不添加隐私保护时的均值

误差。可以看出，随着ε变大，两种算法的

MSE均逐渐减小，Multi-RPHM算法的误

差逐渐趋近RP，且始终低于Multi-HM算

法。特别地，当隐私参数ε较小时（如0.6、

0.8、1.0），Multi-RPHM算法明显优于对

比算法Multi-HM。正如第4.1节中分析的，

这是因为Multi-RPHM算法的总体误差由

两个因素引起，一个是数据的降维与维度

恢复，另一个是低维数据的隐私化处理。

当ε较小时，用户采用Multi-HM算法直接

对原始的高维数据隐私化处理会引入大量

噪声，而Multi-RPHM算法通过降维有效

地降低了这部分误差的引入，从而总体误

差较小，优势更加明显。

6  结束语

针对 满足 本 地 差分隐私的高维数值

型数据收集问题，本文提出了一种基于随

机 投 影的隐私数 据收集算法，即Mult i-

RPHM算法。本文在理论上证明了Multi-

RPHM算法满足ε-本地差分隐私。同时，

2020001-7

图 3 属性维度改变时 Multi-RPHM 算法与 Multi-HM 算法对比

图 4 不同隐私保护强度下 Multi-RPHM 算法与 Multi-HM 算法对比
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实验结果验 证了Multi-RPHM算法的有

效性。本文提出的Multi-RPHM算法适

用于多种真实场 景，具 有 较 强的实际应

用价值。此外，需要 指出的是，高维数 据

一 般包括数值型、分类型、混合型3种类

型，本文 主要聚焦在高维数值 型数 据收

集的问题 上，而 高维分类 型和混合型数

据的收 集 具 有 新的问题场 景和挑战，解

决 这两个问题具 有很高的研究价值与现

实意义，能 够丰富 高维 数 据收 集问题的

理论体系。本文 提出的基于数 据降 维的

解 决 思 路，能 够为解 决 上 述问题 提 供一

定的借鉴意义。
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