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摘要
为了建立高效可扩展且易于管理的数据融合与应用平台，利用数据空间技术，按照数据敏感性将电子病历数

据按照原始数据空间、匿名数据空间、模型数据空间的框架进行集成、融合，对匿名数据进行二次分析与挖

掘，并针对各数据空间设计实现了不同的存储、安全保护、数据访问机制。平台已在国家医疗服务分析以及北

京大学附属医院医疗能力、质量、效率的分析中得到应用。
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A data-space based platform for the integration 
and application of electronic health records

Abstract
In order to build an efficient, scalable and easy-to-manage data integration and application platform, using data space 

structure, electronic medical records were integrated in original data space, anonymous data space, and model data space 

according to data sensitivity, and anonymous data were used for data mining and secondary analysis. Different storage, 

security protection and data access mechanisms were designed and implemented for each data space. The platform has 

been applied in the analysis of national health care performance and the evaluation of medical capabilities, quality, and 

efficiency of affiliated hospitals of Peking University.
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1  引言

我国电子病历的应用越来越广泛，使

用电子病历数据进行临床研究、医院管理

以及数据共享利用的研究越来越常见。做

到数据收集、数据质量控制、数据分析处

理、分析模型发布的“兼容差异、深入利

用”，是承担国家医疗数据中心数据平台

建设任务的基本要求。其中“兼容差异”规

则是指在数据输入端，可以读入目前主流

应用生成的数据文件格式，可以识别语义

相容的数据内容，不同版本不同标准的数

据（如疾病编码标准、手术编码标准、病历

编码标准）都可以向一个版本进行映射与

转换等；在输出端，则可以按照需求定制

输出接口与输出格式，包括变量的定制、值

的自定义等。“兼容差异”的规则主要用于

应对我国由于各种实际系统建设、应用差

异所导致的数据差异，最大限度地兼容各

个医院的数据，并使之能在一个基准线上

进行分析。同时，要对差异不大的数据（如

病案首页）、差异较大的数据（如电子病历

文档以及病例系统数据）进行区分处理，

最大限度地提高处理效率。“深入利用”规

则既要求设计能够集成、融合所有数据进

行各个维度、各个层面的分析建模的平台，

又需要平台的结构能够保护敏感数据，同

时面向特定需求发布匿名数据，进而利用

各种优质资源进行数据挖掘分析、二次利

用，并将分析结果、模型也作为数据进行

存储、管理。

2  国家医疗数据中心系统架构

国家医疗数据中心所获得的数据主要

来自医院的不同数据源，包括病历系统、

影像系统（PACS）、检验系统（LIS）等，

数据类型也包括了文本、图像、视频等多

种形式。对于同一家医院，数据可能经历

多次迭代，期间可能有错误数据的替换、

缺失数据的补充等数据层面的操作。为了

管理分散、异构的数据，国家医疗数据中

心建立了以数据空间技术为基础的三层结

构，在层次内部，针对数据模式固定的数

据采用数据仓库进行管理。

数据空间是与主体相关的数据及其关

系的集合，主体、数据集、服务是数据空间

的3个要素[1]。在数据模型上，内部的数据

不依赖严格的数据模式，可以以一种松散

的数据模式来组织[2]。在构建方式上，数

据空间不需要提前提出所有可能的需求以

设计合适的数据库模式，而是在演化过程

中，根据新增的需求建立主体、数据集和

服务三者之间的关系和逻辑，同时可以根

据不断改变的需求，以较低的成本重新建

立新的关系。数据空间包含围绕数据集提

供的服务，可以对业务过程进行很好的分

层和组织。

数据仓库是一系列具有继承性、主体

性和持久性的数据集合[3]，与数据空间不

同，数据仓库需要有固定的数据模式，对

于数据的查询效率有很好的提升，但对于

数据变化的适应比较迟钝[4]，因此国家医

疗数据中心仅 对一些有固定数据模式的

数据（如病案首页）采用基于数据仓库的

管理。

目前国家医疗数 据中心主要 提 供 数

据集成、匿名化处理及数据查询与分析服

务。为保证敏感数据的安全，从数据存储

结构和结构内部脱敏操作两个层面进行了

处理。根据涉及的数据的敏感性，通过物

理隔离的3层数据空间进行数据管理，即

原始数据空间、匿名数据空间、模型数据

空间。

原始数据空间的数据集为直接从安全
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通道获取的原始数据，这部分数据未经过

任何脱敏操作，因此所有数据都以加密形

式存储，并且有物理隔离和严格控制的访

问策略。在这一层次主要进行数据清洗以

及基本的数据有效性的校验，因此在这一

层次的数据迭代次数是最多的。符合数据

有效性检验的数据均视为合格数据，进行

脱敏处理后，下发至匿名数据空间，使得数

据迭代的成本降至最低。

匿名数 据空间主要进行匿名数 据的

管理。首先去除相应字段，再使用训练好

的机器学习模型识别自由文本中的敏感信

息，予以去除。将经过脱敏的匿名化数据

输入匿名数据空间，建立匿名数据库；提

取的敏感数据被存 储在与匿名数据空间

有物理隔离的模型数据空间的敏感信息

数据库中。在匿名数据空间中，部分数据

（如病案首页）有较固定的数据模式，还

需进行部分关键信息的抽取和加载，并存

入数据仓库。

模型数据空间的数据集为下发的模型

数据，根据用户的需求，将所需的数据下

发至用户的虚拟空间，进行模型计算。模

型数据空间整合用户的需求，同时，这些

需求也进一步完善了各数据空间的数据组

织和管理。

各 层 次 的 数 据 存 储 均 使 用 多 级 存

储 机 制，采 用H a d o o p 开发 团队 开发 的

开源Hadoop分布式文件系统（Hadoop 

distributed file system，HDFS）。在不同

的物理磁盘上保存至少3份数据的备份，以

保证数据的可靠性。

总体而言，由于医疗数据格式多样，国

家医疗数据中心主要采用数据空间技术进

行数据管理，对于其中数据模式较为固定

的部分，在层次内以数据仓库的方式进行

管理，提升查询效率。

3层数据空间的功能如图1所示。
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3  基于数据空间结构和空间内功能
的敏感信息保护

医疗数据涉及病人隐私，信息内容复

杂，从安全通道获得的原始数据从自动清

洗到数据分析与发布，涉及多个数据处理

环节，每一环节所需的数据结构均不同，涉

及的敏感数据也不同，需要不同的数据安

全级别。因此本文提出基于数据空间的数

据管理，不同数据空间存在物理隔离，数

据空间之间的数据流动也有详尽的安全控

制和日志记录。

对于敏感信息的保护，本文在两个层

面上进行实现。一是从数据存储和管理结

构上，根据数据的敏感程度，定义了3层数

据空间：原始数据空间、匿名数据空间和

模型数据空间；二是在数据空间中设置了

多层 次的脱敏处 理及敏感信息的严格管

理。除此之外，记录所有操作生成的数据

世系也可对每步操作进行回溯。

3.1  基于3层数据空间结构的敏感信息
保护

3.1.1  原始数据空间

原始数据空间处理和存储的数据集为

直接从安全 通 道获得的原始数据经自动

清洗和标准化转换后的结果数据集。这一

数据空间中的输入数据包含了可识别身份

的敏感数据，因此安全级别最高。在这一

数据空间中，主要进行敏感信息的检测、

提取，存储以及数据匿名化处理，输出匿

名数据到匿名数据空间。本层数据空间存

在物理隔离的数据层和应用层，这是由于

在抽取敏感信息的过程中，国家医疗数据

中心需要针对敏感信息进行必要的数据统

计，统计结果存储于统计数据库中，并向部

分经过严格安全审计的用户开放统计数据的

查询功能，这一过程归入应用层的范围。

3.1.2  匿名数据空间

匿名数据空间包含匿名化处理、匿名

化数据存储及匿名化数据下发过程，分为

数据层及应用层。数据层主要执行匿名化

数据存储和管理，应用层主要提供数据需

求的审核及定制数据的下发。

3.1.3  模型数据空间

模型数据空间主要处理数据请求、下

发数据至用户虚拟机以及对下发数据进行

数据存储。不同数据请求单独建立数据库

文件，通过安全通道下发至个人工作区，同

时在数据备份存储空间备份。

3.2  数据空间的存储、安全与访问机制

3.2.1  存储机制

数据空间包含以下数据。

（1）各医院提交的原始数据

由于各医院病案室采用的文件归档系

统不同（如DBase系统的DBF文件、Excel

格式文件和CSV格式文件等），这部分数

据经过自动清洗并生成元数据后，主要以

文本文件形式进行存储。

（2）各数据层中的数据

这部分文件已经经过清洗，形成了完

整的 数 据结 构，因此 主要以数 据库形式

进行存 储，常见的格式有MySQL、SQL 

Server数据库文件格式。

（3）用户使用过程中生成的数据

这部 分 数 据 是用户对个人 数 据库操

作产生的，主要以文件（如CSV）和数据库

（如MySQL、SQL Server）形式存储。
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在数据的存储模式上，首先根据各数

据空间中数据的敏感程度进行物理隔离的

数据分区，将3层数据空间的数据严格存

储在不同的服务器集群中，设立不同的安

全机制。在各数据空间内部，主要采用分

区、分片的分布式存储方式。

在数据的分区上，对数据量大、集成

度要求高而数据查询和分析又较为频繁的

匿名数据空间的分区机制进行了较为详细的

探索。在数据库层面，最频繁的查询有2种：

第一种是按医院的多列数据查询与提取，

用于DRG计算[5-6]、秩序列、TOPSIS[7]等模

型的计算；第二种是按主要疾病分区的数

据查询与提取，由于主要疾病频数的差异

较大，因此在分区时需要考虑将频数在前

10位（或100位）的疾病按照历史数据统计

结果进行分区策略的动态调整。

基于这2种查 询模式，通常以医院和

主诊断来进行分区，其中医院节点数目相对

小，而主诊断的节点数目较大。在分配主分

区键和次分区键时，常见的方法有2种：第

一种是以医院为主分区键，以主诊断为次分

区键；第二种方法是以主诊断为主分区键，

以医院为次分区键。从并行计算的角度考

虑，越分散查询效率越高，但网络开销也会

相应增大，此时要根据具体的需求平衡网

络开销和查询效率，例如提取某个医院的

某个疾病时，在集群中可能只会集中在一台

机器上，可能会导致查询效率下降；而在模

型计算时，一般的查询会分布在多家医院，

因此查询会被分发到不同节点上去。2种方

法在网络开销和查询效率上各有优劣，应注

意其中的平衡点。主诊断数目相对节点数目

庞大得多，需要专门配置映射文件，对分区

进行映射转换后进入数据库。

3.2.2  安全机制

由于3层数据空间本身是根据数据的

敏感性划分的，因此对于各层数据空间，

本文设立了不同的安全机制，其中原始数

据空间的安全级别最高，模型数据空间的

安全级别最低，各层数据空间之间保持物

理隔离。

在原始数据空间中，网络层面运行在

与其他空间物理隔离的计算机集群上，用

户认证等方面则从严格的审计机制、操作

日志记录机制等多角度实现对原始数据的

完全隔离。查询、处理等均局限于数据库，

而文件则经过加密压缩后，密码文件独立

存放，非特殊权限或特殊原因不再打开或

提取。

在模型数据空间中的安全保障机制方

面，本文为每个用户分配相互隔离的虚拟

机，用户以虚拟桌面的方式登录，以实现个

人数据的独立、安全。针对每个用户提供不

同的数据，在个人虚拟机上实现不同的应

用，以解决整个平台上多用户的不同需求。

3.2.3  访问机制

在访问内容上，本 文 只 提 供 对 数 据

库的访问，各医院上传的原始数据文件均

不开放 对外访问权限，数 据库 访问主要

以B/S结构查询。传统关系查询可以使用

Oracle BI等平台型工具，将原始数据作

为后台数 据模 型，直 接 将一些可以 维度

化的列建立为维度，在此模型下，直接用

OBIEE客户端对相关数据进行查询、展现

即可。元数据查询也会提供B/S查询接口，

但只开放基本的统计数据，目前包含医院

上传数据的问题、反馈次数、修改问题而

带入的新问题等。关键字查询的接口依然

是B/S结构，但其查询结果以表关联的方

式 返回，在该表 上可以 查 询对应的 数 据

条目。

 模 型数 据空间中的访问接口与其 他

两个 数 据 空间没有很 大的区 别，只是在
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用户的数据权限（列、行、导出、计算、数

据总 量）方 面，需 要 在 大 数 据 虚 拟语 言

环境模型（model in virtual language 

environment of big data，MVLB)中进

行监控，并记录实际操作序列等数据。由

于访问方式在接口方面区别不大，本文在

MVLB环境中的入口访问集群框架设计方

面，采用了相同架构、面向不同需求的定制

化配置部署方式。

3.3  数据空间多结构数据集成与敏感
信息保护

3.3.1  多结构数据集成

国家医疗数 据中心获取的数据类型多

样，囊括了关系数据、半结构化数据以及

非结构化数据（基于openEHR修正模型的

集成逻辑框架），而在原始数据空间中，最

重要的技术是对多结构的数据进行集成。

数据集成的方法主要有2种：全局视

图方式和局部视图方式。考虑到病案首页

的格式是中华人民共和国卫 生部规定的

标准格式，虽然各地区对具体内容会有所

调整，但其数据结构具有相对稳定性。本

文采用了全局视图的方式（即各医院病案

首页数据模式向全局数据模式映 射的方

式），其步骤包括目标模式确定、数据收

集、源包装器构造、并行集成执行及结果

数据集的合并等[8]。

数据空间具有数据组织松散的特征，

使用索引和映射查询数据较为低效。多数

据集成针对数据空间中结构化较好、查询

频繁的数据建立数据仓库，利用数据仓库

查询速度快的特点，提升数据查询效率，

实现高效、准确的数据查询。对于数据空

间中存储的电子病历文本数据，本文采用

关系数据库（SQL server）存储并建立全

文索引，以实现对病历文本的检索。

3.3.2  敏感数据提取和匿名化处理

首先参照敏感信息条目和国家电子病

历数据接口标准，提取原始数据中涉及个

人信息的数据，将这一部分数据定义为敏

感数据，用于后续的操作。敏感信息条目

的制定参考了美国HIPAA法案[9]、国家标

准GB/T 35273-2017《信息安全技术个人

信息安全规范》以及相关文献提及的敏感

数据条目，并人工复核了医院上报的数据，

最终确定了包含个人信息（如姓名、年龄、

联系电话、详细地址等）、病历识别号（如

医保卡号、病历号、影像号等）、就诊详细

日期（如入院日期、手术日期、出院日期）、

就诊过程隐私数据（如床号、主治医师姓

名、手术医师姓名等）在内的多项数据。

然后对上交的包含自由文 本的字段 进行

脱敏处理，在这一步，本文使用已有的机

器学习方法，对数据进行两遍扫描，第一

遍 进行 元素值的特 征计算，第二遍将 数

据分为敏 感 信息 和非敏 感 信息，并 去除

敏感信息。

匿名化数据还要进行重新识别风险的

评估。每次有新的数据源加入后，都进行

一次全面的评估。在日常使用时，定期随机

抽取数据，以评估重新识别的风险，根据

重新识别患者所需要结合的字段数来评估

数据的安全性。

3.3.3  敏感数据关联机制

将匿名数 据空间中提取的敏 感 信息

存入敏感信息数据库后，会返回与存入信

息对应的唯一ID，将此ID作为识别码与

提取的敏感 信息一 并存入 匿名数 据库，

建 立 匿 名 数 据 库 与 敏 感 数 据 库 的 关

联。识 别 码 不 作 为可 下发 字 段，仅在 有

特 殊 需 求时，作为与敏 感 信息数 据库关

联 的 方 式。在评 估 特 殊需 求时，要 根 据
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计算结果是否返回敏感信息进行严格的

评估和审核。

3.4  数据世系的生成与查询

  在数据世系信息的生成、查询及管理

方面，目前比较关心的是每一个处理步骤

都抽取了哪些数据、有多少量以及结果存

储在哪里，因此针对每个中间结果集，都

要记录其查询语句并进行反向计算，以便

追踪到起点或其前驱处理节点的信息。目

前采用查 询语句与查 询结果一一关联映

射的方 式实现 数 据世系的管 理。为实现

数据世系的自动生成，需要在Perl或其他

高级语言的基础上加一层命令解析器，这

样，每一次 查 询及其结果 都 会 被 写 到日

志中，之 后的 数 据世 系 信息 均以专门的

解 析 器 抽取日志 文件的方 式 形成。每 个

处 理模 块 完 成任务处 理 后，都需要运 行

自动的日志信息 处 理 语 句，其目的 是识

别原始 程 序中的查 询语 句、查 询输出目

标、查 询 输入、当时 运 行 该 数 据 处 理的

程 序本身等，然后在原始 程 序的特定位

置，增加输出到日志文件的语句，这样做

的优点是数据处理本身会专注于业务处

理，而日志输出等常规、普遍性要求都会

通过系统来自动完成。

在原始数据空间中，只提取匿名数据

进入匿名数据空间的过程也需要将查 询

处理和处理结果的对应关系记录下来，整

个过程参照数据世系模型、数据集成指令

（包括选项）的类型，进行业务数据世系的

内容生成。

在模型数据空间中，通过基于环境支

撑层对处理工具中嵌入处理日志的强制记

录方式来实现个人空间的数据世系信息生

成。另外，模型空间的处理定制化需求非

常明显，而处理方式非常复杂，因此目前在

MVLB中，将数据世系的记录方式简化为

输入数据、处理程序源码（或指令序列）、

输出数据。

3.5  数据流动过程及处理流程

通 过安 全 通 道获得的原始数 据在原

始数据空间中进行数据清洗、入库，形成

关系数据，并下发至匿名数据空间，在匿

名数 据空间中进行匿名化处 理，提 取敏

感 信息，并 保 存匿名化 数 据。经 过 审计

的用户提出数 据 需 求 后，被 提 取的匿名

数 据下发 至模 型数 据空间。如果用户获

得了随访 数 据 查 询的许可，必 要的敏感

数据也将从敏感数据库下发至模型数据

空间。

数据在数据空间中的所有操作日志都

被记录在以数据空间为主键的日志数据库

中，便于生成直观的数据世系信息。整体

系统框架及处理流程如图2所示。

3.5.1  原始数据空间框架及处理流程

在原始数据空间中，通过安全渠道获

取的数据经过定制的数据包装器框架，

将文本、电子表格、数据库文件、XML等

格式的文件转化为可识别和导入的数 据

格式，以文本形式插入输入数据库。这一

步需要验 证数 据的完 整性，对于缺 失 必

填项的文件，则只存入元数据存储空间备

份，而不做导入操作，待相关医院重新上

传补充缺失项的文件后，再导入数据库。

完整的数据文件导入输入数据库后，原始

文件经 过 强密 码加密，存入 元数 据存 储

空间。

进入输入 数 据库的数 据将经 过 进一

步的数据清洗，首先根据国家医疗数据中

心发布的数据接口标准对数据列定义进行

数据类型的验证和转换，对于不符合定义

数据格式的数据，必要时要求相关医院进

行自查和重新上传。经过数据格式转换的
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数据，将根据数据接口中对各部分数据的

定义，建立关系数据表，形成多维度的数

据，保存于原始数据关系数据库，并进一

步进行数据匿名化处理。除根据数据列定

义去除涉及个人信息的数据列外，还对包

含自然语言的文 本使用深度学习识别姓

名、地名等信息，并进行脱敏处理。将敏

感信息存入敏感信息数据库，生成唯一对

应的ID，并将此ID与非敏感信息下发至匿

名数据空间。

有关原始数据的一些必要的统计信息

被存入统计数据库，供有权限的用户通过

查询系统进行查询。原始数据空间框架及

处理流程如图3所示。

3.5.2  匿名数据空间框架及处理流程

匿名数 据空间主要进行匿名数 据的

存 储与管理，将原 始 数 据 空间 下发的脱

敏 数 据存入 匿名数 据库，并在 此 层进行

模 式 固定 的 数 据 的 集 成。同时，可以 通

过 敏 感 数 据 I D 在 模 型 数 据 空 间中 查 询

2019049-8
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原始数据。

用户通过模型数据空间向匿名数据空

间发出的数据下发请求，此请求在应用层

得到处理。在查询需求通过审核后，按照

申请的新数据字段，生成需要下发字段名

和数据列列表，根据此列表，从匿名数据

库中提取相应的数据，记录日志并生成新

版本号，将以版本号命名的数据作为模型

数据空间的输入数据。匿名数据空间框架

及处理流程如图4所示。

  3.5.3  模型数据空间框架及处理流程

在 模 型 数 据 空 间中，用户个人 提 出

2019049-9

数 据申请后，会在 初步审 核 后生 成包含

所 需字段名的请求，并 提交 给匿名数 据

空间处 理。在模 型数 据空间进行的初步

审 核 主 要 审 核 用 户 是 否 具 有 获 取 该 字

段的 权限。当匿名数 据空间通 过 审核，

确定可以提 供 相关 数 据列，并下发 数 据

后，数据首先存入模型数据库，并备份至

数据备份存储空间，随后下发到用户的虚

拟机上。

用户可以在虚拟机上从请求的数据库

中提取需要的数据，并存入虚拟机的个人数

据库进行处理。其中，提取的数据也记录操

作日志，以实现数据世系的追踪。模型数据

空间框架及处理流程如图5所示。

图 3 原始数据空间框架及处理流程
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4  系统运行情况

国家医疗数据中心利用3层数据结构

已经平稳运行6年，3层结构业务及产出如

图6所示。原始数据层已经拥有成熟的数

据接口工具，而对于未标注使用接口标准的

数据，也已有了用于判断数据接口标准的模

型，国家医疗数据中心共收集并整合了全国

总计500余家医院的数据。在匿名数据空间

脱敏的过程中，形成了用于数据脱敏的匿名

语料库和匿名知识库。

对外发布的 数 据 包括根 据匿名数 据

空间及原始数据空间计算的数据质量报

告以及模型数据空间用户训练的模型。自

2013年以来，已经完成1 600余份质量报

告的发布。通过模型数据空间提取和处理

的数据，已经提供给了DRG模型、临床分层

评价模型进行计算。
图 4 匿名数据空间框架及处理流程

图 5 模型数据空间框架及处理流程
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本文使用数据世系结 构[10]来 表 示 数

据产生和数 据演 变的过 程，追溯模型数

据空间计算结果的原始数据。数据世系作

为表示数据演变的技术，被广泛应用于互联

网及物联网大量的数据管理中[11-13 ]，用于

追踪数据的演变 过程 [14-15 ]。根 据用户使

用数 据库的版 本号，首先可以在 数 据 备

份存 储空间中 找 到原始 数 据，如果发现

数 据有问题，可以 从 数 据世 系中 找到匿

名数 据库 下发 数 据的时间、内容及 版 本

号，判断在下发时间点后有无数据更新，

还 可以 进一 步 通 过匿名数 据版 本号，对

应 到原始数 据空间中的 数 据。如果 确认

数 据有误，可反馈 给相应医院 进行数 据

的迭代更新。

5  系统结构的设计思路

在架构选择方面，国家医疗数据中心

主要采用了基于数据空间的数据结构。当

前有一些开源的医疗数据存储解决方案，

如应用比较广泛的架构openEHR，该架

构是由国际openEHR组织于1999年提出

的开放式电子健康档案规范，它采用由参

考模型和原型模型组成的两层结构，以实

现医疗领域知识和实际临床信息的分离，

使信息模型具有高可扩展性[16]。一些研究

图 6 3 层结构业务及产出
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者已经论证了国家医疗数据中心采用基于

openEHR架构的系统设计的可行性[16-17]，

证实了openEHR是一种部署起来较为便利

的有更强语义互操作性的系统[18-19]。

国家医疗数据中心收集的数据是各医

院提交的临床数据，其关键不在于建立内

容的逻辑关系，而在于如何存储管理已有

数据，进行进一步处理、分析及发布。由于

openEHR更关注内容逻辑，对于数据的内

容敏感度没有严格的划分，使得数据匿名

化和发布面临较大困难，因此，本文并没

有选择以openEHR架构为基本框架，而采

用了能够更好地体现数据敏感度的基于数

据空间的3层结构，以较好地区别管理原始

数据和匿名数据。

从传统数据集成的角度考虑，传统的

数据库管理模式一般需要在整体设计、全

面标准化的基础上，从数据源到目标平台

进行完整的设计，包括数据抽取、清洗、加

载，并存放于标准的数据仓库中。而数据

空间管理与传统的数据管理有以下4个区

别：一是数据空间需要支持所有类型的数

据；二是数据空间提供数据更新的能力，

因此不像传统数据库对数据有完全的控制

能力；三是对于数据查询的需求，数据空

间只能根据数据的情况返回最好的结果，

而不一定都能返回准确的结果；四是数据

空间需要有数据集成的能力[20]，数据空间

还可以将用户反馈加入 数 据管 理的过程

中，使得数据空间可以不断演化，满足更多

的需求[21]。

在业务相对成熟的行业，使用传统数

据管理模式是非常有效的。但是，就医疗

行业本身而言，其收集的数据不仅包含大

量的数据类型，已收集的数据也可能有部

分数据列缺失的情况（但此时非缺失的数

据已经可以用于分析）[22]，而且随着学科

发展而新出现的诊疗会呈现出新的数据内

容、数据格式等（譬如近年来兴起的基于基

因技术的精准医疗就产生了大量的基因数

据），加之对数据的需求也更加具体和复

杂，在建设大数据平台时需要遵从pay-as-

you-go的方式进行，即边建设、边应用、边

改进、边融合，进行渐进的、螺旋式的数据

平台建设。因此，在医疗行业使用数据空间

管理，是更加符合实际情况的。

在设计系统结构时，本文主要考虑数

据敏感性。由于个人的医疗数据具有独特

性，在匿名化过程中不仅需要考虑去除明

确的涉及患者隐私的数据列，还要考虑重

新识别的风险，即使用者通过结合多个数

据列识别出患者的风险。例如根据患者在

既往史和现病史中披露的就诊医院、时间

和所做手术就能较准确地识别出患者。因

此在系统设计上，应该考虑控制匿名化数

据重新识别的风险。参考文献[23]讨论了

评估系统重新识别风险的3个方面：数据

接收方的数据安全性、数据泄露对病人隐

私侵犯的程度以及数据使用方重新识别患

者的收益。而对于医疗数据，显然数据泄

露对病人隐私侵犯程度是极高的，因此设

计系统架构时需要严格控制接收方数据的

安全性，通过提高重新识别的成本来降低

重新识别的收益。本文使用3层数据空间

的结构，针对接收方数据的安全性，使用

模型数据空间来管理用户及用户数据，以

实现对用户数据安全性的完全掌控；针对

提高重新识别的成本，则采用对匿名数据

空间进行匿名化和按需下发数据来解决。

使用数据空间来管理数据也呈现出了

一些问题。由于在数据检索和计算时不一

定能返回准确的结果，数据空间具有一定

的不确定性，同时查询效率也不如传统数

据管理模式高。针对这一问题，本文将部

分数据模式固定的数据集成在匿名数据空

间的数据仓库中，解决了部分常用数据的

查询效率问题。另外，由于数据空间具有

数据优先、淡化模式的特点，数据质量也
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有所下降。本文在模型数据空间进行了基

本的数据质量控制，但是有些数据问题在

模型计算时才显现，笔者仍然将这部分数

据视为合格数据，将反馈后更新的数据视

为这些数据的新版本进行管理。总之，使

用数据空间作为医疗数据管理的主要技术

是符合实际情况的，因为数据空间在保护

了敏感数据的前提下，提供了更多二次利

用的可能。它提供的pay-as-you-go的模

式，可以容纳由于学科进步、信息化水平提

高而产生的新的数据。对于部分成熟的数据

模式，还可以在数据空间内用数据仓库进行

优化，能够最大化地从数据中获取信息。

6  结束语

从国际、国内大数据应用的趋势考察，

笔者发现大集成和大融合是临床数据管理

的基本模式，而专项、细分的定制化分析

与挖掘则是数据利用的基本方式。本文基

于数据空间所构建的数据平台正是顺应了

这一基本趋势。大集成和大融合在原始数

据空间、匿名数据空间完成，而定制化分

析则在模型数据空间中实现个性化支撑。

下一步将对智能数据管理方法做进一

步探索，实现平台对数据质量控制、数据

集成融合、数据脱敏、基本数据分析的智

能赋能，建立基于分类自治的索引框架，

支持高效查询，进一步提高平台管理的效

率，实现个人数据空间的易用性。
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