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基于RDMA和NVM的大数据
系统一致性协议研究
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摘要
分布式的存储系统以及计算系统是构造大数据处理系统的基础。系统的高可用性是任何一个分布式系统的

基石，高可用技术一般依赖于一致性协议。讨论了经典的非拜占庭的分布式一致性协议以及新技术发展下

的RDMA通信协议与NVM存储介质，通过RDMA和NVM的结合获得了更高性能的高可用系统。改进了一致

性协议，使其能够更好地利用RDMA与NVM的特性。实现的系统在保证系统数据一致和可用的同时，有效

地提高了协议实现的性能。实验表明，相比于现有的系统，实现的系统能够得到40%的性能提高。
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Research on the consensus of big data 
systems based on RDMA and NVM

Abstract
Distributed storage systems and computing systems are the foundation for constructing big data processing systems. High 

availability of the system is the cornerstone of any distributed system. High-availability technologies generally rely on 

consensus protocols. The classic non-Byzantine distributed consensus protocol was discussed, as well as the RDMA communication 

protocol and NVM storage media under the development of new technologies to achieve higher performance high availability 

systems by combining them. The consensus protocol to make the better use of the features of RDMA and NVM was modified. The 

implemented system effectively improves the performance of the protocol while ensuring the consistency and availability of the 

system data. Experiments show that the system implemented in this paper can achieve 40% performance improvement compared 

to existing systems.
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1  引言

随着分布式系统规模的增大，服务器

宕机和网络服务中断等各种故障使得分布

式系统中断服务的可能性越来越高。为了

解决单点故障问题，维护系统的高可用性，

分布式系统在实际应用中一 般 采用多副

本的备份技术。这种方法不仅可以保证系

统的高可靠性，还可以对请求进行相应的

负载均衡，以提高服务的并发数量和扩展

性。但是，这种多副本技术同样会带来系

统一致性、可用性的问题。设计者通常使用

分布式一致性协议来保证多副本系统中多

台机器上数据的强一致性。

另外，随着远程内存直接访问（remote 

direct memory access，RDMA）等新型

网络技术和非易失存储器（non-volatile 

memory，NVM）等新型存储介质的生产

和普及，所有的系统服务在网络通信和存

储过程中的性能都会得到巨大的提高，这

为提高一致性系统的性能提供了机会。目

前的一致性协议在新的网络技术和存 储

介质中的实现都不能完全地利用RDMA和

NVM的特性。本文将展开这方面的研究，

结合RDMA和NVM的特性，设计更加高效

的分布式一致性协议。

2  概述

2.1  一致性协议概述

一致性问题是指集群节点在网络状态

和服务器节点的运行状态都不可以控制的

情况下，仍然能够对整个集群的某一问题

或者集群的状态达成一致的共识。一般来

说，如果分布式系统中有2f+1个副本服务

器在工作，一致性协议一般可以容忍f个副

本服务器出现故障，即只要系统中存在f+1个

副本服务器正常工作，那么分布式系统就

可以正常地对外提供服务。

图1展示了分布式一致性协议的简要

发展过程和工业应用。其中，两阶段提交

协议 [1]通过投票阶段和正式提交阶段的两

轮消息交互，使得某项决定达成一致。而

三阶段提交协议[2]是两阶段提交协议的阻

塞问题的优化方案。Quorum 算法[3]通过限

定参与读写操作的副本的最小数目，实现

读写操作的互斥，从而支持多副本的并发

更新。在Lamport提出了Paxo s算法[4]后，

很多类Paxos算法陆续出现，以适应不同

的应用环境。如Multi-P axos[5]就是通过

选举出一个领导者，减少了Paxos协议的第

一轮通信，避免了多个节点同时提交指令

时的冲突问题。ZAB（ZooKeeper atomic 

broadca st）协议[6]是Multi-Paxos的变种，

是一种能够支持崩溃恢复的原子广播算

法。 Raft算法[7]是研究者为了降低Paxos

算法的复杂性而设计的一个管理日志的

一致性协议。还有一些弱领导者协议（如

Fas t Paxos[8-9]、Generaliz ed Paxos[10]、

FGGC[ 11]、EPaxos[12]）也有不同方面的优

化，但是协议相对复杂，实际应用很少。

一 致 性 系 统 在 工 业 界 也 有 很 多 产

品 。目 前 工 业 界 使 用 的 一 致 性 算 法 大

多是Paxos算法的变种，如Goog le公司

的Chubby[1 3 ]和Megastore [14]使用的就

是 Mu lt i-Pa xo s协议，Apach  e 公司的

ZooKeeper[15]使用的是ZAB协议。

2.2  RDMA概述

RDMA网络 技 术是一种新型网络 技

术，它可以绕过 远端CPU直接 读取 远端

内存，同时还具有高吞吐量和低时延的特

性，这些特性使其可以有效地降低集群中
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网络通信的开销。目前，RDMA 网络在数

据中心已经被逐渐普及[16]。

R D M A 的 通 信 模 式 分 为可 靠 连 接

（reliable connection，RC）、不可靠连接

（unreliable connection，UC）和不可靠的

数据报（unreliable datagram，UD）3种模

式。RDMA支持的通信原语分别是RDMA 

Write、RDMA Read、Send、Receive以及

原子操作（Atomic）。其中，Read和Write

是单边的操作。单边的读写操作可以绕过

远端的CPU。Send和Receive是双边的操

作，双边的操作要求通信双方的CPU必须同

时参与才能完成通信。原子操作包括Fetch 

and Add和Compare and Swap等。不同的连

接模式支持不同的RDMA原语操作，见表

1。之前的工作表明，在速度方面单 边的操

作比双边的操作快两倍左右[17-18]，因此本

文采用RC模式以及单边的读写操作。

2.3  NVM概述

NVM [19]是新型存储设备，它能够在设

备断电之后仍然保存其中存储的数据。新

型非易失性存储器（如PC M[20]）具有可字节

寻址、低时延、高密度等特点，其能耗比磁盘

低90%以上，同时读写的时延也和DRAM相

近。但是与DRAM不同的是，NVM的读写速

度不对称，其读数据的速度快于写数据的速

度。而且类似于固态硬盘（solid state drive，

SSD），其擦写次数存在上限，因此其寿命有

限，也需要考虑磨损均衡的问题。

表2比较了不同类型的存储介质在能

耗、读写时延以及最大擦写次数等方面的

性能。从表2可以明显看出各种不同存储介

质的区别。

NVM在很多方面和系统内存使用的

动态随机存取存储器（dynamic random 

access memory，DRAM）相似，尤其是其

读写速度快、容量大、可字节寻址的特性，

使其有望代替主存。NVM还具有DRAM

表 1 不同模式下的 RDMA 原语和最大传输单元

原语 UD UC RC

Send √ √ √

Receive √ √ √

RDMA Write √ √

RDMA Read √

Atomic √

图 1 分布式一致性协议的简要发展过程与工业应用

表 2 不同类型存储介质的比较

特性 磁盘 PCM DRAM

读能耗/(J/GB) 65 1 0.8

写能耗/(J/GB) 65 6 1.2

读时延 ~5 ms ~60 ns 20~50 ns

写时延 ~5 ms 50~120 ns 20~50 ns

最大擦写次数/次 ∞ 106~108 ∞

2019034-3



BIG DATA RESEARCH   大数据92

不具有的非易失性的特点，这使其可以应

用到一致性系统中，作为日志存储的存储

器，提高一致性系统的性能。

3  基于RDMA和NVM的一致性协议

3.1  RDMA、NVM与一致性协议的结合

在传统的一致性协议中，协议除了要

处理指令的共识问题，还要保证指令的持

久化。考虑到集群可能出现全部宕机的问

题，因此要保证指令在系统重启时可以从

持久化的存储中恢复出来。传统的一致性

协议使用磁盘或SSD作为持久化指令的

存储介质。随之而来的问题是协议中的领

导者在复制日志的时候，不知道日志是否

已经被持久化。领导者必须等待其他副本

进程回复日志已经被持久化的消息后，协

议算法才能继续。由于存储介质的问题，

即使在RDMA通信环境下，这个问题也同

样存在。如APUS [21]也只是在系统的网络

层设计中用RDMA网络替换了传统的以太

网，副本进程通过RDMA网络接收复制的

指令消息，将其存入SSD后回复领导者。

这种方式并没有完全利用RDMA的特性，

尤其是RDMA绕过远端CPU的特性。

将NVM作为一致性系统中的存储介

质，可为解决上述问题提供帮助。首先，

NVM可以替代内存与RDMA直接进行通

信，即服务 器可以使 用RDMA对远端的

NVM直接进行读写；其次，NVM还具有

持久性，使得使用RDMA通信后的消息同

时也被持久化。这样就使得通信和持久化

两个问题都通过RDMA的Write操作解决

了。使用NVM后，领导者通过RDMA复制

日志时，就不需要等待副本进程的回复，

通 过 检 查自身的状态就可以判断日志是

否被持久化到副本进程中，进而继续判断

日志的共识 过 程 是 否成 功。当领导 者使

用RDMA的Write操作成功之后，远端的

RDMA网卡会发送一个ACK到本地的网

卡中，在本地网卡的完成队列（completion 

queue，CQ）中生成一个发送消息完成的

状态。在RDMA的设计中，本地服务器首

先调用RDMA Write操作向远端服务器发

送消息，远端的服务器网卡收到该消息后

会立即返回给本地服务器网卡一个ACK消

息。因此Write操作的ACK消息不能确保

数据被写入NVM中，即数据不能确保是

否被持久化。为了解决这个问题，笔者设

计在每个Write操作之后，立刻发送一个

RDMA中的Read操作。该Read操作读取

大小为0 byte的数据，读取的远端内存地

址即Write操作中写入远端内存的地址，

如Hyper Loo p[22]中的设计。这个Read操

作会保证对应位置的数据已经被成功写入

NVM中。本地程序只需要检测本地网卡的

CQ中对应Read操作的状态，就可以判断对

应的数据是否被成功写入NVM。

使用RDMA网络和NVM存储为网络中

断后的领导者选举引入了新的问题。传统协

议的解决方法是每次发送指令时，指令都

会附带一个系统版本信息。这是一个整型

数值，用来存储系统版本。每次系统重新选

举领导者的时候，这个版本号就会增加1。

当副本进程收到指令的时候，副本进程判

断指令附带的版本信息，如果是旧的版本

就忽略掉，从而避免旧的领导者对整个日

志的破坏。但 是由于 笔者提出的 方 案 绕

过了副本 机 器的CPU，副本进程无法对

消息进行判断，因此还需要对选举的流程

进行修改，以保证协议的正确性。

本文针对RDMA网络和NVM存储介

质的特性对Multi-Paxos协议进行了修改，

并对修改后的协议进行了实现。本文修改

了协议流程中对一致性成功的判定方式以

及领导者选举和日志恢复中的部分流程，
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利用RDMA Write操作的绕过目标服务器

CPU的特性、NVM的持久性和可字节寻址

的特性，使得修改后的协议具有低时延、

高吞吐量和低CPU消耗等特点。下面将介

绍修改后的具体流程。

3.2  日志复制

图2为日志复制流程。在协议正常运行

的情况下，日志的编号和复制都由领导者负

责。客户端通过RDMA的Write操作将指令

发送给领导者服务器。领导者服务器会不

断轮询每一个客户端对应的在本地注册的

内存，检测是否有客户端发送指令过来。

当领导者服务器接收 到从客户端发 送 过

来的指令后，领导者为该条指令分配一个

序列号和这个指令在整个系统日志里的地

址。然后，领导者服务器将该指令复制到其

他的服务器上，领导者通过RDMA的Write

操作直接将这条指令写入对应副本机器中

的NVM中，指令的地址即刚才分配的地址。

当领导者将指令发送到副本机器后，领导者

会继续发送对应位置的一个Read操作，这个

Read操作读取的字节为0，用于保证数据被

持久化到NVM中。同时这个Read操作可以

在Write操作后直接使用，不需要等待Write

操作的返回。领导者可以通过从RDMA的完

成队列中获取相应Read操作对应的消息，判

断指令是否被成功写入。领导者通过计算单

个指令发送成功的次数判断指令是否可以

提交，当单个指令发送成功的次数为f+1次，

即领导者已经成功地将该指令发送到f+1个

副本机器中时，即可认为该指令已经完成了

共识过程。领导者提交该指令，发送commit

消息给所有的副本服务器，同时执行该指

令，并将执行的结果返回给相应客户端。如

果指令的发送次数没有超过f+1次，领导者将

不断发送该指令给未接收到的副本服务器，

直到其接收到该指令为止。

3.3  领导者选举与日志恢复

由于协议是强领导者协议，因此当领

导者出现故障时，整个系统就要重新选举

出一个 新的领导 者，才 能 继 续对外 提 供

服务。每个领导者都对应着一个任期编号

（term）。当副本进程检测到与领导者的

连接中断时，该副本进程会进入选举领导

者的状态。它会将term值增加1，并向其他

的副本服务器发 送 选举其为领导者的消

息，在该消息中附带自己的term值。然后

等待其他副本进程为其投票。其他副本进

程收到该消息后，根据自身情况回复相应

消息：如果副本进程检测到与领导者的连

接畅通，那么回复不投票给发送该指令的

副本进程，并将领导者的编号信息发送给

该副本进程；如果其检测到与领导者也断开

了连接，但是已经投票给了其他term值更高

的副本进程，那么将回复不投票给发送该指

令的副本进程；如果其检测到与领导着也断

开了连接，并且没有投票给任何其他的副本

进程，那么回复投票给发送该指令的副本进

程。当某一个副本进程收到大于f+1个为其

投票的信息后，该副本进程的角色变为领导

图 2 日志复制流程
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者，并进行日志恢复的过程，同时阻止其他

副本进程进行新一轮的选举。

系统在复制指令的时候使用了RDMA

的Write操作将指令写入副本进程的NVM

中，领导者直接绕过了副本进程的CPU和操

作系统。这样的好处是减少了副本进程的

CPU消耗，同时降低了时延；坏处是副本进

程不会判断写入的指令是否是由新的领导者

写入的。为了解决这个问题，系统在选举领

导者的时候，当副本进程收到某个副本进程

选举领导者成功消息的时候，该副本进程就

会断开与旧的领导者的RDMA连接。这样使

得旧的领导者无法写入任何新系统中存活的

副本进程的NVM中，就不会破坏整个日志。

图3为领导者选举流程。

当新的领导者被选举出来后，新的领

导者会对所有的日志进行恢复操作。重新

选举出来的领导者发送恢复指令给其他与

之相连的副本机器，询问其所持有的日志

中的序号最大的指令和没有提交的指令。

当领导者收到所有的回复信息后，领导者

整理回复信息，更新已经提交的日志，然后

重新提交那些没有成功提交的指令。对于

没有编号的日志，即日志中的空洞，领导者

同样提交空洞的指令。当所有的指令都提

交完成后，日志恢复过程结束，系统可以

继续对外提供服务。

3.4  故障检测

一致性系统中只要保证副本服务器发

生故障的数量不超过f个，系统就仍然能够

继续提供服务。新设计的一致性协议为强

领导者协议，因此不同服务器之间不需要

互相监控状态，副本服务器只需要监控领

导者的状态即可。

副本服务器会通过心跳机制的方法检测

领导者的故障状态。系统规定每一个副本服

务器每间隔100 ms向领导者发送一次心跳请

求。由于通信网络是RDMA网络，因此心跳

图 3 领导者选举流程
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消息的实现也是用RDMA的原语实现的。副

本服务器会通过RDMA的Read原语读取领

导者内存中的一处地址。Read操作结束后

会在RDMA相应的完成队列中存入一个完成

事件。之后读取这个完成事件，并通过其中

的状态信息判断这次Read操作是否成功。如

果此次操作成功，那么表明领导者是在线状

态，没有发生故障；如果此次Read操作的状

态是失败，那么表明当前副本服务器与领导

者的连接出现故障，当前副本服务器进入领导

人选举的状态，向其他副本服务器发送选举领

导人信息，选举其为新的领导人。

进入选举过程后，收到选举消息的副本

机器会把与之前的领导者之间的连接切断，

销毁相应的资源。断开连接的副本服务器

若想重新加入系统集群中，要向领导者发送

join指令，该指令表明有新的副本服务器要

加入系统。领导者收到该指令后，同样为该

指令分配其在日志中的位置，并将其复制到

其他副本服务器中。当领导者成功将其发送

到了f+1个副本服务器上时，表明该指令已经

成功提交到日志中，该副本服务器可以加入

系统中。同时，系统中副本机器的多数派的

数量也要发生相应的改变，领导者在复制日

志的时候也要将日志复制到该副本机器中。

4  相关工作

近年来，使用硬件和一致性协议结合

的方法对一致性协议 进行优化的工作也

有很多。NetPa xos[23]利用网络交换机中消

息的顺序实现Paxos算法，同时该工作还

能够兼容Open Flow[24]的应用程序编程接

口（application programming interface，

API），具有很高的应用价值。NO Paxos[25]

则首先设计了一个特殊的网络，以支持有序

不可靠广播（ordered unreliable multicast，

OUM），并在该网络下实现一致性协议。由

于该网络是有序的网络，因此要比Paxos

等简单 很 多。同样 还 有 将Pa xos协议 实

现 在 可编 程 路由器中，如使用P4语言[26]

实现Paxos协议的Switchc y-Paxos[27]。

也有学 者使用现场可编程门阵 列（field 

programmable gate arr ay，FPGA）[28]在网

 络层实现ZAB协议[29]，性能也非常优秀。

目前使用RDMA网络实现一致性  协

议的工作有DARE[30]系统和APUS。其中，

DARE可以看作将Raft协议在RDMA环境

下的实现，其利用RDMA的原语对Raft进

行了修改。APUS则是Multi-Paxos算法在

RDMA中的实现，同时使用SSD存储日志。

与本文的实现比较，二者各有不同的缺陷。

DARE由于协议的设计，需要两轮通信才可

以提交指令，时延比本文的工作要高很多，

同时DARE只能运行在内存中，并没有做日

志的持久化工作。APUS则存在之前提到的

问题，虽然它是一轮通信的协议，但是其领

导者必须等待副本的回复才可以判断日志

是否可以提交，时延也比本文的工作高。在

吞吐量方面，三者相差不大。由于APUS没

有提供直接测试的客户端程序，因此第5节

中将本文工作和DARE进行了对比。

除了一致性协议的工作，使用RDMA

进行数据复制的 工作还有Tailwind[31]。

Tailwind的复制过程中使用RDMA的Write

操作进行数据复制，与本文的工作有一定

程度的重叠。不过Tai lwind和本文的工

作也有3点区别。一是Tailwind使用的是

Primary-Backup的模式，使用f+1个副本

容忍f个副本发生错误，而本文使用的是传

统的一致性协议设计，使用2f+1个副本容忍

f个副本发生错误，提供了更高的可用性。

在 f个副本发生错误后，仍然能够继续对外

提供服务。二是Tailwind的工作中提供了关

于数据恢复的方法，但是没有关于选举领

导者的工作。三是在数据持久化的工作中，

本文使用NVM硬件和RDMA中的Read操
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作确保数据的持久性。但是Tailwind在保证

数据持久性方面没有任何的工作，只是假设

服务器存在备用的电源设备，并且服务器能

够在断电后利用备用的电源设备将PCIe控

制器和RDMA网卡缓存中的数据写入SSD

中。因此Tailwind并不具有任何应用价值。

同时Tailwind没有提供其实现的代码，因此

本文工作也无法和其进行测试对比。

5  系统性能测试

5.1  测试环境

本文使用C++语言对修改后的Multi-

Pa xo s协议 进行了实 现，同时使 用 基于

InfiniBand[32]网络设施的服务器集群对实现

的一致性系统进行测试。集群由10台服务器

构成，每台服务器的配置见表3。其中，笔者

使用5台服务器作为一致性系统的服务端，

另外5台服务器作为客户端，负责和服务端进

行通信并发送请求。由于目前市面上没有可

用的NVM硬件，因此使用内存模拟测试，同

时由于NVM的写时延比内存高，因此在测试

时，笔者修改了CentOS内核，使得系统内存的

写时延增加150 ns，从而匹配NVM性能。

5.2  性能测试

在性能测试中，本文主要从时延和吞吐

量两个方面对一致性系统进行测试。在测

试系统时延的过程中，笔者分别对数据大小

为8 byte、32 byte、128 byte、512 byte和

2 048 byte的指令提交时延进行了测试。

每 次测试 都 将 指令分 别提交，即当客户

端收到一个指令提交成功的回复后，再提

交下一个指令。每次测试提交10 000条指

令，然后对所得的结果取平均值。在测试

吞吐量时，笔者随机生成测试数据，数据

量大小为32 byte，通过不同数量的客户端

同时进行提交，并测试性能。

测试结果如图4所示。由于本文工作是

单轮通信协议，而DARE是两轮通信协议，

因此本文工作的时延比DARE低。在时延测

试中，当数据大小为8 byte时，单次提交指令

的时延最低可达到6 μs，相比DARE的9 μs时

延来说约减少了33%。由于RDMA操作的时

延随着数据大小的增加而增加，因此二者

的时延也随着数据大小的增加而增加。

在吞吐量测试中，二者的吞吐量都随

着客户端连接数量的增加而增大。DARE

协议在第二轮通信中要比本文工作多发送

一轮日志的尾指针，发送数据量比本文多一

些，因此本文工作的吞吐量要大一些。本文

的协议中请求可以并行处理，而DARE只

可以等待前面的请求处理结束后才开始处

理之后的请求。为了提高性能，DARE在设

计中使用了批量处理操作，将相同操作类

型的请求打包到一起。随着连接的客户端

数量增加，领导者服务器接收到的请求也

随之增多，DARE每一次批量处理后的数

据大小也随着增大。RDMA的带宽利用率

是随着传输数据大小增加而增加的，因此

本文工作和DARE的吞吐量差距也随着客

户端连接数的增加而减小。

6  结束语

本文调研了分布式一致性协议的研究

现状以及新的网络技术RDMA和新的存

储介质NVM的特性。针对RDMA和NVM

表 3 实验服务器配置

配置 具体信息

操作系统 CentOS 7.2

CPU Intel Xeon CPU E5-2643 v4 12核，主频3.40 GHz

内存 128 GB

网卡 Mellnaox ConnectX-3 Infiniband网卡，56 Gbit/s
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的特性，设计了适应RDMA和NVM的新协

议。该协议能够充分地利用新技术以及新

硬件的特性，使得分布式一致性系统的性

能得到了巨大的提升。
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