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一种软硬件结合的大数据
访存踪迹收集分析工具集
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摘要
以Spark为代表的内存计算框架的兴起、新型非易失性内存研究的逐步深入以及数据安全形势的日益严

峻，使得现有的访存行为分析工具无法满足对大数据应用访存行为进行分析的需求。提出了一种软硬件

结合的大数据访存踪迹收集分析工具集，在由硬件收集的基本访存踪迹的基础上，结合软件信息同步及

离线标注的方式，可以高速、准确、无失真地获取具备丰富语义信息的访存行为信息，且为大数据访存

的实时安全监控提供了一种实现方式。最后，通过实验对一组真实的大数据应用进行了访存踪迹采集

和分析。
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A hybrid memory trace collection and analysis 
toolkit for big data applications

Abstract
The rise of in-memory computing framework represented by Spark, the gradual deepening of new non-volatile memory 

research and the increasingly severe data security situation made the existing memory behavior analysis tools unable to 

meet the demand for big data applications. A software-hardware hybrid memory trace collection and analysis toolkit for big 

data applications was proposed. Based on the basic memory trace collected by hardware, the memory behavior information 

with rich semantic information can be obtained quickly, accurately and undistorted by combining software information 

synchronization and offline annotation. It also provides an implementation method for real-time security monitoring of large 

data access. Finally, a group of real big data applications were analyzed by this toolkit.

Key words
memory trace, memory behavior, big data

LI Zuojun1,2, PAN Haiyang1,2, CHEN Mingyu1,2, BAO Yungang1,2

1. University of Chinese Academy of Sciences, Beijing 100049, China
2. Center for Advanced Computer Systems, Institute of Computing Technology, Chinese Academy of Sciences, Beijing 100190, China

2019031-1



BIG DATA RESEARCH   大数据42

1  引言

在现代计算机系统中，对于大数据、

云计算这类以“数据”为核心的应用负载

程序而言，“数据”本身已经取代传统的

“计算”，成为影响系统性能的关键特征。

这就使得有效地设计数据的组织和访问模

式成为提升系统性能的关键，而数据的组

织和访问模式在整个计算机系统结构中

的关键点之一就是数据在中央处理器内部

（高速缓存）以及外部存储器（内存）的存

储和读写行为方式。因此，获取并分析大

数据应用本身的访存行为特征已成为实现

高效设计的前提。

以Spark[1]为代表的内存计算框架的

兴起，导致大量的计算中间结果被缓存于

内存中，现有的基于程序流的调试和分析

工具显然已经无法对这类数据流与程序流

分离、并包含大量随机与不规则数据访问

的大数据应用进行有效的分析。此外，非

易失性内存[2]在一些大数据系统研 究中的

逐步应用，需要对整个计算机的访存系统

进行重新评估和设计，而目前普遍缺少基

于大量应用访存行为模式并且能够对新型

内存系统进行分析、预测和总结的工具。

值得注意的是，大数据领域的信息安全对

各大互联网企业以及政府机构的影响日渐

突出，传统的基于等级保护和程序审查的

方式已无法阻止数据通过病毒、木马或漏

洞攻击被窃取或修改了，最终的“数据”安

全必须能够实时监控到系统中的关键数据

在何时以何种方式被访问、修改以及被何

人修改等。这就要求有一种方式可以实时

监控系统中数据被访问的全过程，并且及

时做出安全防护动作。

目前，国内 外可用的 测 量 和 分 析 方

法有两类：一类是纯软件的“植入式”工

具或 模 拟平台，另一 类 是 纯 硬件的物理

信号采集。软件方法（如DRAMSim2[3]、

S i m i c s [ 4 ] 、g e m 5 [ 5 ] 、C M P $ I M [ 6 ] 、

MARSSx86[7]等软件模拟器）虽然可以获

取含有丰富语义信息的访存踪迹信息，但

是其模拟速度通常低于实际运行速度的

千分之一，如Pin[8]、Valgrind[9]、ATOM[10]和

PEBIL[11]等使用代码插入的方法，虽然执

行速度较软件模拟的方式稍快，但还是会

无法避免地造成访存干扰和较大的性能开

销。硬件方法虽然大多能够非常快速地获取

访存信息，但是使用硬件计数器的方法（如

VTune[12]、DTrace[13]、OProfile等）只能获

取有限公开的统计信息，并不能获取完整的

访存踪迹，如RAMP[14]、BEECube-BEE[15]、

Palladium XP、Dini Group、HAPS等硬件

仿真平台往往受限于其平台规模、设计开

发工作量，不能完整地仿真主流处理器平

台和一些大规模商用软件；MemorIES[16]、

PHA$E[17]、ACE[18]、RACFs[19]等硬件侦听工

具及具备内存监听和分析功能的示波器、逻

辑分析仪（如Lecroy、Nexus等产品）的价格

非常昂贵，存储容量也非常有限，且无法一次

性采集大数据应用TB级以上的访存踪迹。

这就使得大数据领域迫切需要一种高

效的监测手段，细致地“观察”数据是如

何在内存中被使用的。为此，笔者提出并

研制了一种新型的软硬件结合、集访存踪

迹收集和分析为一体的工具集——软硬件

结合的访存踪迹工具集（hybrid memory 

trace toolkit，HMTT），该工具集可以满

足人们对大数据应用访存行为进行监测和

分析的需求，其特点见表1。

2  软硬件结合的访存踪迹收集分析
工具集

笔者提出的HMTT是为了解决 上 述
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各类方法的不足而实现的专用内存数据分

析工具集。HMTT主要是由访存踪迹采集

卡、被测系统软件信息同步模块、访存踪迹

接收和存储设备以及离线标注工具包4个

部分组成的。

访存踪迹采集卡主要由一块现场可编程

门阵列（field-programmable gate array，

F P GA）芯片、双倍 数 据 速 率（d o ub l e 

data rate，DDR）总线分支、高速外设部

件互联总线标准（peripheral component 

interconnect express，PCIe）传输模块及

其他功能电路组成。访存踪迹采集卡插在

测试机的内存插槽上，通过监听DDR总线

的形式将原有的访存指令信息转化为包含

访存物理地址、访存时延以及读写特征等

的访存踪迹信息，并通过PCIe连接线传输

给访存踪迹接收和存储设备，如图1所示。

此外，人们可以在FPGA上设置定制的过

滤逻辑，以减少回传的数据量。

被测系统软件信息同步模块运行于测

试机的计算机系统中，在程序启动或特定

信息修改（如缺页异常等）时，记录应用元

信息的变化，并在合适的时机将其传输给

接收机进行处理。此外，研究人员还可以

通过访问特定物理地址的形式告知访存踪

迹采集卡及离线标注工具包一些特定的信

息，这些特定的信息可以被用于控制访存

踪迹采集卡或给离线标注工具包提供一些

程序关键行为信息。

访存踪迹接收和存储设备主要是由一

块PCIe转接卡和一个TB级的存储阵列通

过一台接收机组成的。这部分主要负责接

收由访存踪迹采集卡通过PCIe连接线传

输来的访存踪迹信息，并将其无丢失地存

储到存储阵列中。此外，接收机还可以通

过对应的软件配置模块经由PCIe链路对访

存踪迹的收集进行控制和过滤。

离线标注工具包主要由访存踪迹解析

模块和访存行为分析模块两部分组成。访

存踪迹解析模块将接收到的访存踪迹信息

进行解析，验证访存踪迹信息的完整性，

并提取出其中的物理地址、访存时延、读

写特征等各类基本访存信息。访存行为分

析模块可以将访存踪迹解析模块获得的各

类基本访存信息与在被测系统软件信息同

步模块中获取到的页表、锁、函数调用、系

统调用等信息结合，得到最终需要的操作

系统和应用层面的高级语义信息，进一步

分析程序的访存行为特征。

HMTT很好地解决了之前各种工具的

问题：在访存踪迹完整性方面，HMTT的离

线存储可以连续存储以小时计、TB级的访

2019031-3

表 1 访存踪迹获取方法的对比

方法 完整 快速 无失真 丰富语义信息 低成本

软件模拟 √- × √ √ √

代码插入 √- × × √- √

硬件计数器 × √ √ × √

硬件仿真 √ √ × √ ×

硬件侦听 √ √ √ × √-

HMTT √ √ √ √ √

注：√表示满足；×表示不满足；√-表示部分满足

图 1 HMTT4 测试平台结构
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存踪迹数据；在采集快速性方面，HMTT

采用硬件旁路侦听的方式，使得软件的执

行速度几乎不受影响；在无失真性方面，

除了少量插桩，软件几乎不用修改，也不会

干扰指令流、高速缓存替换；在语义信息方

面，HMTT开发了多种元信息采集和标注

方法，将物理的踪迹数据还原成对应语义

信息的数据，为各种应用提供了基础；在成

本方面，HMTT不依赖昂贵的测量仪器，

成本不到具有相似功能的内存协议分析仪

的20%。

经历十余年的不断研究，HMTT已经

从第1代发展到最新的HMTT 4[20-23]，目

前基本能够满足大数据应用访存行为分析

的需求，4代HMTT的基本特征见表2。

3  应用场景

HMTT实验平台至今已应用于多个

体系结 构分析 领域，包 括直 接内存访问

（direct memory access，DMA）缓冲区、

最后一级缓存（last level cache，LLC）、

转换检测缓冲区（translation lookaside 

buffer，TLB）、多线程锁、程序对象、虚拟

地址、功耗评估及非易失性内存等，并有可

能进一步应用在大型程序的分析、优化和

调试、数据访问安全分析等方面。

对于DMA 缓冲区 而 言，可以将预先

定义好的HMTT软件应用程序编程接口

（application programming interface，

API）插入Linux操作系统中的网卡或者硬

盘等设备驱动中，然后通过检测HMTT收

集的访存踪迹中的标记信息，区分应用执

行过程中的DMA访存行为和处理器访存

行为，为后续的DMA访存行为优化提供有

效的数据支撑[24]。

对于LLC而言，HMTT可以捕捉到全

部LLC缺失的访存操作时间和地址，因此

可以通过对HMTT收集的访存踪迹信息

的时延特征进行分析，获取系统访问不同

物理地址序列对LLC缺失的影响，从而指

导应用使用更为合 理的内存分配技 术，

如页着色、大页面等，提升应用对LLC的

利用率[25]。

对于TL B而 言，通 过 将内核特 定 进

程的页表设置成不可缓存的页面，可以使

所有TLB缺失后访问页表的操作都进入

DDR总线，从而被HMTT完整地捕捉并

进行分析，得到整个程序执行过程中造成

TLB缺失的页面序列，进而对程序和TLB

自身算法的优化进行指导[26]。

对于多线程锁而言，研究人员可以通

过在Linux操作系统中调用与多线程锁相

关的函数，插入HMTT软件API，生成一个

包含当前锁相关信息的针对特定物理地址

的内存访问，从而降低开销，并精确地监

测到多线程应用的锁冲突[27]。

对于程序对象而言，研究人员可以通

过动态库重写的方式替换Linux中原有的

malloc( )函数，配合HMTT收集的访存踪

迹信息，使得在不修改源代码的情况下得到

虚拟地址范围与各个对象的对应关系，从

而区分各个对象的访存行为信息[25]。

2016016-442016025-442016016-442016061-442016016-442017001-442016016-442017007-22016016-442017009-12016016-442016025-442016016-442016061-442016016-442017001-442016016-442017007-22016016-442016025-442016016-442016061-442016016-442017001-442016016-442017007-22016016-442017035-12016016-442016025-442016016-442016061-442016016-442017001-442016016-442017007-22016016-442016025-442016016-442016061-442016016-442017001-442016016-442017007-22016016-442018013-22016016-442016025-442016016-442016061-442016016-442017001-442016016-442017007-22016016-442017009-12016016-442016025-442016016-442016061-442016016-442017001-442016016-442017007-22016016-442016025-442016016-442016061-442016016-442017001-442016016-442017007-22016016-442017035-12016016-442016025-442016016-442016061-442016016-442017001-442016016-442017007-22016016-442016025-442016016-442016061-442016016-442017001-442016016-442017007-22016016-442018038-22016016-442016025-442016016-442016061-442016016-442017001-442016016-442017007-22016016-442017009-12016016-442016025-442016016-442016061-442016016-442017001-442016016-442017007-22016016-442016025-442016016-442016061-442016016-442017001-442016016-442017007-22016016-442017035-12016016-442016025-442016016-442016061-442016016-442017001-442016016-442017007-22016016-442016025-442016016-442016061-442016016-442017001-442016016-442017007-22016016-442019031-4

表 2 4 代 HMTT 的基本特征

版本 内存速率 传输协议 传输带宽 其他特性

HMTT 1 DDR-200 千兆以太网 125 MB/s 旁路监听、行为标记

HMTT 2 DDR2-667 千兆以太网 375 MB/s 功耗监控、踪迹压缩、页表信息

HMTT 3 DDR3-800 PCIe Gen1 1 GB/s 内存集成、多板同步、函数、对象及I/O信息

HMTT 4 DDR4-1600 PCIe Gen2 2 GB/s 稳定性、可移植性提升
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对于虚拟地址而言，研究人员可以通

过修改Linux内核记录每次页表信息的更

新，然后再将HMTT获取的访存物理地址

信息通过反查页表的形式转化为所需的虚

拟地址信息[28]。

对于功耗评估而言， HMTT有一个定

制版本在访存踪迹采集卡上集成了功耗检

测组件，可以真实地获取到毫秒级的内存

模组的功耗[29]。

在非易失性内存领域，HMTT已为非

易失性内存的数据放置、动态随机存取存

储器缓存的预取算法研究提供了前期的数

据支撑[30] 。

此外，HMTT还可能用于对系统软件

的分析和调试。包括Firmware、OS启动代

码、设备驱动程序等在内的系统软件的调试

一直是软件调试的难题，因为在这些操作系

统启动的初始阶段很难建立一个稳定可靠、

支持调试的子环境。采用HMTT工具，研究人

员可以从第一条指令的执行就开始分析，而无

须等待软件内部建立支持调试的子环境。

HMTT还可能用于大型程序分析和优

化：对于复杂的大型程序，HMTT可以低

干扰地进行长时间、细粒度的访存特征分

析，为定位系统瓶颈、划分存储特征区域、

进一步优化程序设计等提供支持。

HMTT也可能用于数据安全领域。恶

意软件一般可以对基于软件的调试工具进

行感知和防范。而使用HMTT可以在完全

不影响原有程序的情况下，全面监控敏感

数据区域何时被访问、何时被修改，从而协

助定位系统中不安全的因素，包括软件难以

发现的侧信道攻击等。因此HMTT为大数

据的安全研究提供了一种新的解决方案。

4  实验评测

本文基于Intel E5 2620 V2处理器搭

建了一套HMTT3访存踪迹收集分析平台，

选用大数据内存相关测试基准——大内存

测试集（big memory bench），对其中的

部分应用进行了行缺失率的分析。实验平

台参数见表3。

大内存 测试 集 是一种面向大容量内

存访问的测试基准，它不同于传统的低内

存容量占用的测试基准SPEC 2006[31]、

PARSEC[32]，也不同于大多只扩展了自身

数据规模的大数据领域测试基准Big Data 

Bench[33]，其工作集往往会占用较大的内

存容量，且在各自领域都被广泛使用。笔

者在试验中选取了大内存测试集中的6个

应用，见表4，除了SAP HANA是专用的内

存数据库外，其余5个都是基于Spark的应

用，完整的访存踪迹数据有2 TB左右。

为了说明HMTT的功能，笔者选择了

行缺失率的统计分析功能。行缺失率是评

价一个应用访存性能以及功耗的重要指标

之一，在现代内存芯片中采用行缓冲区这

表 3 实验平台参数

实验平 台 组件 参数

发送机 中央处理器 两个Intel E5-2620V2,，6核心12线程，

主频2.1 GHz，三级缓存15 MB

内存 8条32 GB内存，共256 GB，DDR3-800，
8路交错

操作系统 CentOS 7

接收机 磁盘阵列 4个1 TB固态硬盘组成4 TB大小的磁盘

阵列，最高写入带宽为2 000 MB/s

表 4 实验使用的 Big Memory Bench 工作集

工作集
使用内存大小

/GB
访存踪迹大小

/GB
描述

Quicksort 247.9 195 排序

SAP HANA 111.9 362 内存计算数据库

PageRank 253.4 553 搜索引擎

TeraSort 253.2 235 排序

Bayes 206.8 96 分类

Kmeans 95.2 425 聚类
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一架构，通过缓存一整行的内存数据信息

减少打开内存行地址的次数，从而降低对

同一行的访存时延。如果行缺失率较高，

说明当前应用的访存随机性较大，访存的

并发度不高，这会导致在内存芯片中频繁

出现打开行和关闭行的操作，提高访存时

延和访存功耗。但是传统的CPU的性能计

数器一般不提供行缺失的信息统计，而模

拟器方式速度太慢，无法获得完整的统计

信息。HMTT可以收集 到完整的访存踪

迹，并对其进行离线分析，能够非常简单地

获取行缺失率的信息。

获 取行 缺 失率信息的关 键 在于准 确

获取当前环境下的物理地址与内存行列地

址的具体映射关系。这一信息很难通过传

统的软件或者硬件方法单独获取，而使用

HMTT通过固定序列访存踪迹模式分析

可以非常简单地得到。在获取当前环境下

的物理地址与内存行列地址的具体映 射

关系之后，研究人员可以通过离线分析准

确获取应用的访存行缺失率。图2为上述

6个工作集的访存行缺失率统计信息，其

中SAP HANA的行缺失率高达54.7%，而

Bayes仅有24.24%。

5  结束语

本文提出的软硬件结合的大数据访存

踪迹收集分析工具集能够完整、快速、无

失真地获 取具备丰富语义信息的大 数 据

应用访存踪 迹，对 大 数 据系统访存 行为

特 征分析、非易失 性内存 在大 数 据 领域

的应用以及实时大数据安全监控提供了

有效支撑。

目前HMTT支持DDR3-800和DDR4-

1600速率下的访存地址相关踪迹收集和

分析，对如何完整获取数据总线的研究还

在进行当中。此外，如何优化访存踪迹采集

卡的设计，实现小型化和多卡联动，也是笔

者后续的关注点之一。
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