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垃圾短信大数据自动识别技术
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摘要
近年来，垃圾短信问题层出不穷，严重侵害了广大用户的通信权益。详细分析了垃圾短信治理面临的挑

战、存在的问题及解决思路，利用人工智能手段，设计了一套基于指纹算法的垃圾短信大数据自动识别系

统，对新系统的整体架构、工作流程和关键技术进行了详细的阐述。该新系统可以高效治理垃圾短信，全

力对抗非法短信侵袭。
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Automatic identification technology for 
spam message

Abstract
In recent years, the problem of spam messages is endless, which seriously infringes on the communication rights and 

interests of the majority of users. The management challenges facing the spam messages, the exisiting problems and the 

respording solutions were analyzed in detail. Based on the use of artificial intelligence methods and big data, an automatic 

identification system with fingerprint algorithm of spam messages was designed. The architecture, workflow and key 

technoligies of the system were elaborated. And the system can deal with spam messages effectively. 
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评语：该方案通过动态库（解决容量扩展问题）、多指纹库（解决数据噪声影响）、预备库的提前过滤（减少
噪声）以及多算法模型融合方法，真正解决了垃圾短信的识别难问题。
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1  引言

手机用户的不断增加，特别是智能手

机使用量的增长，使得人们获得信息的效

率大 大 提高。但是 手机 渗 透率的快 速增

长 却伴随着垃圾 短信的快 速 扩散，不仅

对人们的日常工作和生活产生影响，而且

存 在 着极 大的安 全隐 患（利用短信进行

诈骗、勒索等犯罪活动）。治理垃圾短信

不仅需要工 业和信息化部的监督和手机

安 全厂 商的屏蔽，更需要运营 商主动出

击，利用先 进的 技 术从源头上 拒 绝 垃圾

短信的发送。

2  面临的挑战

2.1  垃圾短信发送成本低，社会影响大

中奖诈骗类、政治违法类、涉黄涉黑

类、病毒诱导类、商业广告类等违规短信层

出不穷，垃圾短信数量居高不下，中国移动

通信集团有限公司（以下简称中国移动）

年均处理疑似垃圾短信高达3亿余条。

垃圾 短信不仅 给手机用户造 成了不

可避免的骚扰，更对社会造成了不良的影

响，主要体现在以下几个方面。

● 利用短信进行勒索、诈骗的违法犯

罪活动日渐猖獗（如以中奖、敲诈等方式

出现）。

● 少数不法分子利用短信传播黄色信

息，毒化社会风气。

● 短信营销泛滥，某些商家企图通过

短信传销商品，给用户带来一定的骚扰。

● 不法分子通过短信中嵌入的恶意链

接，诱导用户点击，远程操控用户手机，窃

取用户隐私。

2.2  现有治理平台识别效率不足

2012年以来，中国移动持续开展不良

信息集中治理工作，依托不良信息集中管控

平台，对监测发现的不良信息进行处理。但

是监测策略准确率存在瓶颈，导致整个系

统的有效识别率仍然存在不足。另外，传统

的分类模式不能及时、准确地对垃圾短信

进行分类，影响后续关键词的生产以及策

略的精细化管理工作。随着垃圾短信的日

益增长，管控平台存在较长的处理时延。

要解决上述问题，就必须考虑在现有

平台中接入新的自动识别系统，对管控平台

监测发现的疑似垃圾短信进行自动识别，

提高垃圾短信治理效率。同时不断训练扩

充新的关键词库，提高识别的有效性。

3  存在的问题及解决思路

随着大数据技术和人工智能技术的日

趋成熟，短文本识别技术在机器翻译、网

页查重等方面均有广泛的应用。一些互联

网安全公司也开发了“手机安全卫士”等产

品，应用贝叶斯学习（Bayesian learning）、

支持向量机（support vector machine，

SVM）)[1,2]等机器学习算法识别垃圾短信，

并在用户终端侧进行拦截和提醒。此外，

Google公司提出的指纹算法①[3]将长文本转

化为64位的散列码进行计算、比对。但由于

短信的特殊性，仍存在以下问题。

● 表示稀疏问题：单条短信内容短小，

传统的  词袋（bag of words，BOW）模型[4]

无法获取足够的特征信息用来区分垃圾短

信和非垃圾短信。

● 数据噪音问题：存在大量的非正规

语言的使用现象，传统的基于词汇的文档

表示模型无法处理该问题。

①

http://citeseerx.

i s t . p s u . e d u /

viewdoc/downloa

d?doi=10.1.1.473.
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ype=pdf
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● 动态演化问题：短信内容和语言使

用随时间高速演化，固定的特征集合和分

类模型无法应对该问题。

针对算法识别的问题，中国移动创新

提出“指纹+语义”交叉融合算法模型。

Simhash算法是一种经典的模糊匹配算

法，通过匹配指纹编码实现分类，适合识

别常见的群发类垃圾短信，精准性强；语义

识别算法通过学习语料特征，能够“举一

反三”，适合发现、识别新的样本，扩展性

强。两种大数据识别技术互补，交叉融合

可实现自动识别率的提升，具体如下。

（1）准确率的提升

引入大数据技术后，需实时对违规号

码进行关停，这对大数据识别算法来说，

准确率要求极高。通过对指纹库进行多库

分解、引入动态数据库等机制，识别准确

率高达99.8%，实现技术应用。

（2）大数据的实时处理

由于大数 据识别算法需要存 储大 量

的历史知识，为实现对疑似垃圾短信的实

时处理，系统采用分布式多机多核系统架

构，通过Kafka技术，有效打破了固有指

纹算法的性能瓶颈。

4  系统解决方案

4.1  整体架构

基于Simhash算法，结合应用场景和

线上持续运营要求，完善系统功能设计，

满足以指纹识别算法为核心算法的线上识

别功能和运营功能。系统整体架构如图1

所示。

该系统具有以下几个特点。

● 应用创新指纹算法对待识别短信进

图 1 系统整体架构
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行处理；核心算法可扩展，支持引入新算法

交叉融合识别。

● 在基础运营功能的基础上，打造稽

核质检、投诉回溯核查等针对指纹算法特

点研发出的持续运营功能。

● 采用金库管理模式，对数据安全进

行双重保障。

● 采用分布式多机多核系统架构，通

过Kafka实现内部服务之间的通信，有效

保障了现网的实时运行需求。

系统架构主要采用分布式多机多核的

方案，通过将系统模块服务化，完成系统

模块间的解耦，进一步提高了系统算法的

扩展能力。分布式多机多核具有速率高、性

能稳定的优点。

4.2  工作流程

在垃圾短信集中管控平台中，引入垃

圾短信大数据自动化识别系统，用以提升

垃圾短信识别率。具体的垃圾短信大数据

识别应用方案如图2所示。

大数据自动化识别系统工作流程如下。

● 建 立垃圾短信大数 据自动识别系

统，利用前期积累的海量短信样本对数据

库进行初始化。

● 将系统与现有垃圾短信治理模块对

接，接收监测模块发来的全量疑似垃圾短

信，并进行自动识别。

● 得到识别结果的垃圾短信，直接送

至处置模块实时处置；未识别的短信按照

原有流程进行处理。

4.3  关键技术

结合技术应用场景和短信文本短的特

点，考虑到中国移动线上治理的极高准确

性要求，团队研发出具有自主知识产权的

指纹识别算法。

短信文 本通 过文 本预处 理完成噪声

的处理。文本预处理主要包括简繁转换、

大小写归一化、半角全角归一化以及拼音

转文本等；利用自研的分词算法对文本进

行切分，然后使用Ci  tyHash算法实现分词

文本到指纹的转换，最后再利用FN  V-1算

法对散列指纹进行再散列，以减少指纹冲

突。基于生成的指纹，创新提出针对指纹

的动态数据库、基于多指纹库识别、汉明

  距离动态调优等技术。

（1）动态数据库机制

如图3所 示，在入 库 方面，为指 纹算

法设计二次入库技术，降低训练数据中误

判造成的影响；在出库方面，动态剔除入

库早、不常使用的指纹，解决指纹库膨胀

的问题，保障指纹库的容量可持续高效运

营，并进一步提升算法识别准确率。

图 2 垃圾短信大数据识别应用方案
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（2）多数据库指纹存储机制

系统搭建多指纹库，根据处置方式不

同，分为正常短信指纹库、违法诈骗短信

指纹库、商业广告指纹库，并对后两者采

用更为严格的校验入库机制和优先级更高

的识别反馈机制。同时，根据考察各指纹

库相互冲突的指纹，实现对数据库的进一

步去噪，降低算法误识别比例。

（3）汉明距离动态调优

作为算法的核心参数，汉明距离表征

不同文本之间的相似程度，即汉明距离越

大，文本 相似程度越低；反之，该距离越

小，文本内容则越接近。算法前期通过调

优测试明确初始汉明距离，在后续持续运

营时，根据实时的自动识别率和识别准确

率，动态实现汉明距离的调优。

5  应用效果

垃圾短信大数据自动识别系统于2017年

1月在中国移动全网上线，覆盖31省。截至

目前，累计接收垃圾短信系统全量疑似垃

圾短信1.1亿余条，自动识别处理4 300万

条，自动识别率达40.1%，识别准确率达

99.8%。系统处理速率达14 000条/s，垃圾

短信自动判定平均处理时长仅为0.07 ms。

上线以来，系统运行情况良好。

由于垃圾短信自动判定平均处理时长

仅为0.07 ms，违规号码的关停及时性大

大提高，月均可减少不法分子发送的垃圾

短信约8 500万条，有效地保障了广大用户

的通信权益。

上 线以 来，垃 圾 短信 治 理 效率大 幅

提升，通过系统的应用，垃圾短信治理团

队有效降低133人，每年可节约人力成本

1 452万元。
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