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面向数据自治开放的数据盒模型
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摘要
在数据自治开放模式中，数据使用者可以将数据上传到应用软件或下载数据到其设备中。其中面临的问

题首先是让数据使用者看得见有哪些数据，其次是如何合理组织数据方便应用软件使用、计量和管控。提

出了一个数据盒模型作为数据自治开放环境下的基本数据模型，介绍了数据盒的基本要素组成及运作系

统架构，说明了该数据模型的具体实施方式。
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Data box: a novel data model for 
self-governing openness of data

Abstract
Self-governing openness of data makes that users can download or upload data to their applications to use data. However, 

there exist two key issues. Firstly, how to know the contents of the data. Secondly, how to organize data to fit the users’ 

applications feasibly and manage data conveniently. A novel data model namely data box was presented, the elements of 

data box and operating system structure were introduced, and the implementation of the data model was illustrated. 
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1  引言

20世纪60年代国际科学理事会的国

际科技数据委员会（CODATA）推动了科

学数 据 开放 ①，但开放程度 有限，并且大

多集中于各自领域，如地震科学、水利科

学、天文学等[1-3 ]。随着数 据资源的战略

性和商业价值越来越突显[4]，数据资源的

开放共享变得越来越困难，目前为止，尚

未形成完全 开放的数 据共享局面。20世

纪60年代，数 据库管 理系统（database 

management system, DBMS）的研制成

功[5,6 ]使 数 据脱离了具 体的应用程序，由

DBMS统一管理，这种数据资源管理模式

是封闭的、内部授权的、有限的。而在数

据开放的环境中，应用程序和用户对数据

的访问和使用是开放的、不可预知的、无

限的，数据的结构形式也是灵活、复杂多

样的。在数据自治开放模式中，数据由数

据拥有者在法律框架下自行确权和管理、

自行 制定开放 规则（即数 据自治），然后

将数据开放给使用者，包括上传数据到应

用软件 使用数据或下载数据到使用者的

设备中。其中面临的问题首先是让数据使

用者 看 得见有哪些 数 据，其次 是 如何合

理 组 织 数 据以方便 应用软件 使用、计 量

和管控[7,8]。

然而，现有的数据资源管理技术（数

据库管理系统、文件系统）和应用软件技

术针对处于封闭不开放状态的数据，聚焦

于尽量保护系统数据不受外界侵害，即针

对数据安全风险和隐私威胁进行研发，主

要解决 途 径 包括密码技 术、噪音扰 乱技

术、访问控制和软件行为监控机制[9-13]。这

些方法虽然在一定程度上保护了数据的安

全和隐私，但是在保护数据权益上有以下

缺陷。

● 诸多加密和多授权机制、安全策略、

信任级别等方式是采用数据封闭的思路解

决数据非法访问问题的，无法用于数据开

放下保护数据权益和数据机密性。

● 差分隐私等隐私保护方法大多针对

静态数据集，且通常是针对单点式数据需

求，即假定数据只有一个使用者，因而不能

很好地适应数据开放下的多用户数据访问

的动态应用需求；更重要的是，由于添加噪

声导致结果丢失准确性，限制了数据的使

用，不利于数据开放。

● 开放数据的访问/应用软件往往是

事先未知的，当使用方在特定条件下对数

据资源有修改能力时，数据仍存在被零成

本复制的风险，开放的数据资源需要额外

保护机制，这需要制定软件访问数据的行

为规范，并对 数 据访问行为建 模 和持 续

监控。

因此，需要有新型的数据组织方式合

理组织数据，以适应数据自治开放模式。

本文提出一个数据盒模型作为数据自治

开放环境下的基本数据模型，称为“数据

盒”，以有效组织用于开放的数据资源。数

据盒是数据自治开放的基本单元，包括数

据描述、数据操作和约束等基本要素，并

通过在数据盒中封装数据防泄露和数据

权益保护等机制，使之具有独立性、可用

性、可控性，使得数据拥有者在数据开放

的同时又能保证数据稀缺性不丧失和隐私

不泄露，并且不影响现有系统，能有效支

持数据自治开放。

2  面向数据自治开放的数据模型

面向数据自治开放的数据模型的核心

思想是建立基于“数据盒”模型的开放数

据组织，按照数据盒的方式向数据使用者

开放数据，即呈现给数据使用者的是一定

①

www.codata.org
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数量的数据盒，并且，在数据盒中封装数

据防泄露和数据权益保护等机制。也就是

说，数据盒是带有自主程序单元和内在计

算能力的数 据组 织存 储模型。数 据拥有

者将 数 据灌 装入 数 据盒中，封装的数 据

只能 通 过 数 据盒中的自主程 序单元接口

进行受控的访问。这 样 做的 好处是既方

便 数 据 使 用者使 用开放 数 据，即外部 可

见、可 理解、可编程，又能防止数据拥有

者权益受到侵犯，即内部可控、可跟踪、

可撤销。面向数 据自治 开放的 数 据模 型

包括以下几个方面。

● 为数据使用者提供开放数据的基本

组成单元——数据盒，如图1所示，包括数

据盒的数据描述、数据操作和数据约束等

基本要素以及数据盒的性质。

● 封装在数据盒中的数据防泄露和数

据权益保护机制，并设有供外部软件使用

的接口。

● 数据盒的计量与定价，即根据数据

使用者提出的要求和目标，计算数据使用

者所 需 数 据盒的 数 量 和时间等，并进行

定价。

2.1 数据盒基本要素

（1）数据盒的数据描述

因为数据盒的设计目标是面对数据开

放环境的，数据来源复杂多样、不可预知，

所以数据盒的数据描述包含数据结构。

数据结构采用BSON（binary serialized 

document format）存储复杂类型的数

据。BSON使用C语言风格的数据表现形

式，其编码和解码都是快速的。每个数据

盒设有唯一的标识名（字符串类型），称为

数据盒标牌。每个数据盒还设置数据使用

的相应软硬件环境。由于开放数据盒为数

据使用者服务是在分布式环境下进行的，

所以数据盒的性质也参考分布式存储的性

质，即数据盒性质包括最终一致性和基本

可用性。其中，最终一致性是指要求系统

数据副本最终能够一致，而不需要实时保

证 数 据副本一致；基本可用性 是 指出现

故障时，允许损失部分可用性，保证核心

功能或当前重要功能可用。

（2）数据盒的数据操作

数据资源以数据盒的形式存放在数据

站中，与传统的DBMS相比，数据开放自治

下的数据资源管理不涉及事务处理，只有

数据使用，但也不同于数据仓库，数据仓

库是不对外开放的。数据盒的数据操作包

括数据盒的创建、数据盒的删除（当数据

盒不再被使用时，则需要删除该数据盒）、

数据盒的切块和切片（数据盒中存放了多

条数据记录，每条数据记录有多个字段/

属性，数据盒使用者可能只需要使用该数

据盒中的部分数据记录和部分数据字段，

这需要数据切块或切片操作，即选取数据

盒中的部分数据记录和部分数据字段，形

成新的数据盒，切块或切片后的数据盒是

原始数据盒的一部分，包含原始数据盒的

部分数据字段和数据记录）、数据盒的拼

接（数据盒的使用者可能会使用多个数据

盒中的数据记录，并且可能是这些数据盒

中的部分数据字段，因此，需要将多个数

据盒拼接起来，形成新的数据盒）、数据

图 1 数据盒的组织结构
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盒的交（数据盒的使用者可能需要两个数

据盒共同的数据记录，数据盒的交实现共

同数据记录的提取，形成新的数据盒）、数

据盒的并（数据盒的使用者可能需要两个

数据盒的所有数据记录，数据盒的并实现

两个数据盒中的数据记录的合并，形成新

的数据盒）以及数据盒中数据的查询（通

过设置一定的条件，对数据盒中的数据进

行查询，例如某个字段满足一定的阈值作

为查 询条件等）、插入（当数据盒有新的

数据装入时，需要执行插入操作）、删除

（数据盒中的数据不再被需要的时候，需

要执行删除操作）和更新（数据盒中数据

记录的某些值发生变化时，需要执行更新

操作）等。此外，数据开放的粒度是有差异

的，数据盒粒度划分也是数据盒的重要数

据操作。

（3）数据盒的数据约束

数据盒的数据约束包括数据盒约束、

数据盒内的数据约束、数据盒间的数据约

束、数据盒多副本控制约束等。数据盒内

的数据约束类似于传统数据库中的数据

约束；数据盒间的数据约束主要是指数据

盒之间的关联约束；数据盒多副本控制约

束主要是指数据盒可以拥有多少个副本，

这 些副本可被哪些 数 据 使 用者使 用（例

如，对使用数据盒的机器的MAC地址加

以限制等）。

2.2 数据权益保护机制

数据权益保护机制是将数据盒及其权

属绑定为有机整体，以明确数据权益的保

护对象、保护等级以及保护粒度等。其中，

保护粒度是指数据盒中的数据记录可被

访问的粒度，例如，数据字段“薪水”的访

问可以分为访问每一条数据记录“薪水”

的具体值、访问“薪水”的平均值或统计值

等。数据盒权属包括数据所有者的信息标

记、开放数据的使用权限以及相应的使用

许可范围、定位跟踪标识等。外部软件可

通过数据盒接口访问数据盒中的数据，因

此，数据权益保护机制还包括外部软件行

为监控机制，对外部软件行为进行监控，

评价软件的言行一致性，甄别权益受损的

软件行为模式。

2.3 数据防泄露机制

由于数 据 使用者可能 通 过多次获取

数据片段实现 对数据盒中数据的拼图，

形成一个完整的数据盒，导致数据泄露。

数 据防 泄 露 机制包括：数 据盒 正常使用

情况下的 数 据加密保 护，实现 关 键 数 据

密文形式 共享；数 据盒被 盗取 或 控制情

况下的数 据机 密性保 护，提 供 数 据盒 抗

盗取和抗逆向拆解能力；数据监控保护，

发现 数 据盒的不正当使 用时，启动 数 据

盒自毁机制。

2.4 数据盒的计量与定价

数据盒的计量是指根据数据使用者的

要求，对数据使用需求建模，根据不同的

需求粒度切分数据盒，为数据使用者提供

数据资源；数据盒的定价是指按照数据盒

的定价规则对数据使用者进行定价。

综上，按照数据盒为基本单元组织数

据，并封装数据防泄露和权益保护机制以

及提供数据盒计量和定价策略，为数据开

放提供技术保障。

3  数据盒运作系统框架

以数 据盒形式展 示的数 据资源存放

在数据站中，每个数据站配备一套数据资

源管理系统，用以管理该站下的所有数据
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盒，并通过数据盒虚拟化、应用装载等功

能供外部使用数据。其具体运作的系统如

图2所示，包括数据源管理模块、数据盒

构建与环境配置模块、数据灌装模块、交

互模块。

各个模块介绍如下。

（1）数据源管理模块

数 据源管 理模块即数 据站配备的数

据资源管理系统，用于管理数据拥有者的

数据源，这个数据源可能是单点的，也可

能是分布式的。数据拥有者想要开放的数

据都从该数据源中获得，而且数据拥有者

本身并不需要关心数据源的组织方 式和

存储格式。

（2）数据盒构建与环境配置模块

数据盒构建与环境配置模块负责数据

盒的生成以及数据盒环境的配置。

依据数据盒的大小（数据盒大小由数

据拥有者提供的该数据盒中的数据记录

的多少决定，即由数据记录的字段数、数

据记录的条数决定数据盒的大小）、约束

条件、接口和监控要求以及环境需求（由

数据拥有者提 供的该数 据盒初始使用环

境，即使用这些数据可用的软硬件环境，

例如，GPU、内存、操作系统配 置等）构

建 数 据盒，并配 置 数 据盒环 境。数 据盒

大小实际是根据数据记录的字段及其条

数、值决定的。

（3）数据灌装模块

数据灌装模块负责将数据源进行格式

转化，导入数据盒。从数据源中获取的数

据可能是有不同格式的，在经过一定的格

式转化之后，形成BSON以支持数据盒的

数据灌装。

（4）交互模块

交互模块负责承 载 数 据使用者使用

数据盒的展示、交互。数据使用者可以通

过该模块的交互来获得和使用数据盒。该

图 2 系统模块组成
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模块把最后得到的数据盒交付给数据使

用者。

该系统的运作流程如下。

● 准备数据：数据拥有者选定希望开

放的数据，确定数据字段和数据记录，并

给出数据的使用约束，通过数据源管理模

块将数据交付给数据盒灌装模块。

● 数据盒构建与环境配置：配置数据

所需的软硬件环境，通过数据盒构建与环

境配置模块将软硬件环境配置信息封装到数

据盒中，生成数据盒，并分配数据盒标识。

● 数据灌装：在数据盒灌装模块，实

现原始数据格式转换，转码为BSON，将数

据拥有者想要发布的数据记录按照其约束

条件实施数据盒的灌装，并且封装数据访

问控制和数据防泄露机制。

● 数据盒交付：将生成的数据盒交付

给数据站。数据使用者通过交互模块，挑

选所需的数据盒，并告知数据盒的使用方

式和使用目的，根据数据使用者提交的数

据使用需求和数据访问程序及其声明，数

据拥有者对数据盒进行定价，数据站为数

据使用者提供数据盒及其服务。

通过上述步骤，数据拥有者可以以数

据盒为基本组织单元组织所拥有的数据资

源，放在数据站中，对外开放发布；数据使

用者可以发出数据使用需求，从数据站中

申请使用数据盒。

以数据盒为基本单元的数据自治开放

数据资源组织使用示意如图3所示。

4  数据盒模型的特性和效果

从 数 据盒的基本要素 组成以及 运作

系统架构可以看到，数据盒是一个类似于

现实世界中用来盛放物品的盒子的数据装

置，盒中存放的是数据源。盒子便于运输，

也便于数据的流通。数据盒可以配置不同

大小的尺寸，可以根据数据使用者的需求

装入不同大小的数据。每个盒子设置一个

标识，称为数据盒标牌，用于识别数据盒。

图 3 以数据盒为基本单元的数据自治开放数据资源组织使用示意
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数据盒为数据使用者提供数据的访问接

口，数据使用者可以声明其访问需求，通

过接口访问数据盒中的数据。考虑到数据

盒的使用权限，数据盒还存放数据防泄露

和数据权益保护程序。每个数据使用者可

以申请获取一系列（一个或多个）数据盒。

数据盒将数据拥有者的数据、访问权限等

进行了有机合理的组织，使得数据使用者

能够很方便地看见有哪些数据被开放、数

据的结构和组成等，按照数据盒的方式向

数据使用者开放数据，使数据拥有者可以

根据数据的开放程度进行数据的把控，

实现了数据内部可控、可跟踪、可撤销；并

且，数据盒的集成形式为数据使用者/应用

软件的使用、计量、管控提供了便利。数据

使用者看到的是一系列封装好的数据盒，

可以根据数据使用需求方便地选择使用数

据盒。对数据使用者而言，开放的数据是

外部可见的、可理解的，数据使用者也可

以提出自己对数据的访问需求和程序，让

数 据盒 拥有者 进行审核，实现 数 据盒可

编程。这种数 据资源 组 织 形式 提升了数

据的独立性、可用性和可控性，实现了数

据自治。

5  具体实施方式

数据盒的生命周期包括以下几个阶段。

● 创建：选择/生成一个具有指定存储

和计算能力的基础映像实例。

● 灌装：向映像实例中添加用户所选

的数据，还可以添加用户根据数据自治开

放标准编写的程序模块。

● 运输：将 灌 装了数 据 的 数 据 盒 运

送给用户，运输方式可以为在线，也可为

离线。

● 加载使用：用户根据使用说明在本

地加载数据盒，所有访问受到数据盒访问

控制的限制。用户可以要求重新灌装数据

或自定义模块。

● 销毁：到达指定的访问期限后，数据

盒自动销毁内部数据。

面向数据盒的软件开发和运行平台主

要为数据盒的加载和使用环节提供支撑，

着重解决数据盒应用开发和运行的技术问

题，对传统的集成开发环境和运行环境进

行了必要的技术改造和扩展。

下面以数据拥有者如何将其数据资源

构建为若干数据盒用于开放为例，说明本

数据模型的具体实施方式，如图4所示。

（1）生成一个初始数据盒

使用Java中的Docker-Java-API从

基础镜像创建容器，基础镜像中有Java、

Tomcat、MongoDB等软件环境，生成一个

初始数据盒。

（2）确定要装入数据盒的数据

如图4（a）所示，数据使用者选定需要

装入数据盒的数据，确定需要开放的数据

字段、数据记录等。例如，数据使用者有

一个用MySQL存 储的医疗数据库，包含

病人基本信息、医生基本信息、门诊就诊

信息等多张表。数据拥有者希望开放的是

用药数据，这涉及病人基本信息表的非敏

感字段，例如数据表中的病人就医顺序号

（非身份证号或医保卡号等）、病人疾病

诊断、病人用药信息等，这些数据分别在

不同数据表中。数据使用者首先选定这些

所需字段以及想要开放的数据记录条数

（或时间区间等），例如，开放2017年1—6月

的数据。

（3）根据选定的数据，设置数据盒的

大小、约束条件等 

如图4（b）所示，若数据使用者要开放

的数据是2017年半年的数据，那么，计算

2017年半年的数据量（例如20 GB），根据

数据量，设置该数据盒的大小。数据拥有

者根据数据的特点和使用权限，设置约束
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条件，例如，不允许将这个数据盒与涉及病

人个体信息的数据盒进行拼接，或不允许

对该数据盒中的某个字段（如年龄字段）

进行逐条访问；数据盒的多副本约束即约

束该数据盒的使用者数量等。

（4）在灌装数据拥有者数据时，配置

数据盒对应的运行环境

如图4（c）所示，选定需要的软硬件环

境，例如，Intel Xeon E3*4、Nvidia GPU 4G 

256 m、RAM 16 GB等硬件环境以及Ubuntu 

14.04-64bit、jre8、Python3等软件环境。

（5）灌装和打包数据盒，把数据装载

进数据盒

如 图 4（d）所 示，例 如 对 于 数 据 源

为My S QL 的 数 据，可 以使 用Java中的

MySQL-connectorAPI来读取数据源中

的数据，并进行数据格式转换，将这些数

据输出到文件中，保存为BSON。将BSON

文件复制到创建好的容器中，并将BSON

文件读入。将一个用于向外界暴露数据获

取接口的网站应用以war包的形式复制到

容器中，并在Tomcat中启动。建立数据盒

标牌。打包这个镜像，并将镜像以文件形

式提供给数据使用者。

（6）在该镜像中封装数据盒防泄露机制

数据盒防泄露机制作用如下：数据盒

正常使用情况下的数据加密保护，实现关

键数据密文形式共享；数据盒被盗取或控

制情况下的数据机密性保护，不允许数据

盒抗盗取和抗逆向拆解；根据数据拥有者

的数据约束，不允许数据使用者对数据盒

进行非法拼装；控制数据使用者的数据记

录数量等。

（7）在该镜像里封装数据盒访问监控

机制，实施对数据盒中数据访问的控制

例如，数据使用者声明只对数据进行

聚类分析，但在使用数据过程中，如果数据

使用者还做了其他数据访问操作，不正当

使用数据时，那么封装在数据盒中的访问

监控程序将报警，并阻止非法访问操作，

甚至执行数据盒自毁操作。

（8）数据盒灌装完成后，外部数据使

用者可以访问和使用该数据盒

数据使用者提出对数据盒的使用需求

图 4 数据盒的实施步骤
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以及使用方式（例如聚类分析、逐条读取、

只利用其中的某些字段等），数据拥有者

根据这些需求对数据盒进行定价，通过数

据站为数据使用者提供数据盒服务。数据

使用者可以利用Docker在其本地启动这个

镜像，并通过提供的接口获取数据，即获

取数据盒，实现数据开放；同时，数据盒中

封装的访问控制和防泄露机制又能保证数

据使用者无法直接接触到数据，保证数据

在开放时的安全性。

6  结束语

本文提出的面向数据自治开放的数据

盒模型，将数据拥有者的数据、访问权限

等进行了有机合理的组织，使得数据拥有

者可以根据自己对数据的开放程度进行把

控。数据使用者也可以提出自己对数据的

访问需求和程序，让数据盒拥有者进行审

核，实现数据盒可编程。这种数据资源组

织形式提升了数据的独立性、可用性和可

控性，实现了数据自治，使得数据拥有者

在数 据开放的同时又能保证其数 据稀缺

性不丧失和隐私不泄露，有效地支持了数

据开放。
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