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数据自治开放模式下的隐私保护
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摘要
数据开放对于提升数据资源的应用价值具有十分重要的意义。但是出于隐私保护的考虑，数据开放

应该是有监管的开放，即采取数据自治开放模式。针对数据自治开放可能给隐私保护带来的挑战，

提出了面向数据盒的隐私保护系统框架。该系统框架针对数据使用者的数据使用声明进行隐私泄露

风险评估，并在评估结果的基础上决定是否授权许可相应的数据使用请求，以支持数据自治开放的

实现。
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Privacy preservation in self-governing 
openness of data

Abstract
The openness of data is very important for improving the application value of data resource. However, due to the 

consideration of privacy preservation, data should be open under supervision. That is, data should be in the mode of self-

governing openness.  For challenges that self-governing openness of data may bring, a possible system framework for the 

privacy preservation of a data box was presented. The system framework carries out the privacy disclosure risk evaluation 

for the data usage declaration of a data user, and then determines whether the corresponding data usage request can be 

authorized or not on the basis of evaluation results, and thus supports the implementation of self-governing openness of 

data. 
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1  引言

随着大数据时代的来临，数据资源的

战略性和商业价值越 来越被人们认同和

重视，数据资源的开放共享需求也日益紧

迫。然而在现实中，数据资源的开放共享

却变得越来越困难。造成这种状况的主要

原因之一是 数 据开放共享时的隐私保护

问题[1]。

以医疗数据开放为例，医疗数据开放

显然能够为医疗数据开发利用提供便利，

为临床诊断、药物研发等提供数据支持，

推动医疗数据价值的实现。但是，医疗数

据常包含较多的隐私信息，例如，患者个人

信息、既往病史、就诊记录等。因此，出于

对患者的隐私保护的考虑，医疗数据的开

放将不可避免地受到制约。

从数据开放模式下的隐私保护需求考

虑，一方面要求实现对个体隐私的保护，

即保护数据所描述的个体对象的隐私；另

一方面也要求对数据自身的稀缺性加以保

护，即保护数据开放者提供的原始数据的

整体隐私不被非法攫取。因此，从隐私保

护的角度来说，数据开放要求必然是有监

管的开放，即数据自治开放。

本文考虑在数据自治开放模式下，以

数据盒为基本数据单元向数据使用者开

放。数据盒是数据自治开放的载体，它封

装了被开放的数 据以及相应的数 据管理

系统。数 据 使 用者先向数 据 开放者申请

使 用数 据盒，在 获得 数 据 开放者的 授权

之 后，再通 过 数 据盒 提 供的数 据访问接

口使 用数 据，以 此 实 现 数 据 的开放。在

数 据 使 用的过 程中，数 据盒内的管 理 系

统通过对数据使用者的数据访问进行管

控，实现数据开放过程的自治。一个数据

盒内封装的数据可能含有隐私信息。为了

防止隐 私泄 露，数 据 使 用者在申请 使 用

数 据盒时，需要 提 供 相应的 数 据 使 用说

明，即说明需要使用哪些数据、以何种方

式使用这些数据以及数据使用的预期结

果。因此，面向数据盒的隐私保护需要通

过分析数据使用者的数据使用说明，判断

相应数据使用是否可能导致隐私泄露以

及涉及隐私泄露的数 据范围和隐私泄露

的严重程度。

针对数据盒的隐私保护需求，本文总

结了在数 据自治开放 模式下 面临的隐私

保护挑战，基于隐私泄露风险评估，设计

了面向数据盒的隐私保护系统框架。通过

将风险评估与使用控制结合，允许数据开

放者在其可接受的隐私泄露风险范围内

开放数据，进而为数据自治开放提供有力

保障。

2  相关工作

隐私 就是 任 何与特定个人 或团体 相

关、但不愿被不加选择地暴露的信息①[2]。

目前许多隐私保护研究基于这样的前提假

设：数据开放者持有的电子化数据一般是

完整的、未经任何处理的数据，其中涉及

隐私的敏感属性事先已知。一种简单的手

段是隐 藏 姓名、身份 证 号 等唯 一标 识个

体身份的显式标识符，但这种简单匿名化

的效果是相对脆弱的，难以抵御常见的背

景知识攻击和链接攻击等行为[3-5]。背景

知识攻击就是利用背景知识直接 推知隐

私信息的攻击手段。背景知识包括攻击者

可能 拥有的任 何信息，前 提 是 这 些 信息

有助于其进行推 理，并 获 知开放 数 据中

某 些记录对应的敏 感属性 值。而链 接 攻

击则是指攻击者在其背景知识基 础上和

外部数 据集 进行 链 接 推 理，进而导致隐

私泄露的攻击方式。围绕这一问题，目前

①

www.codata.org
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已经有k-anonymity[3,4]、l-diversity[5]、

t- c l o s e n e s s [ 6 ]、m-i nv a r i a n c e [ 7 ]、

differential privacy[8,9]等多种隐私数据保

护模型先后被提出。但是，目前的研究很

多都是在数据开放前通 过对数据进行添

加噪声等相应处 理 来实现隐私保 护的，

这样一方面会降低 数 据在开放 过程中的

可用性，另一方面也 没有体 现 数 据 开放

过程中对隐私保护的自主可控性。

在大数据环境下，攻击者通过数据挖

掘分析技术会拥有更强大的背景知识，而且

可以结合多源数据以发动链接攻击。针对这

一情况，一些隐私保护研究立足于与数据挖

掘相关的隐私保护研究。特别地，一些研究

针对关联规则挖掘[10-13]、数据分类 [14-18]以

及数据聚类[19-21]分别提出了相应的隐私保

护挖掘技术。但是，这些研究大都针对特

定的数据挖掘任务，缺乏数据自治开放实

际所需的普遍适用性。

从上述关于隐私保护的现有技术的分

析可以看到，现行方法虽然在一定程度上

起到了隐私保护的作用，但是仍存在不足，

不能满足数据自治开放模式下隐私保护的

本质需求。

3  隐私保护挑战

在数据自治开放模式下，如何实现有

效的隐私保护是有待研究的重要问题之一，

对数据开放及其流通等有着十分重要的影

响。在实现数据自治开放的过程中，面临的

隐私保护挑战主要来自以下几个方面。

（1）隐私保护的自主可控性

隐私保护的自主可控性即数据开放者

能够根据数据自身的特性或者数据在开放

过程中的使用需求，自主地决定并控制哪

些数据在数据开放的过程中需要进行隐私

保护，并且对这些数据的隐私保护需要达

到何种程度。如果不能保障隐私保护的自

主可控性，也就无法在数据开放过程中实

现对数据的有效监管，从而无法满足数据

自治开放的基本要求。

（2）如何平衡数据的可用性与隐私保

护之间的关系

数据的可用性反映了在数据自治开放

的过程中，数据自身的实际意义得到表达

的程度。数据的可用性与具体的应用场景

有紧密的关联，其在表现形式上既可以是

数据在统计意义上的数据分布信息，也可

以是特定数据记录的准确属性值。在数据

开放的过程中，如果片面强调数据的可用

性，那么隐私泄露的风险必然会增大；如

果过分强调隐私保护，那么数据的可用性

则会受到影响。

（3）如何兼顾对个体隐私和数据自身

稀缺性的有效保护

对个体隐私的有 效保 护即保 护数 据

所描述的个体对象的隐私不 被 泄 露。这

表现为数据使用者不能在未经数据开放

者同意的前 提下，通 过 对 数 据的访问获

取特定个体对象的隐私信息。需要注意的

是，数 据 使 用者有时虽不能 通 过单 次访

问获 取个体的隐私信息，但是 通 过 对 数

据的多 次访问，然后 利用访问结果 之间

的 相关 性可能 获 取个 体 的隐 私信息。对

数据自身的稀缺性进行有效保护是指保

护数据开放者提供的原始数据的整体隐

私不被非法攫取。这在数 据 开放的过程

中，通常表 现 为需要防范数 据 使 用者 通

过“数 据拼图”造 成 对 数 据整 体隐 私的

侵犯。

数据拼图是指数据使用者能够通过整

合数据访问过程中多次获取的数据片段，

利用数据片段之间的关联性，非法拼接还

原出整个数据的全貌或者其中大量的涉及

隐私的敏感数据。数据拼图可以由单个使

用者通 过拼接在多次数据访问中获取的
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数据片段来完成，也可能由多个使用者共

同合作，通过共谋来实现对数据片段的拼

接。在数据自治开放模式下，一个或多个

恶意的攻击者可以通 过数据拼图这种攻

击手段，未经数据开放者授权就获取被保

护的数据对象，从而构成对数据整体隐私

的侵犯。

数 据拼图会 给数 据 开放带来实质危

害，因为攻击 者可以借助这 种手段 实 现

对原始数 据的攫取，这 样 就 意味 着数 据

资源的稀 缺 性丧 失，从而丧 失 其原有的

价 值，导致 数 据拥有者不愿意将 数 据 开

放 给 别人使 用。此 外，数 据 拼 图的 攻击

使得数据整体的所有权属也 难以得到保

护。因为数 据 使 用者可以将通 过 数 据拼

图获得的数据再次传播给其他未被授权

的 数 据 使 用者，造 成 对原数 据权 属的二

次侵犯。

针对上 述 数 据自治 开放 模式下的隐

私保护挑战，在隐私泄露风险评估的基础

上，本文提出了一种面向数据盒的隐私保

护系统框架来应对这些挑战。

4  面向数据盒的隐私保护系统框架

数 据盒作为实现 数 据自治 开放的载

体，将数据封装在盒内，其本质是在获得

数 据 开放者 许可的前 提下，将 数 据 使 用

权开放 给 使 用者，而 不是 直 接 将 数 据移

交给使用者。由于数据盒内封装的数据可

能涉及隐私信息，因此在数据使用者使用

数 据盒内的 数 据之前，评 估其 相应的 数

据使用请求，判断是否会导致隐私泄露，

对于数 据自治开放中的隐私保 护至关 重

要。本节在隐私泄露风险评估的基础上，

给出了一个具 有层 次化 结 构的面向数 据

盒的隐私保 护系统框 架。该系统框 架如

图1所示。

在系统框架中，最下层的数据层存储

数 据 开放者提 供的原始数 据、隐私保 护

规则以及当前所有数 据访问的历史信息

记录 集 合，为评 估隐 私泄 露的风险 提 供

数 据 基 础。隐私保 护规则包括个体隐私

保 护 规 则和数 据拼图防 范 规 则，可以由

数 据 开放者 预定义，以便依 据风险 评 估

的结果确定是否违背数据开放者的隐私

保护需求。

数据使用者可以采用系统预定义的数

据使用声明规范描述语言或接口，表达自

己对数据开放者提供数据的使用请求，并

将其提交给系统框架的接口层。接口层包

括使用声明分析模块和使用控制模块，其

中使用声明分析模块首先分析数据使用者

的数据使用声明，在此基础上抽取数据使

用者可能的数据使用行为、数据使用范围

以及数据使用的预期结果，并传递给风险

评估层做相应的风险评估。在获取风险评

估层的反馈结果后，如果当前数据使用请

求带来的风险超出了数据开放者所能承受

的限度，使用控制模块将拒绝数据使用者

的使用请求。

系统框架中的风险评估层将根据接口

层传递下来的数据使用者可能的数据使用

图 1 面向数据盒的隐私保护系统框架

2018017-4
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行为及数据使用范围，对数据使用者的数

据使用请求进行风险评估。在进行风险评

估时，将针对当前数据使用请求涉及的数

据使用行为及数据使用范围，结合数据层

中存储的数据访问历史信息，对当前数据

使用请求可能导致的个体隐私泄露风险和

数据拼图风险分别进行评估，给出相应的

个体隐私泄露风险系数或等级以及数据拼

图的风险系数或等级。同时，可以根据数

据开放者预设的个体隐私保护规则和数据

拼图防范规则，自动检查相应的风险系数

或等级是否超出数据开放者的承受范围，

也可以将风险评估的结果直接展现给数据

开放者，由数据开放者自行决定是否授权

许可当前的数据使用请求，并可进一步通

过接口层的使用控制将授权许可反馈给数

据使用者。

在风险评估的过程中，具体的隐私信

息认定、隐私泄露的风险系数或等级的设

定等可以根据应用场景由数据开放者自主

确定。表1记录了某公司的员工收入情况，

每条数据记录均与某个特定员工相对应。

假设表1中的收入属性值为涉及隐私的敏

感数据，其中单条数据记录中的收入属性

值为个体隐私，数据集内所有记录的收入

属性值集合构成了整体隐私。个体隐私泄

露的风险系数设定为数据使用者依据数据

盒反馈的数据访问结果，可推测出单条数

据记录中的收入属性值的可能性。数据拼

图风险系数设定为数据使用者根据数据盒

反馈的数据访问结果，能获知的收入属性

值在数据集内所有记录的收入属性值集合

中所占比例。

考虑数据使用者曾提出数据使用请求

Q
1
：“统计年龄21~25岁之间的员工数”。

该请求获得了授权，数据使用者已获知相

应的结果（即数 据 使 用者已获 知年龄为

21~25岁的员工只有1人）；同时Q
1
作为数据

访问历史信息被记录下来。现在数据使用

者进一步提出新的数据使用请求Q
2
：“计

算 年龄为21~2 5岁的员工平均年龄及平

均收入”。如果Q
2
获得授权，那么数 据使

用者将 可以推测出“年龄22岁的员工收入

为3 800元”。因此，依据前述风险系数的设

定，对Q
2
进行评估将会得出其所对应的个

体隐私泄露风险系数为100%，数据拼图风

险系数为10%。按照风险评估的结果，如

果数据开放者认为风险系数过高，则可以

拒绝对Q
2
进行授权。

面向数据盒的隐私保护系统框架可以

较好地适用于数据自治开放的应用场景，

即在数据开放者自主可控的情况下，将数

据甚至部分隐私数据作为开放的资源。在

基于隐私泄露风险评估的系统框架中，数

据开放者可以依据系统提供的风险评估结

果给出授权与否的直接反馈，或者通过设

定合适的个体隐私保护规则和数据拼图防

范规则，决定是否许可当前的数据使用请

求，可以在数据使用过程中兼顾个体隐私

保护与整体隐私保护，体现了对隐私保护

的自主可控。同时在实际使用中，数据开放

者针对不同的数据使用者，可以依据隐私

泄露风险的评估结果，给予不同的授权反

馈，从而也可以实现对数据可用性与隐私

表 1 示例数据

编号 年龄/岁 收入/元

1 20 3 500

2 22 3 800

3 45 5 000

4 57 5 500

5 28 4 000

6 60 7 000

7 37 4 500

8 48 6 400

9 62 4 300

10 32 6 500
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保护之间的动态平衡。此外，该系统框架

允许数据使用者在数据开放者能够接受的

隐私泄露风险范围内，直接使用部分原始

数据，因此与传统的通过引入噪声数据来

实现隐私保护的方式相比，该方式在一定

程度上可以提高数据可用性。

该系统框架 还存在着一些技 术细节

及局限性需要进一步研究。一是数据使用

者在数据使用前提出的数据使用请求与其

在数据使用时的真实行为之间的一致性问

题，即所谓的言行一致问题。数据使用者

可以先提出低风险的数据使用请求，通过

风险评估获得使用授权，但在实际使用数

据的过程中却不遵照事先的数据使用请求

而非法获取隐私信息。因此，还需要在数

据的实际使用过程中对数据使用者的数据

访问行为进行必要的管控，以确保与其事

先的数据使用声明一致。二是由于数据使

用者可能会通过多次精心设计的不同数据

访问，再利用数据之间内在的相关性，逐步

推导出数据集的全貌或者其中的个体隐私

信息，因此需要维护大量的数据访问历史

信息，防止可能的隐私泄露。但是，这样做

的后果是，随着数据访问历史信息的逐渐

增加，风险评估系统的效率会逐步降低。

因此，有必要研究通过索引技术等提高系

统的实现效率。三是在某些场景下，数据

可能会发生更新的情况或者以数据流的形

式出现，鉴于数据的变化可能会产生隐私

泄露以及可能会影响到先前的风险评估结

果，因此，需要进一步研究由于数据更新

或数据流的方式带来的隐私泄露以及相应

的风险评估问题。

5  结束语

数据自治开放可以为数据的开放共享

提供便利，但是在实际过程中可能产生个

体隐私信息泄露以及数据的整体隐私受到

危害（即数据自身可能被非法攫取）等问

题。这些问题已经严重阻碍了数据拥有者

开放其自身数据。本文分析了数据自治开

放模式下的隐私保护挑战，并基于隐私泄

露风险评估，针对这些挑战提出了面向数

据盒的隐私保护系统框架。通过将风险评

估与使用控制结合，允许在数据开放者可

接受的隐私泄露风险范围内使用数据，给

数据自治开放提供有力保障，推动数据资

源的开放利用。
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