
TOPIC   专题 3

数据自治开放模式

朱扬勇1,2，熊贇1,2，廖志成1,2，叶雅珍1,2,3

1. 复旦大学计算机科学技术学院，上海  201203；2. 上海市数据科学重点实验室，上海  201203；

3. 东华大学计算机科学与技术学院，上海  201620

摘要
介绍了现有数据资源管理模式，并指出了其中存在的问题；提出了数据自治开放模式，并介绍了数据自治

开放技术。数据自治开放模式有望成为数据开放的基本模式，是政府数据开放共享、企业及个人数据交

易、国家数据主权实现的一种可行方法。
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Self-governing openness of data

Abstract
Existing data management techniques and their drawbacks were introduced. A novel model called self-governing openness 

of data was presented, and the details in using the technique were also illustrated. Self-governing openness of data would 

be a basic path for realizing the openness of data. Meanwhile, it should be an applicable approach for the openness 

and sharing of government data, the transaction of enterprise and personal data, and the realization of national data 

sovereignty.
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1  引言

数据已经成为国家基础性战略资源，

推动数据资源开放共享是国家《促进大数

据发展行动纲要》的核心内容。政府和公

共 数据资源的开放共享不仅是构建一个

透明的政府，更重要的是创造新兴战略产

业（数据产业），推进传统产业转型升级，

成为驱动创新的主要因素[1]。但在实施过

程中，数据开放共享面临着“数据拥有者

不愿、不敢、不会开放共享”的问题。由于

数据可以以极低成本复制和传播（复制一

份数据的成本远远低于生产一份数据的

成本），加之数据资源的战略性和商业价

值越 来越 显现，这 就导致 生产数 据的意

愿远远低于复制数据的意愿，因而呼吁数

据开放的人越来越多；数据生产者越来越

不愿意将其拥有的数据开放出来。因此，

数据资源的开放变得越来越难以实现。事

物的价值源于稀缺性，由于数据可以几乎

零成本地复制和传播，所以，数据开放意

味着数据资源的稀缺性丧失，从而丧失其

原有的价值，这是不愿意开放数据的根本

原因。因此，如何既开放数据又保持数据

资源的稀缺性，是一个亟待解决的重大问

题。本文围绕该重大问题，探索数据开放

模式，提出数据自治开放模式。

开放 数 据 是 指数 据免费开放 给 每一

个希望使用数据的人，主要是指政府和公

共 数 据资源应该开放 给公 众，使公 共 数

据能被任何人、在任何时间和任何地点自

由利用、再利用和分发[2]；数据共享是指

对数据使用对象、使用时间和使用地点加

以限制，主要是对使用对象进行限制，即

将数据开放给特定对象[3]，只有特定对象

在特定的时间、地点使用指定的数据，可

以理解为开放数据的限制版；数据交易是

指数据拥有者依据法律在市场交易规则

下进行自由交易。总体而言，开放数据、

数据共享和数据交易都是数据拥有者将

数据开放给数据使用者，只是在范围、对

象、是否收费等方面有所不同，三者面临

的核心问题都是“数据如何治理”，具体

说就是“如何控制数据使用者传播或滥用

数据”。开放数据模式不对开放出去的数

据进行治理 [4]；数据共享模式则由共享圈

共同治理数据，但共享圈约束有限，数据

常常 流出共享圈而造成事 实上的开放数

据；数 据交易的 数 据治 理目前还 没有具

体做法。因此，为了方便 叙 述，将开放 数

据、数 据共 享 和数 据交易统 称为“数 据

开放”。

当前，绝大部分数据资源都还处在封

闭不开放的状态，数据完全由数据拥有者

治理。拥有者尽量保护系统数据不受外界

侵害，不对外界开放，即数据是自治封闭

的。现有的数据资源管理技术（数据库管

理系统、文件系统）和应用软件技术都支

持这种数据自治封闭模式。数据自治封闭

模式的问题是 数 据资源只能由数 据拥有

者使用，没有发挥数据资源应有的价值。

要更大 程 度 地开发 利用数 据，就 需要 将

数据资源开放出来。然而，数据会被怎样

开发利用事先可能是不知道的，使用数据

的软件也是事先不知道的、基本外部的、

数量无限的、安全不可控的、隐私不可控

的。现 有的数 据库管 理 系统 软件根 本无

法处理数据开放的应用需求，因此，需要

探索新型的数据资源管理技术和数据开

放模式。

本文提出的“数据自治开放”是指数

据拥有者在法律 框架下对 数 据进行自行

确 权 和 管 理、自行 制定 开放 规 则（即 数

据自治），然后将 数 据 开放 给 使用者，包

括上传到数 据应用软件 使用数 据和下载

数据到使用者的设备中（使用者没有数据
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治理权）。

数据自治开放模式有望成为数据开放

的基本模式，是政府数据开放共享、企业

及个人数据交易、国家数据主权实现的一

种可行方法。

2  数据资源开放与稀缺性的矛盾

数 据资源是 重要的现代战略资源，

而且其重要性 越 来越 显现，在21世 纪有

可能超过石油、煤炭、矿产，成为最 重要

的人 类资源。提高数 据资源开发 利用水

平、保护国家的战略资源是增强我国综合

国力和国际竞争力的必然选择[5]。2011年   

5月麦肯锡公司发布的《大数据：下一个创

新、竞争和生产力的前沿》报告、2012年

2月世界经济论坛年会发布的《大数据，

大影响》报告等，都突显了大数据的价值

和重要性①②。2012年3月美国白宫科学和

技 术 政策办公室发布《大 数 据研究和发

展倡议》，标志着美国率先将大数据上升

为国家战略 ③，随后，日本、法国、澳大利

亚、英国等国家也开始发布大数据国家战

略或计划等。2014年和2015年，我国将大

数据写入《政府工作报告》，2015年8月19日

国务院 通 过《关于促 进大数 据发展的行

动纲要》，2015年10月26—29日中国共产

党第十八届五中全会提出“实施国家大数

据战略”等，这些都表明数据已经成为重

要的战略资源。

一 份 数 据资源的价 值除了体 现 在它

的内容外，更重要的方面体现在它的稀缺

性。内容再重要的数据资源，如果人手一

份或者随时可以获得，那就没有人愿意付

费购买，其本身的价值就难以体现出来。

由于数据可以以极低的成本复制和传播，

所以一旦数 据资源生产者将 数 据资源开

放，就意味着该份数据资源可能会传遍世

界，从而丧失稀缺性。

矛盾在于：如果不开放，则数据资源只

能自用，价值发挥有限；如果开放，则数据

资源可能丧失稀缺性，使数据资源生产者

丧失利益。

由于目前在技术上还没有保持数据资

源稀缺性的数据开放技术，所以，在实践

中，数据资源拥有方不愿开放、不会开放

就成了数据开放进程中的“拦 路虎”。另

外，由于政策制约，数据资源拥有方还存

在不敢开放的问题。

不愿开放：指数据资源拥有者不愿意

在没有获得足够利益的情况下进行数 据

开放。

不会开放：指尽管数据持有者希望将

数据资源开放出来，但是由于现行技术并

不适合数据资源开放，所以不知道如何实

现数据资源开放。

不敢开放：指怕承担责任，目前的政

策是“谁有数据谁负责”，因此，万一数据

开放出了问题，数据拥有部门就要承担责

任；另外，一些数据拥有者担心数据开放

后，数据资源的稀缺性会丧失。

3  现有数据资源管理模式

现行的数据管理技术是面向数据自治

封闭的，不适合数据开放共享，急需开发面

向数据开放共享的技术。

3.1  政府开放数据

政府开放数据的典型代表是2009年

美国政府推出的网站www.data.gov，因

此，2009年一般被认为是数据开放元年。

之前是政府信息公开，政府向公众公开各

种报告、决策结果；政府开放数据是信息

公开的进一步，即将形成报告和决策的原

②

http://www.

weforum.org/

reports/big-

data-big-

impact-new -

possibilities-

international-

development

①

https://www.

mckinsey.com/~/

media/McKinsey/

Business%20

Functions/

McKinsey%20

Digital/Our%20

Insights/Big% 

20data%20The% 

20next%20frontier 

%20for%20

innovation/ MGI_

big_data_full_

report.ashx

③

https://obamaw

hitehouse.archi

ves.gov/sites/

default/files/

microsites/ostp/

big_data_press_

release_final_2.

pdf）
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始数据也公开，主要内容是政府应该向公

众透明[6]。2015年我国国务院印发的《促

进大数据发展行动纲要》明确提出，数据

开放共享主要是指政府和公共数据资源应

该开放给公众共享。

从 国际 上 看，政 府 数 据 开放 主要通

过制定战略或政策文件形式 指导开放，

又因涉及 多 个 部门，往往由最高 领导层

发布，例如美国前总统奥巴马在2009年

和 2 013 年两 次 发布开放 政 府 数 据 的 行

政令；英国在2010年和2011年先后两次

发布《致政府部门开放数据函》等。开放

过 程中，各国通常 把 数 据 作为一种国家

资 产 进行 管 理，要求建 立相关的制度。

比如，建立数据资产目录，各部门需梳理

数据资产，明确各类数据的开放属性（公

开、限制公开、不公开）；建 立数 据 开放

的目录，确定哪些是已开放的，哪些是将

来会开放的。并且，目录保持持续更新和

补充。在开放的形式上，一般采用国家统

一的门户网站形式开放数据。此外，重视

建 立公 众的参 与和反馈机制，确 保用户

的需 求得 到及时反馈，优先 释放 用户需

求 最为迫切的 数 据集，并对 数 据 开放的

相关进展进行评估。

从技术上来看，政府数据开放基本上

都只提供数据下载服务。政府将开放的数

据放在政府网站上，公众可以下载需要的

数据。这些数据往往不可机读，公众更不

可能通 过 上传到应用程序来使用这些数

据。这样当数据资源比较大的时候，这些

数据就变成了不可用的数据[7]。

3.2  科学数据开放

从最早推行数据资源开放的科学研究

领域来看，科学数据表面上已经开放了，但

实际上开放程度非常有限，主要是由政府

或公共资源投资的科学研究产生的数据

的开放，并且大多集中于各自领域，例如地

震科学、水利科学、天文学等。在我国，主

动共享科学数据的研究单位和个人还比较

少，大部分的数据共享活动是通过政府投

资、项目驱动的形式进行的。这些都影响了

科学数据的开放共享进展和质量，目前为

止，尚未形成完全开放的科学数据开放共

享局面。

3.3  数据自治封闭

绝大部分 数 据资源 还处在 封闭不开

放的状态，数据完全由数据拥有者自己治

理，即数据自治。从20世纪90年代信息化

战略开始，大部分数据是由各类计算机应

用系统生产的，例如政府系统、金税工程、

教务系统、超市系统、银行系统等。信息技

术也只支持数据封闭，尽量保护系统数据

不受外界侵害，即信息安全，例如系统设置

防火墙、登录口令，制定用户级别和使用系

统的功能类别等。

这 些 系统中的 数 据由系统 拥有者自

己管理，或者说数据由数据拥有者自己管

理，称为数据自治。加之数据保持封闭不

对外界开放，所以称这类数据资源管理模

式为“数据自治封闭”。

在数据自治封闭模式中，使用数据的

软件是事先知道的、基本内部的、数量有

限的、安全可控的、隐私可控的。现有的

数据资源管理技术（数据库管理系统、文

件系统）和应用软件 技 术也只支 持 数 据

自治封闭模式，图1为数据自治封闭系统

结构。

3.4  现有数据资源管理模式存在的问题

政 府数 据 开放 模式存在的问题是 显

而易见的，即数据资源稀缺性的丧失。因

此，政府数据开放的基本出发点是：政府
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数据是公共品，其权属属于公众，所以要

向公众免费开放。然而，随着数据资源的

战略性和基础性越来越显现，开放的政府

数据也会被敌对国家利用，所以，政府数

据开放应该是有限的，数据主权问题也越

来越引起重视。事实上，国际上政府和公

共数据资源仅开放了不到10%[8]，这也从

另一个侧面说明政府数据开放的问题。更

严重的是开放数据处于不治理或者无法

治理的状态。

数 据自治 封闭模式的问题是 数 据资

源只能由数据拥有者使用，没有发挥数据

资源应 有的价值。数 据资源 可以被 加工

再加工形成各种数据产品，服务于人们的

生产和生活，从而产生巨大的价值。与数

据自治封闭模式完全不同，如果将数据资

源开放出来，那么使用数据的软件事先是

不知道的、基本外部的、数量无限的、安

全不可控的、隐私不可控的。数据开放模

式示意如图2所示，现有的数据库管理系

统软件根 本无法处理数据开放的应用需

求。因此，需要探索新型的数据资源管理

技术。

4  数据自治开放模式

数据开放是必然趋势，但需要保障在

数 据 开放的同时又不丧 失稀 缺 性，确保

数据不流失、隐私不泄露、安全不泄密、

利益得以实现，例如医疗数据的开放。医

疗数 据涉及相当比 重和规 模的隐私及敏

感信息，例如患者个人信息、既往病史、

就诊 记录等，医生个人信息、ICD编码诊

断习惯 等，医院 具 有优 势的院内制剂配

方、院内诊疗规范和方案、经营财务状况

等，甚至属于国家政府的涉密数据（如流

行病、传染病、突发事件、重大事件等）。

这直接制约了医疗数据的开放，因为没有

合 理有 效的开放 模式，医疗数 据 开放将

增大医疗数据 安全和隐私泄露的风险。

为实现这一目的，数据自治开放是一种可

行的方法。

数据自治开放模式是由数据拥有者管

理数据，数据拥有权始终掌握在数据拥有

者手里（除非自己要放弃拥有权），即数据

自治；数据可以开放给指定使用者，使用者

只能自己使用，不能传播数据，因此不会丧

失数据的稀缺性。

图 1 数据自治封闭系统示意

图 2 数据开放模式示意
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为实现数据自治开放，需要开发面向

数 据 开放的数 据资源管 理 系统，然后将

现有自治封闭系统中的数据资源重 新组

织到新系统中，实现数据资源的自治开放

（如图3所示）。数 据自治 开放 模式 对 技

术 提 出了新挑战，数 据自治 开放 技 术要

解 决的问题是“如何控制数 据 使 用者传

播或 滥 用数 据”。对应的关 键 技 术问 题

如下。

● 如何做到数据既能够自治又能够开

放？这需要 研究面向自治 开放的 数 据资

源 组 织 理论，即需要有 新的数 据模型 来

组 织 数 据资源。外界能够通 过 这个 数 据

模 型看 到有哪些 数 据资源，以确定是 否

要 使用这 些 数 据资源，系统能 够承 载使

用者将数据上传到应用软件，根据数据模

型来使用数据。

● 如何保护数据稀缺性不丧失、数据

安全和隐私有保障？这需要研究面向自治

开放的数据安全与隐私保护理论，确保数

据使用者只能按约定使用数据，而不能传

播和滥用数据。

围绕上述问题，重点研究方向包括：

建 立面向自治 开放的 数 据组 织模 型；研

究自治环 境下数 据使用外部软件行为管

控方法；研究开放数据权益保护方法；研

发面向数 据自治开放的数 据资源管 理系

统；在典型领域形成应用开放环境，开展

应用。

具 体包括面向数 据 开放的数 据组 织

模型— — 数 据盒模型的建模技 术、数 据

使 用的“言行 一 致 ”管 控 技 术、数 据 盒

加密与隐私保 护技 术、数 据站组 成管 理

及 数 据站系统的设 计与实现 技 术等。最

终的数据自治开放应用系统的结构如图4

所示。

5  数据自治开放技术

5.1  数据组织模型——数据盒

如前文所述，在数据开放环境下，使

用数据的软件或程序是外部的、未知的、

图 3 面向开放的数据资源
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无限的。数据的组织既要实现开放使得用

户方便使用，即数据外部可见、可理解、

可编程，又要防止数据权益受到侵犯，即

内部可控、可跟 踪、可撤销。这需要有面

向自治开放的数据组织模型，涉及以下关

键技术。

（1）开放 数 据的基本 存 储单元建模

技术

开放 数 据的基本 存 储单元是为数 据

使用者提 供开放数 据的基本组成单元，

称为“数据盒”。自治开放模式将按照数

据盒的方 式向数 据 使 用者开放 数 据，即

呈现给用户的是一定数量的数据盒。对用

户开放的数 据 是 局部 数 据，不同类 型数

据、不同用户需求，数据开放的粒度是不

同的。如何从数据属性维度（横向）和数

据规模（纵向）划分数据粒度，对数据使

用者使 用数 据、组 织 数 据单元是一项关

键技术。并且，对数据使用者开放数据的

基本 单元需要具 有防泄 露、保 护权 益的

能力，如何将 数 据防 泄 露 功能和数 据权

益保护机制等封装在数据单元中，是需要

解决的关键技术。 

（2）数据盒的形式化与计量技术

数 据 描 述、数 据 操 作 和约束是 数 据

盒的基本要素，数 据盒的使 用涉及 数 据

盒的交、并、拼接等操作，这需要对数据

盒 进行 形式化表 示。数 据盒的计 量是根

据 数 据 使 用者提 出的要求 和目标，计 算

使 用者所 需 数 据盒的 数 量 和时间等，并

进行定价，包括数据使用需求建模、数据

需 求与数 据盒自适 应匹配方 法、数 据盒

的计 量 度 量 设 计与度 量方 法、定价 规则

和方法等。

5.2  数据使用外部软件行为管控方法

数据自治开放环境允许数据使用者通

过外部软件访问以数 据盒形式存在的特

定 数 据资源。为了保 护数 据利益和数 据

资源的可持 续发 展，应当对外部软件访

问数 据的行为进行 规范化和管控。外部

软件行为管控是 数 据自治开放中保障数

据权 益的重要环 节。通 过 监 控 外部软件

访问软件的长期行为，提 取 软件访问数

据的行为特 征，并 基于 这 些 特 征 抽象其

图 4 数据自治开放应用系统的结构
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高层意图。涉及的关键技术包括以下几个

方面。

（1）基于业务领域知识模型的软件行

为意图建模技术

客户软件访问开放 的 数 据资 源时，

应当表明其访问数 据资源的高层意图。

例如某客户软件声 称为了追 踪 病 症 A的

治疗 和患者 愈后 情况，需要访问该 病 症

的所有医疗数据，那么根据这一意图，对

与病症A“概念相关”的数据资源的访问

（可能）都是符合其意图的。这种概念相

关性依 赖于特定业务 领域知识模型以及

对开放 数 据资源的语义标注。在客户软

件访问开放 数 据资源时，对其 所有数 据

访问行为和访问过的数 据资源语义进行

分析，对客户软件访问数据资源的实际意

图进行建模。

（2）数据使用的言行一致管控技术

在数据自治开放环境中，外部软件以

黑盒方 式在授权范围内对 数 据进行自主

访问。外部软件在进入计算环境前，应当

先声明其使用开放数据资源的目的，即提

供其 标 称意图。标 称意图的描述与该 软

件的特定 业务 领域密 切相关，也 应当表

明其 将采用的主要 数 据处 理方 法，作为

使用数 据时 行为合法 性的评 价标准。声

明了合法标称意图的软件在实 施数 据访

问时，其 行为序 列应当符 合其 所声 称的

意图。根据软件行为推测得到的意图，即

软件行为意图。当软件的行为意图（行）

与软件标称意图（言）不一致时，即表明

该 软件对开放环 境 造 成 风险。为了验 证

外部软件行为是 否符合其声明的意图，

需要相应的软件行为验 证 技 术。在隔离

受控的 沙箱 环 境中，对 数 据单元 访问接

口和环 境的不同安 全 级 别进行模 拟，留

存 软件 行为日志进行分析 验 证。在 此 基

础上，在外部软件使用数据的过程中，还

需要采用量化机制客观评 价外部软件的

行为损害 数 据权 益的风险，通 过衡 量行

为意图偏离标 称 意图的程 度、行为意图

对数 据价值和利益相关方的影响程度、

软件 行为意图判断准 确度 等因素，综 合

判定该软件的行为风险等级。

5.3  开放数据权益保护方法

数据自治开放以数据盒为基本数据单

元向数据使用者开放，因此数据资源稀缺

性丧失和隐私泄露等问题的防范主要针对

数据盒。数据盒数据被窃取、隐私数据泄露

以及机密数据丢失等问题将导致数据权益

受损，会降低数据拥有者开放自身数据的意

愿。数据盒权益保护涉及以下关键技术。

（1）数据盒加密与隐私保护

一个数据盒可能包含照片、视频、文

本和结构化数据等，数据盒的使用是外部

的、未知的、无限的，传统的数据加密、数

据隐私技术无法有效应用在数据盒中。

在数据盒加密方面，数据开放下的数

据加密保护需要兼顾两种情形。一是在数

据盒正常使用情况下，需要考虑数据盒的

安全性和功能性的权衡，使得在保证数据

正常高效操作的前提下最大程度地保证

数 据的 机 密性。这需要 可调整的 加密技

术，将相应数据项进行一层或多层加密，

当外部软件请求使用数据时，在保证操作

（读、写、结合等）顺利执行的前提下只

需要打开所需的层次，使得该层既能完成

外部软件所需的操作，同时又不至于公开

更内部的层次。二是即便数据盒被盗取或

控制，也需保持数据盒中数据的机密性，

这需要 保证数据盒抗盗取和抗逆向拆解

的技术。 

在数据自治开放模式下，数据使用者

的软件在申请使用数据盒时，需要有一个

数据使用说明，说明软件使用哪些数据、

以什么样的方式使用这些数据、使用的预
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期结果是 什么。因此 数 据盒的隐 私保 护

主要包括如何判断一个数据使用说明是

否涉及隐私泄露、涉及哪些隐私数据、严

重程 度 如何。这需要 研究 新型的隐私认

知技术。

（2）基于数据覆盖模型的数据拼图防

范技术

数据拼图是指数据使用者能够通过整

合多次获取的数据片段，还原数据整体。

数据拼图可以由单个使用者多次获取数据

片段来完成，也可由多个使用者共同合作，

通过共同合作实现对数据片段的拼接。使

用数据拼图技术，数据使用者可以通过非

法的手段，未加授权地获取被保护的数据

对象，并将其私有化。数据拼图会给数据

自治开放带来实质危害，数据的使用期限、

使用目的等权属将难以受到保护。而且数

据使用者可以将通 过数据拼图获得的数

据再次传播给其他的未被授权的数据使

用者，进一步造成对原数据权属的二次侵

犯。首先需要构造数据使用行为的形式化

描述，通过追踪分析数据痕迹，动态构造

数 据覆 盖模 型，实时 检测与量化数 据拼

图的危害性，建立可行的防范以及预警体

系，有效预防与阻止数据拼图对数据权属

的侵害。

5.4  面向数据自治开放的数据资源管
理系统

数 据资源以数 据盒的形式 存放在数

据站中，每 个 数 据站配备 一 套 数 据资源

管 理 系统，用以管 理该站下的所有 数 据

资 源（数 据 盒）。通 过 数 据 盒 虚 拟化、

应用装载等功能供 外部软件 使用数据。

与 传 统 的 数 据 库 管 理 系 统（d at a b a s e 

management system，DBMS）相比，数

据资源管理系统承担的数据管理不涉及

事务处理，只有数据使用，但也不同于数

据仓库，数据仓库用于数据开发利用而不

是数据开放。涉及的关键技术包括以下几

个方面。

（1）数据站组成与管理技术

数 据资 源 装 载 在 数 据盒中，数 据盒

储备在 数 据站里，因此需要 研究 数 据站

的逻辑构成要素、物理形态、数据盒的组

织方 法与管 理 技 术，以便能 够快 速定位

某 个 数 据资源的位 置，包括 通 过 数 据资

源元数 据 查找 数 据在哪些 数 据盒中，并

从大量数据盒中快速定位到某一个数据

盒，为用户提供数据盒，展示数据盒的内

容 或 数 据资 源 样 本。此 外，还需要 研 究

数据盒的新增、更新、冻结（即不再对外

提供 使用）以及浏览、查询、校核等管理

技术。

（2）数据盒虚拟化方法

数据盒的虚拟化是结合硬件虚拟化技

术，为每个需要访问特定数据盒的外部软

件提供一个操作托盘。各虚拟数据盒相互

隔离，且对某个虚拟数据盒的更改和删除

不会影响其他同源虚拟数据盒或原始的

数据盒。对于数据资源管理系统而言，数

据单元虚拟化技术直接关系到数据使用

的安全性，即保护数据或隐私不会泄露，

保障数 据自治公开以及保证外部软件 使

用数 据 规范受控。需要重点突破不 在物

理存 储上完全制作一份数据的副本的基

础上，实现虚拟化的虚拟数据单元相互隔

离、可用，且控制内存等资源的使用率，

使 整个数据站能够支撑大量外部软件，

同时使用虚拟数据单元；如何在不进行数

据盒物理复制的前提下提 供虚拟化的数

据盒，研究虚拟数据盒缓存技术、虚拟数

据盒变动维护（更新、撤销等）和长操作

策略等。

（3）NoSQL/Open运行库和SDK

设计NoSQL/Open（NoSQL open 

data language）语法规则，开发适用于
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常用操作系统的NoSQL/Open运行环境

和运 行库，支 持主 流 编程语言的软件开

发工具包（software development kit，

SDK），为外部软件实现与数据资源管理

系统的互操作提供对数据站内虚拟数据

盒的访问。通过NoSQL/Open，可以方便

地使用数据盒。

（4）系统承载力与数据站承载力模型

数据资源管理系统和数据站也不可能

管理无限多的数据，提供无限的数据访问

能力。因此需要给出数据资源管理系统承

载力模型，用以描述单个数据资源管理系

统的极限能力、单个数据站所能承载的服

务能力极限、与硬件的关系、数据站的扩

展性与承载能力的关系等。

6  结束语

面对数据开放共享的战略需求，传统

的面向数据自治封闭的数据管理技 术无

法适应数据开放的需求，急需开发面向数

据 开放的数 据资源管 理技 术。本文 提出

了“数据自治开放”这一新型的数据资源

开放 模式，数 据由数 据 拥有者在法律 框

架下自行确权和管理、自行制定开放规则

（即数据自治），然后将数据开放给使用

者，使用者没有数据治理权。数据资源稀

缺性不丧失的开放才是可持续的开放，就

像保 护知识产权 才能 保 护创新，才能可

持 续。数 据自治 开放 模式有 望 成为数 据

开放的基本模式，是政府数据开放共享、

企业及个人数据交易、国家数据主权实现

的一种可行方法。
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