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浅论区块链的可运维性
Brief comments on the operability
of blockchain

白硕（1956-），男，中国分布式总账基础协议联盟技术委员会主任，中国科学院计算技术研
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链、金融科技、大规模内容处理和网络安全等。
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1  引言

什么是IT系统的“可运维性”？通俗地

讲，IT系统的可运维性就是一个IT系统自

身提供的确保该系统的正常运行状态、排

除该系统的异常运行状态、应对突发的运

行需求的能力。这种能力最终需要与从事

运维工作的人结合，才能真正发挥其预期

效果，但是如果系统提供的“可运维性”

能力很差，就会导致从事运维工作的人无

处发力或者只能用非常低级原始的办法实

现运维目标。从这个意义上讲，IT系统的

可运维性是其得以安全、平稳、高效运行

的前提。

2  可运维性对金融机构的重要性

笔者在传统金融行业从事过多年IT运

维管理工作，深知可运维性对金融机构的重

要性。其重要性具体体现在以下几个方面。

（1）确保系统正常运行状态的主要途

径是架构手段

通 过 高 可 用 架 构 实 现 尽 量 短 的

故 障 恢 复 时 间目标（r e c o v e r y  t i m e 

objective，RTO）和可容忍故障恢复点目标

（recovery point objective，RPO）。很多

关键业务系统的RTO为秒级，RPO为0，这

意味着不允许任何数据丢失和业务状态错

乱，业务的短暂中断不会使普通用户感觉

到明显停顿。为此，在高可用架构中要有

大量的冗余设计和接管（failover）措施，

从机房、电力、网络、主机、存储、数据库、

中间件、域名解析到应用，都需要在架构

设计上一体化考虑，都不允许出现单一故

障点。

（2）排除系统的异常运行状态是监控

手段和应急操作特权入口

提供详尽、可理解、可视化的直观监

控信息，可帮助运维人员实时了解系统和

网络的真实健康状况，以便及早发现并应

对异常；提供应急操作特权入口，可为改

错、选择性关停、限流等应急手工操作提

供一个安全方便的操作环境。

（3）应对突发运行需求的主要途径在

架构层面是参数化设计，在操作层面是保

留最终干预权

灵活的参数化设计可在短时间内通过参

数调整应对突发的业务改变。比如2015年，

证券市场的“熔断”机制推出后数天即被

叫停，借助于参数化设计的这种灵活性，技

术系统仅仅需要把熔断触发条件设置成逻

辑上不可能的参数值就可以很快满足这一

突发的运行需求。最终干预权则是对关键

业务系统的核心模块提供人工干预的应急

接口，是满足突发运行需求的操作。需要

注意的是突发运行需求的起因并不是系统

发生了异常，而是系统运行的宏观外部条

件（如政策）发生了异常，迫使系统必须以

非常规的手段进行应对。

3  区块链的可运维性问题

区块链是一种基于密码学和分布式共

识机制、为一个特定用户群提供信任服务

的基础设施。近年来，区块链技术得到了

迅猛发展，不仅在民间有基于“虚拟货币+

社区+区块链平台”的“币圈”打法，在传

统金融机构和其他行业也出现了仅利用区

块链平台服务于业务目标的“链圈”打法。

随之， 区块链语境下如何体现可运维性也

开始浮出水面。

不要以为区块链技术从其架构本性上

来讲就是高可用的，因此就可以忽视可运
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维性的问题。实际上，区块链技术发展的现

状为区块链可运维性提供的技术资源非常

少。从区块链领域遇到的大大小小涉及可运

维性的问题中，笔者深深地体会到，区块链

的可运维性既需要大力度借鉴传统金融机

构管理可运维性的一系列理念和做法，也需

要基于区块链语境本身的特殊性发展一系

列原创性的运维管理做法，尤其是要纠正区

块链领域的一些错误的认识和做法。

2016年“The DAO事件”余波未平，

2017年以太坊又爆出了Parity多重签名合

约误锁漏洞。区块链的可运维性又一次引

起热议。2016年比特币社区还在嘲笑以太

坊社区一言不合就分叉，2017年分叉的事

情就轮到了比特币社区。每次看到社区出

现这样的情况，总会有传统金融机构的人

说：“看看，幸亏‘链圈’没有这么玩，否则

指不定死多少回了！”

其实，可运维性不仅是“链圈”追求的

区块链特性，也同样是“币圈”追求的区块

链特性。在解决了不可撤销、不可仿冒、不

可篡改、不可抵赖、不可双花、不可透支这

些价值传输最基本的问题之后，人们的目

光停留在了隐私保护和可运维性上。说起

隐私保护特性，“币圈”有ZCash这样的虚

拟货币推出。可运维性方面，也许是去中心

化的观念先行，排除了大量在“币圈”看来

很平常的运维手段的使用，从应急处置和

审计追责的角度，还没有看到“币圈”有份

量的可运维性技术的推出。但是，从预防

为主的角度来看，至少智能合约的形式化验

证问题和在线升级的问题已经在“币圈”引

起了足够的重视，这一迹象是正面的。

在这里必须提到“链圈”的两个值得

一提的努力。

一是埃森哲公司提出的“可编辑的区

块链”概念。在埃森哲的材料中，他们开宗

明义，将可编辑区块链的推出与传统金融

机构的可运维性需求挂钩，从不当得利、

错账冲正到乌龙指，各种必须修改的错都

不能将错就错，需要得到授权的操作人员

把错账改过来。如果区块链承担了记账的

任务，那么改错账就应该是区块链必备的

功能。以比特币、以太坊为典型代表的“币

圈”平台做不了这件事情，除非分叉。埃森

哲提出的解决手段则是使用基于“变色龙

散列”的“可编辑的区块链”。从数学原理

上看，可编辑的区块链确实可以不分叉就

能改错，但是代价是开了一个既能篡改历

史又不可审计的后门。这样一个后门的存

在，不仅在坚定秉持去中心化理念的“币

圈”不可接受，就算是在一定程度上容忍

中心化要素存在的“链圈”，接受的人也不

是很多。

二是分布式账本联盟R3在2016年底

推出的Corda平台。在Corda平台上，智能

合约代码和对应该合约的正式有效的法律

文本是互相勾稽的。合约法律文本的存证

形态是合约代码不可缺少的附件，并以数

字签名存证。通过对附件的验证，给予合

约代码所代表的“本意”一个抓手。一旦合

约在运行中出现问题，至少可以通过查验

来确定是法律合约原本就有的，还是由合

约的代码实现没有忠实地体现法律合约的

“本意”造成的。在某种程度上，这也算是

对前一段时间合约代码单兵突进、法律法

规没有同步跟进，结果形成畸形生态的一

个弥补。此外，Corda平台上并不存在一个

“我的资产我做主”的基础账本，任何单据

（状态）都可以在合适的条件下经公证被

废止。这也为改错账留下了可以运作的空

间。可以说R3这些业务大咖们对分布式账

本可运维性的重要意义还是心中有数的。

4  提出的建议

可运 维性的诉求是一个很 重要的诉
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求，它在“币圈”的缺位不是因为“币圈”

不需要它，而是因为“币圈”有难言之隐，

在目前技术条件下无法把这个诉求落到实

处，而只能诉诸分叉这样无奈而又笨拙的

手段。“链圈”对可运维性的诉求来源于传

统金融机构使用者对合规性发自本能的自

觉遵守，但并没有形成一个完整的技术体

系和技术方法论。

首先，“我的资产我做主”绝不是一个

与现行法律体系完全兼容的做法。如果在

技 术上 把“我的资产我做 主”做实，“做

主”在技术上体现为“掌握私钥”，那么在

一些场合下，执法措施就落不到实处，就

必须事实上迁就区块链的技术设定。在需

要进行应急处置的场景，尤其是需要对涉

及资产余额的错账、乌龙指、非法所得、不

当得利等进行冲正、追究、查封、充公等操

作时，这样的做法在法律上有明显的缺陷。

所以，从区块链底层把执法措施支持到位

是区块链应用单位满足合规要求的起码要

求。如果说在之前以借鉴为主的阶段大家

还顾不上法律合规性，那么当区块链进入

以技术上自主创新、自主掌控为主，应用上

以合规发展、为我所用为主的阶段时，这样

的要求再得不到满足就说不过去了。

其次，可运维性的要求应该非常清晰

地传导到开发方。一是在开发方中逐渐形

成基于最佳实践的模板，把有共性的可运

维性的功能（比如应急处置特权下的冲正

机制、冻结机制、刹车机制以及在线升级

机制等）作为模板的标配代码嵌入其中。

二是在开发方中逐渐形成基于业内风控理

念和通 过历史教训积累下来的业务流程

参考约束标准，把重要的业务步骤之间共

性的合理顺序固化下来。秉持同样运维理

念的开发方应该联合起来，形成共享可运

维性模板的联盟。通过这样的做法，让区

块链应用少走弯路。2016年，中国分布式

总账基础协议联盟（ChinaLedger）发布的

《面向中国资本市场应用的分布式总账技

术白皮书》中，系统地阐述了如何在智能合

约层面支持应急处置的问题。

第三，区块链绝不可以看成一个“数

据库”，更遑论“分布式数据库”。将区块

链当成数据库使用，就会发现区块链只有

创建和读取功能，没有修改和删除功能，

就会得出“区块链不如数据库”的错误结

论。其实，并不是区块链不如数据库，而是

不应该把区块链这样来用。区块链上记录

的不应该是业务数据，而应该是操纵业务

数据的指令序列或其日志。区块链不是要

取代数据库，而是要作为数据库的高可靠

性的前置。区块链要求日志不可遗漏、不

可篡改，但并不是说数据本身不可改动。把

一系列操作依序记录在区块链上，然后到

真正的数据库中依序执行这些可留痕、可

审计、可追责的正常操作和应急操作，操作

的最终结果写在真正的数据库而不是区块

链中。一旦数据库发生问题需要回滚，只需

从区块链的特定高度进行重演，数据库本

身的高可用架构也可因此大大简化。应急

处置中如果需要对数据进行冲正，只需通

过区块链增加一条冲正的数据操纵指令，

这个应急处置行为本身既是需要特权许可

的，也是留痕的、可审计的。

第四，通过分叉来修正区块链数据，即

使在“币圈”也绝对不是值得提倡的事情。

分叉本身意味着账本的分裂，但在多条区

块链通过跨链机制互联的场景下，会导致

与之跨链互联的账本也跟着分裂。也就是

说，当分叉遇到跨链，分叉会把本来在一条

区块链内的运维问题传导到另外的区块链

中，变成一个全网的运维问题，从而大大

增加全网的运维难度。所以，从可运维性

的基本理念出发，不应该听任动辄分叉，而

应该利用互联互通来反制那些轻率的分叉

举动。

第五，有缺陷的区块链应用，特别是
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智能合约应用上线，是一件十分危险的事

情。它不仅可能影响自身的用户群和业务

生态，还可能影响其他的用户群和业务生

态。由此看来，当区块链技术和应用发展

到一定阶段，对承载重要业务、运作重要资

产的区块链实行某种形式的应用准入制，

要求应用自带某种形式化验证的过程与结

果，具备某种标配的应急处置功能，是十

分必要的。

第六，区块链可运维性应该成为区块

链 正规教育和区块链技术 培训的必选内

容。只有让可运维性的理念和最佳实践深

入人心，把不注重可运维性导致的后果充

分揭示出来，才能使区块链技术人才建立

关于区块链技术的正确知识结构。这些人

到了应用开发第一线，才会更加自觉地为

区块链应用扎牢可运维性的篱笆。

总的说来，笔者认为，可运维性是区

块 链 应用中不应 被 忽视的 重要诉求，必

须从法律层面、行业最佳实践及标准化层

面、用法层面加以引导和约束，使可运维性

的诉求贯穿区块链应用的始终。  □
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