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零知识证明应用到区块链
中的技术挑战

摘要
区块链是一种以密码学算法为基础的点对点分布式账本技术，然而，公开透明的区块链账本辅以社会学

挖掘、数据挖掘等统计学方法，使得用户的隐私面临重大威胁，因而隐私保护成为当前区块链技术研究的

热点。总结了已有的隐私保护方案，重点聚焦于零知识证明技术，阐述并分析了零知识证明应用到区块

链隐私保护方案中的技术挑战，并给出了具有指导意义的解决方案。
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Technical challenges in applying
zero-knowledge proof to blockchain

Abstract
Blockchain is a peer-to-peer distributed ledger technology based on cryptography, However, open and transparent 

blockchain ledger, combined with sociological mining, data mining and other statistical methods, brings a major threat 

to user’s privacy. Therefore, privacy protection becomes a hot issue on the blockchain technology research. The existing 

privacy protection schemes were summarized, especially focusing on the zero-knowledge proof techniques. The technical 

challenges in applying zero-knowledge proof to blockchain privacy protection schemes were expounded and analyzed, 

and position solutions to these challenges were given.
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1  引言

区块链的出现首次从技术上解决了基

于信任的中心化模型带来的安全问题，它

基于密码学算法保证了价值的安全转移，

基于散列链及时间戳机制保证了数据的可

追溯、不可篡改特性，基于共识算法保证

了节点间区块数据的一致性。区块链这种

技术体系正在深刻地变革着各行各业的生

产方式，成为未来数字经济时代价值互联

网的构建基石。

自2008年比特币提出以来，区块链技

术得到了快速发展和应用，承载着各种功

能的区块链平台应运而生，如智能合约平

台以太坊、去中心存储平台Filecoin以及

金融商业级解决方案Corda等。基于区块

链的行业应用也越来越丰富，例如  ，伦敦

证券交易所  、伦敦清算所  、法国兴业银行  、

瑞士瑞银集团以  及欧洲清算中心等机构联

合成立的区块 链集团将区块 链技 术应用

到证券领域，旨在通过区块链技术改变证

券交易的清算和结算方式  ；美国Factom公

司将区块链技术应用到数字存证领域，尝

试通过区块链技术革新商业社会以及政

府部门的数据管理和数据记录方式  ；美国

Chronicled公司将区块链技术应用到供应

链溯源领域，保证商品的真实性，保护消费

者权益。

然而，区块链的公开透明也给用户的

隐私保护带来了巨大的挑战。区块链参与

方维护一个共同的账本，皆可查看并且验

证其他参与方的交易数据，这就给参与方

的隐私泄露开了一道大门，如图1所示[1]。

因此，隐私保护成为了制约区块链应用发

展的瓶颈之一。

为此，如何在不牺牲区块链人人可验

证、公开透明等特性的前提下，使参与方的

隐私数据受到保护，成为当前区块链研究

领域的主要科学问题。

针对上述现状，本文将总结区块链领

域中现有的隐私保护方案，重点围绕零知

识证明技术，阐述其如何应用到区块链中

实现交易隐私保护，并介绍零知识证明与

区块链结合中亟待解决的几个技术挑战。

图 1  2013 年比特币交易图谱
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2  区块链隐私保护方案研究现状

区块 链中最 主要的组 成部分就是交

易，交易是驱动区块链系统运转的信息载

体，通过交易，区块链节点可以将资金在

用户之间进行转移，并进行一系列更为复

杂的操作，比如执行相关的智能合约。交

易涉及的基本元素有发送方、接收方、金

额，虽然发送方与接收方在区块链系统中

一般表示为公钥地址，但是辅之社会学挖

掘方法，可以将现实世界中的真实身份与

公钥地址联系起来，而区块链作为公开的

交易账本，任何人均可从中查出其他用户

在该系统中发生过的行为，如资金流转过

程、合约执行过程等，从而泄露了用户的

隐私。因此，如何保证用户在区块链系统

中的操作行为不被其他人获取是区块链

隐私保护的主要内容，而实现这一目标的

解决方案就是保护交易的关键性信息不

被泄露。

自比特币后的区块链平台纷纷开始重

视交易的隐私保护，并从协议级别支持交

易的隐私保护，而且无需丧失区块链公开

可验证的特性，这为区块链的进一步应用

发展奠定了基础。

达世币①是最早在区块链中实现了交

易隐私保护并且得到大规模应用的平台。

它采用了一种称为  混币  的技术，实现了匿

名发送（darksend）的功能。匿名发送是

混币技 术的一种实现 版 本，基本思想是

使用网络中的主节点将来自多个用户的交

易混合 形成 单 笔 交易。在 达 世币匿名发

送中，每个用户需将交易发送至主节点，

主节点需要至少3笔交易进行混合，然后

形成单一交易中的多个输出，同时确保输

出乱序。为了从整体上提高系统隐私性，

规定使用固定面值0.1、1、10、100的交易

金额，在每轮混币过程中，所有用户应该

提交相同面值的输入与输出，除了使用相

同面值外，交易手续费会从交易中移除，

并且在独立、不可链接的交易中支付。在

匿名发送中，主节点承担了保护隐私的责

任，存在被攻击的可能。通过引入  链式混

合（chaining）技术，用户会随机选择多

个主节点，这些主节点构成一条链，最后

输出混合后的交易；通过引入基于中继系

统的盲化技术（blinding），用户可不直接

向交易池 提 交 交易，相反在 全网中随 机

选择主节点，然后要求该主节点将交易提

交至目标主节点，这样目标主节点就难以

获 取用户的真实 身 份。但 是 达 世币的局

限性在于，节点 始 终 需 要 信 任 网络 挑 选

的主节点以及参与混币服务的用户，一旦

主节点被控制，或者参与混币的用户是恶

意的，都 会在一定 程 度 上导 致 用户隐 私

泄露。

为了避免达世币中存在的主节点信任

风险，门罗币②采用了一种不依 赖于主节

点的加密混合方案，其中涉及两个关键的

技术点：一是隐秘地址技术，另一个是环

签名技术。隐秘地址的基本原理是，当发

送者发送一笔资金时，首先通过接收者地

址，基于椭圆曲线生成一次性公钥，然后

发送者将交易连同附加信息广播到区块链

网络中，接收者时刻使用自己的私钥监测

区块链中的交易，如果能成功解析该交易，

证明发送者已发送相关交易；当接收者想

要花费交易时，使用私钥连同附加信息计

算出签名私钥，对交易进行签名即可花费，

保障了输入与输出地址不可关联的特性。

环签名基本思想是利用自己的私钥以及若

干个用户的公钥对交易签名，验证签名时，

则使用其他人的公钥以及签名中包含的参

数，从而达成隐藏发送者信息的目的。但是

门罗币的局限性在于，用户在使用环签名技

术时，需要依赖其他用户的公钥，如果其他

①

https://github.

c o m / d a s h p a y /

d a s h / w i k i /

Whitepaper

②

https://

getmonero.org/
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用户是恶意的，则会在一定程度上导致用

户隐私泄露。

2016年11月，国际著名银行区块链联

盟  R3组织开源了其为金融机构打造的商

业级解决方案——  Corda平台③。在金融

机构业务环境中，隐私保护是必不可少的

一环，Corda在这方面下了不少工夫。首

先，传统的区块链中，所有节点都会维护

一个共同的账本，隐私泄露的可能性会大

大增加，因此，Corda直接摒弃了交易进

行广播的行为，只在交易相关方之间进行

交易的传播与见证。其次，采取了敏感信

息抽离（   tear-off）技术，即将敏感信息进

行散列，并且组成分层 Merkle树，使得非

敏感信息仍可以通过 Merkle树进行分支

验 证，而一旦出现法律纠纷时，可以申请

披露敏感信息，进行验证。最后，采用了复

合签名技术，通过为每个签名主体赋予协

商好的权重，辅以签名阈值设置，则可以

设置灵活的签名方案，从而保护签名人的

信息。

2016 年 11 月，以隐私为主要功能

的  零币（Zcash）[2]区块 链 系统进行了开

源，致 力于打造 一个 完 美的隐 私保 护平

台。零币使用了零知识证明中最为著名的

  zkSNARKs[3-10]技 术，该技 术具 有非交

互性、简洁性、公开可验 证等特性。零币

系统中有透明地址与匿名地址之分，使用

匿名地址可达到交易隐私保护的目的，包

含匿名地 址的交易称 为隐 秘 交易，隐 秘

交易将发送方、接收方、转移金额全部隐

藏 在 生 成的零知识证 据中，区块 链 节点

根据事先生成的零知识证据验 证密钥，

可 验 证隐 秘 交易的真实性，保证只有真

实的发 送方在有真实资产的情况下才可

以完 成一笔 有 效的隐 秘 交易。由于隐 秘

交易不包含发送方、接收方、转移金额等

关 键性 信息，使得 攻击者 无法根 据交易

追溯性获 取更多 信息，从而 有 效 地保 护

了用户的隐私。

除上 述已应用到区块 链平台进行隐

私保 护的 技 术 之 外，区块 链 研究人员还

将同态加密技术④列为隐私保护的关键性

密码学技 术。同态加密的特 性使得交易

相关方见证明文，而交易无关方可以见证

密文，即可验证交易的有效性。但是由于

同态加密技术效率较为低下，与区块链的

结合 还处于 一个相对初级的阶段。如果

未 来同态 加密技 术 取得重大 突破，将 会

大大促进同态加密技术在区块链系统中

的应用。

3  零知识证明应用到区块链中的技
术挑战

零知识证明是指一方（证明者）向另

一方（验证者）证明一个陈述是正确的，

而无需透露除 该陈述正确以外的任何信

息，适用于解决 任何NP问题。而区块 链

恰好可以抽象成多方验 证交易是否有效

（NP问题）的平台，因此，两者是天然相

适 应的。将零知识证明应用到区块 链中

需要考虑的 技 术 挑战分为两大 类：一类

是 适用于隐私保护的区块 链架构设计方

案，包括隐秘交易所花资产存在性证明、匿

名资产双花问题、匿名资产花费与转移、隐

秘交易不可区分等技术挑战；另一类是零

知识证明技 术 本身 带来的 挑战，包 括 参

数 初始化阶段、算法 性能以及 安 全问题

等技术挑战。

3.1  隐秘交易所花资产存在性证明

在不使 用零知识证明的区块 链 系统

中，证明交易所花资产存在有两种模型：

  未花费的交易输出（unspent transaction 

outputs，UTXO）模型与账户模型。在

③

https://docs.

corda.net/_static/

corda-technical-

whitepaper.pdf

④

https://en.

wikipedia.

org/wiki/

Homomorphic_

encryption
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UTXO模型中，每一笔交易的输入会引用

来自前一笔交易的输出，区块链节点会根

据保存的UTXO集合来验证一笔交易花费

资产是否存在；在账户模型中，每一笔交易

会指定发送方，区块链节点会根据保存的

账户信息验证一笔交易花费资产是否存在

并且足够。如果在区块链中使用零知识证

明保证交易的隐私，首要解决的就是如何

证明隐秘交易所花资产存在于区块链上。

由于隐秘交易隐藏了发送者地址信息，所

以隐秘交易所花资产不能来源于区块链中

已存在的透明资产，也就意味着不能明确

地引用前一笔交易输出或者账户。因此，隐

秘交易花费的资产应该是匿名的，这就需

要设计一套机制来发行匿名资产，并对匿

名资产进行标识。零币系统中存在两种匿

名资产发行机制：一是花费“挖矿”所得的

奖励，即将奖励转换为匿名资产，这样做的

目的是为了系统中有足够多的匿名资产，防

止匿名资产被追踪；二是通过正常的交易

将透明资产转换为匿名资产。那么，当隐秘

交易花费匿名资产时，如何让区块链节点

相信该匿名资产的存在？零币系统给铸造

的每一个匿名资产打上一个数字承诺的烙

印，并将这些数字承诺组织成一棵Merkle

树，用来标识系统中已出现过的所有匿名

资产（包括花费和未花费的）。隐秘交易包

含匿名资产所在的Merkle树的根散列值以

及证明该匿名资产确实存在于Merkle树中

的零知识证据，区块链节点通过公开的验

证密钥可验证隐秘交易所花费的资产确实

在区块链的系统中出现过，但是不知道具

体是哪一个匿名资产，也不能证明该匿名

资产是否已经被花费，因此会存在双花问

题，接下来将会探讨如何解决匿名资产双

花的问题。综上所述，区块链交易隐私保

护方案需要设计一套匿名资产发行机制及

存在性证明机制（Merkle树），确保其公开

可验证特性。

3.2  匿名资产双花问题

区块链要解决的一个最核心的问题就

是资金双花，在UTXO模型的区块链中，区

块链节点都要维护UTXO集合，当验证一

笔交易时，将该交易引用的输出从UTXO集

合中移除，这样当验证另一笔花费同样输

出的交易时，会因为在UTXO集合中无法

查找到该 输出而 变得无 效。在账 户模 型

中，区块链节点皆维护账户状态，其中包

括余额，当验 证交易时，首先会判断账户

余额是否足够，因此也可有效阻止双花。

为了实现区块链交易隐私保护，需要使用

匿名资产，然而会存在双花问题，所以需

进一步加强匿名资产在区块链中的属性。

零币系统赋予每一个匿名资产唯一的序

列号，区块链节点将出现过的所有序列号

保存起来，当发起一笔隐秘交易时，需要

披露序列号，节点检查该序列号是否已经

出现 过，这 样能 够有 效 地阻 止匿名资产

的双花问题。注 意，应 选 择 合 适 的散 列

函数以及随机数，编码匿名资产数字承诺

与序列号，确保它们相互关联，并且一一

对应。

3.3  匿名资产花费与转移

在 不 使 用 零 知 识 证 明 的 区 块 链 系

统中，资 产 花 费是 通 过公 钥私钥对进行

的，资产 转移是 通 过在 交易中指定 接收

方 地 址 完 成 的。为了实 现 隐 私保 护，隐

秘 交易需要隐 藏 发 送者以 及 接收者，那

么 区 块 链 节点 如 何 验 证 匿 名资 产 被 拥

有 的人花 费，并且转 移 到了合 适 的 接 收

方 ？隐 秘 交 易花 费的 是 匿 名资 产，匿 名

资产应 至少包括金额、所属公 钥地 址等

属性，因此，在 生成匿名资产时，需要将

金额、所属公 钥地 址 编码进 数 字承 诺。
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当花 费 一 笔 匿 名资 产 时，将 私钥、公 钥

与数字承诺之间的生成关 系编码进零知

识证 据中，结合匿名资 产 存 在性 证明，

区块 链节点可使用零知识证明的公开验

证密钥来验 证数 字承 诺 确实 存 在，而且

是 通 过 相应的公 钥地 址、金 额 生 成，并

且发 送交易的人 拥有公 钥地址 对应的私

钥，确 保只有匿名资 产所属 者才 拥有 花

费的权利。

匿名资产所有 权的转移是 如何发 生

的？由于隐秘交易中不含接收方，并且每

一个匿名资产都与所属者公钥相关联，因

此采用销毁旧匿名资产、生成新匿名资产

的策略保证匿名资产的转移。匿名资产数

字承诺的生成需要所属公钥地址、金额等

信息，并且这些原始信息也要发送给接收

方，因此接收方需要提供两个公钥，一个

是支付公钥，一个是加密公钥。支付公钥

供发 送者生 成 数 字承 诺，加密公 钥供发

送者加密生成数字承 诺 过程中用到的信

息。当然，支付公钥与加密公钥可以是同

一个，但是为了安全着想，建议使用不同

的公 钥。接收 方需要监听区块 链 上的交

易，尝试用自己的私钥解密隐秘交易中包

含的加密信息，如果解密成功，则代表该

隐秘交易的接收方是自己，将该匿名资产

归入自己的支付密钥对账户下，便于以后

花费。

除 匿 名资 产 花 费以 及转 移 外，还 应

将 花 费 的 资 产总 额 与 转 移 产 生 的 资 产

总额之间的关 系编 码进零知识证 据，即

花 费 的 资 产总 额 应 该 大 于 或 等 于 转 移

产生的 资 产总额，以保证隐 秘 交 易的有

效性。

综上所述，零知识证明应用到区块链

中需要设计一套合理的匿名资产所有权验

证规则及转移规则，将这些规则使用零知

识证明技术编码进零知识证据，从而达到

区块链公开可验证的特性。

3.4  隐秘交易不可区分特性

为达到交易隐私保护的目的，区块链

中的隐秘交易理应是不可区分的，即无法

通过对比、分析隐秘交易对其进行聚类。

另外，由于零知识证明需要电路（验证规

则转换而来）是固定的，因此，在使用零

知识证明的区块链中，隐秘交易应该具有

固定的输入与输出数量，当输入与输出数

量 无法满足 规定 数 量时，应该 构建随机

冗余的输入与输出，并且生成的零知识证

据中应包含 判定输入与输出是冗余 还是

真实的条 件，区块 链 节点 接收 到隐 秘 交

易时，会根据输入与输出的真实与否决定

是 否处 理 对应的匿名资 产，隐 秘 交易的

不可区分 特性 进一步加强了交易隐私的

保护。

3.5  零知识证明初始化阶段

零知识证明分交 互 式与非交 互 式两

种，而 在 区 块 链 的系 统 中，交 互 式 是 不

适合 的，因为区块 链中的 每 一 个节点 都

要验 证交易的有 效性，而交 互 式需要发

送 方与 区 块 链 系 统 全 网 验 证 节点 进 行

信息交 换 才 能 达 到保 护隐 私的目的，所

以 在 区 块 链 系 统 中应 该 采 取 非 交 互 式

零知 识证明。非交 互 式 零知 识证明中， 

zkSNA R Ks 最 为成熟。zkSNA R Ks 算

法 需要一个中心 化的初始 化阶段，用于

创 建 生 成 零 知 识 证 据 的 证 明 密 钥以 及

验 证 零 知 识 证 据 的 验 证 密 钥 。而 区 块

链 本 身 是 一 个 去 中 心 化 的 系 统 ，那 么

zkSNA R Ks 算 法 的 初始 化阶段 无 疑 给

区块 链 带 来了信 任风险，因此 如 何保证 

zkSNARKs算法可信地构造初始化阶段

是应用到区块 链中需要克服的关键性技

术 挑 战。零币系 统中 设 计了一 种多方安
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全 计算式的初始化阶段 [ 11]，即多方在不

泄 露 各自信息的前 提下协同计算出证明

密 钥与验 证密 钥，但 是证明密 钥与验 证

密钥只需生成一次，后续可以反复使用。

但是零币系统使用的多方安 全 计算局限

于少数人，无法让更多人参与进来，因此

后续需要进一步改进多方安全计算的性

能，使zkSNARKs算法初始化的构建方

案更加去中心化。

3.6  zkSNARKs算法性能

zkSNARKs算法目前的性能较 差，

计算复杂度 主要来自于底层依 赖的椭圆

曲线配 对运 算，目前零币系 统使 用的是

BN254椭圆曲线[12]，生成一笔隐秘交易

对应的零知识证据需要40 s左右，并占用

约4 GB内存⑤，这导致无法在现有的移动

设备上使用 zkSNARKs算法，并且40 s的

时间在高并发场景下也显得很慢。因此需

要精心设计对配对操作友好的椭圆曲线，

目前已有相关研究进展，例如零币系统开

发者已设计出BLS12-381[13]椭圆曲线，初

步测试，可以将生成零知识证据的时间缩

短到7 s，内存占用缩减到40 MB左右，大

大提高了zkSNARKs算法的可用性。

zkSNARKs算法安全性依赖于底层

选取的椭圆曲线，BN254椭圆曲线实现的

安全性约为128 bit，最近有研究[14]表明，

BN类椭圆曲线的安全性实际为 110 bit左

右。因此设计椭圆曲线时，应考虑该曲线对

应的安全性。

综上所述，当零知识证明算法应用于

区块 链隐 私保 护时，需要 满足区块 链的

核心功能特 性，即资 产 确权 及转移和防

止双花。本文基于零知识证明算法，给出

了一套匿名资产发行、转移机制，在保护

用户隐私的同时有 效地实现了资产确权

和转移以及防止 双花的功能特 性。在零

知识证明与区块 链 实际 结合中，建 议使

用成熟、高效、安全的zkSNARKs算法，

并给出了zkSNARKs算法进一步优化的

方向。

4  结束语

在数字经济全球化背景下，区块链技

术的出现使得通过互联网进行价值转移成

为可能，然而区块链的公开透明特性也给

人们的隐私保护带来了巨大的挑战，因此

如何实现隐私保护成为了阻碍区块链进一

步发展的难题。

本文详细讲解了当下区块链平台实现

隐私保护采取的方法，重点围绕零知识证

明技术展开，阐述了零知识证明与区块链

结合需要考虑的几个常见问题，并且对零

知识证明在区块 链中的技 术挑战做了说

明。未来区块链的隐私保护仍然任重而道

远，如何实现快速高效、可信的零知识证

明算法以及如何实现能够抵抗量子计算

的零知识证明算法，都是需要进一步解决

的问题。
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