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区块链与分享型数据库

钱卫宁，金澈清，邵奇峰，周傲英

华东师范大学数据科学与工程学院，上海  200062

摘要
区块链可以实现无中心、高可信的账本管理，成功支撑了比特币等金融领域应用发展。区块链的本质是在

不完全可信环境中的可信数据管理，它具有去中心化、防篡改、强一致和完整性等特性。同时，区块链也

存在着数据管理功能弱、性能低等问题。通过对比区块链和传统数据管理技术，分析3个典型的金融领域

以外的区块链应用，探讨区块链上新的研究问题，并讨论面向特定领域应用，研发分享型数据库系统（即

支持核心业务，支撑分享经济业务模式，甚至本身也是以分享经济的方式实现的数据库）的必要性。
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Blockchain and sharing database

Abstract
Blockchain could achieve trustworthy ledger management without central node. It has been successfully supporting 

financial applications such as Bitcoin. The essence of blockchain is trusted data management in an incompletely trusted 

environment. It has such features as decentralization, anti-tampering, strong consistency and integrity. On the other hand, 

blockchain also suffers the problem of weak data management functions, low performance and other issues. By comparing 

blockchain with traditional data management techniques and analyzing the three applications of blockchain beyond the 

financial fields, new research issues on blockchain were explored. The requirement for design and implementation of 

sharing database systems for specific application domains was discussed. The sharing database can be simply defined as a 

database that supports mission-critical applications, the sharing economic business model, and even itself is implemented 

in a sharing economy manner.
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1  区块链

自2008年10月31日署名为“中本聪”

的比特币（Bitcoin）文章①发布以来，加密数

字货币已经展示了构建一个大型、去中心的

分布式账本的可能性。2014年10月22日，  在

大英图书馆举办  的盛宝银行研讨会中，多

位发言人都认为在比特币风潮的背后，区

块链（blockchain）是真正有趣的技术②。

几乎同时，相对于比特币的“区块链1.0”技

术，被认为是“区块链2.0”技术代表的以

太坊[1]项目发布，而Hyperledger项目③也随

后在2015年发布。时至今日，区块链已成为

一大批应用的支撑技术。

虽然区块链技术发展迅速，区块链系

统、平台、应用层出不穷，但是它们大都具

备以下5个特点。

首先，它们都具有链式结构，如图1所

示。数据或交易信息被组织成区块；一系

列区块构成链；通过对前趋区块进行数字

签名，并将签名放入后继区块，构造、维护

区块间的链接关系。区块内交易信息的顺

序组织以及区块间的链式结构能够准确记

录交易流水，实现账本的功能。

其次，区块链是防篡改的。区块内常用

Merkle-tree[2]或其变种生成区块的摘要

信息，用于区块内容正确性校验，而因为前

趋区块的签名是后继区块的一部分，所以

一个区块其实包含了自链首开始的全部信

息的摘要，可用于之前信息是否篡改的校

验。换言之，要修改一个已记录在区块链中

的交易，需要修改其所在区块后的所有区

块内容，这往往需要极大的计算量或系统

中大量节点的配合，因此通常难以实现，从

而实现了防篡改。

第三，区块链的存储是分布式、去中

心的，不依 赖于单一中心节点。区块链被

多副本地存放在多个节点上。区块链的更

新需保持副本的同步更新。根据需要，节点

间的分布式共识协议可以采用工作量证明

（proof of work，POW）、实用拜占庭容

错（practical Byzantine fault tolerance，

PBFT）[3]、拜占庭容错Paxos[4,5]或权益证

明（proof of stake，POS）④等。虽然去中

心的架构摆脱了单点故障的问题，提升了

系统的顽健性和防篡改的能力，但同时分

布式共识协议也导致了较大的数据修改时

延和很低的系统吞吐率。

第四，虽然支撑比特币的区块链只能

支持简单的交易记录和查询，但是新的区

块链平台大都支持智能合约。智能合约指

“以数字形式定义的承诺，包括合约参与

方可以在上面执行这些承诺的协议”⑤。它

常用图灵完备的通用编程语言或专用语言

实现，用以定义区块链平台中复杂的商业

逻辑。错误的智能合约实现可能引发严重

的系统安全问题[6]⑥。

第五，当前区块链技术和系统的另一

个重要特点是它们常和金融应用（如加密货

币、分布式账本[7]、单据管理⑦、首次代币发

售和众筹[8]、慈善⑧等）紧密关联。区块链技

术以分布式、点对点的方式，提供了可信的

账本管理功能。

目前已有大量工作探索区块链的基础

理论、实现方法、应用模型。本文试图从数

据管理的角度梳理区块链技术，并从3个区

块链应用出发，讨论区块链技术研究的需

③

https://www.

zurich.ibm.com/

dccl/papers/

cachin_dccl.pdf

④

http://peerco.

in/assets/paper/

peercoin-paper.

pdf

⑤

http://www.

alamut.com/

subj/economics/

nick_szabo/

smartContracts.

html

⑥

https://blog.

ethereum.

org/2016/07/20/

hard-fork-

completed/2016

②

https://www.

coindesk.com/

saxo-bank-

event-panel-

block-chain-

intriguing-

bitcoin-fad/

①

https://www.

bitcoin.org/

bitcoin.pdf

图 1　区块链的链式结构
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求与挑战。

2  数据管理的本质

在讨论区块链的数据管理问题之前，

首先简要介绍数据管理的核心问题。

广义的数据管理包含数据的获取、存

储、处理、利用等各个方面的问题。数据管

理任务通常由  数据库管理系统（database 

management system，DBMS）和相关

工具 承 担 。自2 0 世 纪70 年 代 关 系 数 据

库 理 论 诞 生 以 来 ，  关 系 数 据 库 管 理 系

统（relational database management 

system，R DBMS）由于其 在各 类 数 据

管理应用，特别是“关键任务（mission-

critical）”应用中表现出的良好易用性、通

用性和性能，成为大量数据管理任务的首

要甚至是唯一选择。伴随着RDBMS产业

的壮大，数据库理论以及存储、索引、查询

执行、查询优化、事务处理、并发控制等一

系列数据库技术发展迅速[9-11]。

数 据管 理的核心问题包括数 据及其

处理方法的建模、数据管理任务实施和管

理、系统性能优化及其实现、系统的运维

等多个方面。

2.1  数据模型抽象

数据模型的管理是数据管理的重要任

务。数据模型包括数据结构、数据操作以

及数据的完整性约束。正是由于提供了数

据模型的抽象，数据管理系统才能服务于

不同应用，以统一的形式实现数据的增、

删、改、查功能。

应 用 最 广 的 数 据 模 型 是 关 系 模 型

（relational model）。它将集合论和数理

逻辑作为理论基础，将被广泛接受和使用

的SQL语言用于数据定义、数据操纵、数

据控制和事务控制。SQL语言是声明型语

言，与过程型的语言相比，简化了开发者编

写数据库应用的过程。

由于关 系数 据库管 理 系统的巨大 成

功，很多时候，谈论数据管理时就是指采

用RDBMS进行数据管理。实际数据管理

系统中采用的数据模型常是关系模型的扩

展，如  对象—关系模型（object-relational 

model），它在关系模型的基础上添加了

  用户定 义 类 型（U D T）、用户定 义 函 数

（UDF）、触发器（trigger）等功能[12]。

2.2  数据处理抽象

数据模型是对数据的抽象，而事务则

是对数据处理流程的抽象。在RDBMS中，

事务同样由SQL语言实现。事务需要满足

事务语义，即“ACID”性质，指事务的原子

性（atomicity）、一致性（consistency）、隔

离性（isolation）和持久性（durability）。正

是由于有了事务处理，数据管理系统才可

以实现以记账和订票为代表的关键任务应

用中的数据管理，在充分利用系统硬件资

源的同时，实现正确且高效（低时延、高通

量）的数据处理[11]。

为了实现事务处理，DBMS提供了并

发控制和恢复机制，前者主要用以保障事

务的一致性和隔离性，而后者则主要保障

原子性和持久性。DBMS中常需要维护数

据在系统内多个副本之间的一致性，如多

个存储节点之间或磁盘与缓存之间的一致

性。这些副本存在于一个相对可信的系统

环境内部，因此其一致性维护需求不同于

区块链中分布式共识机制面对的需求。

在恢复机制中，常采用数据库日志记录

对数据进行的操作和事务的提交、终止操

作。数据库日志从形式上与区块链中顺序

记录的交易流水类似。它们的不同点在于，

DBMS中的日志存储介质是可信的，一般并不

⑦

http://xueshu.

baidu.com/s?wd

=paperur i%3A

%289d1982f072

597f8b455f83fb

eaf92d59%29&

fi lter=sc_long_

sign&tn=SE_

xueshusource_

2kduw22v&sc_

vurl=http%3A%2F

%2Fwww.freepa

tentsonline.com%

2F9679276.

html&ie=utf-8&

sc_us=15324929

70719900596

⑧

https://www.

technologyreview.

com/s/604144/

how-blockchain

-can-lift-up-the

-worlds-poor/

2016016-382016025-382016016-382016061-382016016-382017001-382016016-382017007-22016016-382017009-12016016-382016025-382016016-382016061-382016016-382017001-382016016-382017007-22016016-382016025-382016016-382016061-382016016-382017001-382016016-382017007-22016016-382017035-12016016-382016025-382016016-382016061-382016016-382017001-382016016-382017007-22016016-382016025-382016016-382016061-382016016-382017001-382016016-382017007-22016016-382018004-3
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采用签名对整个日志序列进行防篡改保护。

另外，DBMS中的日志通常只在数据库恢复时

使用，而在很多区块链平台中，交易流水记录

是唯一的数据，因此也是数据查询的对象。

DBMS提供多种形式的事务接口。存

储过程是一种常用的事务形式，它是预先

编写好的事务程序，存储于服务器，被客

户端调用后执行，并在执行结束后将执行

结果返回给客户端。

为了解决客户端用过程型语言编写的

程序和数 据库服务器声明型语言的集合

数据访问之间的“阻抗失配（impedance 

mismatch）”问题，DBMS通常提供游标

（cursor）功能，供客户端程序以逐行记录

为单位与数据库服务器进行交互。

2.3  独立性与透明性

DBMS提供的接口是声明型的，其由系

统自身实现。在实现时，系统提供了三层视

图和两层映射，即视图（外模式）—概念模式

（模式）—物理模式（内模式）三者之间的映

射，如图2所示[10]。这样，当数据的存储组织

变化或应用需求变化时，只需要修改相应的

模式映射关系，不用修改系统的其他部分，

从而节约了系统和应用的开发和维护成本。

2.4  性能

提供数据管理独立性与透明性的同时，

DBMS将应用开发者隔离在查询执行和事

务执行的具体细节之外，承担了大部分的性

能优化问题。而性能是DBMS数据管理的

关键问题。最早的RDBMS——S ystem R的

主要开发者之一Bruce Lindsay认为数据库

世界最重要的事情就是系统性能[13]。现代

DBMS通过缓存、索引、查询执行、查询优

化、并发控制等技术，实现查询和事务的计

划优化和执行优化，如图3所示。近年来，随

着大容量内存、高速网络、多核/众核处理

机技术的快速进步，现代DBMS也常通过内

存数据库、分布式数据存储、查询和事务的

并行执行等技术提升系统性能。

2.5  工具与编程接口

除数据模式管理、查询和事务处理以

外，DBMS的管理、运维工具也是数据管理中

的重要方面。1998年图灵奖获得者Jim Gray

认为，易用、易管理是数据管理系统要实

现的重要目标[14]。此外，随着近年来互联网

技术的发展，应用的规模越来越大，涉及

的子系统、数据源数目也逐步增加，因此

数据集成也是数据管理的重要方面，需要

专门的工具配合DBMS使用[15]。

3  作为数据管理系统的区块链

从数据管理角度看，区块链是一个构

图 2　数据管理的三层视图、两层映射

图 3　数据管理系统功能体系结构概览

2018004-4
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建在对等网络上、采用链式存储的可信数

据管理系统。将区块链与传统的数据管理

系统进行对比，有助于发现区块链数据管

理系统的基础理论、实现方法的新研究问

题，也有助于为这种新的数据管理系统寻

找新应用，为改造现有的技术和系统、适

配新型应用提供启发。

3.1  技术对比

表1列举了区块链与传统RDBMS的主

要相似点和区别。首先，两者都有顺序组织

的链式结构，区别只在于其作用不同，区块

链的链式结构就是数据的存储组织形式，

而RDBMS的日志则主要用于数据恢复。区

块链中并不单独存储数据库的当前状态，

而数据库的快照是RDBMS中支撑索引、查

询等优化技术的基础。

其次，RDBMS通常只提供一定程度的硬

件容错，但并不支持防篡改。防篡改是区块链

在对等网络中确保数据可信的最重要特性。

第三，区块链，特别是公有链，是完全

去中心化的，构建于对等网络。即使是联盟

链，虽然有些系统采用主链—支链的形式

组织节点，但是区块链的各项实现机制都假

设无中心节点存在。与之相反，传统数据管

理系统都是强中心的，且认为中心节点是可

信的。这直接导致了在确保数据一致性时，

区块链系统采用的分布式共识算法通常只

在分布式数据库管理系统中用以维护元数

据。这是两者性能差异巨大的最主要原因。

第四，当前的主要区块链平台并不提

供所管 理数 据的模式管 理。因此数 据访

问方式也相应地只提供过程型的应用程

序编程接口（application programming 

interface，AP  I）。缺乏声明型的接口为复

杂数据管理任务应用的开发制造了困难，

也成了区块链系统与现有数据管理系统交

互和衔接的屏障。

此外，智能合约与RDBMS中的触发器

和存储过程具有相似性。值得注意的是，

在很多大型的关键任务应用中，为了保持

高性能以及遗留代码的可维护性，常避免

采用触发器和存储过程。

最后，区块链和传统RDBMS面向的应

用不同，区块链正在承担越来越多的金融

领域跨部门、跨机构、跨组织甚至跨行业

的可信数据管理任务。

区块链和RDBMS的区别不仅体现在

架构、功能和实现技术上，还体现在性能

上。当前性能较好的区块链平台的数据访问

吞吐率见表2[16]。而根据  事务处理性能委员

会（TPC）的数据，在TPC-C基准评测下，

吞吐率能达到近5万  TPS（transaction per 

second）⑨。需要注意的是，TPC-C的负载复

杂度远远超出当前区块链平台能支持的查询

和事务处理复杂度。和RDBMS相比，区块链

的性能劣势限制了它在很多需要承受高负载

压力的关键任务应用中的推广和使用。

3.2  面向领域的数据管理系统

传统数据管理系统的设计、实施、应

用开发逻辑是“一体适用（one-size-fits-

all）”的，即DBMS是通用的，适用于任何领

域的任何（结构化）数据管理任务。关系数

据库管理系统产业的兴起和发展也依赖于

这一指导思想。2005年，Stonebraker M[17]

⑨

http://www.tpc.

org/tpcc/results/

tpcc_advanced_

sort.asp

表 1　区块链与 DBMS 对比

方面 区块链 RDBMS

结构 链式结构 日志

- 数据库状态

可信 防篡改 -

架构 去中心 强中心

数据访问与处理 K-V 模式管理

API SQL

智能合约 触发器、存储过程

应用 以金融应用为主 通用

2016016-402016025-402016016-402016061-402016016-402017001-402016016-402017007-22016016-402017009-12016016-402016025-402016016-402016061-402016016-402017001-402016016-402017007-22016016-402016025-402016016-402016061-402016016-402017001-402016016-402017007-22016016-402017035-12016016-402016025-402016016-402016061-402016016-402017001-402016016-402017007-22016016-402016025-402016016-402016061-402016016-402017001-402016016-402017007-22016016-402018004-5
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表 2　部分区块链系统性能

系统 分布式共识协议
吞吐率/
TPS

测试环境

   Kadena/  Juno Scalable BFT 7 000 256节点集群

 Symbiont BFT-SMART 80 000 4节点集群

 Ripple （RPCA robust principal 
component analysis）

1 000 -

 Sawtooth
Lake

运行时间证明（proof of 
elapsed time，PoET）

70 000 LAN

对这一指导思想提出了疑问。10年以后，获

得2014年度图灵奖的Stonebraker M则很明

确地宣告传统DBMS不再适用于任何应用

场合[18]。这既是由于新硬件的快速发展颠

覆了传统DBMS研发时基于的假设，也是因

为应用的多样性导致一个系统优化、平衡

所有功能和性能指标是不可能的。

随后，另一位重要的数据库学者Carey M[19]

提出了更具建设性的指导思想，即“分类适

用（one size fits a bunch）”，针对一个特

定领域的特定需求，设计专用的数据管理

系统，例如高通量事务处理需要NewSQL

系统、联机分析处理（online analytical 

processing，OLAP）需要列存储的数据库、

文本搜索需要检索系统、海量和流数据处

理需要流数据处理系统、信息网络的数据

管理和处理需要图数据库，不一而足[20]。

区块链正是满足加密货币应用的可信

记账需求而生的专用数据管理系统。于是，

有两个问题：区块链是否也适用于其他可信

数据管理任务？如何借鉴区块链技术解决

更广泛或其他领域的可信数据管理问题？

4  应用与讨论

4.1  应用1：基于区块链的智能仓单管
理系统

2016年，针对钢铁商品仓单抵押常见的

虚假仓单、重复抵押等问题，研发了基于区

块链的智能仓单管理系统，提供仓单生成、

流通、交易等各环节的可信管理，其应用架

构如图4所示[21]。这是一个典型的联盟链应

用，相互协作的多个节点（机构）通过区块

链共同管理仓单数据和仓单的交易、流通信

息。与比特币不同，链上的节点对信息的操作

图 4　区块链的智能仓单管理系统应用架构
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和使用方式不同。链上有仓单的拥有者（货

主）、管理者（仓库）、监管者（监管公司）、

查询者（金融机构）以及仓单抵押、流通、交

易过程中涉及的扮演各种角色的节点。

针对仓单数据的结构化特点，系统实

现了数据模式管理。参与单位常需要同时

对链上的仓单信息和本地数据库信息进行

关联，进而进行分析处理。系统在区块链

的基础上，实现了链上、链下数据的一体

化查询处理。

4.2  应用2：数据流通

安全屋是上  海优刻得信息科技有限公

司的数据流通云服务平台⑩。数据在安全屋

内共享，进行分析处理。在安全屋内，一切

数据访问、数据处理行为都被监管与审计，

只有数据处理结果可被“带出”安全屋。系

统中进出的数据与处理过程都使用区块链

进行记录，供后续审计和分析使用。

当前的区块链技术不足以支撑安全屋

的所有记录和监管需求。一方面，数据分

析包含大量机器 学习和人工智能算法处

理，比单纯的交易记录和事务处理要复杂

很多，数据处理的记录方式以及后续的审

计方法都需要进一步探索。另一方面，安全

屋内数据处理流程审计的本质是对数据项

处理过程的回溯查询[22]，当前的区块链平

台对于回溯查询支持仍较弱。

4.3  应用3：政府治理

政府拥有大量高质量的数据。依赖这

些数据，可进行精确、及时的政府治理。近

年来，在我国的一些大中型城市，已经出现

一批利用交通监控、社交媒体、行人骑行

等各种数据进行城市规划、城市管理的成

功案例。

政府治理不仅依赖自身各职能部门的

数据，也使用来自于企业和社会的数据。

这些数据的分享、使用需要在一个统一、

有监管的平台上进行，区块链是实现平台

的自然选择 11。与加密货币的去中心化不

同，政府治理可能是多中心或者弱中心的，

节点在一定程度上可被认为是可信的。区块

链的架构、共识机制设计，乃至数据的存储

方式、模型管理、查询和事务处理技术都

需要面向政府治理进行裁剪和定制。

4.4  讨论

秉持“分类适用”的思想，可以看到，

当前面向金融应用的区块链系统并非适用

于所有领域。笔者认为，区块链技术在以

下3方面值得进一步深入探索。

首先，面向弱可信的弱中心或多中心的

应用环境，可信数据管理系统架构是一个

重要问题。很多关键任务应用都处在这样

的环境中，且社会的组织架构本身以及政

府职能部门监管要求，共同决定了绝对的

去中心化系统的适用范围并不大。这就需

要重新审视区块链本身的结构，研发更适

合场景的系统。

在 多中心 的 架 构 下，华 盛 顿 大 学 研

发的对等网络[23]上的数据管理原型系统

Piazza[24]是一个有益的参考。Piazza系统中，

每个节点维护自身的数据；节点间数据模式

可能不同；节点与邻居节点的数据库间维护

着数据模式的映射；一个节点上的查询利用

模式映射翻译后可在对等网络上传播，从而

访问其他节点的数据。这一组织方式比当前

区块链的节点数据全量备份更灵活。当然，

Piazza的数据管理机制欠缺对于防篡改和

事务处理的支持也很薄弱，还有大量工作值

得探索和尝试。

其次是系统的性能[16]。无论是分布式

共识机制、事务处理，还是数据的存储组

织、索引、查询乃至分析处理，区块链系统都

⑩

h t t p s : / / w w w .

ucloud.cn/site/

safehouse.html

11

https://ssrn.com/

abstract=2709713 

or http://dx.doi.

o r g / 1 0 . 2 1 3 9 /

ssrn.2709713

2016016-422016025-422016016-422016061-422016016-422017001-422016016-422017007-22016016-422017009-12016016-422016025-422016016-422016061-422016016-422017001-422016016-422017007-22016016-422016025-422016016-422016061-422016016-422017001-422016016-422017007-22016016-422017035-12016016-422016025-422016016-422016061-422016016-422017001-422016016-422017007-22016016-422016025-422016016-422016061-422016016-422017001-422016016-422017007-22016016-422018004-7
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有极大的性能优化和提升空间。而且几乎所

有应用都对区块链的性能有较高的要求。

最后，链式结构天然地保留了数据的

历史记录，然而当前的区块链系统对回溯

查 询[22 ]的支持 仍然 薄弱，而回溯查 询对

于审计、监管等区块链应用而言又是必需

的。因此，笔者认为实现高效、灵活的回溯

查询机制对于拓展区块链应用场景具有重

要意义。此时，回溯不仅指对交易历史记录

的回溯，也包括对机器学习等数据分析处

理过程的回溯。

5  分享型数据库

区块链部分地解决了金融应用中无中

心的信任问题。在更广泛的应用场景中，

如何在不依赖信用的前提下建立信任，是

重要的研究问题。

随着互联网技术的发展，越来越多的

领域首先通过线上（online）数据共享，进

而实现线下（offline）虚拟或物质物品的分

享，以实现资源的合理利用和价值提升。

这一过程在共享单车的迅速崛起并随之暴

露大量的企业管理、政府治理、用户行为

问题的历程中得到了充分的体现。共享单

车等互联网应用的蓬勃发展说明我国在商

业模式创新方面已经走到了世界的前沿，

商业模式的创新能否转化为科技创新的驱

动力则是一个国家创新能力的标志。需要

发展新的数据管理技术来为企业的日常运

营、城市的有效治理提供有力的支撑。

能 支 撑 新 的 数 据 管 理 需 求 的 系

统 可 以 称 为“分 享 型 数 据 库（s h a r i n g 

d a t a b a s e）”，它 应 能 支 持 核 心 业 务

（mission-critical application），支撑分享

经济业务模式（business model），甚至本身

也是以分享经济的方式实现的分享经济时

代的数据库。区块链已经展示了面向特定

领域应用，设计实现这样的系统的可能性。

但在更多的领域，需要类似区块链的分享型

数据库系统解决可信数据管理的问题。

分享型数据库应秉承“分类适用”的

理念，与领域和应用紧密结合。与传统的

数据管理系统不同，分享型数据库的系统

形态将是多样的：对于涉及“人—财—物”

的应用，提供完善的事务处理机制以及一

体化的数 据获取和管 理；对于复 杂 数 据

的管理，提供结构化数据模型和模式的管

理；对于涉及数据分析的应用，提供丰富

的时序和回溯查询支持；对于涉及数据处

理审计的应用，则在日志的基础上，实现事

务、统计乃至机器学习算法处理流程和结

果的理解和记录；分享型数据库的架构也

与应用相对应，可能是去中心的，也可能是

弱中心或者多中心的。

信息化是业务发展和改革的基础，很

多时候也是改革的先锋，甚至引领应用创

新。笔者相信，与区块链促进了金融技术

（FinTech）的演进一样，分享型数据库将

伴随分享经济而快速发展。
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