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信息物理社会融合系统：
一种以数据为中心的框架

摘要
信息物理社会融合系统连接信息空间、物理空间和人类社会，成为一种新的人在回路的计算系统。以数据

为中心刻画信息物理社会融合系统的新特征，包括数据时空交织性、跨空间数据融合及人机智能协作性。

构建了一个统一的系统框架，由资源管理、协作感知、数据预处理、数据融合、隐私保护等部分组成，并就

其在城市管理、公共安全、智能交通、商业智能等重要领域的应用和未来研究挑战进行探讨。
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Cyber-physical-social system: 
a data-centric framework

Abstract
Cyber-physical-social system(CPSS) connects the cyber space, the physical space, and the social space, which has become 

a promising human-in-the-loop computing system. The unique features of CPSS from the data-centric level were 

characterized, including the interweaving of spatio-temporal data, the fusion of cross-space data and the collaboration 

of human and machine intelligence. Furthermore, a general framework for data-centric CPSS was built, with the 

underpinnings such as resource management, collaborative sensing, data pre-processing, data fusion, and privacy 

protection. Finally, the major application areas of data-centric CPSS (e.g., civic management, public safety, intelligent 

transportation, and business intelligence) and its future research directions were presented.
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1  引言

信息物理融合系统（cyber-physical 

system，CPS）能将物理世界和虚拟世界

通过计算和物理过程连接起来。目前，在

信息物理融合系统中除了包括信息和物理

特征，一些与社会相关的要素不断被加入

进来，这样的系统被称为信息物理社会融

合系统（cyber-physical-social system，

CPSS）[1]。

信息物理 社会 融 合系 统的定 义为：

在 传 统 C P S 关 注 计 算 、通 信 和 控 制 融

合 的 基 础 上，考 虑 人 类 和 社 会 特 征 ，

形 成“人 在 回 路（h u m a n - i n - t h e -

loop）”[2 ]的感知与计算系统；信息物理

社会融合系统中“数据”成为连接信息、

物理和社会空间的 重要载体，物理和社

会空间数 据通 过网络 传输到信息空间，

而信息空间经过计算和决策对物理和社

会空间进行反馈。

人机共生[3]是一个信息物理社会融合

系统，它可以通过身体和脑部传感器检测

人的认知行为，推断用户的意图。另外，城

市大数据系统也是一个典型的信息物理社

会融合系统，它集成和融合信息空间（如

政府和组织机构的数据）、物理空间（如监

控摄像头、智能手机等）和社会空间（如群

智感知[4]和移动社交感知[5]）的信息来实现

对城市动态的高质量感知。然而，这种通

过数据驱动的信息物理社会融合系统还没

有得到深入研究。

本文以数据为中心刻画信息物理社会

融合系统的新特征，并且构建了一个统一

的系统框架。此外，还研究了跨空间协同

感知和数据融合等信息物理社会融合系统

面临的挑战，并且定义了未来的重点研究

方向。

2  信息物理社会融合系统的新特征
与挑战

信息物理社会融合系统的目标是实现

人、机、物和谐计算环境，是未来计算技术

追求的愿景，其中人类社会、信息空间、物

理世界三者的全面连通与融合正在成为新

一代计算技术的重要特征与主要趋势。近

年来新发展的一些热点研究方向很好地体

现了CPSS理念。

● 人计算（human computation）[6]：变

“人让机器算”为“机器让人算”，通过设

计各种游戏/应用，让用户无意识地贡献人

类的识别能力。

● 混合智能（hybrid intelligence）：

近期，《中国工程院院刊》发表人工智能

2.0专题[7]，指出“人机混合增强智能”是人

工智能2.0的5个重要发展方向之一。人类

智能与机器智能具有较大的互补性，机器

的优势在于快速、低成本地对信息进行存

储、比较、排序和检索，而人脑的优势在于

联想、推理、分析、归纳等，所以实现人机

智能的协同能极大地提高系统的性能。

● 群智感知计算（mobile crowd sensing 

and computing）[4]：利用大量普通用户使

用的移动设备作为基本感知单元，通过物

联网/移动互联网进行协作，实现感知任务

分发与感知数据收集利用，最终完成大规

模、复杂的城市与社会感知任务。群智感

知计算系统是典型的人机物融合系统，提

高了城市级别感知的时空覆盖面，并通过

融合人的参与，实现对大规模数据的高效

传输和处理。

● 城市计算（urban computing）[8]：

城市计算就是用城市中的大数据解决城市

本身面临的挑战，通过对多种异构数据的

整合、分析和挖掘，提取知识和智能，并用
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智能创造“人—环境—城市”三赢的结果。

以上均从不同侧面体现了信息、物理

与社会空间融合计算的目标，与CPSS密

切相关。随着相关研究方向的不断发展，

CPSS的内涵和外延也得到不断丰富和扩

展。总体而言，相比一般大数据系统研究

而言，以数据为中心的CPSS体现出如下新

特征和挑战。

● 数据时空交织性：CPSS在传统信息

空间基础上，融入物理空间和社会空间信

息，其数据具有较为明显的时间和空间特

征。此外，由于人类行为在不同空间之间进

行不断切换，实现三元空间数据的时空交

织和复杂关 联。其挑战在于如何融化空间

隔离，发现不同空间数据之间的多维语义关

联，为协同感知和数据融合提供重要基础。

● 跨空间数据融合：不同空间的感知

能力和感知数据体现出差异性和互补性特

征，如物理传感器可以感知用户在现实世

界的位置、轨迹、活动等信息，而社交网络

则体现用户的在线交互和社会关系。其挑

战在于如何通过跨空间感知和计算能力的

融合，实现对感知目标的前景刻画。

● 人机智能协作性：CPSS数据具有海

量、跨空间、多模态、复杂关联等特征，如

何对其进行高效处理和准确理解成为新的

挑战，而单纯利用机器智能则很难实现该目

标。在CPSS中，更关注人类和机器智能协

作完成复杂的数据理解任务。需探索群智感

知、人机智能融合等关键理论与方法，实现

人和机器智能的深度融合和高效计算。

3  以数据为中心的信息物理社会融
合系统

数 据驱动的模式将来有 望成为一种

新的软件开发模式，这也将指导信息—物

理—社会融合应用和服务的变革。本文利

用从多种数据源中得到的跨空间、多模态

数据，更准确地刻画感知目标，而3个空间

数据的融合将促进城市中大量新颖应用和

服务的产生。

从“数据为中心”的观点来看，每个信息

物理社会融合系统遵循从数据采集、数据处

理到数据应用的过程。图1给出了以数据为中

心的信息物理社会融合系统的通用框架。

这个框架的输入为信息空间、物理空

间和社会空间的数据源，输出为数据在不

同领域的应用。在4个垂直层中，左边两个

图 1  一个数据驱动的信息物理社会融合系统框架
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和数据收集相关，称为“协作增强感知”，

右边两个则负责数据处理，称为“跨空间数

据融合”。其中协作增强感知强调利用不同

空间感知能力的差异性，实现对感知对象

的增强感知；跨空间数据融合则利用不同

空间数据的互补性，通过融合实现对感知

对象的高效理解。作为一个融合人类参与

的计算系统，信息物理社会融合系统应该

在整个过程中保护数据的私密性。接下来

将对每个分层的组成和功能进行介绍。

3.1  协作增强感知

数据驱动的CPSS连接了线上和线下

感 知资源，不同资源具 有不同的感 知和

计 算能 力，为提高感 知性 能需要对其进

行协同。在协作感知中，输入为感知任务

和不同空间的感 知 源，输出为与感 知任

务相关的数据。图1中的资源管理层和协

作感知层表示了协作增强感知的过程。

（1）资源管理层

资源管理层管理来自于信息、物理、社

会空间的多种感知源。当输入一个感知任

务时，该层能快速根据其需求定位相关资

源。该层具有如下功能。

● 感知能力描述模型：一个统一的模

型应该可以描述各种感知资源的能力。不

同侧面的感知能力通过该模型进行描述，

包括时空覆盖率、采样频率、准确率、误

差范围和数据类型等。

● 感知资源发现：该模块根据任务需

求和每个感知资源的描述能力发现相关的

感知资源。

● 数据获取方法：该模块负责从不同数

据源中收集数据，如使用软件  应用程序编程

接口（application programming interface，

API）、网页爬虫或普适感知技术。

（2）协作感知层

协作感知层根据动态感知任务需求，

完成资源调度及资源间协作。该层具有以

下功能。

● 优化调度：由于所感知的目标具有

动态性，所以当前的感知资源常常需要重

新组织。例如，当感知目标移动或者获得了

一个相近的目标时，就需要发掘和激活新

的可利用的感知资源。

● 群智感知：随着智能手机数量的增

加，群智感知可以让用户以不同形式参与数

据采集，包括离线感知和在线数据生成。

● 压缩感知：由传感器收集到的数据

常常具有空间和时间上的相关性。大量数

据可以通过过滤或压缩的方式实现数据

存储和处理。

● 互补数据采集：不同的感知源反映

感知目标的不同侧面，因此可以从中采集互

补的数据实现对感知目标的完整刻画。

3.2  跨空间数据融合

为了更好地识别所感知目标的特征，

数据驱动的信息物理社会融合系统从不同

的感知源中融合互补数据。系统框架中的

数据预处理层和数据分析层则主要负责后

台数据的处理和挖掘。

（1）数据预处理层

数据预处理层负责数据清理和质量维

护，它应具有以下功能。

● 质量维护：多种因素可能会影响数

据的质量。例如，用户生成的社交媒体数

据可能存在虚假，人们会提供一些矛盾的

信息，传感器读取的数据可能会出现错误

等。因此，需要寻找合适的方法评估数据

的质量。

● 冗余消除：通过群体参与方式贡献

的数据往往会产生语义和内容上的冗余。为

有效地收集和处理数据，应根据任务需求

定义数据的冗余性，进一步消除冗余数据。

● 冲突解析：传感器读取和获得的信

2016016-882016025-882016016-882016061-882016016-882017001-882016016-882017007-22016016-882017009-12016016-882016025-882016016-882016061-882016016-882017001-882016016-882017007-22016016-882016025-882016016-882016061-882016016-882017001-882016016-882017007-22016016-882017050-12016016-882016025-882016016-882016061-882016016-882017001-882016016-882017007-22016016-882016025-882016016-882016061-882016016-882017001-882016016-882017007-22016016-882017035-12016016-882016025-882016016-882016061-882016016-882017001-882016016-882017007-22016016-882016025-882016016-882016061-882016016-882017001-882016016-882017007-22016016-882017063-4



STUDY   研究 89

息有时互相冲突。例如，由于环境的差异，

一组位置相近的智能手机在同一时间会得

到不同的识别结果。由跨空间、多模态传

感器获取的数据在语义层面的不一致则更

难被发现和处理。

（2）数据融合层

数 据融合层融合 来自不同空间的 数

据，并且学习它们之间的相关性。它主要具

备以下功能。

● 地理—社会属性关联：跨空间数据

往往呈现不同维度的特征，如时间、空间

和社会性等，这些属性以人类的行为作为

纽带紧密关联起来。对不同空间属性间的

关联和相互作用规律进行挖掘具有重要意

义，例如结合用户的社会关系，可以提高移

动性预测的准确性[5]。

● 多源异构数据融合：从在线社交媒

体或物理传感器获得的数据虽然来自不同

数据源，但可能代表同一个对象（如同一事

件或个体）。特别是从这些数据源获得的关

于某一对象的信息具有互补性，可以帮助系

统增强对感知对象的理解。在这方面可以

借鉴有关多源数据融合[9]和跨媒体挖掘[10]

等领域的最新进展。

● 人机混合智能：人类的参与为CPSS

数据的收集和处理带来很多方面的优势，

而人类和机器智能如何进行更好的融合是

值得研究的新问题。笔者之前的工作讨论

了几种可能的人机智能融合方式[11]。

4  数据驱动的信息物理社会融合系
统应用

数 据驱 动的信息物理社会融合系统

将会不断改变城市/社会管理及运行的方

式。尽管该方面的研究还处在早期阶段，

但已经在一些领域体现了其优势。这些应

用涉及的领域包括城市管理、公共安全、

智能交通和商业智能等。

● 城 市管 理：当无 线传感 器 设备 遍

布于整 个城 市空间及城 市居民身上时，

就可以利用收集的大规模数据解决一些

日益严重的城市问题。    SeeClickFix[12]和

  PublicSense[13]通过市民参与，利用其携带

的智能移动终端实现对城市市政问题（道

路塌陷、井盖丢失、路灯不亮）、环境卫生

问题等的及时发现与报告，提高了城市精

细化管理的效率和质量。微软亚洲研究院

通过城市跨空间数据优化城市规划[14]，并

实现对PM2.5的细粒度预测[15]。

● 公 共 安 全：利用信息 和 物理 空间

多种信息源，可以对影响公民安全的事件

（如恐怖袭击、自然灾难等）进行预警或

及时响应。InstantSense[16]通过群体参与

实现对城市热点和敏感事件的实时感知与

多侧面在线呈现。美国警方使用多源感知

数据对历史性逮捕模式、发薪日、体育项

目、降雨天气和假日等变量进行分析，结

合大规模历史犯罪记录对犯罪行为进行预

测，实现警力的优化配置，并极大降低了犯

罪率。

● 智能交通：美国麻省理工学院的“实

时罗马”[17]项目，利用从罗马市内收集来的

移动电话、公交车及出租车信息，分析城

市热点地区动态变化规律。  Google Waze

允许 驾驶员及时 报告 道 路交 通状况（交

通事故、拥堵）和周边信息（加油站打折

信息），实现城市实时交通动态的共享。

  TripPlanner[18]通过融合基于位置社交网

络数据和城市出租车轨迹数据，实现个性

化的旅游路线推荐。

● 商业智能：通过融合城市跨空间多

源 数 据（如车 辆 移动轨 迹 数 据、商业 评

价网站数据、城市路网数据、社交网络数

据、城市地图  兴趣地点数据等）可以实现

对商业行为的预测与智能推荐，如商业选

址[19]、房价预测[20]等。
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5  未来研究挑战

作为一个新的研究领域，实现数据驱

动的信息物理社会融合系统还面临很多挑

战，下面对其进行简要说明。

● 协作增强感知：跨空间协作和增强

感知的研究仍然处于初级阶段，在动态感

知过程中如何及时发现和感知目标关联的

感知源，并利用其互补能力，是未来的重要

研究方向之一。

● 数据关联和语义表达：在CPSS中，

虽然数据来源和模态不同，但它们可能描

述的是相同的目标，例如文字和图片可能

刻画的是同一事件。如何发掘多源异构数

据间的关联性，并对其进行统一语义表达

是对CPSS数据进行融合的前提和关键。

● 跨空间数据挖掘：不同空间数据特

征往往反映不同侧面的内容，融合来自不

同空间的数据可实现对目标的全面和准确

理解。因此跨空间数据挖掘是CPSS主要

研究方向之一[21]。

● 隐私保护：来自多源空间用户的数

据相互关联将从不同侧面实现对用户的画

像，增加公众对隐私暴露的恐慌。因此，新

的隐私保护方式应该解决在跨空间学习和

预测过程中的用户隐私暴露问题。

● 新颖 的应 用 领 域：为了推 进 数 据

驱动的CPSS的发展，在已有应用的基础

上，应该不断探索其 在 不同领 域的独特

优势。

6  结束语

信息、物理、社会三元空间相互融合的

本质是为人们提供更透明、更智能、更泛

在、更绿色、更安全的一体化服务，实现高

度和谐的社会生活环境。“数据”驱动的

信息物理社会融合系统集合了信息、物理

和社交空间的力量，提高了组织的效率和

人们的生活质量。然而，信息物理社会融合

系统的相关研究还处于初始阶段，在该领

域还有很多的挑战和问题需要开展深入研

究，这将为人们带来许多新机遇。
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