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摘要
大数据处理系统根据其时效性可分为批式大数据和流式大数据两类。上述两类系统均无法满足“事中”

感知查询分析处理模式的需求。为此，从分析大数据应用场景入手，提出了“流立方”流式大数据实时处

理技术和平台，在完整大数据集上实现了低迟滞、高实时的即席查询分析。目前基于“流立方”平台开发

的业务系统已应用到金融风控反欺诈、机器防御等领域，具有广阔的应用前景。
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Real-time processing technology, platform 
and application of streaming big data

Abstract
According to its timeliness, big data processing systems can be categorized into two groups, namely batching big data 

processing and streaming big data processing. Both systems mentioned above are unable to meet the real-time requirement 

for censoring and query analysis tasks. To this end, the “stream cube” real-time data analysis technology and platform 

were presented, which can perform timely query with low lag. Currently, this technology has been applied to many fields, 

including financial risk management, anti-fraud as well as web bots defense, and offers promising prospects for further 

applications.
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1  引言

大数据技术的广泛应用使其成为引领

众多行业技术进步、促进效益增长的关键

支撑技术。根据数据处理的时效性，大数

据处理系统可分为批式（batch）大数据和

流式（streaming）大数据①两类。其中，批

式大数据又被称为历史大数据，流式大数

据又被称为实时大数据。

目前主流的大数据处理技术体系主要

包括Hadoop[1]及其衍生系统。Hadoop技

术体系实现并优化了MapReduce[2]框架。

Hadoop技术体系主要由谷歌、推特、脸

书等公司支持。自2006年首次发布以来，

Hadoop技术体系已经从传统的“三驾马

车”（HDFS[1]、MapReduce和HBase[3]）发

展成为包括60多个相关组件的庞大生态

系统②。在这一生态系统中，发展出了Tez、

Spark Streaming[4]等用于处理流式数据

的组件。其中，Spark Streaming是构建在

Spark基础之上的流式大数据处理框架。

与Tez相比，其具有吞吐量高、容错能力

强等特点，同时支持多种数据输入源和输

出格式。除了Spark开源流处理框架，目前

应用较为广泛的流式大数据处理系统还

有Storm[5]、Flink[6]等。这些开源的流处

理框架已经被应用于部分时效性要求较

高的领域，然而在面对各行各业实际而又

差异化的需求时，这些开源技术存在着各

自的瓶颈。

在互联网/移动互联网、物联网等应用

场景中，个性化服务、用户体验提升、智能

分析、事中决策等复杂的业务需求对大数

据处理技术提出了更高的要求。为了满足

这些需求，大数据处理系统必须在毫秒级

甚至微秒级的时间内返回处理结果。以国

内最大的银行卡收单机构银联商务为例，

其日交易量近亿笔，需对旗下540多万个

商户进行实时风险监控，在确保这些商户

合规开展收单业务的同时，最大限度地保

障个人用户的合法权益。这样的高并发、

大数据、高实时应用需求给大数据处理系

统提出了严峻的挑战。银联商务以前使用

的T+1事后风控系统存在风险侦测迟滞高

（次日才能发现风险，损害已经造成）、处

理时间长（十几个小时之后才能完成风险

识别）、无法处理长周期历史数据（只能分

析最近几日的流水数据）以及无法支持复

杂规则（仅能支持累积求和等简单规则）

等重大缺陷。为此，亟须研发全新的事中

风控系统，以重点实现低迟滞（在1 min内

甄别突发风险）、高实时（100 ms内返回

处理结果）、长周期（可处理长达10年以上

的历史周期数据）以及支持高复杂度规则

（如方差、标准差、K阶中心矩、最大连续

统计等）等目标。这一目标可以抽象为一

个大数据处理科学问题：如何在一个完整

的大数据集上，实现低迟滞、高实时的即席

（Ad-Hoc）查询分析处理。

2  技术解析

现有的大数据处理系统可以分为两

类：批处理大数据系统与流处理大数据

系统。以Hadoop为代表的批处理大数据

系统需先将数据汇聚成批，经批量预处

理后加载至分析型数据仓库中，以进行高

性能实时查询。这类系统虽然可对完整大

数据集实现高效的即席查询，但无法查询

到最新的实时数据，存在数据迟滞高等问

题。相较于批处理大数据系统，以Spark 

Streaming、Storm、Flink为代表的流处

理大数据系统将实时数据通过流处理，逐

条加载至高性能内存数据库中进行查询。

此类系统可以对最新实时数据实现高效预

①

https://www.

infoq.com/

articles/stream-

processing-

hadoop/

②

http://dbaplus.

cn/news-21-

288-1.html
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设分析处理模型的查询，数据迟滞低。

然而受限于内存容量，系统需丢弃原始

历史数据，无法在完整大数据集上支持

Ad-Hoc查询分析处理。因此，研发具有

快速、高效、智能且自主可控特点的流式

大数据实时处理技术与平台是当务之急。

实现一个融合批处理和流处理两类系

统且对应用透明的系统级方案，需要攻克

以下几个技术难点。

（1）复杂指标的增量计算

尽管计数、求和、平均等指标能够依

靠查询结果合并实现，然而方差、标准

差、熵等大部分复杂指标无法依靠简单合

并完成查询结果的融合。再者，当查询涉

及热点数据维度及长周期时间窗口的复杂

指标时，多次重新计算会带来巨大的计算

开销。

（2）基于分布式内存的并行计算

采用粗放的调度策略（例如约定在每

天的固定时间将流数据导入批处理系统）

会造成内存资源的极大浪费，亟须研究实

现一种细粒度的基于进度实时感知的融合

存储策略，以极大地优化和提升融合系统

的内存使用效率。

（3）多尺度时间窗口漂移的动态数据

处理

来自业务系统的数据查询请求会涉

及多种尺度的时间窗口，如“最近5笔刷卡

交易的金额”“最近10 min内密码重试次

数”“过去10年的月均交易额”等。每次查

询请求都重新计算结果会对系统性能造成

极大的影响，亟须研究实现一种支持多种

时间窗口尺度（数秒到数十年）、多种窗口

漂移方式（数据驱动、系统时钟驱动）的动

态数据实时处理方法，以快速响应来自业

务系统的即席查询请求。

（4）高可用、高可扩展的内存计算

基于内存介质能够大大提升数据分析

及处理能力，然而由于其易挥发的特性，一

般需要采用多副本的方式来实现基于内存

的高可用方案，这使得“如何确保不同副

本的一致性”成为一个待解决的问题。此

外，在集群内存不足或者部分节点失效时，

“如何让集群在不间断提供服务的同时重

新平衡”同样是一个待解决的技术难题。

亟须研究分布式多副本一致性协议以及自

平衡的智能分区算法，以进一步提升流处

理集群的可用性以及可扩展性。

“流立方”流式大数据实时处理技术

在上述领域取得了一系列突破，该技术提

供基于时间窗口漂移的动态数据快速处

理，支持计数、求和、平均、最大、最小、方

差、标准差、K阶中心矩、递增/递减、最大

连续递增/递减、唯一性判别、采集、过滤

等多种分布式统计计算模型，并且实现了

复杂事件、上下文处理等实时分析处理模

型集的高效管理技术。

3  平台纵览

基于“流立方”流式大数据实时处理

技术，研发了“流立方”流式大数据实时处

理平台。其应用框架如图1所示，具有良好

的灵活性和适应性。平台的数据装载模块

负责从具体业务系统中接入实时流数据，

数据抽取模块负责批量抽取历史数据，模

型装载模块负责将分析处理模型集中的计

算模型和脚本加载到平台中。当收到业务

系统发出的实时查询请求时，“流立方”平

台能够根据分析处理模型在完整大数据集

上实时计算出相应的指标，并进行判断，将

结果反馈给业务系统。

在测试环境为8台服务器（每台服务器

配置24核 CPU、256 GB内存），同时计算

16个统计指标（涉及4个维度，包含计数、

求和、平衡、最大、最小、标准差、过滤、去

重、排序、复杂事件处理等多种算法）的性
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能测试中，“流立方”平台达到了单节点写

入大于43 000 TPS、8节点读取大于100万 

TPS、平均时延为1～2 ms的优异性能，如

图2所示。

“流立方”平台在解决批式大数据和

流式大数据融合实时处理技术难题，实现

优异性能的同时，还解决了流式大数据处

理平台面临的两大工程化难题。一是作业

的编排效率问题。大部分开源流处理平台

在完成一个流处理编排时，都需要经过拓

扑设计、代码编写、功能测试、打包部署等

环节，一般需要一周的时间才能完成。“流

立方”平台通过基于“所见即所得”的在线

作业编排管理，将上线任务耗时降低到分

钟级，大大提升了流处理作业的编排效率。

二是流处理作业的灵活变更问题。流处理

平台擅长进行逻辑预先定义的增量计算，

尽管其计算效率极高，但计算灵活度受到限

制。例如，某业务需要统计过去3个月的数

据，现有的流处理平台在该业务上线3个月

后才能完全生效，这样的工作方式使流处

理技术在实际应用中受到很大的局限。“流

立方”平台创新性地引入流媒体播放器的

录制与重放思路，在原始数据进入流处理

平台时，通过顺序写的方式持久化一份原

始数据，在需要上线新的计算作业时，即刻

重发指定时间窗口内的原始数据，从而实现

快速（分钟级甚至秒级）计算作业上线。

“流立方”平台引入了一系列创新技

术，在性能、可用性、可扩展性等多个层面

提升了流处理平台的处理能力，满足金融

领域在内的众多领域的业务及运维需求。

引入数据冲突智能规避技术，解决了流式

处理中的热点数据处理问题，从而解决了

大颗粒数据维度的处理效率问题；引入

Paxos一致性协议，解决内存存储计算时

图 1  “流立方”平台应用框架

图 2  “流立方”平台性能指标
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多副本一致性问题，提供了面向运维人员

透明的一致性解决方案；引入智能分区技

术，基于一致性散列技术，进一步将散列

值拆解为散列块，通过散列块的平滑迁移

解决存储集群的可伸缩性设计问题，确保

对于运维人员的集群变更透明性；引入计

算作业的动态运行时加载技术，规避了作

业手工打包部署的问题，进一步提升了开

发人员的工作效率。

在国内某大型银行卡收单机构组织的

招标测试中，测试环节为两台低配置虚拟

机，测试数据为该机构的数千万笔交易流

水，计算逻辑包括50多条规则，涉及30多

个统计指标。在该测试环节下，两家国外著

名厂商中，一家厂商的计算时间长达24 h，

另一家老牌数据库软件提供商则未能在一

天内完成计算。相较于这些国外著名厂商

的大数据处理平台，“流立方”平台能够在

3 h内完成所有计算，且正确率为100%。

4  应用场景

“流立方”流式大数据实时处理系统

在金融、交通、电信、公安等行业具有广泛

的应用场景。以金融风控反欺诈为例，部署

“流立方”风控系统仅需在交易前端增加

风控探头，将实时交易数据旁路接入系统。

“流立方”风控系统根据融合了专家知识

和机器学习结果的数百条规则对每笔交易

进行风险评估，判断是否允许进行该笔交

易，流程如图3所示。该系统平均响应时间

在6 ms以下，并发数超过50 000笔/s。同

时，实现这一性能仅需要4台服务器。

基于“流立方”的金融风控反欺诈技

术体系包含技术（如设备指纹、代理侦测、

生物识别、关联分析、机器学习等技术）、

知识（如盗卡反欺诈、伪卡反欺诈、信用卡

图 3  基于“流立方”的金融风控反欺诈流程
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套现、营销反欺诈等规则与模型）、数据

（如虚假手机数据、代理IP数据、P2P失信

数据等标识数据）三大板块。技术部分中

的设备指纹技术通过主被动混合的形式采

集设备中软硬相关要素，结合概率论等算

法为每一个设备颁发一个全球唯一的指纹

编码，这些指纹编码在反欺诈的整个过程

中起到非常积极的作用；代理侦测技术通

过短时间内扫描IP相关端口来识别那些开

启代理的IP，并在这些IP访问金融服务时

进行识别；生物识别技术通过采集设备上

用户的鼠标点击、触摸、键盘敲击等行为

识别操作者是人还是机器以及是否操作者

本人的问题；关联分析技术在底层通过图

数据库存储不同节点以及关系信息，最终

在界面上通过图的形式进行欺诈者关联分

析及复杂网络分析；机器学习技术通过有

监督、无监督的机器学习算法提升欺诈识

别的准确率及覆盖率，并结合流立方技术

提供模型的事中预测能力。

基于上述技术体系，研发了银行业务风

险实时监控系统、互联网支付业务风险实

时监控系统、电商业务风险实时监控系统

等金融风控反欺诈系列解决方案。这些方

案已应用到银行、第三方支付机构、互联

网金融等领域的上百家企业。目前50%以

上的线下交易都在“流立方”的保护下进

行，基于“流立方”的金融风控反欺诈解决

方案每天为我国的金融机构抵御上亿次的

攻击。该技术已经成为我国金融安全领域

基础设施必不可少的组成部分。

此外，在互联网机器防御系统中，“流

立方”同样能发挥巨大作用。如今网络机

器人遍布票务、电商、招聘、银行、政府、

社交等各类网站，消耗了40%～60%的网络

流量③。网络机器人不仅消耗网络资源、影

响正常客户访问、增加网站运营成本，还

会爬取产品、价格信息，形成不正当竞争，

甚至混淆网站用户生态，影响营销分析。

传统的控制策略通过采取屏蔽频繁访问、

设置验证码等方式防御网络机器人，无法

应对日益智能化的新型网络机器人。基于

“流立方”的互联网机器防御系统通过在

Web服务器上嵌入插件或者独立的嗅探器

（sniffer）程序，将全流量的Web访问请求

旁路到独立的机器防御集群，进行实时的

流量分析及防御决策，并将决策后的结果

实时回馈到Web服务器插件中。Web服务

器插件在判定当前访问的设备或者IP地址

等是机器人时，能够自动改写响应内容，

根据不同的风险级别自动拒绝交易或将访

问者引导到第三方图形验证码服务商进行

机器人验证。访问者在通过验证后可以继

续正常访问Web服务。该系统还创新地将

设备指纹以及人机识别服务运用到机器防

御系统中，不仅增加了可分析维度，提升了

控制颗粒度，同时能够对基于浏览器内核

的高级爬虫进行防护。此外，将机器防御

规则、数据服务、设备指纹、人机识别以及

图形验证码以软件即服务（software as a 

service，SaaS）的形式提供服务，进一步

降低了互联网网站客户的运维门槛，提升

了产品竞争力。该机器防御系统工作过程

如图4所示。

基于“流立方”的实时机器防御系统

通过多服务器访问流水关联决策、长周期

数据决策、复杂规则爬虫识别、设备维度

爬虫识别、人机识别等技术，实现了微秒

级（400～800μs）的识别时延，同时具有

机器人识别管控一体化、轻量级接入等

优点。根据已经接入机器防御服务的几十

家客户的反馈，基于“流立方”平台的防

御系统对机器人识别覆盖率在95%以上，

准确率为99.9%。该机器防御系统能够拦

截这些客户业务系统中占原有访问总流量

80%～90%的来自网络机器人的访问流量，

使得其业务系统服务器的压力降为原来的

10%。由于基于“流立方”的机器防御系统

③

https://www.

incapsula.com/

blog/bot-traffic-

report-2013.html
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的卓越识别及控制机器人的能力，当前，全

国最大的票务平台正在对此服务进行全面

的测试，希望能够进一步提升其票务服务

能力。

此外，基于“流立方”的流式大数据

实时处理平台在智慧交通领域也大有作

为。通过实时分析从预埋在全国各地的摄

像头采集的车牌信息，配合地理位置信息

服务以及基于地理信息系统（geographic 

information system，GIS）的最短交通距

离计算，实现实时套牌车信息抓取，为进

一步打击违法犯罪服务提供帮助；通过

实时分析交叉路口双向的车流量信息，

实时控制每个路口的红绿灯、智能变换

潮汐车道及可变车道，从而大大提升城

市的通行效率。

“热数据”带来无与伦比的价值，数

据从产生开始，其应用价值随时间的流逝

呈现指数式下降，如何充分应用“热数据”

是一个新生事务，是一个长期任务，也是流

式大数据处理技术大有可为之处。“流立

方”流式大数据实时处理技术和平台在金

融、电信、交通、公安、海关、网络安全等

需要引入“事中”感知分析决策模式的行业

都具有广阔的应用前景。

5  结束语

基于批式大数据，可以不断学习新的

知识，累积新的经验。然而，在应用这些

知识和经验时，流式大数据更能够极大限

度地挖掘“热数据”的潜在价值。这使得

流式大数据技术具备更有效的应用推广

价值。

流式大数据实时处理是大数据时代

信息化的重要抓手。采用“事中”甚至“事

前”模式实现感知、分析、判断、决策等功

图 4 机器防御系统架构
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能的智能系统需要流式大数据实时处理平

台的支撑。此外，流式大数据实时处理可

以为大数据驱动的深度学习提供计算框架

支撑。“流立方”流式大数据实时处理平台

可为研制融合逻辑推理、概率统计、众包、

神经网络等多种形态的下一代人工智能统

一计算框架提供支持。
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