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社交网络分析在公共安全领域的应用

邵蓥侠，冯是聪
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摘要
社交网络分析技术是一种通用有效的研究社会人员之间复杂关系模式的方法。以公安领域为背景，首先

介绍了社交网络分析理论，然后详细阐述该技术在公安领域的3个应用案例，包括犯罪团伙挖掘、核心成

员识别和串并案挖掘，以期为读者了解社交网络分析技术在公共安全领域的应用提供帮助。
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Applications of social network 
analysis in public security
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Abstract
Social network analysis (SNA) is a general and effective approach of studying the complex relationship patterns 

among social members. Public security field was focused. Firstly, the theory of SNA was introduced, and then 

three applications of applying SNA in public security were described, including crime gang mining, core criminal 

member identification, and serial and joint cases analysis. It’s beneficial to readers to know about the capability of 

SNA in public security fields.
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Applications of social network 
analysis in public security

1  引言

近 几 年来，在 线 社 交 媒 体（o n l i ne 

social media）的迅速发展，微博、人人

网、Facebook、Twitter等社交服务商的

出现，给社交网络分析（social network 

analysis, SNA）技术的发展提供了充足

的土壤。曾经只能通过调查问卷的方式收

集几百到几千人的社交网络数据，如今通

过公司合作或者数据交换等方式，可轻易

获得千万到百亿级别的社交网络数据。为

了处理和分析大数据环境下的社交网络数

据，工业界和学术界都给社交网络分析技

术注入了新鲜血液，提出了许许多多新的

技术方案和指标。

社交网络分析主要研究人在社会网络

中的位置及其信息在整个社会网络中传播

形式等内容，通过关系分析，发现网络系统

背后潜在的信息及价值，辅助决策者进行

决策。如前文所述，随着社交媒体的出现，

SNA技术变得越来越成熟，越来越完善。

如今，它已经被应用到各个领域。比如，在

社交媒体领域，服务提供商通过社交网络

分析技术分析用户间好友或关注网络，可

以发现网络中具有影响力的用户，进行广

告投放，或者发现网络中的群体进行特定

主题的内容推荐。在电子商务领域，利用

用户的消费信息，可以得到用户与购买物品

间的购物网络，进而抽取用户间的共同购

买网络。在共同购买网络上，利用社交网络

分析方法可以发现特定用户群体，从而推

荐相应的商品。

同样地，社交网络分析技术作为一种

社会研究的科学方法也为公安执法部门的

智慧警务建设提供了一种有利手段。在实

际的警务工作中，公安干警对案件的研判

会利用犯罪嫌疑人既有的复杂社会关系，

对犯罪嫌疑人的可能动向、嫌疑性大小进

行分析。与社交网络分析相同，整个研判过

程可以使用网络结构进行建模。网络中的

一个节点可以表示一个人、一个公司、一个

组织，而边则代表着二者之间不同的信息

交互类型，例如买卖双方的毒品交易、恐

怖分子之间的通信联系、歹徒与受害者之

间的联系等。由此构建的社交网络图，首先

通过可视化技术，既可在视觉上直观地体

现出犯罪嫌疑人之间、犯罪嫌疑人与受害

人之间、犯罪嫌疑人与其亲人朋友之间的

联系，又将抽象的案件分析具体化、数据

化；然后，利用社交网络分析技术的定量分

析，能够刻画出案件中的关键人物、团伙间

的协作流程，为警员的案件侦破或者复盘

提供丰富多角度的信息。

然而，由于公安领域内的信息化建设

相对于互联网起步较晚，许多成熟的分析

技术还并未真正运用到实战之中，社交网

络分析技术就是一个实例。通过前面的简

单分析可知，公安执法部门日常工作的服

务对象还是以人为主，通过人与人之间的

关系侦察办案，为社交网络分析技术的应

用提供了充分的条件。下文笔者将讨论社

交网络分析技术中的基本理论和方法，随

后通过几个真实场景给出社交网络分析在

公安领域进行实战的可能性。

2  社交网络分析理论及方法

社交网络分析理论是研究社会生活中

人与人之间的网络如何形成、网络中的行

为模式以及信息在网络中如何传递的一门

学科。它重点关注人在网络中所处的位置

和人的行为受整个网络的影响。从方法论

角度出发，社交网络分析提供了一套面向

网络的量化分析方法，能对网络中的关系

模式、节点影响力等内容进行定量讨论。
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一张社交网络主要 包 括两类 基本元

素，分别是节点和边。其中节点可以为现

实生活中的人、组织、地点、物品等各类实

体，边则为实体间的不同关系，比如人与人

之间的好友、血缘关系，人和公司的从属

关系，人与物品的拥有关系等。面向社交网

络的分析输出内容主要有两方面：定量分

析结果和可视化展示。下面从这两方面介

绍相关的技术手段。

2.1  定量分析

定量分析的结果类型多种多样，包括

网络中的顶点分析、链接分析、社区分析等

内容。

顶点分析主要 研 究 节点 在网络中所

处位 置的重要性。通 过 量化的重要性 反

映该 节点 在网络中信息传播的影响力，

影响越 大的节点 就 越 重要。在社交网络

分析中主要通过中心性（centrality）[1]对

节点的 重要性 进行测量。经 过 多年的研

究，已经提出了多种不同的中心性定义，

包括 PageRank、超文本敏感标题搜索

（hypertext-induced topic search，

HITS）、中介（betweenness）中心性、紧

密（closeness）中心性、基于度（degree）

的中心性等。每一种中心性对网络中信息

流的传播做了不同的假设，从不同角度刻

画一个节点在网络中的重要程度。以基于

度的中心性为例，一个节点的度越大，即

该节点直接联系的人越多，则认为其越重

要。这个衡 量 指 标 适 用于对事 件型信息

的刻画。以发表学术文章为例，两个作者

若发表同一个文章，则互相之间产生一条

边，那么在这样的一个社交网络下，一个

人的合作者越多，即网络中度越大，就说

明该人在此学术界中影响力很大。另外，

定量分析还包括对网络中群体的刻画，即

期望发掘网络中具有相似特征的群体，以

便进行定向深入分析。

链接分析的主要研究对象则是网络中

的边。类似顶点的研究，关于边的重要性

的定量分析有边中心性的概念。除此之外，

一个重要的研究方向是网络中的链接预

测，即根据网络的全局拓扑结构及相关属

性，预测节点间边存在的可能性。目前预

测的 方 法主要 分为两类。第一类方 法 是

基于内容的特征工程，建立预测模型。它

主要利用节点上的属性构造特征向量，比

如年龄、性别、职业、兴趣爱好标签等。

第二类方法 是考虑网络结 构特征构建预

测模型。在生成特征向量时，除了考虑基

本属性特征以外，还会引入共同好友数、

ego-network信息等特征，增加预测模型

的维度特征。

社区分析则是关注群体在网络中的分

布情况。此项技术在互联网应用中，经常

用于发现具有相同兴趣爱好的人群，为互

联网上的定向广告推荐提供重要的信息。

针对此问题的方法同样可以分为两类：第

一，基于特征工程的聚类算法，类似链接

预测问题中的方法，对每个节点提取特征，

利用聚类算法对顶点进行聚类；第二，一

般认为属于同一社区的成员之间都存在一

定的联系，于是有了如下的经验总结，社

区成员间的边要比社区间的边更加稠密。

基于上述经验总结，研究界提出了模块化

（modularity）的概念，即模块内的稠密度

（density）比模块间的高，具体定义可参

考参考文献[2]。

2.2  可视化展示

可视化展示直接把网络的拓扑结构及

不同属性的关系以点和线的方式呈现给用

户，同时，用户可以通过交互式的方式探索

和分析该网络。目前，针对社交网络的可视

化研究同样可以分为两类。第一类是针对
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局部图或者小规模图的展示，便于用户观

察全图的局部，比如一个顶点的邻居网络，

抑或是某个感兴趣的群体。关于此类小规

模图的可视化布局已经有成熟的算法，比

如Spring布局、Force-based布局等。第

二类是针对大规模网络可视化问题研究

相关技 术方案。现实的社交网络规 模 越

来越大，像Facebook、新浪微博等社交网

络包含几亿个节点。传统的图布局算法无

法处 理 新的大 规 模网络。最 新的研究尝

试利用图嵌入(graph embedding)方法，

通过保留图结构中的邻近性，把图嵌入二

维空间中[3]。而图嵌入方法通 过优化，可

以获得高效性能，从而支持大规模网络数

据的可视化展示，为用户处理和分析大规

模网络提供一种强有力的方法。

3  社交网络分析技术在公安领域的
应用

本节主要探讨社交网络分析技术在公

安领域的具体应用场景。

3.1  犯罪团伙挖掘

随着社会的发展，犯罪手段和技术也

在不断地演进，呈现出团伙作案的趋势。

在一个犯罪团伙内部，成员们分工明确，通

过相互协作实现隐蔽作案的目的。比如，电

信网络诈骗团伙内部，有人负责编撰故事，

有人负责跟受骗者沟通，有人负责洗钱；在

涉毒团伙中，有人专门购买原材料，有人专

门制毒，有人负责贩毒，还有人专门洗钱；

在贩婴团伙中，有人负责寻找婴儿，有人运

输，有人找买家，有人收账。总之，团伙往

往分工明确，在办案过程中仅仅打掉其中

一个环节或某几个环节，效果都不尽如人

意，团伙仍有 可能 重 新 组 织 人手继 续 犯

罪。因此，明确团伙成员、分析清楚团伙

内部成员的地位等级，将给执 法办 案 提

供极大的帮助，同时也是需要解决的一大

难题。

社交网络分析为上述这一难题的解决

带来了希望。前文提到，社区发现是社交

网络分析的一项基本内容。而基于以往的

经验了解到，犯罪团伙间都存在或多或少

的联系，团伙内部的关系与团伙外部的关

系有着显著的差异，比如，团伙的结构相对

稀疏，但外围的人员与外界关系频繁等。根

据上述经验，设置合理的模块优化目标[2]，

可以利用社区发现的思想得到一个粗略的

群体，然后再利用精细的分类方法，比如

基于图核函数的聚类算法，从群体中分离

出小团体。

举个具体的例子，在实际工作中，可以

结合社会人员的出行轨迹、通信情况、住宿

记录等信息建立多种关系，并形成一张异

构网络。针对得到的异构网络，利用经典的

图划分算法得到一系列高内聚性的群体。

对于群体内部有较多（如大于3人）犯罪前

科的人，则可以初步判定此群体为嫌疑犯

罪团伙。针对感兴趣的犯罪团伙，再通过

提取顶点特征，利用k-means算法对群体

内顶点进行分类，形成精细的团伙。其中，

顶点特征可以包括最近轨迹行为时间、通

信频繁程度等。最后，根据团伙最新的活

跃轨迹筛选出活跃度较高的群体，供业务

人员进行研判分析。

综上，通过SNA技术，能有效地从海

量数据中筛选出可疑度较高的团伙，从而

降低了警员挖掘潜在团伙的人力成本。

3.2  犯罪团伙中的核心成员识别

在分析出犯罪团伙以后，需要进一步

识别团伙中各 个成员的角色 和地位。比

如处于聚簇边缘、与外界联系相对较紧密
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（与其他聚簇相连）的节点，可能是联络

人，也可能是新入伙的人；在聚簇中心的可

能是组织中的核心人物。所谓“擒贼先擒

王”，首先识别出网络中的核心人员，警方

再根据分析结果，选择特定的突破口，对

这一组织实施打击粉碎行动。这里利用节

点重要指标可以迅速定位挖掘犯罪团伙中

的核心成员。前文已经提到过多个中心性

衡量指标，这里具体介绍一下每类指标的

含义及其应用条件。

首先，基于度定义的中心性Cdeg是最流

行且最直接的一种定义。此中心性即相应

节点的度数，一个节点关联的边越多就越

重要。进一步，度中心性可以解释为统计了

节点周围路径长度为1的路径数目。在此基

础上，一个直接的泛化就是利用节点周围

长度为K的路径数目表示节点的重要性，称

为K-path中心性。从路径长度定义类型的

不同角度出发，K-path中心性也产生了很多

变种：基于距离的K-path中心性、边独立的

K-path中心性和节点独立的K-path中心性。

从这类中心性指标定义出发，可以看出它

们对信息传播的一个假设是信息以K长度

的路径进行传播。

相应地，一种流行的假设是信息的传

播与节点间的最短路径有关。一般认为路

径越短，信息传递越快。基于最短路定义

的中心性 主要有紧密中心性和中介中心

性。紧密中心性[4]可以描述为一个节点到网

络中各个节点的平均最短路距离的倒数，

则节点v的紧密中心c(v)可按式（1）计算：

	       � （1）

其中，n表示网络中节点数目，d(v,v ' )

表示节点v和v '之间的最短路距离。紧密中

心性是一个基于节点的单源最短路距离分

布的衡量指标，形象地描述了节点在网络

中所处位置的重要程度。紧密中心性越大

的节点到其他节点的平均最短路径距离越

小，处于网络的越中央，越能迅速地将信

息传递给其他节点，同时也能更快速地接

收其他节点的信息。

中介中心性的具体定义如下：

� （2）

其中，Cb (u)表示节点u的中介中心性，

δst表示节点s和t之间最短路的数目，δst (u)

表示节点s和t之间经过节点u的最短路的数

目。由定义可知，中介中心性反映了一个点

所在的最短路径数目在全局所有最短路径

对之间的一个占比。中介中心性越大，全网

中将有越多的信息通过该点进行传递。

其次，以通路（walk）的概念为基础，

也产生了多种相应的中心性概念。其中，

Katz中心性用节点出发的通路数目表示，

形式化表示为 ，其中ei表示一

个第i个位置为1、其他位置为0的列向量。

β表示一个大于零的惩罚系数，反映了路

径越长，其对中心性的贡献越小。在Katz

中心性基础上，产生了Bonacich中心性，

其形式化为 ，并允许β取负

值。Katz中心性和Bonacich中心性都是

Hubbell中心性的特殊形式。Hubbell中心

性可以表示为 ，其中，X 表示

矩阵，y表示向量。

最后，为了从网络的全局信息衡量一

个点的重要性，提出了基于信息流的节点

中心性定义。其中，PageRank、HITS等用

来衡量一个网页节点在整个网络中的重要

性的指标，就是经典的基于信息流的中心

性定义。

上述多种中心性定义，从不同角度对

网络中的节点重要性进行了刻画，根据实

际网络情况，选择合理的指标对网络中的
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重要节点进行识别。比如，在一个涉恐网

络中，领导人物的命令要以最快的速度传

播到整个网络中，那么紧密中心性将很好

地识别出这类信息发布角色的重要节点。

以美国“9·11”恐 怖袭击的犯罪网络 [ 5 ]

为例，作者以新闻报道资料为基础构建了

“9·11”袭击中的19个恐怖分子构成的关

系网络。然后利用紧密中心性和中介中心

性等中心性指标识别出了网络中的关键节

点—— Mohamed Atta，而事后证实确认

该关键节点即该团伙的领导者。此例子给

社交网络分析技术在公共安全中的应用提

供了强有力的证据。

3.3  串并案挖掘

串并案是公安机关提高办案效率的一

个有效途径，它是指把多个可能相关的案

件一起进行研判分析。这里的相关包括同

一伙犯罪成员或者是相似的作案手段等。

通过对多个案件的串并分析，不仅能起到

信息互补的作用，而且能解决不少冤假错

案。社交网络分析有利于将同一犯罪团伙

所为的案件进行串并。若独立地分析多个

由同一犯罪团伙所为的各个案件，警员无

法有效洞察其背后千丝万缕的联系。结合

社交网络分析技术同样能给案件侦破提供

线索。

以美国某州的警局针对该地区一系列

便利店的抢劫案为例，介绍如何利用社交

网络分析进行并案，从而抓捕了多个之前

未被发现的犯罪嫌疑[6]。他们首先把单独

的案件中涉及的人、事、物映射到一张网

络上，然后在调查中发现某个正在被调查

的人A与其他辖区的有案底的人B存在联

系。于是，他们以这两人（A和B）的姓名为

种子，利用类似标签传播的算法，构造了一

张未知网络，即网络中出现了多个未被关

注的人员。对这个未知网络进一步分析，发

现该有案底人员A又与多个青少年有频繁

的联系，于是就把之前未被人视为同一伙

人作案的抢劫案给串联起来了。最后，通

过可视化展现的方式，对多张网络进行浏

览和管 理，为干警 破 案 提 供了快 速 有 效

的线索。

4  结束语

公 安 领域利用网络 分析 进行侦查办

案的历史由来已久。传 统的 方 式 是将 涉

案人员以图钉和连线的方式在黑板 上展

示出来。近年来，社交网络分析技术的发

展，不仅将传统的方式数字化，利用计算

机 就 能 快 速分析案情，而且使得干警能

够 处 理和分析 更大 规 模网络，从而提高

办 案的效率 和质量。除了社交网络 分析

技术，时序分析、数据挖掘、机器学习等

多种其他大数据分析技术同样能够提升

公 安的侦 查能 力，从而极 力保证社会更

加稳定、和谐地发展。
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