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大数据能力开放平台创新和发展
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摘要
大数据能力开放平台依托中国联通大数据生产平台优势，构建总部数据域大数据对外合作平台，打造一

个内外合作、共存、共赢可持续发展的绿色生态系统。开放平台从能力接入、资源隔离、运营、安全、数据

服务等方面以租户的形式全方位多角度地给省公司及合作伙伴提供平台服务，满足内外部的存储计算能

力、数据服务、平台工具能力需求，通过开放平台释放中国联通总部积累的大数据红利。
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Innovation and development of big data
ability open platform

LI Dazhong, LIU Jian, DENG Jingwen
China United Network Communications Group Co., Ltd., Beijing 100033, China

Abstract
China Unicom has built a cooperation platform called big data ability open platform based on its own advantages in 

order to establish a win-win cooperative, coexistent, and sustainable eco-system. The open platform provides variety 

services in the form of multi-tenancy model for branch companies and partners in aspects of ability access, resource 

isolation, operation, security, and data services. The open platform satisfies the requirements of internal and external 

storage capacity and computing ability, data services, and platform tools, thus brings enormous benefits to China Unicom 

Headquarters.
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1  引言

2012—2013年，中国联合网络通信集

团有限公司（以下简称中国联通）成立数

据中心，完成数据顶层规划和数据采集，

数据中心负责经营分析系统建设，主要为公

司经营生产分析提供服务；2014—2015年，

中国联通重点发展平台战略，完成总部大

数据平台的建设和布局，采集范围从传统

的BSS域、MSS域扩展到内外部移动互联

网 数 据、用户位 置 信息，尝 试 数 据 对外

合 作，全方位落地 数 据 安 全 管 理 工作；

2016年开始，中国联通持续扩大数据采集

范围，重点打造对外服务大数据能力开放

平台以及相关数据产品，实现从单纯技术

支撑向以业务运营为核心的全链条服务转

型升级[1]。

经过3个阶段的发展，中国联通大数据

在组织、架构、平台、服务、运营、规模等方

面处于运营商中领先地位。截至2016年

初，中国联通大数据的用户样本已经涵盖

4亿用户，沉淀九大类3 000余个用户标

签，识别3.8亿个URL地址和6万个互联网

产品，识别3 000个手机品牌、8.2万个手

机型号，日处理3 800亿条上网记录信息、

170亿条计费详单。中国联通大数据系统

由大数据生产平台和大数据能力开放平台

两部分组成，共计2 000个节点Hadoop集

群，120台MPP集群，存储总量达20 PB。

中国联 通大数 据逐渐 形成六 大产品

体系，分别是精准营销服务、企业与个人征

信、位置服务、能力开放平台、标签服务、

沃指数，合作的伙伴涵盖政府、保险、金

融、地产、汽车、互联网等多个行业。

本文将重点介绍大数据能力开放平台

的架构、能力和建设情况，通过分享一些

典型的应用场景来描述能力开放平台和大

数据生产平台之间的生产协作关系。

2  能力开放平台的定位

大数据能力开放平台对内支撑省公司

个性化大数据应用，对外支撑合作运营，为

入驻的租户提供“SMP+MPP+Hadoop+

数据流”的各类存储和计算框架，租户之

间计算资源、存储资源、数据资源相互隔

离。依 托 生产服务 平台为租户提 供 经 过

脱敏后的用户个体明细数据、个体汇总数

据、个体标签数据和群体化数据，同时还

提供多种建模工具、安全组件、报表展示

工具和容器环境等内容。

生产服务平台主要完成BSS域、MSS

域、OS S 域的 数 据 采集、清洗 和 加工 工

作，数据处理方式包括传统的Oracle批量

处理、Flume+Kafka数据流处理、Hive/

Spark/Mr的海量离线处理、Hbase+Redis

混搭的海量查询架构，最后通过SMP（对

称多处理结构）架构数据库进行跨域数据

整合并对外提供查询、报表和相关的数据

服务。

开放平台中的租户进行模型训练所需

的元数据和样本数据全部来源于生产服务

平台。中国联通大数据系统平台架构如图1

所示。

3  能力开放平台的架构和能力

能力开放平台分为能力交付层、能力

整合层和基础资源层，其中能力整合层是

开放平台最重要的一层，核心能力都处于

这层，由下自上主要完成动态资源调度、数

据计算及存储、数据能力展示、数据获取、

工具组件和容器环境部署等。能力开放平

台架构如图2所示。
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图 1   中国联通大数据系统平台架构

图 2   能力开放平台架构
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3.1  能力交付层

能力交付层包含了能力中心、工作台、

能力集成、租户管理和系统管理5个模块。

通过能力中心，租户可以查询平台提供的

全 部工具组件的种类、版本、容量、技术

支持等信息，并根据需要申请使用；通过

工作台，租户可以查看到已申请的各类资

源历史和当前的使用情况，数据加工作业

的运行情况，各类业务和数据工单的流转

状态，并综合平台整体资源监控指标和租

户资源监控指标，形成租户性能和服务等

级协议（service level agreement，SLA）

评估报告，为租户资源扩容、缩容申请提

供 数 据 依 据；能力集成 模块实现了数 据

中心所有应用程序编程接口（application 

programming interface，API）集中注

册、发布、订阅、发现、安全管理控制与运

行质量分析的管理；租户管理模型实现租

户的注册、入驻、退租、资源扩容和缩容、

计费等功能；系统管理模块实现了对租户

各类角色的功能权限和数据权限管理、应

用日志和系统日志的管理。

3.2  能力整合层

能力整 合层是 整 个 开放平台的 核心

部分，由工具 与组件、数 据服务、标签库

产品、数据框架、容器服务、动态资源调度

（DC/OS）6个模块组成。

（1）工具与组件

面向租户提供元数据、数据质量、ETL

工具、自定义报表、交互式探索、建模、统

一日志服务等工具和服务，协助租户完成数

据作业加工和展示的全过程。其中统一日

志服务主要实现全平台一站式日志集中采

集和分析服务，协助提升运营运维效率。平

台的整个监控体系也是建立在统一日志管

理服务基础上的，租户的各种资源运行情

况、各类公共服务的状态、租户自行部署各

类应用状态，都要通过统一日志分析形成

诊断结果。

（2）数据服务

数据服务主要包括数据资产管理和数

据获取服务，数据资产管理指的是对固网、

移动网络和宽带用户资料、明细话单、账单

信息、关系圈信息、上网行为日志和位置

信息等数据结构进行管理。数据获取服务

主要是租户订阅和获取样本数据的服务过

程，可以按照自定义用户群、特定账期、连

续账期、用户群关联关系、全样本抽取比例

等多个样本提取规则自助获取适配数据。

（3）标签库产品

标签库产品涵盖数据中心发布的公共

标签产品、行业标签产品和租户自己定义

的个性化标签产品，公共标签和行业标签

支持标签树展示和标签权限管理，个性化

标签除此之外还支持新建、删除、解析、匹

配规则定义的能力。标签的内容包括标签

的层级定义、取值范围定义、生命周期、标

签使用建议等方面。

（4）数据框架

由于不同的租户业务需求不一样，对

于各类计算资源的熟悉程度也不一样，他

们对计算框架的选用有自己的偏爱，所以

开放平台需要在框架层提供丰富、多样的

大数据计算框架种类，用于满足海量数据

计算、复杂逻辑关联、流式数据处理、高并

发低时延海量数据查询、消息分发等多种

场景，种类随发展需要还在不断增加。关

系型数据库主要是Oracle和MySQL，一般

处理关联程度比较高的结构化数据。MPP

数据库主要是Impala和Vertica，Impala

是一款SQL on Hadoop开源数据库，其

最显著的特点是结合了Hadoop分布式文

件系统（HDFS）分布式存储系统和SQL

查 询语句，它采用“列式存 储”的设计，
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大简化了持续集成、测试盒发布的过程[4]。

（6）动态资源调度

动态资源调度选用的是Mesosphere 

Open DC/OS，选用理由主要是社区支持

能力强、版本迭代速度快、通用程度强。

Open DC/OS 是Mesosphere 2016年上

半 年发布的企业 数 据中心 操作系统，主

要是围绕开源的Apache Mesos附加了面

向企 业 级的管 理功能，核心内容 分为两

支——面向微服务治理的Marathon和通

过Framework管理大数据类应用，能力开

放平台主要用它来完成后者。目前DC/OS

最新版是1.7，其中的Mesos版本是0.28.2。

能力开放平台上Hadoop的资源调度是通

过Myriad连接Mesos和YARN。通过两级

调度体系，一方面提高了集群资源利用率，

另一方面使跨数据中心的资源管理得以统

一。在这种情况下，YARN的工作负载是运

行在共享的集群上，相比独立的YARN集

群来说更加动态和弹性。其他类的计算框

架则主要是通过Framework的方式承载

在Mesos之上。

3.3  基础资源层

基础资源层涵盖了x86机群、集中存

储、小机、网络等设备。其中，x86机群设

备分为两类，一类大存储服务器主要位于

机房大数据区，主要用于组建Hadoop环境

或者其他计算框架，另一类位于核心区，

主要以虚拟机为主，用于满足部署集群接

口机和各类应用环境的需要。集中存储设

备和小机主要用于搭建Oracle 12C，12C

数据库引入了多租户环境（multitenant 

env i ronment），允许 一个 数 据库 容 器

（container database，CDB）承载多个

可插拔数据库（pluggable database，

PDB）。这种场景满足了开放平台中多租户

对于关系型数据库的需求。

这使其成为了一款高速的分析型数据库；

Vertica既可部署于传统的本地硬盘存储，

也可部署在HDFS上，方便与Hadoop系统

集成，根 据用户查 询特 性优化存 储 结 构

和查询算法，进一步提升了查询性能（关

联、分组等查询性能可再提高5~10倍），

具有查询效率更高、运行更稳定、资源管

理更方便等优势[2]。KV数据库有HBase

和Redis，数据库采用HBase+Redis混搭

架构可以实现毫秒级的数 据接口服务。

离线计算提供了Hive/MR/Spark等最为

大家熟悉的计算框架。在数据流处理 上

提供了Flume+Kafka+Spark streaming

（Storm）的混搭结构，一个完整的数据流

处理过程包括数据采集、数据接入、流式

计算、数据输出，采用Flume从各个采集点

上实时采集数据，由于采集数据和处理数

据速度不一定同步，采用Kafka作为消息

中间件作为缓冲，数据处理环节由Spark 

streaming来完成，数据输出后进入持久

化环节[3]。FTP环境主要是方便租户带入

自有数 据和带出结果 数 据（指向安 全网

关），FTP集群为3个层级结构，自上向下

依次为负载均衡层、服务器群组层、存储

共享层。集群对外提供VIP地址访问，负载

均衡服务器根据内部规则合理指向实际的

FTP服务器，存储则直接挂接HDFS。

（5）容器服务

能 力 开放平台提 供 Ku b e r n e t e s + 

Docker的容器环境服务。容器服务一方

面是为开放平台自身的门户、工具、组件、

API网关等提供部署环境，另一方面为租户

自身开发的Web和Service提供部署环境。

Docker消除了线上线下的环境差异，保证

了应用生命周期的环境一致性和标准化。支

持开发人员使用镜像实现标准开发环境的

构建，开发完成后通过封装完成环境和应

用镜像分组封装，测试和运维人员可以直

接通过部署软件镜像进行测试和发布，大
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4  能力开放平台安全管理

整个平台部署在集团内部生产网上，

设备主要部署在廊坊机房的大数据区和核

心区，机房和机房之间、区与区之间都经

过硬件防火墙隔离。相关用户访问开放平

台全部通过集团统一接入平台登录，所有

设备纳入4A管理。整个平台的建设完全

遵循《中国联通数据服务安全管理办法》

规范。

多租户在Hadoop权限集成部分已经

比较完善，利用Kerberos与轻量目录访

问协议（lightweight directory access 

protocol，LDAP）集成做用户权限管理，

可以限制不同租户与群组的数据权限。在

Hadoop YARN中的数据运算粒度细化

到容器，实行运算的控制，其自身的资源

池 划分 也 很完善。对于不支 持 多租户的

框 架，一 般 采用独 立物理部署的方 式 满

足要求[5]。

从管理角度，租户分为内部租户和外部

租户，内部租户指的是直接服务于公司生产

一线运营需要的租户，如收入保障系统租

户、网络建设规划系统租户、经验分析系统

租户、存量维系系统租户等。外部租户主要

是指同中国联通有大数据合作的租户，如交

通大数据合作租户、航空业租户、公安大数

据合作租户等。对内租户一般是由公司信息

化部、市场部、网运部等部门申请入驻。外

部租户一般是由大数据合作方申请入驻。

内外部租户安全要求是有差别的，外部租户

一般只提供标签级数据服务，而个体明细

数据、个体汇总数据、全体汇总数据一般不

提供。外部租户需要的样本数据由大数据

生产平台导入开放平台的时候要经过严格

的脱敏环节，外部租户将数据带离开放平台

环节要经过人工和系统双重审核。内部租

户的安全要求则少很多，只有带离数据时人

工审核一个环节。

数据安全总的原则是“中国联通用户

敏感数据不出门”，未经安全审核的数据

“不出门”，不符合《中国联通数据服务

安全管理办法》要求的数据“不出门”。

数 据由生产平台进 入开放平台之前要对

敏感数 据进行 一次 脱敏 操作，敏感数 据

主要包括但不限于用户名称、证件号码、

住址、位 置、码号 信息等。租户空间内的

数 据要离开 开放平台一 般是 通 过 API服

务调用方 式或者FTP方 式，这两种方 式

都必须通 过安全网关审核后才能输出。

用户的私有数据可以通 过租户FTP环境

导入 能 力开放平台，但 数 据 流向是单向

的，只允许数据流入开放平台，不能够通

过该路径导出数 据。数 据 输出安 全 管 理

如图3所示。

图 3   数据输出安全管理
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5  能力开放平台典型应用场景

能力开放平台的一个典型应用场景就

是租户利用中国联通提供的样本数据进行

模型训练、模型部署并获取最终数据。步

骤如图4所示。

（1）租户根据业务需要确定样本数据

的种类、范围和规则，向生产服务平台提

出获取样本数据服务申请。

（2）生产服务平台进行评估后，提取

样本数据并推送 到租户空间指定位置，

租户据此建 模 和训练模 型，最 终形成 模

型成果。

（3）将模型成果分组封装，交由生产

服务平台部署，并制定模型执行计划。

（4）将模型结果数据推送到租户空间

指定位置，这个过程要经过安全审核和数

据脱敏操作。

（5）租户根 据结果 数 据进行数 据分

析、加工或者作为应用数据源。

6  结束语

大数据能力开放平台作为支撑内外部

大数据需求的核心平台经过近一年的建设

图 4   模型训练典型应用场景

已经初具规模，集群规模达到400节点；有

效容量6 PB。入驻的内外部租户近40家。

租户的业务涉及生产经营、信用评价、智能

监控、城市规划、网络优化分析等各方面。

相信能力开放平台作为联通大数据六大产

品体系之一，将越来越体现它更为广阔的

价值。
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