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大数据治理的数据模式与安全
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摘要
大数据治理的主要目的是使数据的利用价值和利用效率最大化，治理后的数据在利用过程中也不可避免会

涉及敏感数据或者隐私数据。从大数据治理出发，基于实际应用案例，讨论大数据治理过程中如何利用数

据模式的重组实现数据价值的提升和数据处理效率的提升。同时，也提出了数据安全访问策略的自动生成，

保障数据在重组后得到相应的安全防护。
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Abstract
One of the key objectives of big data governance is to maximize the value and efficiency of data usage. It is less than 

possible to privacy while processing data that has been subjected to data governance. With case study, the way to improve 

data value and data processing efficiency by re-construct data schemas was investigated. A mechanism for calculating 

new access control policies was also presented. The generated access control policies could provide appropriate security 

protection over reconstructed data.
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1  背景

据IBM公司的分析，人类文明有90%的

数据是在过去两年内产生的，到2020年，全

世界所产生的数据规模将达到今天的44倍[1]。

而我国截至2015年12月，已经拥有6.88亿

的互联网用户，13.06亿的手机用户①，每天

可产生海量的数据。大数据无论在大型企

业，还是政府部门都发挥着相当的作用。

在2015年7月1日国务院办公厅印发的《关

于运用大数据加强对市场主体服务和监管

的若干意见》中提到，充分运用大数据的先

进理念、技术和资源是提升国家竞争力的战

略选择，是提高政府服务和监管能力的必

然要求，有利于政府充分获取和运用信息，

更加准确地了解市场主体需求，提高服务和

监管的针对性、有效性。此外，大数据为医

疗、能源、智慧城市、生物医学、基因组学、

交通运输等领域提供了不同的应用视角。如

何通过大数据治理来解决上述城市化问题

以及更广泛的问题是数字时代的趋势。

数 据治理当前已经成为IT业界一门

新兴的学科，被广泛研究，但是数据治理

这个概念则广泛应用在企业界。数据治理

是指“从使用零散数据变为使用同一主数

据、从具有很少或没有组织和流程治理到

企业范围内的数据治理、从尝试处理主数

据混乱状况到主数据井井有条的一个过

程，并最终使企业能将数据作为企业的核

心资产来管理”[2]。大数据治理这个概念形

成于大数据时代，但是对于大数据治理的

定义众说纷纭。美国学者桑尼尔·索雷斯[3]

将大数据治理定义为：大数据治理是广义

信息治理计划的一部分，即制定与大数据

有关的数据优化、隐私保护与数据变现的

政策。梁芷铭[4]综合不同观点认为：大数据

治理是不同的人群或组织机构在大数据时

代为了应对大数据带来的种种不安、困难与

威胁，运用不同的技术工具对大数据进行

管理、整合、分析并挖掘其价值的行为。

大数据治理对国家治理同样重要。大

数据技术为提升国家的科学决策、社会监

管、公共服务以及应急管理能力都提供了良

好的契机，现在国家治理的多元主体已经和

信息化、数字化分不开了，但是大量数据藏

身于互联网和各种数字媒介，难分真假、难

以辨清，国家治理主体容易迷失在其中，因

此大数据治理会是国家治理的重要方面。

对于国家治理过程中的大数据进行治理，其

主要的作用主要体现在以下几个方面。

第一，大数据能有效提升科学决策水

平[5]。因为大数据收集了整个国家各个领

域方面的信息资源，对这些数据资源进行

整合之后相当于一个庞大的信息资源库，

面对数据洪流，客观、理性地进行数据分

析，强化大数据治理，能更好地帮助国家治

理决策科学化，为国家治理提供重要的数

据支持和决策依据。

第二，大数据通过增强对现象之间的关

联与研究，可以有效减少社会危机发生的不

确定性，增强风险预警能力，降低社会危机

带来的危害。大数据和社会公共管理的有效

对接能够高效实现跨部门、跨领域的管理信

息共享，能有效提升公共危机事件的源头治

理、事前预警、动态监控和应急处置能力。

第三，数据共享为政府各职能部门的

沟通提供了便利，模糊政府各部门之间、

政府与公众之间的边界，使得信息孤岛现

象大幅度减少。

2  相关工作

2.1  数据融合

数据融合能够成为计算机领域内的研

①

http://www.

cnnic.net.cn/

hlwfzyj/hlwxzbg/
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究热点，与实际需求和数据融合技术的巨

大潜能息息相关。数据融合最初是由于军

事作战需求而提出的，是为了使多种作战

设备上多传感器的数据信息能够协调、整

合与集成而形成的一种数据横向综合信息

处理技术。因而，国内早期研究数据融合

的研究者[6]，从技术的观点把数据融合理

解为一种技术思路，视为多源信息协调处

理技术的总称。随着计算机科学技术的迅

猛发展，数据融合概念已经不再局限于多

传感器数据融合技术领域，概念的覆盖领

域进一步扩充。在计算机领域，随着硬件

设备性能和软件服务能力的不断提升，面

对多源数据系统的数据融合，数据集成的

技术手段不再缺乏。而在如何构建多源数

据的集成模型，提供给用户统一的数据视

图的问题上，国外数据研究者Lenzerini M

提出了自己的一些思考与想法[7]，他针对各

种数据源和全局数据模式之间如何建立关

联关系，提出了global-as-view和local-

as-view两种基础方法论，并对如何在数

据整合中处理查询、如何处理数据源不一

致性问题等提出了相关的观点和方法。

近年来，云计算技术新军突起，成为

计算机领域分布式计算的一面旗帜。而伴

随着移动互联网时代的到来，信息数据资

源激增，也是所 谓的“大数据”时代的到

来，面对越来越多的信息源和数据源，各

种数据使用实体对数据融合的实际需求更

加迫切。大数据时代，数据的产生、收集和

处理规模空前，在数据集成处理上，Dong 

X L等从多个维度提出了大数据集成与传

统数据集成的区别[8]，这些维度包括了数

据源的数量、数据源的动态性、数据源异

构和数据源的质量差异。面对大数据，数

据融合要充分考虑数 据源对象的各种特

性，充分考虑大数据融合过程中可能出现

的数据问题。为了降低处理大量复杂数据

源整合过程中的任务复杂度，Caruccio L

等提出了一种基于可视化语言的方法和工

具[9]。基于概念层次上的数据融合，该可视

化语言能够提供对数据源概念数据模型构

建的操作接口或操作方式，这种工具能够

生成多个数据源之间的关联模式，自动生

成元数据并且提供一种机制，保证阶段性

地从各个数据源中加载更新的数据。

《中国大数据技术与产业发展白皮书

（2014年）》中对大数据发展趋势的预测

总结为“融合、跨界、基础、突破”，可以看

出在未来的一个时间阶段内，大数据领域

数据融合成为最为显著的发展趋势。数据

融合因为实际需求而提出，技术成果要服

务于实际应用。互联网将各种异构网络、

各种不同的信息系统连在一起，变成一个

更庞大的信息资源网络。面对Web数据形

式多样、表达自由等特点带来的数据集成

信息冗余、准确度差、数据离散等问题，

张永新博士对Web数据融合 进行了深入

探究[10]。数据融合是数据分析挖掘的重要

前提，提高集成数据的质量十分关键，张

永新针对海量Web信息的数据冲突、多源

数据关联、数据融合的可回溯机制等保证

数据集成质量的多个方面进行了研究和探

讨。此外，为了解决大数据给数据融合带

来的新挑战，北京邮电大学穆化鑫尝试使

用分布式计算的能力来应对[11]，他提出基

于Storm实时计算引擎对物联网的异构数

据进行融合处理，其工作主要是构建一种

系统架构，将现有的数据融合相关算法与

Storm分布式实时计算引擎结合起来，形

成一个算法与数据分离、高解耦且可扩展

的实时分布式数据融合系统。大数据带来

了数据融合的挑战，也催生了解决问题的

技术，特别地，数据融合对于大数据与社

会治理也提供了强有力的技术支撑。针对

电子政务工程建设中政府信息资源利用效

率低下的问题，电子科技大学石西庆提出

了一种基于“任务”的城市级基础数据融
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合服务模型，实现政务基础数据的快速融

合服务发布，确保基础数据的时效性和服

务能力，进而构建一种电子政务信息共享

服务平台[12]。类似地，北京大学化柏林教

授对大数据环境下多源信息数据融合的应

用进行了深入研究[13]，从国家、社会和企业

的不同层次、不同角度的应用研究（如国

家政府“单独两孩”政策、城市综合治理

和产业优化调整、企业的发展决策等），

表征了数据驱动决策的思路贯穿社会多

个领域，更体现出数据融合在社会治理中

的重要作用。

2.2  数据融合安全

数据融合作为大数据治理的一个重要

环节，数据机密性及隐私保护是其主要面

临的安全问题。数据融合的生命周期包括

收集、融合、检索、处理分析，每个阶段都

存在破坏数据的风险。在数据收集阶段，数

据融合汇聚了来自多个机构或组织的数据

源，每个数据源由不同的安全策略管控，数

据很有可能没有按照其安全策略进行收集

或者不同机构的安全策略存在冲突[14]。在

数据融合阶段，数据被融合集成到一个公

共平台，例如data.gov等数据开放平台，孟

小峰[15]等指出数据被外包或开放到一个不

可信的公共平台，没有索引加密或访问控

制等安全保护措施，很可能会引起数据的

泄露。在数据检索阶段，融合数据提供检

索服务来共享数据，这是最容易发生数据

泄露的阶段。因为每个用户都可以从搜索

引擎获取数据，如果没有全局安全策略[18]

来管控数据，将面临着数据泄露的风险。为

了解决这个问题，常见的方法是采用加密

文本检索技术[19,20]。在数据处理分析的阶

段，同样存在数据泄露的问题，主要原因

有：多数据源之间的交叉分析挖掘，很可能

发现机密信息或者暴露隐私；数据的处理

往往依托大数据平台进行分析，如Hadoop

和Spark，平台计算资源是共享的，因而也

存在暴露数据的可能。

访问控制是数据融合安全防护的主要

机制之一。Carlo等[19]认为多机构合作并

共享数据的环境需要提供一种灵活的访问

控制来使用资源，因此提出了管理融合数

据的访问框架，该框架将系统划分成本地

环境以及融合环境，并用属性标记数据资

源，通过将本地属性映射到全局属性，以

达到统一的访问控制。Huseyin等[20]认为

应该为数据集成分析提供细粒度的访问

控制，并设计了一种细粒度的访问控制系

统GuardMR，该系统使用一种对象约束语

言，并自动将策略转换成Java字节码来对

MapReduce过程实施访问控制。Gedare和

Rahul[21]认为在分布式环境中，访问控制

通 过一个中心的访问管 理器进行决策，

但 这 样 会 制约系统的性能，因此 提出了

一种硬件 级 别的 权限 缓存，提高系统的

决策速度。

数 据融合 集 成了来自多 个 数 据源的

数 据，每 个 数 据源由不同的安 全 策略管

控，因此上述方法存在以下问题：扩展性

受限，上 述方 法都是 对安 全 策略进行 统

一管理，随着数据源及数据量的增加，将

制约系统的扩展；策略存在冲突，不同机

构有自身的安全策略，它们之间很有可能

存在冲突的情况。因此，研究数据融合的

安全策略融合对其安全防护有重要意义。

安全策略融合是将多个访问策略融合，解

决安全冲突并生成一个新的策略，该策略

能够符合原有的安全要求。现有的研究工

作中，Rao[22,23]使用逻辑代数表示安全策

略，并提出一种基于代数运算的方法生成

融合策略。但由于数理逻辑运算极有可能

返回未知的结果，导致系统决策的不确定

性，影响系统的可用性。Hu[24]使用基于语

义的安全策略，通过本体映射和合并，将
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查询语句重写成实体和属性名称，并映射

到本地查询。Cruz将本地策略存储在RDF

（resource description framework，资源

描述框架）中，并在融合过程将本地RDF

转变成一个全局RDF。

3  数据融合中的模式转换

3.1  图模型

图 是 由 一 个 顶 点 的 有 穷 非 空 集 合

V(G )和一个弧的集合E(G )组成，通常记作

G=(V,E )。图中的顶点即数据结构中的数

据元素，弧的集合E是定义在顶点集合上

的一个关系。用有序对<v,w>表 示从 v到

w的一条弧。弧是有方向性的，用带箭头

的线段 表 示，v为弧 尾（始点），w为弧头

（终点），该图为有向图，如图1所示。其中

V(G )={v,w,u}，E(G )={<v,w>,<w,u>}。如果

图中从v到w有一条弧，同时从w到v也有一

条弧，那么该图称为无向图，如图2所示，

用无序对（v, w）表示v和w之间的一条边，

其中，V(G)={v,w,u}，E(G)={(v,w),(w,u)}。

3.2  数据库的图表示

一个学生管理系统的数据库可以采用

如图3所示的有向图表示其依赖关系。

假设以下条件。

ti：表示数据库中的一个表。

T：表示数据库中表的集合。

G=<V,E>：有向无环图（DAG），表

示 数 据 库 的 关 系图。其 中，v i表 示 图中

的一个节点，对应数 据库中的一个 表 i，

V={v
1
,v

2
,…,vk│1≤k≤n}是图中的点集，表

示数据库中所有表的集合；e=<vi,vj>是图

中的一条有向边，表示数据库中表ti外键引

用表 t j，E={<vi,vj>│1≤i,j≤n,i≠j}是图中

的边集，表示数据库中所有外键引用关系

的集合。规定|V|≥1。

数 据 库 D B 的 表 集 合 T = { t
1
, t

2
, … , 

t k│1≤k≤n}，则数据库DB的图表示为：

G= f(DB)。令G=<V,E>, ∀ t∈DB .T，则有

vt∈G.V和et=<vt,vj>∈G.E，此外没有其他的V

和e属于G。

上 述建 模过程 生成了数 据库的依 赖

图，图中节点（数据库的表）的依赖关系由

图中的边来表示。因此，当两个节点之间有

边相连时，两个节点之间有相应的依赖关

系，具体由边的方向决定。

数据融合过程在一定程度上是针对图

图 2   无向图

图 1   有向图

图 3   数据库的图表示
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进行边的消减的过程，以形成一个或者多

个独立的节点。每一条边的消除，同时需

要把边的两端节点的数据进行融合，减少

对应的节点外在依赖，即形成了融合后的

数据。当一个节点的所有边都消除后，该节

点就成为自包含的数据节点。

算法的主要问题是扩展顺序，即节点

间的消边顺序。如图4所示，本算法思想是

从叶子节点开始往上层节点扩展处理，因

为只有叶子节点和孤立节点是当前已经包

含完整信息的节点，即数据表。它们不再需

要引用其他表的信息，那么它们就是已经

包含完整信息的表。所以按照这种顺序扩

展后能保证被嵌套扩展的节点已经包含了

完整信息，那么扩展后的节点也就会包含

完整信息。

核心算法就是从传统关系型数据库的

模式图G中的叶子节点集P里取出节点v，取

出以该节点为弧尾的边<u,v>，对该边的弧

头节点u进行扩展，即把v节点的全部信息插

进节点u中。当节点u扩展完毕，即没有以该

点为弧头的边，就把节点u放入叶子节点集

P。当叶子节点v不再被任何节点依赖，即没

有以该节点为弧尾，就把该节点v移出节点

集P，放入孤立节点集T。如此循环处理叶

子节点集，直到叶子节点集P为空集。

本算法输入G=(V,E )是有向无环图，

其中，V为G的点的集合，E为G的边的集

合。规定|V|≥1。输出是一个二元组序列

S={<u,v>|<u,v>∈E}，表示扩展顺序。按

照顺序S扩展后，模式转换为G '=(V ',E ')。其

中，V '为G '的点的集合，E '为G '的边的集合，

为空集。为了表述方便，下面将“节点”简

称为“点”，“关系边”简称为“边”。

4  安全策略融合

如图5所示，在每 个数据源上有多个

数据集，而这些数据源需要进行整合，融

图 4   算法消除边的示意

图 5   融合数据搜索系统的架构示意

2016033-6



STUDY   研究 89

合在一起形成一个新的数据集。用户在搜

索融合的数据集得到查询结果。因此，融

合搜索由以下几个关键部分组成，分别是

用户、搜 索引擎、融合数 据、数 据源、数

据集、记录、安全策略融合模块以及策略

处理模块等，其中安全策略融合模块将每

个数据源的访问策略进行融合，生成一个

融合访问策略，而策略处理模块则是对融

合生成数据集根据安全策略进行安全标

记，并且过滤不符合安全要求的结果。

假定每个数据源都是基于BLP（Bell-

LaPadula）模型下建 立访问策略的。因

此，根 据 BL P 模 式，访 问 策 略P i定 义 为

Pi=( fi,LTCi,Mi)，其中，i表示第i个数据源。

当不同的数据源合并在一起，就会产生一

个 新的融合数 据集。因为不同的 数 据源

之间存在一些差异，所以融合的访问策略

为PG=( fG,LTCG,MG)必须处理融合时的冲

突，并且保持与原有数据源中的访问策略

一致。而融合过程主要是3部分的融合： 

Lattice的融合、映射函数的转换以及访问

控制矩阵的融合。

4.1  Lattice融合

Hasse图②是一种用于表达有限的偏

序关系集合的图，以图形形式表现偏序关

系集合的传递关系在偏序集合<S,≤>，S

的每个元素在Hasse图是一个顶点。而对

于两个元素s
1
和s

2
满足偏序关系，即s

1
∈S和

s
2
∈S并且s

1
≤s

2
，则在Hasse图里偏序关系

表示一段有向线段，从s
2
指向s

1
。

因为Lattice是一种特殊的偏序关系

集合，所以Lattice也可以用Hasse图来表

示。因此，Lattice的融合可以转换为两幅

Hasse图的合并。合并过程主要分为3个阶

段：初始化阶段、冲突处理阶段和化简阶

段。初始化阶段是在两幅原始的Hasse图

之间添加满足偏序关系的线段。在添加关

联线段后，融合Hasse图可能会存在与原

有Hasse图的冲突，所以需要对融合Hasse

图进行冲突检测和处理，删除一些冲突线

段。最后，还需要对融合Hasse图进行化

简，删除冗余的线段。

4.1.1 初始化阶段
假设两个Lattice表示为LTC

1
=<S

1
,R

1
>

和LTC
2
=<S

2
,R

2
>。在初始化阶段，需要对

两个Lattice之间的节点关系进行考虑。而

两个节点之间的关系分为两种：一种是相

等关系，另一种是支配关系。	

定义1  假设l
1
=<c

1
,k

1
>、l

2
=<c

2
,k

2
>分

别是两个安全等级。当且仅当c
1
=c

2
和k

1
=k

2

时，l
1
与l

2
是相等关系。

定义2  假设l
1
=<c

1
,k

1
>、l

2
=<c

2
,k

2
>分

别是两个安全等级。当且仅当c
1
≥c

2
和k

1
⊇

k
2
，则l

1
与l

2
是支配关系。

如 图 6 所 示，根 据 以 上 两 个 定 义，

在Lattice融合的初始化阶段，针对两个

Hasse图之间的节点关系，得出以下规则：

● 若两个Hasse图之间的顶点满足相

等关系，则在两个顶点之间添加两条互相

指向的有向线段；

● 若两个Hasse图之间的顶点满足支

配关系，则在两个顶点之间添加一条由支

配顶点指向被支配顶点的有向线段。

图 6   Lattice 图合并示意

②

https://en. 

wikipedia.org/

wiki/Hasse_

diagram
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4.1.2  冲突处理阶段
在添加了两个节点的关系线段之后，

此时的融合Hasse图可能存在冗余的线

段 或 者冲突 线 段。因此，接 下来要 处 理

的就是那些与原有Lattice的Hasse图冲

突的线段。首先，给出Hasse图里的线段

定义。

定义3  路径在Hasse图中是一系列的

有向线段，连接着一系列的顶点，而连接之

间的顶点只出现一次。

定义4  回路在Hasse图中是一条特殊

的路径，开始顶点与结束顶点是同一个顶

点，且经过多于2个顶点。

在Hasse图里面的两个节点的关系可

分为可比关系和不可比关系。

定义5  假设s
1
和s

2
分别是Hasse图里

的两个节点，当且仅当s
1
和s

2
之间存在路径

时，s
1
和s

2
之间的关系是可比关系。

定义6  假设s
1
和s

2
分别是Hasse图里的

两个节点，当且仅当s
1
和s

2
之间不存在路径

时，s
1
和s

2
之间的关系是不可比关系。

定义7  当如下两种情况之一出现时，

表示一条路径是冲突的：若这条路径是回

路；若这条路径起始点和结束点在原有的

Hasse图中是不可比关系，但这条路径在

合并Hasse图中变得可比。

根据上述定义，对合并过程中出现的

两种冲突情况进行讨论，如图7所示。

（1）合并Hasse图存在回路

在初始化阶段添加了两个原有Hasse

之间节点的全部关联线段后，在生成的合

并Hasse图可能会存在一条回路。

（2）在原有Hasse图中，不可比的两个

节点在合并的Hasse图中存在路径

在原来的Hasse图中存在两个不可比

的节点。但因为初始化节点添加关联线段

后，使得这两个节点变得可比。即在某个

Lattice里，两个安全等级 l
1
和 l

2
是不可比

的。但在添加了两个Lattice之间的关联线

段后，l
1
和l

2
之间可能就存在一条路径，使

得l
1
和l

2
变得可比。

针对这两种情形，给出以下两条规则

来处理冲突的线段。

● 规则1：删除在冲突路径中出现次数

最多的关联线段。

● 规则2：若规则1不适用，则删除在

冲突路径中涉及的安 全 级别最高的关联

线段。

4.1.3 化简阶段
经 过冲突 处 理 阶段 后，合 并H a s s e

图应该不 存 在任 何具 有冲突的路径，但

此时的图 可能会比 较 冗余，因此 需要对

图 7   Lattice 图冲突解决示意
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Hasse图进行最后一个步骤，化简操作，

如图8所示。

定义8  假设在Hasse图中有两个节点

s
1
和s

2
。当且仅当两条路径互相直接指向对

方，即s
1
→s

2
和s

1
→s

2
，则这两条路径是平等

关系。

定义9  假设在Hasse图中有两个节点

s
1
和s

2
。当且仅当一条路径是s

1
直接指向s

2
，

如s
1
→s

2
，而另一条路径是由s

1
到s

2
，并且中

间经过若干个节点，如s
1
→…→s

2
，则这两

条路径是覆盖关系。

定义10  冗余线段就是指那些满足平

等关系或覆盖关系的关联线段。

因此，若冲突处理后的Hasse图存在

冗余线段，按照以下两条规则对冗余线段

进行删除，并化简Hasse图，得到最终简化

的Hasse图。

● 若两条路径是平等关系，则对路径

涉及的两个节点进行合并，生成新的节点。

● 若两条路径是覆盖关系，则删除那

条从起始点直接指向结束点的关联线段。

4.2 映射函数转换

在 安 全 策 略 融 合后，需 要 将原 始 的

Hasse图上的安 全等级映 射到新生成的

Lattice图的安全等级。在Hasse图中，

每 个 安 全 级 别对应的是图中的节点。因

此，安 全 级 别的映 射转换 就 等同于在原

有Hasse图上的节点映 射到融合Hasse

图的节点。

本文定义了两个映 射函数的转 换函

数。f iG表示从原始Latticei映射转换为融合

Lattice映射，其中，i表示原始的格LTCi。f iG

表示从融合Lattice映射转换为原始Latticei
映射。f iG函数是将原始的安全等级转换为

全局的、融合的安全等级。而fGi则相反，即

将全局的、融合的安全等级转换为原始的

安全等级。

4.3  访问控制矩阵融合

访问控制矩阵标识了主体对客体是否

拥有访问权限，若主体拥有客体的访问权

限，则将访问矩阵对应的元素设置为真。在

合并两个访问控制矩阵形成新的访问控制

矩阵时，融合数据集的访问属性与进行合并

的数据集访问属性相关。为了保护数据的机

密性，当合并前两个数据集在访问矩阵中均

能访问时，合并后的数据集才可以访问。

当两个访问控制矩阵进行合并时，新

的访问控制矩阵的主体是两个数据源的主

体的并集，客体是两个数据源的并集与新

融合的数据集。若主体对两个融合数据集

具有访问权限，则主体对两个数据集都具

有访问权限，那么主体对新数据集拥有访

问权限，新矩阵中对应的元素设置为真，

否则设置为假。

5  案例分析

刑事共犯的追踪主要是要融合相关情

报部门整理的多个情报源的数据，根据给

定人员的信息，通过融合的情报数据对关

联任务进行发现和追踪。情报部门的每个

情报源刻画的是一个社会侧面的活动，如

图 8   Lattice 图化简示意
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出租屋信息刻画的是社会人员租赁房屋和

居住的信息，铁路出行刻画的是市民利用

铁路作为交通工具的乘坐信息。融合后的

数据可以同时反映出不同侧面的活动，提

供了更加完整的信息。刑事共犯的数据融

合将相关人员的证件号码、电话号码等信

息作为关联的依据。

通 过 这 些 信息，融 合后的 数 据 可以

提供同行同住、频繁邻近空间交往、疑似

同伴等 侦查 过程需要的分析挖掘能力，

如图9所示。若依靠传统手段，如市民A做

了坏事，市民B是A的亲戚，A做不做坏事，

B都跟A是亲戚，没有意义。融合后的数据

要找的是A做了坏事，当时跟A在一起的有

什么人，比如他们在相近时间住在相邻的

酒店、他们经常在某些地方先后出现等。

这种关联不是很明显，但是它是很有价值

的，因为就算他们不是同行，他也有可能是

见证人，有可能见证了事件的发生。所以

需要融合数据来分析怎么把不相关的事情

关联起来，这就需要从数据处理的角度分

析，在事件网络上做信息的协同挖掘，找到

他们有可能关联的行为。

6  结束语

本文从大数据治理中的数据模式转换

和安全防护的角度，讨论了大数据中割裂

数据的融合问题，通过发现结构化数据的

数据模式和识别数据中的实体以及实体之

间的关联关系，依据关联关系重组数据的

存储和组织形式，消除数据的外部依赖，

以减少在大数据分析挖掘过程中对数据的

重复查找和组合的工作。同时，针对数据

的重组过程提出了基于Bell-LaPadula模

型的数据保护机制。该机制在数据按照相

应需求进行重组的同时，对数据访问控制的

安全策略进行了相应调整。调整后的新安

全策略能够使数据的私密性得到保障，提

供不低于原有安全策略的数据访问保护。
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