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医疗数据治理关键技术
综述
摘要
高质量、多模态的数据资源是驱动医疗人工智能模型研发与临床应用的基础。然而，医疗数据

具有多源异构、稀疏缺失、隐私敏感和标注不足等特征，直接影响模型的泛化能力、可解释性

和临床适用性。医疗数据治理旨在围绕数据全生命周期，提升数据的互操作性、可用性、质量

可控性和合规流通能力。本文以医疗数据的全生命周期为主线，系统综述了关键治理技术的演

进路径。首先，探讨了在数据采集环节，多模态协同获取与生成式合成如何缓解样本不足问

题；其次，聚焦数据标准化与质量控制，剖析了医疗数据在语义转换、智能清洗、自动化质量

评估及人机协同标注等方面的主要进展；再次，针对跨机构数据共享与利用需求，讨论了隐私

计算、联邦学习和区块链等技术在合规治理中的应用；最后，结合大模型应用背景，归纳了当

前医疗数据治理在数据偏见、模型幻觉、跨模态对齐等方面面临的现实挑战，并对数据治理的

发展趋势进行了展望。
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Abstract
High-quality, multimodal data resources serve as the cornerstone for advancing the research and 

development of medical artificial intelligence models and their clinical translation. However, medical 

data is characterized by multi-source heterogeneity, sparsity and missing values, privacy sensitivity, 

and inadequate annotation, all of which directly undermine the generalization capability, 

interpretability, and clinical applicability of the models. Medical data governance aims to enhance 

data interoperability, usability, quality controllability, and compliant circulation capacity across the 

entire data lifecycle. Taking the full lifecycle of medical data as the core thread, this paper 

systematically reviews the evolutionary trajectory of key governance technologies. First, it examines 

how multimodal collaborative acquisition and generative data synthesis address the challenge of 

sample scarcity in the data collection stage. Second, focusing on data standardization and quality 

improvement, it analyzes the major advances in medical data processing, including semantic 

transformation, intelligent data cleaning, automated quality assessment, and human-machine 

collaborative annotation. Third, in response to the demand for cross-institutional data sharing and 

utilization, it discusses the applications of technologies such as privacy computing, federated 

learning, and blockchain in compliance-focused governance. Finally, against the backdrop of large-

scale model applications, this paper summarizes the practical challenges facing current medical data 
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governance in terms of data bias, model hallucination, and cross-modal alignment, and provides an 

outlook on the future development trends of data governance.
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medical data governance, data quality, data standardization, privacy-preserving computation

0　　引言

随着数字健康技术的发展，人工智能

（Artificial Intelligence, AI） 已 逐 步 应 用

于疾病辅助诊断、预后评估、药物研发和

医院管理等场景，上述应用对医疗数据的

规模、质量、标准化程度和合规利用能力

提 出 了 更 高 要 求 。 伴 随 中 央 政 治 局 关 于

“推动人工智能健康有序发展”的战略部

署[1]，以及国家数据局 《高质量数据集建

设指引》 的发布[2]，数据已被明确为关键

生产要素。尽管医疗机构积累了大量病历

文本、医学影像、检验检查和时序数据，

但数据孤岛、互操作性不足、质量不稳定

和隐私保护压力仍是限制医疗 AI 应用的重

要因素。

在此背景下，医疗数据治理的重要性

日益凸显。既有研究已从医疗大数据智能

分析需求出发，对医疗数据治理的目标、

对象和关键环节进行了较早探索。医疗数

据治理的核心在于构建面向智能分析的高

质量数据基础，需要围绕数据标准、数据

质量、主数据管理、元数据管理和数据安

全等方面形成系统化治理能力，为医疗大

数据分析和人工智能应用提供可信数据支

撑[3]。因此，医疗数据治理并非单一的数

据清洗过程，而是围绕医疗数据的采集、

接入、标准化、清洗、评估、标注、流通、

共享和安全使用等全过程，建立一套能够

支撑数据可信供给与合规利用的技术体系

和治理机制。其根本目标，在于提升数据

的可发现性、互操作性、完整性、准确性、

安全性和任务适配性，使原始、分散、复

杂的医疗数据逐步转化为可支撑智能应用

和价值释放的高质量数据资源。

从技术演进来看，医疗数据治理已不

再局限于传统依赖人工规则和专家经验的

处理模式。一方面，深度学习、主动学习

和生成式模型的引入，改变了数据清洗、

数据增强和标注协同等环节的实现方式；

另一方面，大语言模型、隐私计算和联邦

学习等技术的发展，也正在推动医疗数据

治理从静态处理走向动态优化，从单点工

具走向平台化与系统化协同。

尽管近年来国内外围绕医疗数据标准

化、数据质量评估、联邦学习和隐私保护

等方向已形成一定研究积累，但仍存在两

个较为明显的不足：其一，多从单一技术

环节展开讨论，缺少面向数据全生命周期

的整体性梳理；其二，对大模型背景下医

疗数据治理范式变化的讨论仍不充分，尤

其在合成数据真实性、自动化质量评估与

安全合规流转的内在联系方面关注有限。

本文相对于已有医疗数据治理综述的增量

贡献主要是：（1） 构建了面向全生命周期

的医疗数据治理技术演进路径框架；（2）

分析了大模型时代合成数据真实性、自动

化质量评估与合规流转的内在关联；（3）

提出了从规则驱动向人机协同、持续反馈

演进的范式转变；（4） 补充了监管环境下

的合规治理讨论。

本 文 以 医 疗 数 据 全 生 命 周 期 为 主 线 ，

按照“数据获取/预处理/标注/合规流转与

安全治理”的逻辑链条，如图 1 所示，对
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医疗数据治理的关键技术进行系统综述。

第 1 节探讨多源医疗数据采集、异构接入

与生成式增强技术；第 2 节围绕数据质量

提升，分析标准化转换、数据清洗、质量

评估与人机协同标注等关键环节；第 3 节

梳理医疗数据在共享流通过程中的安全防

护、隐私保护与合规治理机制；第 4 节讨

论当前医疗数据治理面临的主要挑战与发

展趋势；第 5 节做全文总结。

1　　医疗数据采集与数据增强

数据采集获取是整个数据治理生态的

起点与先决条件，也是后续标准化处理、

质量控制与合规流通的前提。与一般行业

数据相比，医疗数据来源更加分散、类型

更加复杂，既包括电子病历、检验检查、

医保结算等结构化或半结构化信息，也包

括医学影像、生理信号波形、病理切片以

及临床文本等非结构化数据。由于这些数

据分别产生于医院信息系统、专科设备、

监护终端和区域卫生平台，不同系统在接

口协议、采样频率、记录粒度和编码标准

上普遍存在差异，因此，数据采集本身就

包含显著的治理需求，而并非单纯的数据

汇聚过程。

从临床实际应用看，医疗人工智能对

数据的要求不仅体现在规模上，更体现在

多模态覆盖度、时序连续性和罕见病例代

表性等方面。然而，真实世界医疗数据的

获取通常受到伦理审查、隐私约束、临床

流程、采集成本以及机构壁垒等多重限制，

单纯依赖传统采集方式往往难以满足模型

训练和验证的需要。尤其在罕见病、低发

事件和复杂并发症等场景中，样本稀缺几

乎是普遍现象。基于此，当前医疗数据获

图1　医疗数据全生命周期治理框架
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取的技术路径正在由“真实世界直接采集”

逐步扩展为“多源协同采集与合成数据增

强并行”的双轨模式。前者强调尽可能完

整、准确地保留患者真实诊疗过程，后者

则致力于在控制风险的前提下补充样本多

样性和长尾分布覆盖，从而为后续治理和

建模提供更坚实的数据基础。

1.1　多模态医疗数据同步获取与统一
接入

单一模态数据难以全景刻画患者的病

理生理轨迹。例如，在重症监护、围术期

管理和慢病连续监测等场景中，临床决策

通常需要综合分析生命体征波形、检验指

标、医学影像和病历文本等多源信息。因

此，多模态数据采集的关键不只是“采到

更多数据”，更在于实现跨设备、跨系统和

跨模态的数据协同组织。

在 数 据 获 取 环 节 ， 对 齐 是 基 础 问 题 。

需要说明的是，多模态医疗数据的“同步”

并不局限于狭义的时间戳一致，而是包含

至少三个层面的协同：其一是时间维度对

齐，即不同设备采集的时序数据在统一时

间基准下完成对应，例如同一心动周期内

心电信号与有创血压波形的同步；其二是

空间维度对齐，主要体现为不同成像设备

生成的影像在解剖位置上的配准，例如同

一病灶的 CT 与 MRI 影像对应；其三是语

义维度对齐，即病历文本、检验结果和影

像所指向的临床事件、疾病实体或诊疗行

为之间能够建立稳定映射。只有在这三个

层面形成较好的对应关系，多模态数据才

具备后续融合分析和可信建模的基础。

围绕上述目标，近年来多源协同采集

技术不断发展。面向高频监测数据，新型

物联网医疗中间件可借助边缘网关在数据

源头完成初步时间同步、协议转换和标准

化封装[4]，从而减少异构设备直接接入带

来的时序漂移和数据丢失问题。对于大型

医院或区域医疗平台，动态数据湖接入技

术能够在保留原始信息的基础上，对异构

HIS （Hospital Information System） 、

LIS （Laboratory Information System）

和 PACS （Picture Archiving and 

Communication System） 中 的 底 层 数 据

进行抽取、汇聚和统一管理[5]，提高原始

数据采集的完备性和一致性。应当指出的

是，这类技术虽然提升了接入效率，但其

应用效果仍高度依赖接口标准、元数据治

理能力以及机构间协同程度，特别是在跨

院数据整合场景中，系统异构和语义不一

致仍是现实障碍。

1.2　生成式技术驱动的数据合成增强

在真实世界数据难以充分获取、或样

本分布呈现明显长尾特征时，合成数据增

强正成为医疗数据获取的重要补充路径。

与 传 统 意 义 上 的 数 据 增 强 不 同 ， 这 里 的

“合成”不再局限于图像旋转、裁剪、加噪

等浅层变换，而是试图利用生成模型学习

数据分布特征，生成具有一定真实性和可

用性的虚拟样本。其核心目标不是替代真

实数据，而是在特定场景下缓解样本不足、

类别失衡和隐私受限等问题。

在医学影像领域，改进的生成对抗网

络 （Generative Adversarial Networks, 

GANs） 以及扩散模型已被用于生成具有

特定病灶特征的影像样本，例如罕见肺部

疾病 X 射线图像的合成[6]。合成增强有助

于提升小样本分类或分割任务的训练效果，

DeepSynthBody 框架[7]尝试将合成方法应

用于心电图、胃肠镜等样本相对稀缺的数

据类型，以扩展训练样本的覆盖范围。对

于临床文本场景，垂直领域大语言模型可

用于生成结构化病历、病例摘要或任务导
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向型问答数据[8]，从而在一定程度上缓解

高质量标注文本不足的问题，并降低直接

共享真实患者记录所带来的隐私风险。

不过，合成数据增强在医疗场景中的

应用仍需保持审慎。一方面，生成样本即

便在统计分布上接近真实数据，也未必能

够完整反映复杂疾病演变过程和临床决策

逻辑；另一方面，模型幻觉、模式崩溃以

及长尾样本覆盖不足等问题，仍可能导致

合成数据在关键细节上偏离医学事实。特

别是在涉及罕见病和高风险诊疗事件时，

若缺少临床知识约束和严格验证，合成数

据反而可能放大偏差。因此，现阶段更稳

妥的定位是将合成数据作为真实世界数据

的补充，而非替代真实临床数据，如何建

立针对合成数据真实性、可用性和安全性

的评价机制，也将成为后续医疗数据治理

研究的重要方向[9]。

2　　医疗数据标准化与质量控制

完成多源数据采集后，原始医疗数据

通常仍难以直接用于人工智能建模和临床

研究。一方面，不同业务系统之间在数据

结构、字段定义、编码体系和记录粒度上

存在显著差异；另一方面，临床数据在生

成过程中又不可避免地受到人工录入习惯、

设备状态、采集时点和业务流程差异的影

响，因而常伴随缺失、冲突、异常和冗余

等问题。对于医疗场景而言，这些问题并

非单纯的数据处理瑕疵，而会进一步影响

下游模型的稳健性、可解释性与临床可用

性。因此，数据治理的重点不应仅停留在

“汇聚数据”，而应转向围绕数据可用性、

一 致 性 和 可 信 性 ， 尤 其 在 语 义 层 面 开 展

治理。

从技术链路来看，医疗数据在进入分

析和建模环节之前，通常需要经过标准化

转换、数据清洗、质量评估以及数据标注

等多个步骤。它们并不是彼此割裂的独立

模块，而是共同构成了一个持续迭代的质

量提升过程：标准化转换解决的是“能否

互通”的问题，数据清洗回应的是“是否

可靠”的问题，质量评估回答的是“是否

可用、可复用”的问题，而标注则直接关

系到监督学习任务中的数据表达质量。近

年来，随着深度学习和大语言模型在医疗

场景中的应用扩展，上述环节的实现方式

正在由以人工规则和静态脚本为主，逐步

转 向 规 则 约 束 与 模 型 驱 动 相 结 合 的 混 合

范式。

2.1　语义驱动的医疗数据转换与标
准化

异构系统之间的数据互操作，是医疗

数据治理中的基础性问题。只有在编码体

系、字段语义和数据结构层面建立较为稳

定的映射关系，不同机构、不同业务系统

产生的数据才有可能进入统一的分析框架。

对于医院场景而言，这一问题尤为突出：

同一临床概念往往会在 HIS、LIS、PACS

及专科系统中以不同字段形式、不同编码

规则甚至不同自然语言表达出现，若缺乏

有效的标准化转换机制，后续的数据融合、

统计分析和模型训练都难以可靠开展。

在这种情况下，动态 ETL （Extract-

Transform-Load） 技 术[10] 及 严 格 遵 循

FAIR （Findable、 Accessible、

Interoperable、Reusable） 原则的语义转

换框架[11-12]，已成为当前医疗数据标准化

处理中较为常见的技术路径。与传统静态

流程相比，动态 ETL 在规则维护、流程调

整和多源适配方面具有更好的灵活性，能

够高效地完成字段映射、格式转换和结构

归一等基础工作；而 FAIR 导向的语义转

5



BIG DATA RESEARCH   大数据

换框架，则更强调数据在可发现性、可访

问性、互操作性和可重用性上的整体一致

性，适用于跨系统、跨机构数据整合需求

较强的场景。

不过，从当前实际来看，标准化转换

的难点并不只在结构层面，更集中于语义

层面。术语标准化是语义治理的基础环节，

主 要 依 赖 于 国 际 通 用 的 医 学 术 语 系 统 如

SNOMED CT、 LOINC、 ICD-10/11 等 。

然而，直接引入国际标准往往面临本土化

适配难题。因此，构建基于本体的临床实

践指南术语体系成为研究热点。最新研究

通 过 系 统 梳 理 UMLS、 SNOMED-CT、

MeSH 及中医临床术语系统，提取并规范

指南相关概念，实现了临床术语的标准化

表 达 与 逻 辑 推 理[13]。 特 别 地 是 ， 病 程 记

录、手术记录、会诊记录等非结构化临床

文本，其内容具有自由书写、多义缩写和

上下文依赖强等特点，传统依赖模板和硬

编码规则的 ETL 工具往往难以准确完成语

义 解 析 。 近 年 来 ， 基 于 混 合 专 家 模 型

（Mixture-of-Experts, MoE） 的 大 模 型

开始被引入这一环节，例如 Unicorn 等模

型[14] 尝 试 借 助 多 任 务 学 习 和 参 数 共 享 机

制，提高异构医疗术语之间的语义映射效

率，并改善复杂文本的术语归一化效果。

这类方法为医疗数据转换带来了更高的自

动化潜力，但其输出结果仍可能受到训练

语料质量、领域适配程度以及提示词策略

的影响。一旦语义匹配出现偏差，错误将

被进一步传递至清洗、评估和建模环节。

因此，在大模型参与数据转换时，仍有必

要引入标准术语库、知识图谱或人工复核

机制，对关键字段和高风险临床概念进行

约束与校验。

2.2　基于深度学习与上下文语义校验
的数据清洗

在完成初步标准化转换后，数据清洗

成为提升医疗数据可用性的关键步骤。需

要指出的是，医疗数据中的“脏数据”并

不总是表现为一般意义上的格式错误或空

值异常，很多问题具有显著的临床语境特

征。例如，一项检验结果在统计意义上可

能是离群值，但在 ICU 患者中却完全可能

对应真实病情；一段看似缺失的主诉数据，

也可能与不明原因发热的诊疗路径有关。

正因为如此，医疗数据清洗很难完全依赖

简单阈值过滤或固定规则，而需要结合特

定时序、上下文关系及临床先验进行判断。

传统的数据清洗方法主要依赖统计插

补、经验规则和约束检测等技术，在早期

结构化数据处理中发挥了重要作用。但随

着电子病历、监护时序和多模态临床数据

规模的扩大，这些方法在适应复杂分布和

动态场景方面的局限逐渐显现。近年来，

面向医疗场景的数据清洗开始更多引入深

度学习方法，以提升对非线性依赖、隐含

异常模式和复杂上下文的建模能力。

针对缺失值问题，LIFE 框架[15]通过捕

捉电子病历中的非线性时间依赖关系，提

高了时序数据插补的准确性，尤其适用于

存在明显时间相关性的检验数据和病程信

息。在异常值检测方面，基于小样本学习

的 HoloDetect 模 型[16]、 融 合 统 计 约 束 的

SCODED 模型[17]以及全自动数据清洗框架

Big-MDC[18]极大地降低了误报率与人工核

验成本，相较于仅依赖单点统计特征的传

统方法，这类模型更关注异常值在整体上

下文中的相对合理性，因此在复杂数据分

布下通常具有更好的适应性。

非结构化的病历文书常出现的缩略语

不统一、术语误写、逻辑矛盾和时间线紊

乱等问题，虽然不一定表现为显式错误，

但会直接影响后续的信息抽取和知识建模。

大语言模型凭借较强的上下文理解能力，

6



XXXX XXXX

在文本逻辑校验、医学术语规范化和局部

错 误 修 正 等 方 面 已 显 示 出 一 定 应 用 潜

力[19]。不过，对于病历文书清洗而言，模

型“看起来合理”的输出并不等同于真实

可靠的医学结论。特别是在涉及药品配伍

禁忌、诊断路径改变和关键时间节点的场

景中，若缺乏标准知识库约束或人工核验，

大 模 型 也 可 能 引 入 新 的 语 义 偏 差[20]。 因

此，现阶段更可行的路径，仍是将其作为

规则引擎和人工审核的辅助工具，而不是

完全替代临床校验流程。

2.3　医疗数据质量评估

与常见的数据预处理流程不同，医疗

数据治理并不是单向推进的线性过程，而

更接近一个“处理/评估/反馈/再优化”的

闭环。质量评估在这一闭环中具有承上启

下的作用：一方面，它用于检验标准化转

换和数据清洗是否真正改善了数据质量；

另一方面，它也为后续标注、建模、共享

和资产化流通提供依据。因此，若缺少明

确、可量化的质量评估机制，数据治理就

很容易停留在经验层面，难以形成可复用

的工程能力。

医 疗 数 据 质 量 评 估 通 常 围 绕 准 确 性 、

完整性、一致性和时效性等维度展开[21]。

其中，准确性主要关注数据记录是否真实

反 映 临 床 事 实 ， 例 如 诊 断 编 码 是 否 符 合

ICD 标准、检验结果单位是否正确；完整

性关注关键字段或核心变量是否存在缺失，

如确诊糖尿病患者是否缺失血糖相关指标，

前列腺癌病例是否缺少 PSA 数据；一致性

则主要考察同一患者在不同系统、不同表

单或不同时点上的记录是否存在冲突，例

如麻醉记录单与护理记录单中的生命体征

是否相互矛盾；时效性则反映数据更新是

否满足业务要求，尤其在急诊、重症和实

时预警场景中更为关键。

长期以来，医疗数据质量检查主要依

赖人工抽检和规则巡检，这种方式虽然在

小规模项目中仍然有效，但在多中心、多

模态和持续更新的数据环境中，已经很难

满足效率和稳定性的要求。近年来，自动

化质量评估框架逐步成为该领域的重要发

展方向[22]。例如，利用知识图谱技术构建

医学逻辑校验规则库，能够实现对海量电

子病历的自动化关联审查[23]；基于贝叶斯

网络和深度异常检测的评估算法，可对数

据清洗后的多模态数据集进行量化打分，

生 成 可 视 化 质 量 看 板[24]； Medical Data 

Pecking （MDPT） 方 法 借 鉴 了 软 件 工 程

中的单元测试和覆盖率概念，能够自动生

成单元测试，从而提高数据质量评估的效

率和可靠性[25]。

需要强调的是，医疗数据质量评估不

应仅停留在“是否符合格式规范”这一层

面。对于 AI 驱动的应用场景而言，数据是

否适合特定任务、是否会引入系统性偏差，

同样是质量评估的重要组成部分。也就是

说，质量高并不等于在所有任务中都“可

用”，质量评估必须与具体应用目标结合起

来理解。例如，对于疾病预测任务，类别

分布、标签可靠性和关键特征覆盖度都应

纳入评价；而对于多中心研究，机构间记

录差异和标准执行偏差则可能比单条记录

的局部错误更值得关注。基于这一认识，

持续性的质量监测机制[26]往往比一次性的

“验收式评估”更具治理价值。它不仅能够

反映数据当前状态，也能帮助发现问题产

生的环节，从而为后续优化提供反馈依据。

从治理链条看，质量评估并不是终点。

对 于 大 量 依 赖 监 督 学 习 的 医 疗 AI 任 务 而

言，标注质量本身也是数据质量的重要组

成部分。因此，在基础数据质量得到初步

保障之后，如何以更高效率、更高一致性

7
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完成专业标注，便成为下一阶段需要解决

的问题。

2.4　大语言模型驱动的人机协同数据
标注

高质量标注数据是构建医疗人工智能

模型的重要前提，但也是最耗费专业资源

的环节。与通用场景相比，医疗数据标注

具有明显更高的门槛：一方面，标注任务

往往需要医学背景支持，例如病灶分割、

疾病分型、治疗方案识别和临床关系抽取

等均依赖专业判断；另一方面，不同专家

之间对复杂病例的理解可能并不完全一致，

这使得标注质量控制本身也成为一个独立

问题。因此，如何在保证标注可靠性的同

时降低成本、提高效率，已成为医疗数据

治理中的关键。

近年来，主动学习为医疗数据标注提

供了新的思路。以 HAL[27]和 HAL-IA[28]等

框架为代表的研究表明，通过将不确定性

采样与代表性采样结合，可在较低标注比

例下实现较快收敛。这种方法对于影像、

时序信号和结构化病例等多类数据均具有

一定适用性，尤其适合早期数据集构建阶

段的样本筛选。

在 主 动 学 习 基 础 上 ， LLMs 的 引 入 进

一步推动了医疗数据标注模式的变化。与

传统“人工从零开始标注”不同，越来越

多的研究开始尝试采用“模型预标注—专

家复核”的协同路径。以 MILO 等方法[29]

为 例 ， LLMs 可 在 标 注 前 提 供 候 选 标 签 、

抽取初步实体关系，或在标注过程中充当

交互式辅助工具，从而减少重复性劳动并

提高处理效率。对于多模态场景，这类方

法的价值更为突出，因为它能够在文本、

影像描述和结构化记录之间建立初步联系，

帮助标注员快速定位重点区域或关键事件。

除模型层面的改进外，面向实际工程

场景的标注过程管理也在不断发展。针对

众包标注噪声问题，基于标注者行为相似

度的噪声校正算法[30]可用于识别低质量标

注并提升整体一致性；而 EXACT 等支持

版 本 控 制 和 协 同 管 理 的 医 学 影 像 标 注 平

台[31]，则为多专家协作、过程追踪和结果

复核提供了较为成熟的工程支撑。这些工

作说明，医疗数据标注不仅是算法问题，

也 涉 及 流 程 设 计 、 角 色 分 工 和 质 量 控 制

机制。

需要引起重点关注的是，标注人员往

往会过度依赖 LLMs 的预设边界，导致人

类专家的审核流于形式，进而将大模型的

长尾错误 （如对微小病灶的漏标） 转化为

具有误导性的伪金标准。因此，建立基于

多专家盲审的冲突仲裁机制，并在模型预

标环节强制引入“不确定度量化”以高亮

疑似幻觉区域，是保障大模型时代医疗标

注质量不可逾越的底线。

2.5　医疗数据治理关键技术比较

为更直观地比较不同技术在医疗数据

治理中的适用场景与实施特征，表 1 从治

理环节、适用数据模态、主要优势、潜在

局限以及资源开销等维度，对当前具有代

表性的关键技术进行了归纳。需要说明的

是，不同技术并非相互替代关系，而是在

真实治理流程中分别作用于数据采集、标

准化转换、清洗、评估和标注等不同环节。

其实际效果通常还受到业务场景、数据分

布、治理目标和机构基础设施条件的共同

影响。

表1　典型医疗数据治理技术比较
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数据采集

与增强

数据转换

与标准化

数据清洗

新型物联网医疗

中间件[4]

动态数据湖接入

技术[5]

改进GANs/扩

散模型[6-7]

垂直领域LLMs

合成[8]

Dynamic-

ETL[10]

FAIR导向语义

转换框架[11-12]

MoE/LLM驱动

语义映射[14]

LIFE框架[15]

HoloDetect

模型[16]

SCODED模型[17]

时序数据、多模态监测

数据

异构业务数据、结构化

与半结构化数据

医学影像数据、部分时

序数据

临床文本、结构化病历

数据

异构结构化/半结构化

数据

多源异构数据

临床文本、异构医疗术

语数据

电子病历时序数据、检

验数据

小样本数据、监测数据

结构化数据

支持多源传感器接

入、时间同步和源头

标准化封装，有助于

提升高频监测数据

采集的一致性

支持对HIS、LIS、

PACS等异构系统

数据的抽取与统一

归集，便于构建跨系

统原始数据底座

可用于补充稀缺病

例样本，改善类别失

衡，并在一定程度上

缓解隐私共享限制

便于生成任务导向

型文本样本，提升语

料多样性，对隐私敏

感文本场景具有补

充价值

自动化完成部分

ETL流程，规则可

读性较好，便于部署

和维护

有助于提升数据可

发现性、互操作性和

重用性，适用于标准

化数据转换

对复杂语义匹配和

术语归一化具有较

强适应性，可提升非

结构化文本转换

效率

能够建模非线性时

间依赖关系，提升缺

失值插补效果

适用于异常值检测，

可在有限样本下降

低误报率

可较好识别系统性

错误，尤其适用于缺

失和排序异常检测

依赖设备接口兼容性与

时钟同步机制；高频采

样场景下对边缘节点存

储、计算和网络传输提

出较高要求

元数据治理复杂；跨系

统语义映射和权限管理

难度较大；若标准控制

不足，可能引入后续转

换偏差

可能存在模式崩溃、长

尾样本覆盖不足和病理

机制表达不充分等问

题；合成样本质量不稳

定时影响模型泛化

可能出现医学事实错

误、逻辑不一致和隐性

偏见；易将错误知识引

入训练语料

仍依赖预设规则和一定

编码能力；面对复杂文

本语义时适应性有限；

存在规则迁移成本

标准映射和本体构建成

本较高；跨机构实施时

需较强治理协同；短期

落地复杂度较大

存在语义漂移、错误映

射和可解释性不足问

题；在高风险场景中仍

需人工复核和知识库

约束

模型依赖训练数据质

量；极端临床状态下的

稳健性仍需验证；结果

解释性相对有限

可能难以区分真实极端

生理值与设备噪声；跨

机构迁移能力有待进一

步评估

对单字段细粒度错误识

别能力有限；若清洗阈

值设置不当，可能误伤

少见但真实的临床记录

算力中等，

通信较高

算力中等，

通信中等

算力较高，

通信较低

算力很高，

通信较低

算力较低，

通信较低

算力中等，

通信中等

算力很高，

通信较低

算力中等，

通信较低

算力中等，

通信较低

算力较低，

通信较低

治理环节治理环节
代表性技术代表性技术//框框

架架
适用数据模态适用数据模态 主要主要优势优势 局限性与潜在风险局限性与潜在风险

算力算力//通信通信

成本成本
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质量评估

数据标注

Big-MDC

框架[18]

Metric Hub

框架[24]

MDPT方法[25]

ODM-DQA-

Reporter[26]

HAL/HAL-

IA[27, 28]

MILO[29]

WSNC类噪声校

正方法[30]

EXACT等标注

平台[31]

结构化数据

多模态数据

结构化医疗数据

ODM格式临床研究

数据

多模态数据

多模态数据

众包结构化标注数据

医学影像、多模态标注

数据

可从数据中自动挖

掘上下文规则，减少

对人工规则库的

依赖

可根据任务和场景

匹配质量评估指标，

有助于区分数据缺

陷与模型问题

借鉴单元测试思想，

支持自动化质量检

测，并可结合外部知

识进行上下文敏感

测试

可自动生成数据质

量报告，适合完整性

和句法正确性等基

础质量检查

通过主动学习优先

选择高价值样本，提

升有限标注资源下

的标注效率

支持LLM预标注+

人工复核协同模式，

可提高复杂任务标

注效率

有助于降低众包环

境中的标注噪声，提

高结果一致性

支持版本控制、协同

标注与过程追踪，便

于质量管理和结果

复核

自动修正规则可能覆盖

罕见病例特征；在临床

长尾分布场景中需谨慎

设置修正策略

过度依赖统一评分，可

能忽略具体任务对数据

适用性的差异化要求

依赖测试规则设计质

量；在异质性较强数据

场景中可能需要大量本

地化调整

评价维度相对有限；对

于复杂临床语义错误的

识别能力不足；持续监

测能力仍需增强

可能引入样本选择偏

差；若预标注结果缺乏

严格复核，易放大模型

在长尾样本上的误差

存在自动化偏见风险；

标注员过度依赖模型建

议，影响标注独立性

标注者相似性估计可能

受专业背景和偏见影

响，对复杂或罕见病例

的适用性有限

平台本身不直接解决医

学判断分歧；对于高复

杂度任务仍依赖资深专

家介入

算力较低，

通信较低

算力中等，

通信较低

算力较高，

通信较低

算力较低，

通信较低

算力较高，

通信较低

算力很高，

通信较低

算力中等，

通信较低

算力中等，

通信中等

续表

治理环节治理环节
代表性技术代表性技术//框框

架架
适用数据模态适用数据模态 主要主要优势优势 局限性与潜在风险局限性与潜在风险

算力算力//通信通信

成本成本

算力/通信成本为相对定性评价，分为较低、中等、较高和很高。

3　　医疗数据共享与合规治理

贯穿医疗数据全生命周期的安全与隐

私保护，是医疗数据治理不可回避的基础

问题。与一般行业数据相比，医疗数据不

仅具有高度个体敏感性，还直接关联患者

身份、疾病状态、诊疗过程和用药信息，

一旦在采集、存储、交换或使用过程中发

生泄露、滥用或误用，可能同时带来个人

权益受损、机构合规风险上升以及社会信

任受挫等多重后果。因此，医疗数据治理

不仅要关注数据质量，而且要在采集、存

储、处理、开放和使用等环节建立统一的

数据模式、权限控制和安全策略，以降低
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数据异构性和使用风险[32]。

随着 《关于促进和规范“人工智能+医

疗卫生”应用发展的实施意见》 的印发，

强化数据要素的安全合规流转成为重要趋

势 。 基 于 匿 名 化 的 大 数 据 管 理 框 架

ABDM[33]在保障分析性能的同时，可在一

定程度上降低隐私风险，但医疗数据具有

高维、强关联和可组合识别等特点，单纯

删除直接身份标识并不能完全消除再识别

风险。当前研究的重点在于，如何在原始

数据不出域、隐私边界可控的前提下，实

现跨机构、跨系统的数据协同利用与可信

共享。

联邦学习通过在边缘侧 （各医院本地）

训练模型并仅交互加密梯度参数，为缓解

机构间隐私顾虑提供了一种技术路径。但

联邦学习并非天然安全，仍可能受到梯度

反演、成员推断和模型投毒等攻击，通常

需要与安全聚合、差分隐私或可信执行环

境结合使用。联邦学习已在跨机构影像分

析、电子病历建模和多中心研究中得到初

步验证，但仍面临数据异质性和通信开销

等工程挑战[34]。

区块链技术主要用于数据授权、访问

日志、操作审计和流转溯源[35, 36]。由于医

疗原始数据体量大、更新频繁，实际应用

中更适合采用“链上存证、链下存储”的

方式。总体而言，医疗数据安全治理不是

单项技术的简单叠加，而是覆盖数据采集、

处理、共享和销毁全过程的综合机制，其

关键在于形成权限清晰、过程可控、行为

可审计、风险可追责的治理框架。

随着人工智能模型训练和评估对数据

质量、数据来源和数据合规性的要求不断

提高，面向人工智能的数据治理应围绕数

据供给、数据质量、数据安全、数据合规、

数据标注、数据资产管理和模型应用反馈

等 环 节 构 建 系 统 框 架 ， 以 支 撑 AI 模 型 训

练、评测和持续迭代[37]。该框架对医疗场

景具有直接启示：医疗数据治理不仅要解

决数据“能否共享”的问题，还要回答数

据“是否适合用于医疗 AI 模型训练”“是

否可溯源”“是否满足伦理和合规要求”等

问题。因此，医疗数据治理需要从传统数

据管理进一步扩展到面向模型开发全过程

的数据责任管理。

4　　医疗数据治理的问题与发展方向

尽管医疗数据治理相关技术不断发展，

但在大模型进入医疗文本处理、多模态建

模和辅助决策等场景后，数据治理面临的

问题更加复杂。当前挑战不仅体现在数据

规模和格式统一方面，也涉及数据代表性、

生成内容可信性、隐私保护、标准协同和

责任界定等问题。

4.1　大模型时代医疗数据治理面临的
问题挑战

第一，数据获取受限与合规成本上升。

大模型训练和评估依赖高质量医疗语料和

多模态数据，但医疗数据受隐私保护、伦

理审查和授权许可等因素制约，跨机构共

享成本较高。公开医疗数据集在规模、疾

病覆盖和时效性方面也难以完全满足垂域

模型训练需求[38]，即便是 Med-PaLM 等代

表性医学大模型，其性能仍高度依赖高质

量临床语料与专家反馈数据[39]。

第二，数据偏倚和长尾样本不足。不

同地区、不同层级医疗机构在疾病谱、设

备条件和记录习惯上存在差异，可能导致

训练数据分布不均衡。对于罕见病、复杂

并发症和特殊人群，样本不足会影响模型

外部泛化能力[40]。

第三，模型幻觉与合成数据失真。大
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语言模型在医学文本生成、辅助标注和知

识抽取中具有应用潜力，但也可能生成缺

乏依据或与医学事实不一致的内容[41]。检

索增强生成可在一定程度上降低生成错误

风险，但其效果依赖知识库质量、检索策

略和结果验证机制。合成数据同样需要经

过真实性、可用性和隐私风险评估，不能

直接替代真实世界数据。

第四，跨模态语义对齐仍不充分。医

疗诊疗过程涉及文本、影像、信号、组学

和结构化记录等多种数据类型，不同模态

在时间粒度、语义表达和采集标准上存在

差异。如何实现跨模态数据的一致表示和

可靠关联[42]，仍需进一步研究，跨模态数

据治理与对齐是支撑通用医疗大模型的关

键基础[43]。

4.2　迈向自动化与智能体化的数据治
理发展方向

未来医疗数据治理将从项目式处理转

向持续化治理。首先，应建设面向医疗垂

直模型的高质量数据资源体系，提升数据

在疾病谱、机构层级、模态类型和人群结

构上的覆盖度。其次，应建立动态质量监

测机制，对数据缺失、异常、漂移和标签

一致性进行持续评估。再次，应推进隐私

计算、联邦学习和审计追踪机制的协同应

用，在保障隐私安全的同时支持跨机构联

合分析。最后，应完善数据质量、标注规

范、模型训练数据说明、审计日志和责任

划分等配套标准，提高医疗数据治理的可

重复性和可监管性。

面向元宇宙医疗、远程协同诊疗和数

字孪生患者等新型应用，医疗数据治理还

需要从静态数据管理扩展到多场景、动态

交互数据治理。已有研究表明，元宇宙环

境下的智能医疗模型需要处理多场景异构

数据、实时交互数据和复杂环境扰动，因

此对数据采集一致性、跨场景语义对齐、

模 型 鲁 棒 性 和 隐 私 保 护 提 出 了 更 高

要求[44]。

5　　结论

医 疗 数 据 治 理 贯 穿 数 据 采 集 、 接 入 、

标准化、清洗、评估、标注、共享和应用

全过程，是提升医疗人工智能模型可靠性

和临床适用性的基础工作。本文从全生命

周期视角出发，梳理了医疗数据采集与增

强、标准化处理、质量控制、协同标注、

隐私保护和合规流转等关键技术，并分析

了大模型背景下医疗数据治理面临的主要

问题。

总体来看，医疗数据治理正在由依赖

人工规则和单点工具的处理方式，逐步转

向规则约束、模型辅助和持续反馈相结合

的治理模式。生成式模型、大语言模型、

隐私计算和联邦学习等技术拓展了数据治

理手段，但医疗场景对数据真实性、隐私

安全、可解释性和责任可追溯性的要求并

未降低。未来，医疗数据治理需要进一步

加强高质量多模态数据资源建设、动态质

量监测、人机协同审核、隐私保护计算和

可信审计机制，并在统一标准和制度规范

支撑下，推动医疗数据的安全、合规和可

持续利用。
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