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基于区块链的无人机轻量化身份
认证方案

李扬， 陈浩男， 胡全贵， 于莉莉， 赵光俊

国网思极位置服务有限公司，北京  102200

摘要
目前无人机身份认证存在流程繁琐低效、无人机资源限制等挑战，为应对这些挑战，设计分层区块链架

构，差异化拆分去中心化身份 （decentralized identifier， DID） 标识与认证声明链上存储逻辑，提出一种

基于国密算法的无人机身份认证方案，重构轻量化身份认证协议。方案采用轻量级且安全的分层区块链结

构，实现快速身份验证；结合国密算法完成数字签名、会话密钥协商与数据加密，确保身份数据的合法

性；基于去中心化身份在区块链全局信息更新链存储 DID 文档，身份信息更新链存储可验证声明，实现无

人机身份的统一管理。在联盟链 Hyperledger Fabric 框架下进行实验并分析，方案具有较低的计算开销，并

能够有效应对动态无人机群应用中的多种安全威胁。
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Abstract
At present, there are challenges in UAV identity authentication such as cumbersome and inefficient process and UAV 

resource limitation. In order to deal with these challenges, this paper proposes a lightweight identity authentication 

scheme for UAV based on hierarchical blockchain. The scheme adopted a lightweight and secure hierarchical blockchain 

structure to achieve fast authentication. Combined with the national secret algorithm, digital signature, session key 

agreement and data encryption were completed to ensure the legitimacy of identity data. Based on the Decentralized 

Identifier (DID), DID documents were stored in the global information update chain of the blockchain, and verifiable 

declarations were stored in the identity update chain, so as to realize the unified management of UAV identity. 

Experiments and analysis were carried out under the framework of the consortium blockchain Hyperledger Fabric. The 

results show that the scheme has low computational overhead and can effectively deal with various security threats in 

the application of dynamic UAV swarm.
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1　　引言

近年来，无人机技术广泛应用于军事

侦察、物流运输等诸多领域，无人机网络

正朝着动态化、规模化、异构化的方向发

展[1]。无人机网络安全是无人机系统可靠

运行的保障，无人机身份认证是无人机安

全通信的关键环节。

传统的身份认证机制大多依赖公钥基

础设施等中心化信任模型[2]，对于资源受

限无人机的动态网络仍存在一些挑战。中

心化信任模型依赖可信第三方认证中心，

且数字证书的签发和验证阶段流程繁琐，

在无人机跨域认证场景中，中心化信任模

型 难 以 建 立 互 信 身 份 ， 存 在 隐 私 泄 露 的

风险。

一些学者提出了基于区块链的无人机

身份认证，Du 等人[3]提出基于雾节点辅助

区块链的无人机身份认证方案，利用智能

合 约 实 现 无 人 机 注 册 与 认 证 。 张 楦 杰 等

人[4] 提出基于区块链的无人机跨域身份认

证方案，通过身份标识匿名化抵御常见的

网络攻击。高杉逸[5] 基于椭圆曲线密码学

构造一种溯源密钥体系，并将该体系应用

于分布式身份模型，具有更全面的安全性

表现。Qiao 等人[6]利用私有链保证无人机

的匿名性，无人机在进行跨域认证之前先

相互认证，形成相互信任的的无人机群组。

Zuo 等人[7]提出了包含需求分析层、评估层

和管理层的区块链无人机群节点信任管理

模型，解决无人机群节点动态进出信任度

评估精度低的问题。Kong 等人[8]设计了基

于区块链的路由协议，能够自适应配置区

块链网络。Jiao 等人[9] 提出了将区块链与

可聚合子向量承诺结合压缩身份状态，优

化了批量身份验证的计算复杂度。在分布

式身份 DID 的研究中，Peng 等人[10]提出了

基于 DID 的无人机群身份管理模型，避免

集中式管理存在的单点故障，为本文研究

提供一定参考。在密码算法方面，将国密

算法应用在无人机领域已成为一种趋势。

国密 SM2 公钥密码算法、SM3 哈希算法和

SM4 分组密码算法在数字签名、消息完整

性验证、密钥交换、加密解密等方面与国

际标准具有相当的安全性，且更符合国内

监管要求。已有研究者将国密算法与区块

链结合，应用于数据共享[11]、身份认证[12]

等场景，并验证了方案的安全性与可行性，

但将 SM2 算法、SM3 算法和 SM4 算法系

统地应用在无人机身份认证领域的研究尚

不充分，现有研究未充分考虑无人机资源

受限特性，在计算与通信开销方面仍有优

化空间；其次，较少研究者将分层区块链

架构、国密算法与 DID 标准应用在无人机

身份认证场景，同时满足高效、合规、身

份自主管理的特点。

针对上述挑战，本文聚焦于资源受限

的无人机动态身份认证场景，提出一种轻

量 化 的 分 布 式 身 份 认 证 方 案 ， 主 要 贡 献

如下：

(1)提出双层区块链的轻量化身份认证

架构。采用全局信息链和身份信息更新链

双层区块链结构，全局信息更新链作为全

局信任链，仅存储无人机的分布式身份标

识、公钥和凭证哈希的轻量级身份数据；

身份信息更新链作为业务链，存储身份认

证信息并处理身份认证事务，实现身份验

证的快速响应。

(2)设计基于国密 SM2、SM3、SM4 算

法的身份认证协议。遵循国密算法，设计

基于椭圆曲线的无人机身份认证协议，降

低认证过程中的计算开销，包括无人机身
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份注册、边缘节点注册、本域身份认证和

跨域身份认证四个阶段。

(3)实现 DID 的分布式无人机身份认证

模型。基于去中心化身份标准，为每架无

人机生成唯一的分布式身份标识，构建无

人机硬件标识与分布式数字身份的绑定、

链上存证的无人机身份认证体系。

2　　相关技术

2.1　无人机网络与安全威胁模型

无人机网络主要由无人机和地面控制

站两类实体构成，地面控制站验证在本领

域 的 无 人 机 身 份 ， 授 予 无 人 机 飞 行 权

限 [13]。然而，无人机网络开放性与动态性

使得无线信号在广播时通信数据易被窃听、

篡改或重放[14]，传统的公钥基础设施依赖

于中心机构，存在单点故障风险[9]。

因此基于上述挑战并参考文献[15]，本

文构建以下威胁模型：

(1) 外 部 攻 击 者 ： 能 够 被 动 窃 听 或 拦

截、篡改、重放无线信道的通信数据。

(2)内部恶意节点：已通过初始身份注

册的合法无人机或地面节点可能被敌手俘

获或仿冒，从而发起中间人攻击或者消息

伪造攻击。

2.2　区块链技术

区块链是一种分布式账本技术，是工

业 4.0 的关键推动因素之一，应用于医疗、

物 流 、 电 力 、 制 造 业 和 电 子 商 务 等 领

域[16]。 区 块 链 因 具 有 去 中 心 化 、 不 可 篡

改、可追溯等特点，契合本模型中的安全

认证需求。然而公有链的高能耗共识机制

和全量数据存储模式难以满足无人机网络

的轻量化需求。因此，本文提出的分层区

块链架构更有利于物联网环境，能够提升

模型的可扩展性和处理效率[17]。

2.3　去中心化身份（DID）

去 中 心 化 身 份 (Decentralized 

Identifier, DID)是 W3C 推荐的一种数字身

份标准，旨在让实体能够完全掌控自己的

数 字 身 份 ， 而 不 依 赖 于 任 何 中 心 化 机

构[18]， 其 核 心 组 件 包 括 ： DID 标 识 符 、

DID 文 档 和 可 验 证 声 明 (Verifiable 

Claims, VP)。 DID 文 档 用 来 描 述 DID 主

体，包含 DID 标识符与其对应的公钥等信

息，该文档存储在分布式账本或点对点网

络中。可验证声明是由发行者签名的数字

声明，持有者可以向验证者出示身份声明，

以证明其身份属性。

2.4　国密算法

SM2[19] 算法是我国自主设计的椭圆曲

线公钥密码算法，支持椭圆曲线迪菲-赫

尔 曼 密 钥 交 换 (elliptic curve Diffie –

Hellman key exchange，ECDH)协议，包

含数字签名、密钥交换和公钥加密三个模

块，其安全性基于椭圆曲线离散对数困难

问题，与 RSA 算法相比较，SM2 的安全性

更高，计算量更小。SM3 算法可用于商业

加密应用中的数字签名认证、随机数生成

和消息认证码的生成，包含消息填充和解

析 、 消 息 扩 展 和 消 息 压 缩 三 个 阶 段 。

SM4[20]算法是一种分组对称密码算法，分

组长度和密钥长度均为 128 位，采用非平

衡 Feistel 结构，经过 32 轮迭代运算，具

有较高的安全性和实现效率。

3　　系统模型
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3.1　模型概述

区别于现有文献[4] 依托区块链消除中

心化 CA 单点故障的传统思路，本文提出

双层区块链架构，对 DID 数据、可验证声

明做分层存储，同时面向无人机资源受限

场景，设计国密分层验签机制，形成适配

无人机场景下的定制化方案。

本文提出的基于分层区块链和国密算

法的轻量化无人机身份认证模型，包括全

局信息更新链、身份信息更新链、边缘节

点、KGC、无人机五个实体，区块链网络

采用联盟链。本文方案模型如图 1 所示。

全局信息更新链 （global information 

update chain, GIUC）：是无人机身份认证

模 型 的 全 局 信 任 层 ， 仅 存 储 无 人 机 DID、

公钥和身份声明哈希，通过存储轻量级数

据降低共识与存储开销。

身 份 信 息 更 新 链 （identity 

information update chain, IIUC）： 负 责

本域和跨域的无人机身份验证，存储可验

证声明，与全局信息更新链进行 DID 标识

符校验，提高认证效率。

无 人 机 （unmanned aerial vehicle, 

UAV）：无人机具有发起本域或跨域身份

认证请求的能力。各个域内的每架无人机

都拥有唯一的 DID 标识符和用于身份验证

的合法信息，无人机在访问域时必须经过

身份认证。

边缘节点 （edge node）：部署在无人

机作业域的轻量化节点，对无人机进行身

份认证，参与区块链共识。

密 钥 生 成 中 心 （key generation 

center, KGC）：可信第三方机构，KGC 参

与系统参数的生成。在实体注册阶段，为

终端无人机、边缘节点生成公私钥对。

3.2　符号及描述

双层区块链的分布式无人机身份认证

方案所用到的密码学符号如表 1 所示。

图1　系统模型图
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3.3　模型关键流程设计

3.3.1　系统初始化

系统初始化阶段由 KGC 完成，KGC 选

择椭圆曲线 E 确定参数并公布，选择生成

元 P，秘密保存私钥 skKGC，生成对应公钥

pkKGC = skKGC × P。

3.3.2　实体注册

参与区块链网络的实体都需要进行注

册 ， 以 获 取 唯 一 的 去 中 心 化 身 份 标 识 符

DID。实体注册包括边缘节点注册和无人

机身份注册。

(1)边缘节点注册过程如下：

1) 边 缘 节 点 将 身 份 信 息 及 时 间 戳

(IDENTEN ) 传输至 KGC。

2)KGC 收到 (IDENTEN )，随机选择随机

数 skEN 作为边缘节点的私钥，计算其公钥

pkEN = skEN·P， DID 标 识 符 DIDEN =

HASH(IDEN  pkEN )，其中 HASH 算法采用国

密 SM3 算法。

3)KGC 删 除 skEN， 并 将 DID 文 档

{DIDENpkEN }存储至全局信息更新链。

(2)无人机注册过程如下：

1)无人机通过安全信道发送身份信息

唯 一 标 （如 出 厂 硬 件 序 列） 和 时 间 戳

(IDUAVTU ) 至 KGC。

2)KGC 收到 (IDUAVTU ) 验证时间戳是否

在允许范围内，若有效，则选择随机数作

为 其 私 钥 skUAV， 计 算 公 钥 pkUAV = skUAV·P，

DID 标识符 DIDUAV = HASH ( IDUAV  pkUAV )。
3)KGC 删除 skUAV，将{DIDUAVpkUAV }传

输至全局信息更新链。

4)无人机与边缘节点通过 ECDH 协商

会话密钥 key，向边缘节点发送注册请求，

消 息 包 含 (SigUAVC)， 其 中 SigUAV =

Sign(skUAVTUAV  HASH (VC ))， C =

E_SM4(keyVC)， 可 验 证 凭 证 (Verifiable 

Credential， VC) 包 含 无 人 机 的 VCID、

DID 标识符、设备型号、域范围、任务类

型等。

5)边缘节点收到 (SigUAVC) 后，查询全

局信息更新链 DID 文档提取公钥 pkUAV，验

证签名有效性，并解密 C 获取 VC，检查时

间戳 TUAV 是否在有效时间范围，防止重放

攻击。

6)边缘节点核验无人机硬件序列是否

在预授权列表中，若存在，对无人机传输

的身份数据签名，将可验证声明 VP 同步广

播 至 身 份 信 息 更 新 链 ， 可 验 证 声 明 哈 希

VPHash 同 步 至 全 局 信 息 更 新 链 ， VP =

(VPIDDIDUAVDIDENSign (skENVC ))。签名算

法采用 SM2 公钥密码算法。

3.3.3　本域身份认证

(1)认证请求：UAVi 向边缘节点 ENk 发

送 认 证 请 求 ， UAVi ® ENk:AuthReq =

{DIDUAVSigUAVi
C}， C =

E_SM4(keyM )SigUAVi
= Sign(skUAVi

M )， M =

timestamp1  VC1，其中 timestamp1 为当前时

间戳，key 为双方协商的会话密钥。

(2)解密及验证：ENk 收到请求后，查

询身份信息更新链是否存在 UAVi 的可验证

声明 VP2，如有则查询 UAVi 的公钥 pkUAVi
和

VCHash，验证签名有效性，解密得到 M，

并验证 HASH (VC1 ) = VCHash 是否相等，若

表1　密码学符号表

符号

HASH

skKGC

pkKGC

skUAV

pkUAV

含义描述

SM3算法

KGC私钥

KGC公钥

无人机私钥

无人机公钥

符号

skEN

pkEN

IDUAV

IDEN

Sign

含义描述

边缘节点私钥

边缘节点公钥

无人机身份标识

边缘节点身份标识

SM2签名算法
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相 等 且 timestamp1 有 效 ， 则 允 许 无 人 机

UAVi 与边缘节点 ENk 通信。

3.3.4　跨域身份认证

(1)跨域请求： UAVj 从作业域 Domain1

访问作业域 Domain2，向 Domain2 的边缘节

点 ENm 发 送 凭 证 VP 申 请 跨 域 访 问 ，

UAVj ® ENm:CrossAuthReq =

{DIDUAVj
VP1timestamp2SigUAVj

}, SigUAVj
=

Sign (skUAVj
VP1  DIDUAVj

 timestamp2)。
(2)验证身份：ENm 验证签名及时间有

效性，查询全局信息更新链 DIDUAVj
对应的

可 验 证 声 明 哈 希 VPHash， 验 证

HASH (VP1 ) = VPHash 是 否 一 致 ， 确 认

Domain1 为可信域，解析 VP 中的设备型号、

域范围、任务类型等信息。

(3) 跨 域 认 证 上 链 ： ENm 核 验 无 人 机

UAVj 是否在预授权列表中，若存在，对跨

域认证凭证 VC2 签名生成认证声明 VP2，将

其写入 Domain2 的身份信息更新链。其中

VC2 =
{VPIDDIDUAVj

DIDENm
Domain1Domain2SigENm

}

， SignENm
= (skENm

VC2 ) 并 将 VP2 Hash 同 步 至

全局信息更新链。

4　　实验结果与分析

4.1　安全性分析

4.1.1　抗中间人攻击

对于中间人攻击，中间人必须假冒无

人机或者边缘节点。在本方案中，无人机

与边缘节点间通信采用 SM2 签名以及 SM4

加密算法传输信息，中间人无法获取无人

机和边缘节点的私钥伪造合法签名。其次，

全局信息更新链存储 DID 文档，中间人无

法篡改无人机和边缘节点的身份。该方案

能够抵抗抗中间人攻击。

4.1.2　抗消息篡改

无人机在进行身份认证时，认证请求

包含时间戳，由无人机的私钥签名，若攻

击者篡改认证请求中的任意值，边缘节点

查询区块链提取无人机公钥，在签名验证

时认定为无效请求。若攻击者重复发送截

获的合法消息，因请求中的时间戳与当前

时间差超过阈值而拒绝请求，有效抵御消

息篡改与重放攻击。同时，无人机与边缘

节点协商的会话密钥椭圆曲线点，会话密

钥哈希值存储在区块链中，因此，攻击者

无法获取并篡改正确会话密钥。

4.1.3　抗身份假冒

无人机和边缘节点的身份合法性依赖

全局信息更新链的 DID 文档和 SM2 私钥签

名技术。攻击者若要假冒合法无人机，需

同 时 修 改 无 人 机 的 私 钥 与 DID 文 档 ， 而

SM2 私 钥 存 储 于 无 人 机 本 地 安 全 模 块 ，

KGC 不保留私钥备份，攻击者无法获取私

钥，DID 文档存储在全局信息更新链，具

有 不 可 篡 改 性 ， 攻 击 者 无 法 伪 造 合 法 的

DID 文档。因此，本方案可有效抵御身份

假冒攻击。

4.2　性能分析

在仿真环境中进行实验测试，实验使

用 的 服 务 器 CPU 为 Intel Xeon Silver 

4309Y， 内 存 为 128G。 为 了 进 行 有 效 测

试，使用 Docker 技术来模拟无人机节点，

使用 Kubernets 来自动化管理容器。区块

链基于 Hyperledger Fabric 2.4 构建，采

用 PBFT 共识算法，Python 实现。DID 文

6
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档遵循 W3C 可验证凭证标准。国密 SM2、

SM3、SM4 算法通过标准 GmSSL 密码库

实现。

(1)　认证时延与吞吐量分析

经过仿真实验，得到在不同网络规模

下，系统的平均认证时延和峰值吞吐量，

结果如图 2 所示。

从图 2 可以看出，在 50 个节点以下的

中等规模网络中，平均认证时延被控制在

200 毫秒以内，能够满足无人机协同任务

对实时认证的需求。尽管随着身份信息更

新 链 内 共 识 消 息 的 增 加 ， 当 节 点 数 增 至

100，时延为 310 毫秒仍在可接受范围内。

随着节点数增加，吞吐量缓慢下降，当节

点 数 为 20 时 ， 系 统 吞 吐 量 约 87TPS， 在

100 节点时约为 50TPS，所提出的分层区

块链架构在吞吐量上仍具有明显的优势。

(2)计算开销分析

本 文 提 出 的 无 人 机 轻 量 化 认 证 方 案 ，

从注册阶段和认证阶段两过程分析计算开

销，其中注册阶段包括无人机注册和边缘

节点注册，认证阶段分为本域认证和跨域

认证。Tm 为椭圆曲线点乘运算，Th 为哈希

运算，Te 加密运算，Ts 为签名运算，根据

文献[4]，Tm=4.107ms，Th=0.320ms，Te=

4.406ms， Ts=2.165ms。本文的计算开销

对比实验如表 2 所示，在注册阶段，本文

方案所用时为 8.854ms，文献[4]所需用时

为 9.494ms；在认证阶段，本文本域认证

所 用 时 为 6.815ms， 跨 域 认 证 所 用 时 为

4.97ms，文献[4]没有进行本域认证，跨域

认证所用时为 11.339ms，注册阶段和认证

阶段本文方案均具有较小的计算开销。

(3)对比分析与讨论

本研究提出的方案与基于传统 PKI 的

图2　认证时延与吞吐量变化图
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中心化认证方案[21]和基于单一公有链的认

证方案[22]两种典型方案进行对比，对比结

果如表 3 所示。传统方案采用证书验证通

信开销大，认证时延长，且身份依赖于中

心化机构，单一公有链方案受制于区块的

确认，需要在终端同步大量交易数据，本

文方案在认证时延、通信开销及隐私安全

保护方面均具有优势。

本方案采用分层区块链架构，平衡去

中心化与性能，通过全局信息更新链建立

全局信任，同时利用身份信息更新链处理

认证事务，与其他两种方案相比，本方案

在时延和通信开销方面，具有较好的优势。

性能测试结果表明，在基于 Docker 与

Kubernetes 的仿真环境中，本文提出的方

案在认证时延、系统吞吐量、计算开销等

关键指标上均表现良好，能够满足无人机

网络对身份认证的实时性、安全性与轻量

化需求，具有实际应用潜力。

5　　结束语

本研究提出的基于分层区块链的无人

机轻量化身份认证方案，通过双层区块链

结构、去中心化标识以及国产密码算法，

实现了快速本域认证和低时延跨域认证，

并在仿真的 Hyperledger Fabric 环境下完

成原型实现。实验表明，方案在计算开销、

时延、吞吐量以及安全性等方面均具有优

势，能够满足资源受限的无人机身份认证

的作业需求。未来工作将进一步探索零知

识证明与边缘计算的深度研究，以提升隐

私保护与系统弹性。
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