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摘要
当前，数据已成为重要的生产要素。如何在数据流通过程中保护数据隐私已经成为研究重点。联邦遗忘学

习（federated unlearning，FU） 可以撤销数据对联邦学习（federated learning，FL） 模型的影响，进一步

保护公民的隐私。探索 FU 技术在政务领域的应用具有极高的社会研究价值。首先，分析了 FU 技术的价值

和在政务领域探索的意义；接着，总结了 FL 和 FU 的技术特点和最新进展；之后，对基于 FU 的政务领域应

用场景进行了分析；最后，展望了政务领域使用 FU 技术的未来研究方向。
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Abstract
Data has now become one of the key factors of production. Protecting data privacy during data circulation has emerged 

as a critical research focus. Federated Unlearning (FU) can effectively undo the influence of data on federated learning 

(FL) models, thereby further safeguarding user privacy. Exploring the application of FU technology in the government 

affairs domain holds significant social research value. The paper introduces the value proposition of FU technology and 

the importance of investigating its governmental applications. It then presents the technical characteristics and latest 

developments of FL and FU. Thirdly, it analyzes the application scenarios of FU technology in the government affairs 

domain. Finally, it outlines future research directions for utilizing FU technology in a governmental context.
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0　　引言

数据要素具有非竞争、可共享、无限

增长的特性，贯穿生产、分配、流通、消

费等各环节，对经济社会变革产生深远影

响，已经成为国家关键战略性基础性资源。

2020 年 4 月，中共中央 国务院发布 《关于

构建更加完善的要素市场化配置体制机制

的 意 见》（简 称 《意 见》）， 将 数 据 同 土

地、劳动力、资本、技术传统生产要素并

列 ， 作 为 一 种 新 型 生 产 要 素 参 与 分 配[1]。

《意见》 的出台旨在激活数据要素潜能以驱

动数字经济发展，其核心包括推进政府数

据开放共享、提升社会数据资源价值、加

强数据资源整合和安全保护。政策的支持

加快了数据要素流通的实践。以上海市公

共数据开放平台为例，其现已开放 53 个数

据部门、165 个数据开放机构、6 843 个数

据集、83 个数据应用、5 万多个数据项、

20 多亿条数据。平台数据提供方是市区各

级政府部门，涵盖了人口统计、卫生健康、

民生服务、教育科技等多方面的数据。与

此同时，我国也高度重视一体化政务大平

台的建设。据 《全国一体化政务大数据体

系建设指南》 显示，我国已有 26 个省级政

务 数 据 平 台 、 257 个 市 级 政 务 数 据 平 台 、

355 个县级政务数据平台。

随着政府的服务平台体系建设逐渐完

善，社会各界对使用公共数据的需求愈发

强烈，而释放数据要素价值的关键，一是

明确公共数据的分级分类，二是公共数据

资源的授权开放。2025 年 1 月，国家发展

和改革委员会、国家数据局印发 《公共数

据资源授权运营实施规范 （试行）》，建立

公共数据授权运营价格形成机制，规范公

共数据资源等级工作，促进公共数据资源

合规高效开发利用。然而，政策驱动的数

据流通加速也放大了与隐私保护的矛盾：

一方面，跨层级、跨区域、跨部门的数据

融合需求激增 （如医院和社保数据的关联、

公 安 与 税 务 的 数 据 联 动）； 另 一 方 面 ，

《“十四五”大数据产业发展规划》 指出，

当前我国大数据产业发展要注意敏感数据

泄露、违法跨境数据流动等问题。。在法律

层面，《中华人民共和国数据安全法》 和

《中华人民共和国个人信息保护法》 相继出

台，对公民隐私权的刚性约束进一步加大了

政府各机构间、政企之间，以及政府与公民

之间共享数据的难度，使传统流通模式在权

属清晰度、敏感数据处理效率及动态合规审

查等方面面临严峻挑战[2]。公共数据的开放

若引发隐私泄露事件，不仅会直接侵害公民

合法权益，还将导致政府部门面临经济损失

与公信力受损的双重风险，这种负面影响将

严重阻碍政府数据开放的可持续发展进程。

近年来，作为数据“可用不可见”的

分 布 式 隐 私 保 护 的 新 范 式 ， 联 邦 学 习

（federated learning，FL） 为政府机构实

现跨领域数据要素的安全流通提供了技术

解 决 方 案[3]。 政 务 数 据 通 常 具 有 跨 层 级 、

跨部门、跨地区的特点。当前已有一些先

验探索和应用落地。例如，跨地区方面，

文献[4]介绍了基于跨区域涉疫数据分类及

防控工作要点，研究设计了基于联邦学习

的跨区域疫情智慧防控技术及其平台应用。

在跨部门方面，文献[5]提出了联邦学习结

合电力部门数据和水务部门数据进行群租

房识别的方法。在跨层级方面，文献[6]基

于联邦学习，结合国家级铁道部门信息和

区县级旅游目的地的旅游数据，定制化实

现了“高铁游精准营销计划”。

联邦学习的核心价值是在保护数据隐

私的前提下，解决行业数据孤岛问题。但

是，当前参与联邦学习的公共数据存在一
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些问题。例如，数据资源存在底数不清、

目录不完整、目录不规范、数据来源不同

的情况；数据使用存在需求不明确、共享

制度不完备、供给不匹配、异议处理机制

不完善等情况；数据依据的技术标准、规

范不同，缺少统一有效的标准化支撑。这

些问题都影响着政务场景下联邦学习的数

据质量或模型效果。

与此同时，全球关注的被遗忘权 （right 

to be forgotten，RTBF） 概念已成为数字

信任和人工智能安全数据隐私的一个关键方

面[7]。因为机器学习模型通过训练的方式保

留了用户数据中隐含的信息或者知识，攻击

者可以通过模型推断数据等方式“偷窥”用

户 隐 私 。 欧 盟 《 通 用 数 据 保 护 条 例 》

（GDPR） [8] 和加州的 CCPA[9] 等法规规定，

当数字服务商为服务开发从其用户或数据所

有者那里获取个人数据时，被遗忘权要求他

们授予用户被遗忘的机制，以及要求提供支

持 应 个 人 要 求 删 除 个 人 数 据 的 机 制[10]。

RTBF 使用户能够从训练数据集和训练的模

型中清除他们的数据以及这些数据后续的影

响，可以进一步加强数据隐私保护。联邦遗

忘学习 （federated unlearning，FU） 可以

撤销数据对联邦学习模型的训练更新。FU是

在联邦学习的基础上，通过遗忘算法撤销本

地局部模型对全局模型的影响，或撤销某些

样本对全局模型的影响[11]。目前，联邦遗忘

学习已成为国际前沿研究领域[12-18]。FL 和

FU共同构筑了“灵活进退”的联合机制，形

成了一个全方位的隐私保护闭环，确保了隐

私数据全生命周期的安全可控和高效可用。

1　　相关知识

1.1　联邦学习概述

联邦学习是一种分布式机器学习技术，

可以让多个相互不信任的数据拥有方在不

共享数据的基础上协作进行模型训练。FL可

分为横向联邦学习 （horizontal federated 

learning，HFL）、纵向联邦学习 （vertical 

federated learning，VFL）、联邦迁移学习

（federated transfer learning，FTL）。目

前，学术界对联邦学习的研究十分活跃，

研究者不仅需要掌握机器学习知识，还需

掌握分布式算法优化、密码学、信息论和

统计学等技术。主要研究热点集中在联邦

学习算法模型、安全和隐私之间的权衡、

效用和效率以及可信联邦学习等。文献[19]

是由清华大学人工智能研究院从全球研究

与应用趋势的角度对联邦学习进行的全面

总结，内容包含技术研究、学术画像、主

流框架、经典算法、高质量论文和发展趋

势。此外，文献[20-22]聚焦联邦学习领域

的全面综述，文献[23-24]聚焦联邦学习算

法 综 述 。 当 前 ， FL 已 应 用 在 多 个 领

域[25-27]，如在金融领域，应用场景有风险

管控、预测模型、智能监管、联合审计、

信誉评估；在医疗领域，应用场景有胸片

分类、疾病爆发建模、传染病传播建模；

在政务领域，应用场景有加快数据要素流

通、沙箱数据安全共享；在公安领域，应

用场景有预测性警务、犯罪识别和诊断。

1.2　联邦遗忘学习概述

在联邦学习过程中，尽管参与方不需

要共享数据，但全局模型本身可以隐式记

住模型的本地数据[28]。因此，有必要将目

标用户的数据从 FL 的全局模型中去除，以

降低隐私泄露的风险。根据遗忘粒度，FU

可分为 3 类，分别是客户端遗忘 （client-

level unlearning）、 类 别 遗 忘 （class-

level unlearning）、 样 本 遗 忘 （sample-

level unlearning） [11]，见表表 11。
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特 别 地 ， 样 本 遗 忘 的 “ 计 算 成 本 高 ”

在 省 级 政 务 平 台 （数 据 量 约 为 PB 级 别）

尤为突出；类别遗忘中的歧视性特征移除

需要满足 《中华人民共和国个人信息保护

法》 的要求，可能引发模型的社会舆情，

需有应对策略；客户端遗忘指区县级政务

机构因政策调整退出或加入联合模型，需

设计动态成员管理应对机制。

1.3　联邦遗忘学习的难点和挑战

联邦遗忘学习因兼具分布式计算架构、

动态参与机制和存储资源受限等特性，其

技术挑战的复杂性显著高于传统机器学习

的遗忘学习。这些挑战的核心矛盾源于联

邦学习范式与遗忘需求的深度耦合，如图图 11

所示，具体表现为以下 4 个维度。

（1） 数据点对模型影响的不可追溯性

在传统遗忘学习中，数据与模型参数

的显式映射关系可通过梯度回滚或参数遮

蔽直接解耦。然而在联邦学习场景下，参

与方的本地数据通过梯度更新逐步融入全

局模型，而全局参数在持续迭代中隐含了

跨轮次、跨设备的复杂依赖关系。

表1　联邦遗忘学习分类

分类

核心定义

政务应用场景

政务局限性

样本遗忘（细粒度）

删除特定样本对模型的贡献（是最常见的

遗忘请求）

医疗隐私数据修正、公安误报数据清除、

公民政务记录删除

跨部门数据依赖分析难、全局样本定位效

率低、计算成本高

类别遗忘（细粒度）

移除特定类别全部样本对模型的贡献

政策标签废除（如旧贫困标准）、歧视性特

征移除（如地域/种族）

灾难性遗忘风险高、政策动态适配需人工

干预

客户端遗忘（粗粒度）

清除特定参与方的所有贡献

区县政务平台退出跨区合作、

部门协作期满终止

节点权限频繁变更、粗粒度删

除破坏模型完整性

本地
模型

本地
模型

本地
数据

本地
数据

本地
模型

本地
数据

本地
模型

本地
数据

2.假设空间对最终解的影响

难以还原

多轮迭代形成
隐式依赖关系

1.数据点对模型影响的不可追踪性

删除 4.存储空间约束下的信息丢失

有限存储

3.动态参与引发数据漂移

图1　联邦遗忘学习的难点和挑战

193



BIG DATA RESEARCH   大数据

2025087-5

（2） 假设空间对最终解的影响

联邦学习的最终模型解受多重随机性

因素的共同作用，包括初始参数分布的随

机性、数据采样策略的随机性、训练过程

的随机扰动。这些因素使同一数据在不同

训练轨迹中对模型的影响具有显著差异性，

导致基于静态假设的遗忘算法难以保证泛

化性。

（3） 动态参与引发的数据漂移

联邦学习的开放性允许参与方自由加

入或退出训练流程，形成动态演化的数据

分布。这种动态性引发两重挑战。

· 遗忘目标的时空错位：需删除的数

据可能仅存在于历史训练轮次中，而当前

参与方集合已发生变化。

· 残留知识漂移：已擦除数据的影响

可 能 通 过 其 他 参 与 方 的 参 数 更 新 被 间 接

保留。

（4） 存储空间约束下的信息丢失

出于隐私安全和存储成本考量，联邦

学习服务器通常仅保留最新全局模型参数，

而不会长期存储历史梯度或客户端更新记

录。这种设计导致逆向追踪失效，即无法

通过历史参数或数据重建模型。这些挑战

要求联邦遗忘算法采用多目标协同优化策

略，在隐私、效率、模型性能之间实现动

态平衡。

FU 在提升隐私合规性的同时，可能引

入新的安全风险。其安全性是指系统抵御

恶意攻击、防止数据泄露或模型被篡改的

能力，保护系统免受内外部威胁。安全和

隐私之间的平衡体现在设计 FU 时，对操

作合法性、模型完整性和参数的隐私保障。

模型完整性主要体现在模型功能前后一致

性方面，主要依赖加密技术和差分隐私技

术 （如 同 态 加 密 、 差 分 隐 私 和 零 知 识 证

明），而操作合法性主要依赖身份核验 （如

数字签名技术）。

稳定性是评估 FU 模型在动态环境下持

续可靠运行的质量属性，包括模型收敛性、

性能一致性和动态适应性。安全性和稳定

性之间的核心矛盾在于动态擦除机制与系

统鲁棒性之间的博弈。在数据擦除 （是指

从存储介质或系统中永久删除特定数据，

确保其不可恢复） 方面，不完善的擦除机

制对稳定性的影响可以归为两类。一是遗

忘数据的残留影响。残留信息可能会导致

模型在更新后仍然受遗忘数据的干扰，从

而影响模型的收敛性，使模型表现出不稳

定的泛化能力或退化的推理能力。除此之

外，攻击者可通过模型反转攻击重构原始

数据，利用模型参数变化推断被擦除的数

据特征。二是灾难性遗忘，若删除的是高

权重特征或关键样本，模型可能无法通过

后续训练完全恢复其原始性能。针对遗忘

数据残留造成的对模型稳定性和安全性的

影响，现有方案主要采用遗忘后的进一步验

证方式。针对灾难性遗忘造成的模型稳定性

降低的问题，通常采用可塑权重变化或动态

惩罚策略惩罚与触发数据集和触发模式无关

信息的过度遗忘学习，避免模型不稳定。在

模型回退 （指将当前部署的模型版本回退到

之前的某个稳定版本） 方面，回退机制是一

把“双刃剑”，过于频繁的回退可能会导致

模型重新引入已修复的安全缺陷或被恶意节

点植入后门漏洞，从而影响模型的稳定性。

模型的频繁变更也影响模型的可用性和用户

的信任度。FU 技术除面临隐私泄露和模型

稳定性等安全问题外，还存在计算效率低下

的挑战。相关算法设计需要权衡系统质量属

性的敏感点和权衡点，以在安全性和隐私保

护之间寻求有效平衡。

鉴于 FU 机制在运行过程中可能影响系

统的稳定性，需防范恶意用户攻击。典型攻

击方式包括模型擦除阶段的数据投毒、伪造

模型遗忘请求的 DDoS 攻击、跨客户端协同
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攻击，以及诱导回退版本篡改等。相应的防

御策略可从“预防-监测-审计”3 个维度构

建：预防阶段实施节点准入控制和可信身份

认证等授权机制；监测阶段引入贡献度评

估、标记低参与度高遗忘率的节点，并部署

针对异常遗忘请求频率的网络流量识别等监

控措施；审计阶段建立不可篡改的日志记录

与审计机制。这种多层次的防御体系协同作

用可有效遏制恶意用户利用 FL 机制发起攻

击，保障系统稳定运行。

2　　基于联邦遗忘学习的政务领域隐
私保护应用

2.1　数据所有者的“被遗忘权”赋能
——客户端的主动遗忘

在公共数据应用场景中，公民的个人

数据 （如身份信息、医疗记录、社保信息

等） 具有高敏感性与隐私性，其泄露风险

直接影响个人权益甚至其对政府的信任。

然而有研究表明，公民会有“隐私悖论”

行为，如个人主观上抵触隐私暴露，却可

能因缺乏隐私保护意识、高估利益、低估

风险、追求及时满足、过度依赖公共服务

便捷性等复杂心态，做出披露隐私信息的

行为 （如为了红包泄露个人身份信息和手

机号）。在此背景下，GDPR 赋予数据所有

者的“被遗忘权”成为关键补救机制。该

机制要求数据控制者在公民提出删除数据

或模型中的关联贡献请求时，完整追溯并

删除数据本体及其对模型的潜在影响，进

而重构公民对数据主权的控制能力，使公

民切实享有“被遗忘权”。

政务场景下的 FU 典型应用模式有医疗

领域的联邦学习和教育领域的联邦学习。

（1） 医疗领域的联邦学习

图图 22 所示是政务场景下的联邦学习在

医 疗 领 域 的 一 种 联 合 建 模 应 用 ， 展 现 了

“数据可用不可见”的核心逻辑和公民“被

遗忘权”的执行流程。公民的社保信息、

医疗信息和健康信息包含了大量隐私且敏
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图2　重大疾病早筛联合建模和遗忘过程
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感的数据。图图 22 中实线箭头表示公民参与

联邦学习的正向流程。步骤①~③表示经公

民授权后，社保部门、医院方、卫健部门

分别训练本地模型，原始数据不出域。步

骤④~⑤表示 FL 模型训练过程，经过多轮

迭代，在政府安全融合平台训练生成全局

模型。步骤⑥~⑦表示 FL 模型生成的公民

重大疾病早筛模型，其可以提供个性化的

推荐服务。图图 22 中虚线箭头表示公民“被

遗忘权”的执行过程。步骤(1)~(2)表示公

民提出删除个人数据请求，系统触发跨机

联动机制。步骤(3)表示各参与方的本地模

型通过参数校正、模型回退等技术移除特

定公民的数据影响。步骤(4)表示重新生成

的全局模型中已经完成相关数据痕迹消除，

并向公民反馈处理结果。整个流程实现了

“跨部门联合建模”和“公民隐私权益被保

护”的闭环。

（2） 教育领域的联邦学习

图图 33 所示是政务场景下的联邦学习在

教育领域的一种联合建模应用。学校的学

生个人信息同样包含大量隐私信息，如户

籍、学生成绩、家庭状况、地域信息、奖

惩记录、种族、病史等。若教育部门需要

联合多校对青少年犯罪行为预测构建评估

模型，同样需要考虑学生的遗忘请求。

图图 33 中实线箭头表示多校参与建模的

流程。步骤①~③表示经学生授权后，学校

A、B、C 分别训练本地模型，隐私数据不

出域。步骤④~⑥表示 FL 模型训练过程，

经过多轮迭代后生成全局模型发送给每一

所学校。步骤⑦~⑧表示全局模型根据本地

学生情况生成预警名单，并将结果汇总到

教育局。建模全过程中，学生数据不出域，

有效保护了学生的个人隐私数据。图 3 中

虚线箭头表示学生“被遗忘权”的执行过

程。步骤(1)表示学生或学校提出删除数据

和退出模型训练的请求。图 3 中是学校 A

的学生提出个人退出请求，学校 C 暴露了

政策限制或伦理要求禁用的敏感数据类别，

被要求退出训练。步骤(2)表示学校 A 在本

地模型中执行样本遗忘算法。学校 C 执行
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客户端遗忘算法。步骤(3)表示全局模型中

完成了相关数据的遗忘，并向教育部反馈

处理结果。整个流程实现了“多客户端联

合建模”和“学生遗忘权被保护”的闭环。

2.2　数据治理和防范数据投毒——服
务器端的主动遗忘

政务领域应用的 FL 模型在学习过程中

可能会遇到低质量或敏感数据，以及数据

投毒问题，这些问题会严重影响模型的准

确性和可靠性。若待问题出现后再重新训

练模型，将会带来高昂的成本，FU 机制可

以预防并解决此类问题。

2.2.1　低质量数据的联邦遗忘治理

联邦学习对参与计算的数据质量有较

高的要求。首先，FL 是一种多方协同模型

训练，任何一方数据质量出现问题，都会

成为模型训练的“短板”。其次，FL 需要

对多用户隐私数据进行加密保护。加密以

及中间数据的信息传递方式在一定程度上

减少了有效信息量，因此对数据质量提出

了更高的要求。其三，数据预处理阶段需

要大量沟通和协调工作，数据对齐的复杂

性较高[12]。公共数据常因多源异构采集、

跨部门标准差异、参与方管理水平不一，

导致样本数据质量波动。低质量数据通常

包括以下 4 类。

· 标 签 错 误 ： 如 在 交 通 流 量 数 据 中 ，

错误标注车辆类型或通行时间。错误的流

量数据会使模型无法准确捕捉交通流量的

变化趋势，从而影响交通管理部门的决策，

导致交通拥堵加剧或资源配置不合理。

· 数据异常：如经济统计数据中出现

异常的统计分析数据。

· 数据缺失或失效：如人口普查数据

中部分居民的关键信息缺失。这些低质量

数据一旦参与模型训练，会误导人口模型

学习错误的模式和规律，导致在预测和决

策时产生偏差。

· 涉密数据：如某政府部门协同多个

部门参与国家网络安全威胁预测模型时，

需要用到情报数据、监控数据进行训练。

当在训练的过程中发现某参与方的部分数

据过于敏感时，需要立即从模型中移除，

以规避风险。

2.2.2　数据投毒攻击的主动防御与清除

FL 模型可能面临隐私威胁，如逆向攻

击、成员推断攻击、数据投毒等。逆向攻

击是指攻击者从模型预测结果中提取与训

练数据有关的信息[29-30]。如 Fredrikson 等

人[31]对基于线性回归算法的定制药物医疗

系统实施一种反向攻击，不仅泄露了病人

的隐私，还导致药物的错误配置，从而危

及患者生命。成员推断攻击是指攻击者通

过访问模型预测 API，从预测结果中获知某

个特征数据是否包含在模型的训练中[32]。

例如，Shokri 等[33]利用成员推理攻击，推

测出训练的数据集。除了推断出其他参与

者的训练数据，其他研究还推断出某个属

性在训练期间的各个阶段的出现和消除。

数据投毒更是一种恶意行为。攻击者直接

向目标节点提供毒化数据或毒化模型，或

通过攻击相关节点来间接影响目标节点。

攻击的目的是破坏模型的训练或降低预期

训练模型的有效性，延缓模型的收敛。例

如，攻击者可能在医疗数据中植入虚假的

疾病诊断数据 （如将正常的 CT 影像诊断为

肺炎），使基于该数据训练的疾病预测模型

产生错误的预测结果，影响医疗资源的合

理分配和患者的治疗方案制定。数据投毒

攻击具有隐蔽性，在模型训练过程中不易

被察觉，但其影响会在模型部署和运行时

显现出来，给政务决策带来严重风险。
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针对上述攻击，政务联邦学习系统可

部署防御攻击链。实现攻击检测阶段、隔

离阶段、消除阶段的全流程闭环管理。在

检测阶段防范攻击，通过与客户端的历史

行为轨迹的偏离程度分析或生成对抗样本

反推断后门触发器位置。在隔离阶段，提

前做好联邦学习的模型参数快照，一旦发

现中毒，可快速溯源至未被污染的版本。

在最后的消除阶段，针对不同的模型可以

采用梯度上升、模型蒸馏等遗忘算法消除

攻击影响。例如 Guo 等[16]提出的 FAST 协

议通过历史更新逆向修正模型参数，结合

基准数据集微调，有效消除后门攻击影响。

2.3　基于区块链技术优化数据要素流
通——第三方主导的可信遗忘

当前公共数据的开放共享遵循“以共享

为原则，不共享为例外”的准则，其全生

命周期 （采集、传输、存储、处理、交换、

销毁） 需强化监管审计，尤其在数据处理、

交换与销毁阶段，需落实处理规范、行为

审计、权限控制、数据流监控及敏感信息

物理销毁等关键环节。针对数据分级分类

变更、数据密保等级调整、脱敏规范更新

与销毁标准迭代等动态场景，区块链技术

凭借去中心化与可追溯特性，为第三方发

起的遗忘操作提供公开透明且责任可溯的

技术保障[34-35]。传统区块链隐私保护机制

是指区块链技术通过多种机制保护用户的

隐私和数据安全。其一，区块链采用公私

钥的加密机制，用户的身份由公钥地址代

表，而私钥则用于验证交易，有效隐藏了

用户的真实身份信息。其二，区块链的去

中心化特性使任何中介机构都不能控制或

获取用户数据，用户对自己的数据拥有完

全的控制权。总之，区块链隐私保护的方

式有公私钥加密、隐私智能合约、部署私

有区块链、访问成员限制等。然而，在公

共数据要素流通场景中，区块链技术需重

点解决三大核心问题：“三跨”数据的权责

界定、多级密保适配管理，以及可验证遗

忘责任追溯。这相较于传统区块链在隐私

保护方面的做法存在显著差异。具体而言，

首先，联邦遗忘学习涉及跨部门协作的权

限动态管理，亟须明确技术与管理双轨责

任；其次，由于模型处理的是公共数据，

其密保等级各异、数据授权单位不同、共

识组网节点不同，使遗忘操作的执行复杂

度更高，且要慎重处理；再次，唯有遗忘

操作本身具备可验证性，方能满足不可篡

改的审计要求。联邦学习与区块链的闭环

协同为此提供创新路径：一方面，联邦学

习技术能够在确保原始数据不出域的同时

为参与方提供安全的计算模型；另一方面，

区块链技术凭借“安全存储-全流程监管-

细粒度权责-合约自动执行”的特性，推动

公共数据在满足高合规性与强追溯性前提

下，实现“共享-监管-遗忘”一体化治理。

图图 44 所示为基于区块链的遗忘学习流

程。当监管机构提出遗忘请求时，会触发

遗忘智能合约。智能合约将自动执行遗忘

算法，销毁指定的样本、类别或客户端，

并持续迭代模型，直至模型收敛至预设阈

值。同时，每次操作都会记录在监管链上，

形成不易篡改的操作记录，用于后续的审

计和责任认定。将遗忘学习的控制逻辑与

区块链的智能合约相结合，可以确保数据

在传输过程中的遗忘操作得到严格执行。

3　　未来展望

FU 作为一种兼顾隐私保护和模型动态

更新的技术新范式，在数据要素流通过程

中肩负保护公共数据安全和公民隐私权的

双重使命。随着公共数据治理的不断深化

198



2025087-10

APPLICATION 应用

以及数据要素化、市场化的推进，FU 在政

务领域的应用价值愈发凸显。未来研究应

以政务场景为核心驱动力，围绕可信防御、

生 态 建 设 和 技 术 框 架 3 个 维 度 协 同 演 进 ，

重点围绕以下方面突破。

3.1　政务核心场景的细化和扩建

公共数据具有“三跨”特性，这决定了

FU 技术框架要具备高度的灵活性和适应性。

未来，联邦建模应在国家级与民用级两个层

面分别演进，以满足不同场景的需求。

（1） 国家级的联邦建模需要攻克“局

部数据修正-全局模型扰动”的难题。例

如宏观经济预测模型或区域发展规划模型

需要整合各省 GDP、税收等关键数据。当

某省份的数据发送修正性撤回时，可以通

过参数分层隔离机制实现细粒度参数回滚，

防止全局模型的振荡，保证模型的可用性。

（2） 民用级联邦建模的核心目标是满

足数据所有者被遗忘权的快速实现。例如

定制化推荐服务模型或信用评估模型需要

结合个人信息或家庭收入情况等隐私数据。

当公民需退出模型训练时，设计实时 FU

算法，确保在数据撤回后，模型能够快速

调整并保持公平性和准确性，从而最小化

遗忘操作引起的服务中断。同时，跨部门

场景中的协同遗忘机制也至关重要。例如，

公安系统的违法记录撤销需同步触发民政

系统的信用评级模型更新。为此，可以构

建基于事件触发的自适应协同遗忘机制，

根据因果关系推断数据变更的影响范围，

确保单一部门执行遗忘能够触发联邦学习

所有参与方的全局调整，实现彻底遗忘。

此外，在智慧城市建设过程中，城市

数字化转型、数据要素流通体系建设、数
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图4　区块链遗忘学习流程
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字政府治理以及数字孪生系统等典型场景

中，经过验证的成熟遗忘机制已具备向市

场化应用场景技术迁移的坚实基础。未来，

这一机制将进一步向金融、医疗、教育、

航贸等领域推广，为跨域数据流通提供重

要的实践示范，推动技术范式的广泛应用

与创新突破。

3.2　FU技术创新

FU 技术在公共数据领域展现多维突破

性潜力，其社会需求和技术特性高度契合

“加速数据要素流通”和“数据可用不可

见”的深化需求。未来技术发展路径可以

围绕以下 3 个方面展开。

3.2.1　大规模样本量的快速遗忘

在跨部门协同办公的场景中，会遇到

数据价值时效性强、数据规模大且动态增

长的情况。构建相关 FL 模型往往对实时性

和精准性有较高要求 （如应急响应、环境

监测、疫情防控）。

在智慧城市交通治理的场景下，交通

应急响应与资源调度是一个典型的大规模

样本快速遗忘场景。如发生重大自然灾害

或重大交通事故时，交通运输部需要会同

气象局、公安、消防、医疗、市政等多个

部门，协同进行应急响应和资源调度。各

部门会不断上传实时数据，包括气象数据、

现场交通流量、救援车辆位置、医疗资源

位置、道路状况等信息。这些数据在短期

内对模型决策至关重要，但随着时间推移，

各部门的历史数据会迅速失效，甚至干扰

模型决策，通过引入大规模样本快速遗忘

机制，模型可以快速识别并遗忘失效数据，

确保跨部门协同始终基于最新的、有效的

数据。

3.2.2　跨模态FL联合遗忘

公共数据中某数据所有者的数据样本存

在多模态的情况。不同模态数据之间存在强

语义关联或标签关联 （如病例数据与 CT 影

像数据关联）。当某一模态数据被执行遗忘

时，强语义关联性会导致删除单一模态信息

无法完全消除其对其他模态的影响。其他模

态会凭借记忆推理出被遗忘的内容。因此，

在多模态 FL 模型执行遗忘算法时，确保这

些数据在模型中的连锁影响效应被完全消除

是一个巨大的挑战。同时，多模态数据通常

存储量较大。对其处理会涉及较高的计算开

销和通信开销。而在联邦学习环境中，每个

节点的资源有限，如何设计高效且节能的算

法是未来重要的研究方向。

3.2.3　与区块链技术的深度融合

针 对 公 共 数 据 主 权 保 护 的 严 苛 要 求 ，

可以将 FU 技术与政务区块链底座深度融

合，构建基于智能合约的自动遗忘机制和

遗忘审计存证机制，实现数据治理的智能

化与透明化。利用智能合约的自动化执行

能力可在满足预设条件 （如数据时效到期、

用户请求或法规变更） 时，精准触发不可

逆的遗忘操作，确保数据删除的彻底性与

有效性。与此同时，区块链的不易篡改性

为整个遗忘过程提供了高度可信的审计记

录，每一次遗忘操作的时间、内容和执行

主体都被永久存证，形成完整的可追溯链

条，为后续审查与追踪提供坚实依据。这种

机制不仅能够有效保护公共数据的主权，还

能提升数据管理的合规性和透明度，满足

《中华人民共和国数据安全法》 和 《中华人

民共和国个人信息保护法》 的要求。未来，

区块链与 FU 技术的深度融合将推动公共数

据管理向智能化、安全化和合规化迈进，为

加速数据要素流通提供更强的技术保障。
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3.3　构建“数据定价-激励机制-权责
分明”的管理生态

当前，隐私计算的产业政策环境正在

不断改善，国内外的技术产品市场发展迅

猛，开源生态逐渐成形，配套的标准也在

持续完善，覆盖了隐私计算和联邦学习等

多个领域。联邦遗忘学习不仅能够保护数

据隐私，还能实现数据的动态管理和遗忘，

为公共数据的应用提供了更灵活和安全的

解决方案。

尽管如此，推广联邦学习所需的成熟

商业模式尚未确立。构建一个以价值为导

向、激励机制辅助、权责分明的生态系统

的重要性不言而喻，这不仅有助于公共数

据治理，还能促进数据的流通和共享。在

这个生态系统中，首先，需要基于技术标

准、政策法规、运行模式完成数据定价。

其次，通过实施一系列激励机制，可以鼓

励公民积极参与其中。同时，也需要设计

“贡献-遗忘”动态平衡机制。再次，需要

明确公共服务部门、技术提供商、公民个

体的角色权责边界，制定严格的数据使用

和管理规范，防止数据泄露和滥用。此外，

构建透明的数据追踪和审计机制，让数据

的使用和流动变得可追溯和可验证。此举

不仅可以提高数据的安全性，还可以提高

政府的可信度，为公共数据的应用提供更

有力的保障。
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