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摘要
近年来，社交机器人检测领域的研究已逐步从个体特征分析演进至群体特征挖掘，从传统特征工程升级为

深度学习方法。其中，基于图网络的方法展现出显著优势，该方法能够融合账号行为特征、文本语义特征

与网络拓扑特征，将社交机器人检测转化为图节点分类任务。然而，现有检测方法大多采用通用模型进行

检测，未考虑不同类型社交机器人在细粒度特征上的差异，导致跨业务场景下的检测精度受限。基于此，

提出一种基于细粒度特征权重专家网络的社交机器人检测方法。该方法通过构建业务专家网络，使每个专

家专注于学习细粒度特征的差异化权重组合，然后借助多专家特征融合与综合研判，实现对潜在多业务类

型社交机器人的融合检测。在公开推特数据集上的实验结果显示，该方法的性能优于现有主流检测方法，

其中F1指标相对提升1.52%。
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Abstract
In recent years, research in the field of social bot detection has gradually evolved from individual feature analysis to 

group feature mining, and from traditional feature engineering to deep learning methods. Among them, graph network-

based methods have shown significant advantages: they can integrate account behavior features, text semantic features, 

and network topology features, converting social bot detection into a graph node classification task. However, most 

existing detection methods adopt general models for detection and fail to consider the differences in fine-grained 

13



BIG DATA RESEARCH   大数据

2026013-2

0　　引言

社交机器人是通过程序自动化或半自

动化控制的社交平台账号，社交机器人账

号往往活跃在各大社交平台，在信息传播、

评价刷单和热度控制方面发挥了较大的作

用。恶意的社交机器人被用来发布虚假信

息、不良舆情引导、广告营销和网络诈骗，

给互联网生态带来负面影响。早在 2010 年

就有学者展开了与社交机器人检测相关的

研究，当时聚焦于推特平台自动化账号方

面的检测[1]。早期的社交机器人呈现出更

高的机械行为特征，其在互联网上发布的

内容话术较为固定，发文频次存在明显规

律，因此，早期研究侧重通过账号的异常

行为特征进行检测。随着互联网数据规模

的增大，社交机器人账号逐渐开始进行群

体行为，批量账号在某个事件中发布语义

相似的引导性帖文，且账号之间通过互关

互粉的方式建立一定的影响力。随着机器

人检测技术的提升，社交机器人通过隐蔽

社交关系和随机关注等方法规避检测，增

大了检测的难度。随着大语言模型与更多

人工的介入，社交机器人在行为特征和发

文内容上呈现出更高的仿真趋势，这对社

交机器人检测方法提出了更高的要求。

在社交机器人检测研究领域，传统的

基于机器学习的检测方法是应用最广泛的

一类。该方法通过构建账号的多维度特征，

使用监督学习的方式，形成社交机器人检

测分类器。近年来，基于图网络模型的深

度学习检测方法成为研究热点。相较于传

统的机器学习方法，深度学习模型可以捕

捉更丰富的行为特征和文本语义特征，尤

其是结合图网络模型后，可以将社交关系

特征纳入节点表征中，从而实现良好的检

测效果。然而，现有的检测方法仍面临以

下问题：一是社交机器人存在不同业务类

别，但现有基于图网络模型的检测方法大

多采用通用模型，忽略了账号的细粒度特

征差异，影响了多业务类别场景下社交机

器人的检测效果；二是现有基于专家网络

的方法缺乏多特征组合的差异性，难以兼

顾模型的可扩展性和可解释性。

为解决基于图网络模型的检测方法存

在的问题，本文提出了一种基于细粒度特

征 权 重 专 家 网 络 （fine-grained feature 

weighted expert network， FFW-EN）

的检测方法。该方法通过特征处理层挖掘

账号的细粒度特征，并构建专家网络层来

学习细粒度特征的差异化权重组合，最后

通过门控层融合多专家输出，得到综合分

类研判结果。

本文的主要贡献总结如下。

features among different types of social bots, which limits the detection accuracy across business scenarios. Based on 

this, a social bot detection method based on a fine-grained feature expert attention mechanism was proposed. The 

method constructed a business expert network, enabling each expert to focus on learning differentiated weight 

combinations of fine-grained features. Through multi-expert feature fusion and comprehensive analysis, it achieved 

integrated detection of potentially multi-type social bots across various business scenarios. Experimental results on a 

public Twitter dataset for social bot detection demonstrated that this method outperformed existing mainstream 

detection methods, with a relative improvement of 1.52% in the F1-score.

Key words
social bot detection, fine-grained feature weight, mixture of experts network
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（1） 提出了基于细粒度特征权重的专

家注意力结构，并构建了不同专家多特征

注意力权重正交损失，提升了专家在多特

征组合下的学习能力。

（2） 提出了融合多专家输出的混合专

家网络结构，通过门控层融合通用网络专

家和特征注意力专家的输出，提升了模型

在跨业务类别社交机器人融合场景中的检

测能力。

（3） 提出了基于细粒度特征专家注意

力网络的检测方法 FFW-EN，并在公开推

特数据集上验证了模型的提升效果，分析

了模型的可解释性。

1　　相关工作

1.1　基于机器学习的方法

基于机器学习的方法主要是通过统计

学习方法构建分类模型，通过构建账号特

征进行特征表征，然后利用监督学习的方

法 构 建 分 类 器 ， 识 别 社 交 机 器 人 账 号 。

Benevenuto 等[2]提出了一种基于用户行为

和内容特征的监督学习方法，从用户行为

和推文内容中提取了 62 个特征，使用支持

向量机模型进行分类，将用户分为垃圾信

息发送者和非垃圾信息发送者。Chu 等[3]

提 出 了 一 种 自 动 化 分 类 系 统 ， 将 推 特

（Twitter） 用户分为 3 类 （人类、机器人

和人机结合账户），基于用户行为、内容特

征及账户属性设计了一个系统模型，用于

捕捉自动化行为的周期性和规律性，并使

用线性判别分析对多特征用户类型进行综

合判断。Hall 等[4] 提出了一种基于机器学

习的分类器模型，通过行为特征和非正式

编辑特征检测未标记的机器人活动，采用

随机森林和梯度提升分类器两种集成学习

方法，并结合行为模式和修订评论特征进

行训练。Yang 等[5]对推特垃圾邮件账户的

逃避策略进行了全面实证分析，并设计了

图基特征、邻居基特征、自动化特征和时

序特征 4 种新的检测特征，在面对垃圾邮

件账户的演化逃避策略时，检测精度明显

提高。Yang 等[6]提出了推特社交机器人检

测工具 Botometer，基于随机森林与集成

分类器提取用户行为、内容、网络等 6 类

特征，已发布多个版本 （V1～V4） 模型，

并持续更新以应对新型机器人。综上，基

于机器学习的方法在模型架构层面已经相

对成熟，但在账号特征的构建方面仍需要

增加大量针对性设计，且随着社交机器人

的更新换代，账号特征要不断迭代，才能

有效检测具有对应行为特征的社交机器人，

否则该方法会缺乏泛化能力。

1.2　基于自然语言处理的方法

基于自然语言处理的文本分析方法是

较早发展的技术路径之一。早期研究中，

胡舜良等[7] 曾提出通过哈希值匹配识别网

络机器人的方案，具体是将待检测文本转

换为哈希值，再与灌水等不良文本的哈希

值进行比对，以此完成机器人账号的初步

筛 查 。 沈 一 等[8] 则 聚 焦 于 账 号 昵 称 特 征 ，

提出了一种水军检测方法，该方法通过计

算昵称的最小哈希值 （minHash） 来衡量

不同账号间的相似度，进而对相似度较高

的昵称群体进行聚合分析，判断其是否符

合机器人账号的特征。随着深度学习技术

的发展，相关研究逐渐转向基于预训练模

型与神经网络的方法。例如，Dukic 等[9]构

建了基于 BERT 的社交机器人检测模型，

通过引入额外特征与上下文嵌入表示，有

效提升了模型的检测性能；Harrag 等[10]设

计的模型专门针对阿拉伯语文本，利用迁

移 学 习 技 术 识 别 由 GPT-2 生 成 的 机 器 文
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本，其核心是捕捉机器生成文本的独特风

格特征；Heidari[11]进一步提出了融合情绪

分析与心理学知识的集成学习方法，通过

深度双向变换器模型实现社交机器人检测，

显著增强了模型对文本潜在特征的挖掘能

力。以上基于自然语言处理的检测方法在

社交机器人识别中展现出一定有效性，但

这类方法多依赖单一文本特征，未能充分

发挥多特征组合带来的性能增益，仍存在

提升空间。

1.3　基于图网络模型的检测方法

基于图网络模型的检测方法主要是将

账号特征作为节点表达，将社交关系作为

图的边，然后利用图神经网络方法将邻居

节点的信息更新至当前节点，从而实现图

网络信息的汇聚。Zhao 等[12]提出了一种基

于多属性异构图卷积网络的社交机器人检

测框架 Bot-AHGCN，通过构建多属性异

构信息网络和基于权重学习的相似性嵌入，

将社交机器人检测转化为异构图上的半监

督节点分类任务。Feng 等[13]提出多重异构

图卷积神经网络模型 BotRGCN，通过构建

账号的文本类信息、数值类信息和属性类

信息，以及基于粉丝关系和关注关系的关

系图卷积网络，实现了对推特社交机器人

的有效检测。Tan 等[14]提出了基于社区层

级的机器人检测框架 BotPercent，专注于

估算特定社交网络社区中的机器人百分比，

该方法结合了特征、文本和图网络模型，

并通过信心校准解决了现有模型的泛化问

题。Feng 等[15]提出了一种基于异构图关系

变换器的推特机器人检测框架 RGT，构建

了以用户为节点、多样化交互关系为边的

异质信息网络，然后设计了关系图变换器

来动态捕捉用户间不同类型关系的差异化

影响力强度，该模型能有效识别机器人集

群的协同行为模式，同时具备优秀的数据

效率和表征学习能力。以上基于图网络的

社交机器人检测方法多采用通用二分类模

型，将节点的多种特征进行拼接后直接处

理，未对细粒度特征实施有效的权重调控。

这一问题使得其在多业务类别的社交机器

人检测场景中的检测效果受限。

1.4　基于专家模型的检测方法

基于专家模型的检测方法是近年来具

有创新性的研究方法，目标是利用多专家

模型捕捉不同领域信息，从而获取更丰富

的 融 合 信 息 表 达 ， 并 提 升 检 测 指 标 。 Ng

等[16] 提 出 多 平 台 社 交 机 器 人 检 测 方 法

BotBuster， 该 方 法 通 过 混 合 专 家

（mixture of experts，MoE） 架构构建了

模块化检测模型，通过动态权重分配机制实

现了对不完整数据的鲁棒处理，达到了跨平

台泛化检测效果，但该方法存在的问题是专

家类型相对固定，缺乏动态扩展的能力。

Liu 等[17]提出一种用于推特机器人检测的方

法 BotMoE，该方法构建了基于社区感知的

模态特定专家混合架构的多模态联合检测模

型，通过专家融合层实现跨模态一致性分

析，从而达到了识别特征操纵型机器人的效

果，但该方法存在的问题是缺少对特征的细

粒度权重控制，且专家在社区感知方面的可

解释性有待进一步研究。

2　　基于细粒度特征专家注意力网络
的检测方法

随着社交机器人在各类媒体平台的广

泛应用，其行为模式会因业务目标的不同

而呈现出显著差异。这使得通用的模型检

测方法难以同时捕捉到特征差异较大的业

务类别群体，进而削弱了整体检测效果。
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因 此 ， 本 文 提 出 了 一 种 FFW-EN 检 测 方

法：一方面，构建细粒度特征权重专家网

络，使单个专家学习不同细粒度特征权重的

组合；另一方面，构建混合专家网络层，通

过门控机制融合通用网络专家与基于细粒度

特征权重的专家，以此提升模型在跨业务类

别社交机器人融合场景中的检测能力。

2.1　模型架构

本文提出的 FFW-EN 模型架构如图图 11

所示，该模型分为特征构建层、专家网络

层、专家特征融合层和输出层。

特征构建层将账号的元信息数据、发

文信息数据以及社交关系数据分别进行处

理，尤其针对不同数据类型的特征数据采

用不同的处理方式。其中，数值类特征需

要经统计后做全局标准化处理；属性类特

征需要根据不同的类型选择枚举或布尔类

型；文本类特征采用稳健优化的 BERT 预

训 练 方 法 （robustly optimized BERT 

pretraining approach， RoBERTa） 获 取

分 类 标 记 （classification token， CLS）

编码信息。在不同类型特征处理完成后，

将每个特征作为独立的细粒度特征输入专

家网络层。

专家网络层包括 1 个固定的异质网络

专家和多个细粒度特征注意力专家。其中，

异质网络专家用于学习包含粉丝、关注等

社交关系网络特征账号的表征信息；细粒

度特征专家根据输入的细粒度特征，自主

学习对每个细粒度特征的注意力权重，结

合多专家之间注意力权重正交化损失，尽

可能学习不同的细粒度特征权重组合。

专家特征融合层是将所有专家的输出

特征进行汇总的模块，该模块采用门控权

重设计，即每个专家的输出通过学习一个

门控权重系数加权获得最终的专家输出结
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果 。 输 入 exp_n 表 示 第 n 个 专 家 的 特 征 表

征，exp′_n 表示经过专家特征融合层后的

第 n 个专家的特征表征。

输出层定义了 1 个全连接层和 1 个二分

类输出层，以输出二分类结果，用于账号

标签的最终研判。

2.2　账号特征设计

FFW-EN 方法在账号特征设计方面，

整合了用户的描述信息、发文信息、元数

据信息和社交网络信息等。根据数据类型，

这些特征可划分为文本类特征、数值类特

征、属性类特征和社交网络关系特征。不

同数据类型的账号特征字段存在差异，因

此，数据处理和编码位数也不相同。账号

特征见表表 11。

在数据特征处理方面，文本类数据特

征主要包括用户描述信息和用户推文信息。

为了更好地表征文本中的语义信息，本文

采用 RoBERTa 模型对文本信息进行向量

表 征 。 其 中 ， 用 户 描 述 可 以 直 接 表 征 为

768 维的向量；用户推文信息取账号近期

发布的最多 50 条推文的编码向量，求平均

后得到 768 维向量。为了减少该特征与其

他 特 征 的 维 度 差 异 ， 采 用 主 成 分 分 析

（principal component analysis， PCA）

降维，将文本信息的表征维度降低到 64 维。

标准化数据主要涵盖数值类特征，如转发

数、评论数、情感值等。由于每个账号的

发文数量不同，且每条帖文的数值类特征

不同，因此，有必要对账号的数值特征进

行标准化处理，以规范数值类数据的表示

表1　账号特征

特征名称

description

tweets

followers_count

friends_count

listed_count

favourites_count

statuses_count

screen name length

protected

contributors enabled

is translator

is translation enabled

profile_user_background tile

geo_enabled

default_profile

default_profile_image

default profile

verified

特征描述

用户自我介绍

用户发布的推文

粉丝数

好友数

此用户所属的公共列表的个数

点赞的推文数

用户发出的推文的数量

昵称长度

是否处于受保护状态

投稿人模式是否启用

是否开启了“翻译者”功能

用户是否启用了推文翻译功能

用户个人资料背景是否设置为平铺模式

用户是否启用地理定位

是否默认主题或背景

是否默认图像

用户是否使用默认资料的字段

用户是否经过认证

编码位数

64

64

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1
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范围。标准化过程主要包括两个步骤：一

是针对账号的所有发文特征求均值，以此

表征该账号的特征；二是针对所有账号的

特征数值进行标准化计算，使标准化后的

数据均值和方差都稳定在一定范围。对单

个账号求数值特征的方式为：

F(u)=
- -- ----- --∑

i

Mui （1）

其中，Mui 为账号 u 发布的第 i 条消息的数

值特征表示。当获取到所有账号的数值特

征矩阵后，按照式 （2） 对整个矩阵进行

标准化处理。假设 μ 表示数值特征的均值，

σ 表示数值特征的方差。标准化处理的方

式为：

Fz(U ) = zscore (F (U ) ) = é
ë
êêêê
F ( )u - μ

σ
ù
û
úúúú（2）

其中，U 代表账号信息，F ( )U 表示账号特

征矩阵，zscore(·)表示对矩阵进行标准化

操作。

属性类特征主要是布尔型数据，涵盖

账号的属性设置信息，如账号是否处于受

保护状态、投稿人模式是否启用、是否使

用默认图像以及是否使用默认资料等。在

编码过程中，本文用“1”表示 True，用

“0”表示 False，以此实现对属性类特征

的编码表达。

2.3　专家层设计

专家层设计主要包含两种类型：第一

类是可以动态学习特征权重组合的注意力

专家；第二类是固定学习关系图卷积网络

信息的专家。第一类专家的输入是账号的

全部细粒度特征，第二类专家的输入是账

号的特征和社交网络关系。

2.3.1　细粒度特征注意力专家设计

细粒度特征注意力专家模块的架构如

图图 22 所示。该模块的输入为账号的全量细

粒度特征，所有特征经过 1 个两层前馈神

经网络处理后，得到专家对特征的注意力

权重向量，其中前馈神经网络第一层的长

度与输入的特征嵌入的长度 P 保持一致，

D0DA40D

P�<C;9>,
Q�<C;*9D6;

=>

,;;

.D;

9D?> <C(C 

09<C
(C

D01

DA49D

P Q

图2　细粒度特征注意力专家模块的架构
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第二层输出层的长度与特征数量 Q 保持一

致。随后，将特征按照注意力权重进行加

权，得到最终的加权输出特征向量。细粒

度特征注意力专家在针对不同业务类型场

景的社交机器人检测中发挥着重要作用，

这是因为不同业务类型的社交机器人往往

存在较大的行为特征差异，多专家学习不

同重要特征的组合可以更好地捕捉多业务

类别社交机器人所处的业务场景特征。

2.3.2　关系图卷积网络专家设计

关系图卷积网络专家模块主要用于学

习社交关系网络特征信息。该模块借助账

号节点表征和关系图卷积网络将不同社交

图网络结构信息更新至节点表达。

关系图卷积网络专家模块的架构如图图 33

所示。该模块主要包括特征嵌入层、关系

图卷积网络层和全连接层。其中，特征嵌

入层将账号的不同特征信息进行拼接，从

而实现账号节点特征的表达；关系图卷积

网络层通过构建账号的粉丝网络、关注网

络等图结构，利用图卷积网络实现不同网

络信息的汇聚；最后通过全连接层汇聚全

部输出信息，并将向量信息按照专家输出

维度进行转换。

2.4　输出层设计

输出层设计采用专家特征门控融合的

方式，将多个专家的输出分别学习一个向

量权重，从而通过多权重专家向量加权融

合的方式得到输出结果，最后通过线性层

生成社交机器人检测的二分类输出。

门 控 输 出 层 模 块 的 架 构 如 图图 44 所 示 。

假设专家的输出为 E，则通过专家层得到

了专家输出特征向量 < E1E2EN >。门控

网络层通过对输入特征进行处理，生成与

专家数量对应的权重向量 < w1w2wN >，

权重满足归一化条件，即权重之和∑
i = 1

N

wi = 1，

其中 wi 表示第 i 个专家的权重值。将每个

专家的输出向量与对应的权重向量相乘之

后，得到融合后的特征向量 F = ∑
i = 1

N

wi × Ei。

最后，将融合后的特征向量 F 输入线性层，

再结合 Sigmoid 激活函数得到正常账号和

社交机器人账号二分类的概率结果。

3　　实验评估

本节描述了整体实验环境的设置、实

验数据集、评价指标和基线方法，并在此

基础上，介绍了主流方法的对比实验、消

融实验，对实验结果进行了分析。

<C89) .>=20=5) 941)

9
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1
)

GCN

GCN

GCN
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图3　关系图卷积网络专家模块的架构
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图4　门控输出层模块的架构
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3.1　实验环境设置

实 验 环 境 配 置 为 ： 在 软 件 框 架 方 面 ，

机 器 学 习 相 关 实 验 依 托 PyTorch、

Torch-geometric 及 Scikit-learn 实 现 ；

CUDA 计算套件采用 10.2.89 版本；硬件采

用 16 核 32 线程的 CPU、128 GB 内存，以

及 NVIDIA Tesla V100 GPU， 用 于 支 持

高效的并行计算。

3.2　模型参数

3.2.1　超参数设计

实验针对模型的专家数量、RGCN 层数

以及训练轮次和学习率等指标进行了优化，

并采用 GridSearch 方法选取最优参数。以

Twibot-20 数据集的专家个数为例，专家

数量参数设计实验曲线如图图 55 所示。

FFW-EN 模型架构设计中包含 1 个固

定的社交网络专家，至少包含 2 个细粒度

特 征 权 重 专 家 ， 因 此 专 家 数 量 最 小 是 3，

最大数量设定为 10。由图 5 可知，当专家

数 量 为 6 时 ， 整 体 的 准 确 率 和 F1 指 标 最

佳。这是因为专家数量较少时，无法充分

学习更多的细粒度特征权重组合，专家数

量过多时存在的正交损失的约束会使每个

专家只关注固定的少量特征，无法发挥多

特征权重组合的优势。因此，专家数量需

要根据输入的特征数量进行合理设置。按

照相似的方法，实验超参数最终确定了训

练 轮 次 Epochs 为 200、 RGCN 层 数 为 2、

学习率 LR 为 1×10-3、每个专家输出特征

维度 expert_dim 为 32。

3.2.2　损失函数设计

FFW-EN 模型的损失函数包括交叉熵

损失和专家正交损失，最终损失函数是交

叉熵损失与正交损失的融合损失，本文通

过 定 义 超 参 数 λ 来 平 衡 两 者 之 间 的 权 重 ，

最终损失函数表示为：

ℓ total = ℓmain + λ × ℓortho （3）

损 失 函 数 中 的 第 1 项 ℓmain 为 交 叉 熵 损

失。交叉熵损失用于评估预测数据标签与

真实数据标签之间的差距，计算式为：

ℓmain =
1
N∑

i

- [ ]yi × ln ( )pi + ( )1 - yi ln ( )1 - pi

（4）

其 中 ， N 为 样 本 个 数 ， yi 表 示 样 本 i 的 标

签，机器人标签为 1，非机器人标签为 0，

pi 表示样本 i 预测为机器人的概率。

损失函数中的第 2 项 ℓortho 为专家正交损

失。该损失函数计算的核心在于，通过约

束不同专家的关注权重向量尽可能正交，

让不同专家聚焦于不同的细粒度特征，以

提升专家间学习信息的多样性。本文采用

Gram 矩阵减去单位矩阵的方式设计正交

损 失 ， 核 心 是 通 过 约 束 专 家 权 重 向 量 的

Gram 矩阵逼近单位矩阵，从而实现专家之

间的正交性约束。为了使 Gram 矩阵的非对

角线元素尽可能接近 0，采用如下定义。

首 先 ， 定 义 Gram 矩 阵 GG， 其 中 元 素

GG iijj = α i∙αj，α i 代表第 i 个专家关注特征的权

92%
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90%

89%

88%

87%

86%

85%

D
(
D

D95
F1

88.8%

87.5%
88.0%

89.2%
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88.4%88.3%

89.4%
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图5　专家数量参数设计实验曲线
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重向量， i = 12N （N 为专家个数）。然

后，对每个专家的权重向量进行 L2 归一

化，得到单位向量 α i = α i/||α i||2，归一化操

作是为了避免模长对 Gram 矩阵元素的干

扰。假设专家对特征的关注权重矩阵为 AA，

经过归一化后的权重矩阵为 AÂ，由于 α i 是

L2 归一化后的单位向量，满足 α i ⋅ α i = 1，

因此 AÂ 归一化后的 Gram 矩阵 GĜ 的对角线

元素为 1。最后，正交损失可定义为 Gram

矩阵与单位矩阵 II 差值的范数，即：

ℓortho =  GĜ -II
F

2

= ∑
j = 1

N ( )GG ij -IIij

2

（5）

其中，II 为 N×N 的单位矩阵。

3.3　对比实验

本节主要对 FFW-EN 方法与主流的社

交机器人检测方法进行对比，并介绍相关

数据集和评价指标。

3.3.1　实验准备

本文在基线方法上选取了近年来主流的

社交机器人检测方法，涵盖了经典的社交

机器人检测方法 SGBot[18]、文献[19]方法、

RoBERTa[20]、文献[21]方法、SATAR[22]、

Botometer 等，基于关系图卷积网络的检

测 方 法 BotRGCN、 RGT， 以 及 基 于 专 家

网络的检测方法 BotBuster、BotMoe 等。

本文采用的数据集为公开的社交机器

人 推 特 数 据 集 Cresci-15 和 Twibot-20，

两个数据集的数据规模适中且具备多种社

交网络关系信息。数据集按照训练集 60%、

验证集 20%、测试集 20% 的比例进行划分，

在训练过程中每项实验结果采用 5 次实验取

平均值的方式，尽可能减小参数波动带来的

影响。为了更好地评价检测方法的效果，选

取了准确率和 F1 值两个指标。F1 值用来综

合评价模型的精确率和召回率，更加贴近社

交机器人检测的业务效果。

3.3.2　实验分析

本文将 FFW-EN 方法与主流的 10 种

方法进行实验对比，实验结果见表表 22。

在 Cresci-15 数 据 集 上 的 实 验 结 果 显

示，FFW-EN 方法在准确率和 F1 值上的

表现均达到了最优，准确率达到 99.44%，

F1 值达到 99.56%；其次是 BotMoe 方法，

F1 值 为 98.82%； 再 之 后 是 RGT 方 法 和

BotBuster 方法。该实验结果说明基于专

家网络的方法在该数据集上取得的效果最

优，其次是基于关系图卷积网络的方法。

在 Twibot-20 数据集上的实验结果显

示，FFW-EN 方法在准确率和 F1 值上的

表现仍然是最优的，准确率达到 89.77%，

F1 值 达 到 90.74%， 相 较 于 次 优 的

BotMoe，其准确率提升 2.01%，F1 值提升

1.52%。这说明基于细粒度专家注意机制的

FFW-EN 方法在两个推特数据集上的指标

比较理想，优于实验中的其他对比方法。

3.4　消融实验

消融实验的设计主要考虑两部分内容：

一是每个专家的细粒度特征权重带来的增

益效果；二是多专家之间的正交损失带来

的增益效果。因此，实验分别对比了去除

对应部分与完整的 FFW-EN 模型。考虑数

据集的规模和多样性，实验采用 Twibot-

20 数据集。

3.4.1　基于细粒度特征权重的专家设计

实验对比了完整的 FFW-EN 模型和去

除细粒度特征权重的情况。其中，去除细

粒度特征权重是将原始的特征进行拼接后

直接输入专家层进行处理，不具备特征权

重的加权信息。FFW-EN 专家注意力消融

实验结果见表表 33。
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由表表 33 可知，去除细粒度特征权重后，

FFW-EN 模型的准确率和 F1 值均有一定

程度的下滑，准确率降低 1.18%，F1 值降

低 0.98%，这表明细粒度特征权重专家网

络对模型指标起到了增益作用，也侧面验

证 了 数 据 集 中 存 在 特 征 差 异 化 的 账 号

信息。

3.4.2　专家正交损失

实验对比了完整的 FFW-EN 模型和去

除专家正交损失的情况。其中，FFW-EN

模型采用交叉熵损失+专家正交损失，后

者仅采用交叉熵损失。

表表 44 中 ， TotalLoss 代 表 FFW-EN 模

型采用交叉熵损失和正交损失的组合，在

去除交叉熵损失后，实验的准确率和 F1 值

均有一定程度的下滑，准确率降低 1.69%，

F1 值降低 1.43%，这表明增加专家正交损

失可以让不同专家的组合增益更高。

为了进一步验证专家正交损失带来的

实际增益效果，本文对带正交损失的特征

权重 Top5 和无正交损失的特征权重 Top5

进行了分析。带正交损失和无正交损失的

特征权重 Top5 分别如图图 66、图图 77 所示。由

图图 66 可知，增加专家正交损失可以让不同

专家尽可能学习到多样化的关键特征组合。

固定专家 0 仅关注 RGCN 表征信息，专家 1

更关注认证信息和默认头像信息，专家 2

更关注推文信息，专家 3 更关注地理位置

和用户描述信息，专家 4 更关注扩展信息

和是不是贡献者，专家 5 更关注用户活跃

天数和背景图片信息。这使每个专家都能

学习到账号与该部分关键信息相关的内容，

有利于提升存在多种业务类别的社交机器

人的融合检测能力。

由 图图 77 可 知 ， 在 去 除 专 家 正 交 损 失 ，

仅采用交叉熵损失的情况下，专家 1、专

家 2 和专家 5 都对账号描述信息有较强的

依赖，专家 3 和专家 4 对推文信息有较强

的依赖。这是因为多个专家学习到的信息

特征存在趋同，不利于学习更多的特征组

合信息。

3.5　全局特征可解释性分析

FFW-EN 模型的优势在于，可以获取

表2　FFW-EN方法与主流方法的实验结果

方法

SGBot

文献[19]

RoBERTa

文献[21]

SATAR

Botometer

BotRGCN

RGT

BotBuster

BotMoe

FFW-EN

Cresci-15数据集

准确率

77.10%

96.10%

96.90%

93.20%

93.40%

57.90%

96.50%

97.20%

96.90%

98.50%

9999..4444%%

F1

77.91%

82.65%

95.86%

94.73%

95.05%

66.90%

97.30%

97.78%

97.53%

98.82%

9999..5656%%

Twibot-20数据集

准确率

81.60%

71.30%

75.50%

78.70%

84.00%

53.10%

85.70%

86.60%

77.24%

87.76%

8989..7777%%

F1

84.90%

57.33%

73.09%

81.08%

86.07%

53.13%

87.25%

88.01%

81.18%

89.22%

9090..7474%%

表3　FFW-EN专家注意力消融实验结果

模型

FFW-EN

-FeatureAttention

准确率

89.77%

88.59%

F1

90.74%

89.76%

注：“-”表示在上一个方法的基础上减去该项。

表4　FFW-EN正交损失消融实验结果

模型

TotalLoss

-OrthogLoss

准确率

89.77%

88.08%

F1

90.74%

89.31%

注：“-”表示在上一个方法的基础上减去该项。

23



BIG DATA RESEARCH   大数据

2026013-12

每个专家对细粒度特征的权重，同时获取

到专家融合层的每个专家的权重，从而在

特征和专家两个方面具备可解释能力。3.4节

验证了专家对特征采用的多样性组合学习

策略。该部分通过计算全局特征分数来验

证所有输入特征的重要性。

专家输出权重占比如图图 88 所示。由图图 88

可知，专家 2 在所有专家特征融合中的贡

献 最 高 ， 达 到 了 51.2%， 其 次 是 专 家 1

（25.9%） 和专家 0 （11.6%）。由于每个专

家专注的特征组合不同，不同专家的融合

特征在输出结果研判中起到的作用存在差

异，为了进一步分析所有细粒度特征的综

合重要性，本文定义了特征重要性指标，

计算式为：

WF[ j ] =∑i

E∑j

F EA [ ]i [ ]j ´ score[ ]i （6）

其中，i 表示专家模块索引 （从 0 到 E，E 为

专家数量），j 表示特征索引，WF[j]表示第 j

个专家的权重，EA[i] [j]表示特征权重得分，

即第 i 个专家对第 j 个特征关注权重，score[ i ]

为第 i个专家对应的门控分数。最终对所有特

征的加权重要性得分做归一化处理：
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图6　带正交损失的特征权重Top5
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F [ j ] =WF[ j ] /∑j

FWF[ ]j （7）

其中，F[j]为各个特征的全局重要性得分，

反映第 j 个特征在模型决策过程中的相对

重要程度。

模 型 在 评 估 过 程 中 的 全 局 特 征 重 要

性 占 比 Top10 见 表表 55。 由 表表 55 可 知 ， 所

有 细 粒 度 特 征 中 推 文 信 息 特 征 的 重 要 性

占 比 最 高 ， 其 次 是 账 号 验 证 信 息 、 地 理

位 置 信 息 、 账 号 默 认 头 像 信 息 、 账 号 描

述 和 活 跃 时 长 等 ， 这 些 特 征 按 照 重 要 程

度 与 实 际 人 工 研 判 过 程 中 的 重 要 性 基 本

相 似 ， 这 为 重 点 特 征 的 筛 选 提 供 了 理 论

依据。
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图7　无正交损失的特征权重Top5
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4　　结束语

为解决现有通用模型在检测多业务类

别社交机器人中关注特征差异较大而导致

检测效果不佳的问题，本文提出了基于细

粒度特征权重专家网络的 FFW-EN 方法。

该方法通过构建细粒度特征权重专家网络

模型，结合混合专家网络搭建了多特征注

意力权重的专家网络层，并通过门控层融

合通用网络专家与多个基于特征权重的专

家，有效提升了模型在跨业务类别社交机

器人融合场景下的检测能力。实验结果表

明，FFW-EN 方法在社交机器人公开数据

集上均取得了良好的效果，对实验结果的

分 析 充 分 验 证 了 该 方 法 的 有 效 性 和 可 解

释性。

未来工作将从以下方面展开深入探索：

首先，在细粒度特征划分层面，可进一步

结合特征的来源属性和不同特征类型的组

合模式，进一步提升模型对复杂特征组合

的捕捉能力；其次，在专家协作机制上，

进一步研究专家间的动态协作模式，通过

自适应专家数量、动态调整专家融合权重

等方式，提升模型对多样化输入数据的处

理效率与表达能力；最后，当前实验主要

基于现有的公开推特数据集，后续可在更

多真实社交平台数据场景中进行应用验证，

以检验该方法在多平台的泛化能力。
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