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摘要
深度伪造技术对社会经济、政治稳定和社会安全构成了严重威胁，而深度伪造中，语音伪造技术被广泛应

用于电话诈骗、舆论操控等危害性活动中。近年来，随着深度学习技术的应用，语音合成和语音转换技术

飞速进步，已经能够生成以假乱真的语音，足以欺骗机器和人类。针对语音伪造技术的危害，目前已经有

许多语音欺骗检测技术来提高说话人验证系统的可靠性。然而，现有方法往往依赖于已知攻击类型的先验

知识，在面对未知攻击类型的先验知识时，其泛化能力受到限制。基于One-Class学习构建了一个语音欺

骗检测系统，通过为真实语音建立严格的决策边界，将边界外的样本判定为伪造语音，从而增强了模型的

泛化能力。此外，针对伪造语音数据稀缺的问题，引入具有更强通用性和鲁棒性的自监督模型Wav2vec2

进行特征提取，进一步提高了模型在面对未知类型先验知识攻击时的识别准确率。实验结果表明，提出的

方法在保证良好语音鉴伪性能的同时，减少了CM系统对下游ASV系统的潜在干扰，有效解决了伪造语音

数据稀缺和模型泛化能力不足的问题。
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Abstract
Deepfake technology poses a serious threat to social economy, political stability, and social security. Among them, voice 

forgery technology is widely used in harmful activities such as phone scams and public opinion manipulation. In recent 

years, with the application of deep learning technology, speech synthesis and voice conversion technology have 

advanced rapidly, and can generate fake voices which are enough to deceive both machines and humans. In response to 

the harm of voice forgery, many voice deception detection technologies have emerged to improve the reliability of 

speaker verification systems. However, existing methods often rely on prior knowledge of known attack types, and their 

generalization ability is limited when they faced with unknown attack types of prior knowledge. We built a voice 
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0　　引言

随着生物识别技术的快速发展，生物

识别技术在现实生活中的应用日益广泛，

基于生物特征的身份认证技术在保障网络

数据安全和便捷身份验证方面发挥越来越

重要的作用，指纹识别、人脸识别、声纹

识别等技术不断涌现，如科大讯飞的声纹

认证打卡和腾讯微信的声纹登录等，这些

技术在为用户带来便利的同时，也引发了

很多亟待解决的数据安全问题。

自 动 说 话 人 验 证 （automatic 

speaker verification，ASV） 系统因其非

接触、易接受、成本低、伪造难等优点，

已经被广泛应用在各种领域[1]。其利用声

学特征和算法对输入人声进行模式识别和

匹配，验证输入的说话人语音是否为合法

用户的声音，在生物识别认证中有至关重

要的作用。ASV 系统的两阶段流程如图图 11

所示，说话人注册阶段通过离线训练和在

deception detection system based on One-Class learning, which enhanced the generalization ability of the model by 

establishing strict decision boundaries for real voices and judging samples outside the boundaries as fake voices. In 

addition, to address the scarcity of fake voice data, the more versatile and robust self-supervised model Wav2vec2 was 

introduced for feature extraction, further improving the recognition accuracy of the model when faced with unknown 

attacks. Experimental results show that the proposed method can not only ensure good voice anti-spoofing 

performance, but also reduce the potential interference of the CM system to the downstream ASV system, effectively 

solving the problems of scarce fake voice data and insufficient generalization ability of the model.

Key words
spoof detection, One-Class learning, self-supervised learning
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图 1　ASV 系统的两阶段流程

168



2025031-3

STUDY 研究

线模型自适应得到目标模型；说话人验证

阶段将提取的未知说话人语音特征与模型

相匹配，得到最终的判决结果。

然而，ASV 系统很有可能被伪造音频

欺骗，从而导致 ASV 系统误判，并且伪造

语音不仅能够让 ASV 系统无法判断，甚至

让人耳都无法判断音频的真伪。随着人工

智能和语音欺骗技术的发展[2]，ASV 系统

在安全性方面遭到了严峻的挑战。检测输

入 ASV 系统的语音真实性，防止欺骗语音

通过 ASV 系统的验证以提高 ASV 系统的

安全性，是近年来语音领域研究的一个热

点[3-4]。目前常见的语音欺骗攻击方法包含

语 音 转 换 （voice conversion， VC） [5]、

文本到语音 （text-to-speech，TTS） 合

成[6]、语音重放 （预先录制的音频） [3]、语

音模仿等，其中，合成语音攻击包括 TTS

合成和 VC 在内，对 ASV 系统的威胁越来

越大[1]。

ASV 系统防御欺骗性攻击的技术由于

缺乏统一的策略评估标准，一直进展缓慢。

自 2015 首届自动说话人验证欺骗与对策挑

战赛的创建，学术界已经逐渐确立了一套

通用的欺骗对策评估框架[7]。自此，为了

提高自动说话人验证系统的欺骗鲁棒性，

学术界出现了许多为抵御欺骗攻击而开发

的独立的反欺骗模块。欺骗性语音不仅可

以使 ASV 系统误判，甚至让人耳都无法判

断声音的真伪[8]。受限于语音欺骗检测数

据集，语音模仿需要较专业的模仿者录制，

因此研究重点通常放在 TTS、VC 以及语

音重放这 3 种语音欺骗检测方法。

目前使用最多的语音欺骗检测技术是

一个与 ASV 系统独立的、互不关联的欺骗

检 测 系 统 。 一 般 情 况 下 是 将 对 策

（countermeasure， CM） 系 统 和 ASV 系

统进行级联，系统是同时进行欺骗检测[9]

和说话人验证的。具体来说，首先对输入

欺骗检测系统中的语音样本进行安全性验

证，通过欺骗检测系统，可以对输入语音

进行判定，判定其是真实语音的样本还是

伪造语音的样本。同时，音频输入 ASV 系

统中进行说话人认证，判别说话人身份是

目标说话人还是冒充者。典型的语音欺骗

检测系统如图图 22 所示。

当前的语音欺骗检测系统只能单独检

测一种语音欺骗，如单独检测 TTS 与语音

转换的欺骗攻击，或者是单独检测语音回

放欺骗。因此如果语音的欺骗方法未知，

那么需要开发一个对模型之前未学习过的

攻击类型同样具有良好检测能力的 CM 系

统。同时，为了验证说话人身份是目标说

话人还是冒充者，以及评估设计的 CM 系

统对 ASV 系统可靠性的影响，本文将 ASV

系统与 CM 系统级联，根据二者共同输出

分数进行评估。自动说话人验证欺骗与对
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图 2　典型的语音欺骗检测系统
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策挑战赛一直为反欺骗攻击的说话人验证

的研究提供数据集和评估指标，为了提高

自动说话人验证系统的鲁棒性，本文开发

了独立的欺骗检测模块 CM 系统来检测语

音欺骗攻击。

笔者在 2019 年的自动说话人验证欺骗

与对策挑战赛的基础上，专注于合成伪造

语音攻击的反欺骗，即将真实语音与分别

使用 TTS 合成和 VC 算法生成的语音区分

开来[10]。传统语音欺骗检测方法把注意力

集中在特征工程，通过设计合适的人工特

征使欺骗检测算法取得较好的性能。使用

较 多 的 是 梅 尔 频 率 倒 谱 系 数 （mel-

frequency cepstral coefficient， MFCC）

特 征 、 耳 蜗 滤 波 器 倒 谱 系 数 （cochlear 

filter cepstral coefficient， CFCC） 特 征

以及瞬时频率 （instantaneous frequency，

IF） 特征。此外，还有在一些提交方案中

性能较良好的线性预测倒谱系数 （linear 

prediction cepstral coefficient， LFCC）

特 征 、 常 数 Q 变 换 （constant-Q 

transform， CQT） 特 征 以 及 常 数 Q 倒 谱

系 数 （constant Q cepstrum coefficient，

CQCC） 特征等。一些研究表明，语音信

号高频部分蕴含的特征信息有助于伪造音

频检测的任务。当使用 LFCC 特征作为前

端提取的特征时，其能量较集中在语音信

号的高频部分，可以使欺骗检测系统取得

良好的性能，因此前端部分采用的是提取

语音 LFCC 特征。同时，在 Wu 等[11] 提出

的 Light CNN （convolutional neural 

network） 基础上，本文参考图像伪造检

测领域中的 One-Class 学习思想，引入了

Am-Softmax 分类器和 OC-Softmax 分类

器来学习不同的决策分类边界，为真实语

音样本训练出一个严格的决策边界，在此

决策边界之外的非目标类数据则都被判决

为伪造语音样本，并引入了 ResNet 作为

特征提取器与 Light CNN 进行对比。实验

表明，在 2019 年的自动说话人验证欺骗与

对 策 挑 战 赛 LA （logical access） 数 据 集

上 ， 相 较 于 前 端 提 取 LFCC 特 征 加 后 端

GMM （gaussian mixture model） 分类器

的基线模型，本文提出的方案取得了良好

的实验效果，其中性能最好的单模型方案

在等错误率 （equal error rate,  EER） 和

串 联 检 测 成 本 函 数 （tandem detection 

cost function， t-DCF） 上 分 别 降 低 了

5.56% 和 0.145。

此外，面对现实中缺少带标签的伪造

音频数据的低资源情况，使用通用性鲁棒

性 强 的 Wav2vec2 特 征 代 替 前 端 语 音

LFCC 特征，并改进了后端模型架构。实

验 结 果 表 明 ， 采 用 Wav2vec2 特 征 代 替

LFCC 特征的单模型方案相较于官网基线

模型，性能均有提升。本文通过 Optuna 调

参的融合模型实现了接近 SOTA （state-

of-the-art） 模型的鉴伪能力和最优的模

型鲁棒性，模型融合对下游 ASV 系统的干

扰和影响都降到了最低。

综上，本文主要贡献如下。

（1） 本 文 实 验 探 究 并 分 析 了 One-

Class 学习算法在语音欺骗检测任务中的适

用性，并设计了前端提取语音 LFCC 特征与

OC-Softmax 分类器相结合的语音欺骗检

测系统，与 ASV 系统级联后，评估 CM 系

统鉴伪性能及其对 ASV 系统可靠性的影响。

（2） 本文针对识别未知攻击类型的伪

造音频的需求和目前缺少带标签的伪造音

频数据的低资源现状，引入更具有通用性

和鲁棒性的 Wav2vec2 特征。本文针对自

监督预训练模型，改进了后端分类器的模

型架构，并进行实验分析。相较于基准模

型，本文提出的模型在 2019 年的自动说话

人验证欺骗与对策挑战赛 LA 数据集上鉴

伪率和准确率均有大幅度提升。
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1　　现有的语音欺骗检测方法

目前语音欺骗检测任务可以分为两个

方向，比较典型的是传统的基于人工设计

特征的机器学习方法，除此之外是基于深

度学习搭建模型进行训练的方法。使用机

器学习方法解决音频伪造检测问题，往往

格外关注特征工程部分，需要事前得到用

于语音欺骗检测的声学特征，然后使用性

能良好的分类器，对从语音文件中提取的

声学特征 （如 MFCC 或 Spectrogram） 进

行分类判决。在语音欺骗检测任务中，常

见 的 基 于 传 统 机 器 学 习 的 方 法 有 基 于

GMM 模 型[12] 或 SVM （support vector 

machine） 模型[13] 的后端分类模型、概率

线 性 判 别 分 析 （probabilistic linear 

discriminant analysis，PLDA） [14]、用于

类似 I-Vector 嵌入式特征的常用打分策略

等[15]。此外，还有将多个模型拼接的集成

学习方法[16]。与传统机器学习更加关注特

征工程不同的是，基于深度学习的语音欺

骗检测系统直接将原始数据输入模型中自

动提取学习特征。通常对于基于深度学习

的语音欺骗检测模型，语音信号特征被输

入神经网络以计算输入语音的嵌入向量。

训练模型的目的是学习一个嵌入空间以更

好地区分真实语音和伪造语音，嵌入层将

进一步用于对输入音频属于真实语音的置

信度进行打分。

1.1　基于GMM的语音欺骗检测方法

GMM 通过将多个单个的高斯分布线性

加权进行组合。GMM 可以通过多维高斯

分布来混合表示，近似表示出任意形状的

分布。许多十分复杂的非线性问题可以把

其建模为可通过多个 GMM 来拟合分布的

问 题 。 研 究 表 明 ， 在 ASV 系 统 中 ， 利 用

GMM 强大的数据拟合能力可以拟合目标

说 话 人 的 身 份 模 型[12]； 在 语 音 欺 骗 检 测

中，通过 GMM 对伪造语音样本进行聚类

可以将聚类后得到的簇作为目标类或非目

标类，或者将聚类得到的簇判定为同一类

欺骗攻击类型，从而实现欺骗攻击类型的

分 类 识 别[17-19]。 GMM 通 过 上 述 方 法 分 别

拟合真实语音和欺骗语音两个模型，GMM

概率密度函数如下。

P(x)=∑i = 1

C ωi p ( )x|μiΣ i （1）

其中，C 为高斯模型的个数，ωi，μi，Σ i 分

别为每个高斯的权重、均值和协方差矩阵。

假设一个语音样本的特征矢量矩阵为 X=

{x1xT}，则该矩阵相对于 GMM 的对数

似然得分为每个特征矢量 xi 相对于该模型

（真实语音或欺骗语音） 的对数似然得分之

和。因此通过对所有特征向量得分取平均，

可以得到最终特征矢量相对于 GMM 的似

然得分。

1.2　基于SVM的语音欺骗检测方法

支持向量机作为一种经典二分类算法，

非常适合于伪造语音检测任务[2]，因为从

本质上来说，语音欺骗检测任务最终输出

的 标 签 只 有 “bonafide” 和 “spoof” 两

类，可看作一个二分类问题。SVM 训练阶

段寻找可以将真实语音和欺骗语音特征完

全隔离的超平面，并且使真实类或虚假类

的数据距离超平面的距离最大，同时使其

各自类内距离最小[20]。

使 用 线 性 SVM 作 为 语 音 欺 骗 检 测 系

统，较典型的是 Sergey 等[15]使用具有线性

核 的 SVM 分 类 器 ， 在 归 一 化 的 I-Vector

空间进行训练。由于 SVM 的分类效果和训
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练速度较好，在自动说话人验证欺骗与对

策挑战赛中已经被广泛作为分类器，并取

得良好的效果。

1.3　基于深度学习的语音欺骗检测
方法

语音欺骗检测方法除了上述基于传统

机器学习的方法，还有基于深度学习的方

法，其中较典型的有 CNN （convolutional 

neural network） 和 RNN （recurrent 

neural network） [21]、 以 CNN 和 RNN 的

改进模型为主流的模型、使用端到端方法

进行合成语音欺骗检测[22-23]，以及以生成

对 抗 网 络 （generative adversarial 

network， GAN） 为 架 构 的 深 度 神 经 模

型。其中，GAN 在区分复杂的非线性特征

的同时，极大地提高了针对复杂样本的分

类准确性。

例 如 ， 在 2015 年 的 自 动 说 话 人 验 证

欺 骗 与 对 策 挑 战 赛 中 ， 人 们 使 用 全 连

接 神 经 网 络 （fully connected neural 

network， DNN） 对 提 取 的 声 学 特 征 进

行 分 类 判 别[24]。 在 2017 年 的 自 动 说 话 人

验证欺骗与对策挑战赛中人们使用 CNN、

BiRNN （bidirectional recurrent neural 

network） [25]、 LSTM （long-short term 

memory） [26] 等在比赛中均取得了优异的

成绩，其证明了基于深度神经网络的方法

在语音欺骗检测中的适用性。Zhang 等[27]

研究了用于反欺骗的深度学习模型，并证

明 CNN 和 RNN 的组合可以提高系统的鲁

棒性。Chen 等[28]提出了一种采用具有大余

弦损失的 ResNet 的方法，并应用频率掩

模增强语音伪造检测系统。Gomez-Alanis

等[29]采用轻量卷积门控 RNN 来改善语音欺

骗攻击检测的长期依赖性。Wu 等[30] 提出

了一种基于特征泛化的轻量化 CNN 系统，

在伪造检测合成攻击方面优于其他单一系

统。Aravind 等[31]探索了使用 ResNet 的迁

移学习方法。Tak 等[32 将 RawNet2 结构引

入，实现端到端的语音欺骗检测，并获得

了不错的实验效果。Fu 等[33]通过定义通用

架构 FastAudio 对前端进行分类，用可学

习的层替换了固定的滤波器组，以更好地

适应欺骗检测任务。Jung 等[34]利用图注意

力层同时对时域和频域进行建模，进一步

提高了欺骗检测系统的性能。虽然基于深

度学习的语音欺骗检测已经取得了很大进

展，但现有方法通常会在测试阶段泛化到

看不见的欺骗攻击[35]。

2　　基于One-Class学习的语
音欺骗检测系统

现有的一些欺骗检测方法虽然能够做

到语音真伪识别，但在模型推理阶段，面

对未知攻击类型的伪造语音样本，其识别

性能往往会大大降低，模型的泛化能力较

差。这是因为大部分的语音欺骗检测方法

把语音鉴伪问题建模为真实语音和伪造语

音的二分类问题，即均假设了真实语音或

伪造语音的训练集和测试集具有相似的分

布。但现实情况是，随着语音合成技术的

成熟和发展，越来越多未知攻击类型的合

成欺骗语音涌现出来，这与之前研究中的

假设相矛盾。

2.1　语音欺骗检测系统

针对以上问题，本文设计了一种语音

欺骗检测系统作为 CM 系统，与 ASV 系统

并联判断和使用。CM 系统的输出分数是

对输入语音是真实语音还是伪造合成语音

进行决策，并联的 ASV 系统则是对输入的

音频发音者是目标说话人还是冒充者进行

验证判断，最终语音欺骗检测系统的性能
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不是由单个子系统决定的，而是由组合的

级联系统决定的。各子系统使用各自的评

估指标进行训练，组合的级联系统可以使

用串联检测成本函数进行性能评估。语音

欺骗检测和说话人身份验证级联如图图 33 所

示，本文从语音中提取 LFCC 特征或者使

用预训练模型提取自监督语音特征，然后

分别通过 CM 系统和 ASV 系统进行语音真

伪检测和说话人身份验证，最后根据 CM

分数和 ASV 共同判断。

语音欺骗检测系统的前端模块对输入

语音波形进行一系列操作后得到 LFCC 特

征，并将其用作下游分类任务的输入数据。

LFCC 特征提取流程如图图 44 所示。

基于 Light CNN 构建模型中的特征学

习 模 块 ， 使 用 了 最 大 特 征 映 射 MFM

（max feature map） 的操作。与传统使用

大量隐藏层神经元的方法不同，传统方法

是通过近似凸函数的分布来实现特征学习

的，而 MFM 通过抑制少量神经元激活的

原理，使 MFM 可以减少 CNN 模型的参数大

小，加快模型训练的速度[22]。以 MFM1/2

为例，最大特征映射通过降低特征图的通

道 数 来 减 少 模 型 参 数 ， MFM 可 以 定 义

为式 （2）。

MFMp
ij =max(fmp

ij fm
p +

C
2

ij ) （2）

式 （2） 中 输 入 特 征 图 fm 量 的 格 式 是 H ´

W ´ C， 由 高 度 、 宽 度 以 及 通 道 数 三 者 构

成，FM 是输出特征图，i 和 j 分别表示时频

域，p 表示通道索引。

图图 55 所示为使用 Light CNN-9 作为对

前端 LFCC 特征进行进一步特征提取的模

型，其中包含 4 层卷积层、4 层最大池化层

以及最大特征映射层等。Light CNN-9 模

型结构如图图 66 所示。

B0D ,D 0* ,;-3A(/
-,8

log(·)

LFCC??85+8>; DCT3:B>,(/ ??0-+915)8

图 4　LFCC 特征提取流程

LFCC<C<9

Enc

bonafide spoof

72@(

CM,;

ASV,;

6?.-

ASV;/9@D

target nontarget

图 3　语音欺骗检测和说话人身份验证级联
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本文将得到的 LFCC 特征输入后端分

类模型中，将其输出作为 CM 系统的输出

分 数 ， 得 到 CM 系 统 的 输 出 分 数 的 同 时 ，

也得到了语音样本的真伪识别结果。ASV

系统对语音进行说话人身份的验证，对发

音者的身份进行鉴别。

2.2　One-Class分类器

语音欺骗检测任务在模型推理的过程

中可能会遇到许多未知攻击类型的语音样

本，这就导致了对于伪造样本来说，其训

练集和测试集的数据特征分布极不匹配，

训练集中包含的语音攻击类型往往有限，

单纯以二分类问题看待语音鉴定伪问题在

模型推理的时候，面对许多新样本往往性

能会下降[23]。而这种单分类的任务场景实

际上非常适合 One-Class 分类的思想。其

只关注输入样本与已有样本的相似度或匹

配程度，对于未知攻击类型的样本则统一

排除。

传统语音欺骗检测任务使用的二分类

损失函数的表示如下。

L =- 1
M∑i = 1

M log
e
ωT

yi
´ xi

e
ωT

yi
xi + e

ωT
(1- yi )´ xi

（3）

其中，x i 是第 i 个语音样本的嵌入向量，M

表示计算样本数量，yi Î {01}是对应的标

签。后来通过引入角余量，在最大化目标

类和非目标类之间距离的同时，最小化各

类内数据间的距离，将决策边界变得更加

紧凑。

LAM - Softmax =-
1
M∑

i = 1

M

log 
e
ξ(ω̂T

yi
x̂i -m)

e
ξ(ω̂T

yi
x̂i -m)+ e

ξω̂T
1 - yi

x̂i

=

1
M∑i = 1

M log ( )1 + e
ξ(m- (ω̂yi

- ω̂1 - yi
))T x̂i （4）

其中，ξ是比例因子，m 是余弦相似度的余

量，和 ω̂， x̂ 分别为归一化 ω 和 x。根据上

述的二分类损失函数，目标类和非目标类

的嵌入向量都趋向于围绕两个相反的方向

收敛，即分别为 ω0 - ω1 和 ω1 - ω0，其中，

ω0 是真实语音代表的目标类，ω1 是伪造语

音 代 表 的 非 目 标 类 。 式 （4） 中 AM-

Softmax 函数，目标类和非目标类的嵌入

特征都设置为相同的角余量大小 m，m 值

越大，训练出的决策边界越紧凑。

Max(·)

H×W×C/2

H×W×C/2

H×W×C/2
H×W×C

图 5　MFM 最大特征激活

conv MFMMFM MFMMFM

poopoopoopoopoopoopool poopoopoopoopoopoopoopool poopoopoopoopoopool

conv MFMMFMconv MFMMFMFMconv

FC
1

FC
2

图 6　Light CNN-9 模型结构
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在现实场景中，非目标类即伪造语音

的特征分布与目标类的差异较大，若为二

者训练相同的决策边界，往往会导致模型

过拟合到训练集中的已知攻击类型，分类

结果均判定为已知类型。因此，本文考虑

为真实样本和伪造样本引入不同的角余量

m，训练不同的决策边界以更好地识别真

实语音样本，隔离伪造语音样本，设计的

损失函数如下。

Loc =
1
M∑i = 1

M log (1 + e
ξ(myi

- ω0 × x i ) (-1)
yi

) （5）

在 OC-Softmax 中只使用了一个权重

ω0，其代表目标类嵌入向量的优化方向。

二者与 AM-Softmax 类似，同样进行归一

化 。 然 后 引 入 了 两 个 不 同 的 角 余 量

m0、m1， m0 m1 Î[-11]， 分 别 用 于 真 实 语

音和伪造语音的分类，其中 m0 > m1。

如 图图 77 所 示 ， OC-Softmax 中 只 有 一

个表示目标类真实语音的收敛方向，同时

用一个角度 θi 表示收敛方向和语音特征向

量 间 的 角 度 。 当 yi = 0， 即 样 本 为 目 标 类

时，通过设定 m0 来进行约束决策边界，使

θi 小于 arccos(m0 )。arccos (m0 ) 的值较小可以

使目标类集中在权重向量ω0 周围，使真实

语音样本的特征分布较紧凑集中。当 yi =1

时 ， 设 置 m1 使 θ i 大 于 arccos(m1 )。

arccos (m1 ) 的值较大可以将非目标类的数据

远离收敛方向，以此实现为目标类和非目

标类样本训练不同决策边界的目的。

2.3　基于Wav2vec2的欺骗检测系统
结构

传统音频伪造检测系统的前端模块一种

是 使 用 DSP （digital signal processing）

算法提取语音特征，另一种是使用可训练

的 DNN 和反欺骗数据库以监督学习的方法

进行训练。在由带标签的伪造音频和真实

音频构成的训练集上训练过的 CM 策略系

统，其在测试阶段面对未知攻击类型的语

音样本，往往欺骗检测性能会产生不同程

度的降低。针对这个问题，一方面可以通

过对音频样本进行加噪声等方法增强模型

的鲁棒性，另一方面可以通过训练一个有

监督的 DNN 前端模块，然而这需要大量的

带标签的欺骗语音样本，但这往往费时费

力 。 人 工 设 计 的 特 征 （如 MFCC、 LFCC

和 CQCC 等） 在语音识别任务中工作良好，

但对于语音欺骗检测任务来说，缺乏标记

数据，难分辨出未知类型的伪造语音。因

此，在缺乏标记数据的语音任务中，预训

练特征成为一种更好获得语音区分特征的

方法。

为解决以上问题，本文使用Wav2vec2[24]

特征代替传统的声学特征，Wav2vec2 是

通过无标签数据预训练获得的，具有更通

用、鲁棒性更强的特征向量表示，因此其

可以提高模型对未知语音欺骗攻击的泛化

能力。Wav2vec2 模型框架如图图 88 所示。

自监督预训练模型可看作由卷积神经

网络构成的编码器和 Transformer 组成，

编码器从输入语音波形 x1:T 中提取特征向量

z1:N，而 Transformer 则将特征向量 z1:N 转

图 7　OC-Softmax 特征嵌入向量分布
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换为包含序列全局信息的输出向量 α1:N。系

统通过将自监督预训练模型的输出特征向

量 α1:N 输入欺骗检测系统后端，可以得到

关于输入波形文件的策略分数。

图图 99 展示了本文提出的基于 Wav2vec2

的语音欺骗检测系统。本文在 LCNN 的基

础上添加了双向 LSTM 和一个全局平均池

化层，用于和前端自监督预训练模型进行

Downstream

task

speech X

latent representation

Z

quantized

representation

contrastive

loss

Wav2vec2.0
context representation C

self-attention layer

CNNCNNCNNCNNCNNCNNCNNCNNCNNCNNCNNNN

图 8　Wav2vec2.0 模型框架

Waveform

Waveform

LFCC

Front end

feature map

LCLCNN

LLCNN

LF-LBiGF

ScoresScoScScScScScScScScScScScSc res

Scores

Scores

Scores

FC

FC

GAP

GAPGAGA

Bi-LSTM

Bi-LSTM

Bi-LSTM

Bi-LSTM

Bi-LSTM

Bi-LSTM

W2V

FC

wav2vec feature

W2V-LBiGFiGFiGFiGFiGFiGFiGFiGFiGFiGFiGFiGF

W2V-BiGF

W2V-GF

SelSelSelSelSelf-Supervisedsedsed

FroFroFroFroFroFront nt nt nt nt nt endendendendendendend
GAPGA

GAPGA

FC

FC

图 9　基于 Wav2vec2 的语音欺骗检测系统

176



2025031-11

STUDY 研究

对比实验。当使用自监督预训练 wav2vec2

模型作为前端代替提取 LFCC 特征时，下

游欺骗检测任务的模型进行了 3 种模型结

构 的 实 验 ： W2V-LBiGF、 W2V-BiGF、

W2V-GF。 Wav2vec2.0 后 接 一 个 全 连 接

层调整模型的输出特征维度，将其调整到

下游任务适合的输入特征维度上，通过全

连接层的桥梁纽带作用，降低自监督预训

练模型的输出维度，与语音欺骗检测任务

的后端进行联合训练。之后，其将特征送

入 LCNN 模块，LCNN 中的每个卷积层都

引入了最大特征激活图层 MFM，将输入特

征图分为两个部分，并通过竞争的方式保

留值较大的一部分，通过 MFM 在保持一

定性能的同时，还可以降低模型参数的大

小，加快模型收敛速度。LCNN 的输出特

征向量输入两个双向长短时记忆网络层中，

二者输入输出的特征图尺寸相同并在两个

Bi-LSTM 层上添加了一个残差连接。

基于自监督预训练模型的欺骗检测系

统结构中，在模型的最后使用了全局平均

池化代替其中部分的全连接层。全连接层

的参数量很多，在训练的过程中，不可避

免地会将一定的特征存储在全连接层的参

数中，导致训练速度过慢。全局平均池化

层可以将 M 个特征图降维成 1 ´ M 形状的

特征图，若分类任务的类别数为 N，再用

N 个 1 ´ 1 大小的卷积核将 1 ´ M 的特征图进

行卷积运算，计算后得到 1 ´ N 的向量，以

此可以等效一层全连接层。

W2V-BiGF 在 W2V-LBiGF 的基础上

删掉 LCNN 模块，前端自监督预训练模型

Wav2vec2.0 的 输 出 向 量 直 接 输 入 双 向 长

短 时 记 忆 网 络 层 。 W2V-GF 则 在 W2V-

BiGF 模型的基础上，将 Bi-LSTM 模块删

除 ， 仅 保 留 全 局 平 均 池 化 层 （global 

average pooling， GAP） 和 全 连 接 层

（fully connected layer，FC）。

3　　实验

3.1　数据集和预训练模型

本文使用 2019 年的自动说话人验证欺

骗与对策挑战赛 LA 数据集作为实验的数据

集，LA 子集包括真实语音和伪造语音，伪

造语音是由不同类型的 TTS 和 VC 欺骗攻

击合成的。在LA数据集中，训练集和开发集

包含真实语音和 6 种攻击类型 （A01~A06）

的伪造语音，6 种攻击类型包括 4 种 TTS 算

法合成和两种 VC 算法合成。

在 评 估 集 中 ， 有 11 种 未 知 攻 击

（A07~ A15、A17、A18），均是使用不同

的 TTS 和 VC 算法生成的，由不同的 TTS

和 VC 攻击的组合构成。评估集另外还有

两个特殊的攻击类型 （A16、A19），二者

与训练集中的两个攻击类型 （A04、A06）

使用相同的 TTS/VC 算法生成，但使用不

同的数据进行训练。2019 年的自动说话人

验 证 欺 骗 与 对 策 挑 战 赛 LA 数 据 集 划 分

见表表 11。

自 监 督 预 训 练 模 型 Wav2vec2.0 主 要

采用 W2V-XLSR、W2V-Large1、W2V-

Small，具体参数见表表 22。

3.2　训练设置

本文提取前 60 维的 LFCC 特征向量。

表 1　2019 年的自动说话人验证欺骗与对策挑战赛 LA 数据集

数据集

训练集

验证集

测试集

真实语音

音频数量/个

2 580

2 548

7 355

伪造语音

音频数量/个

22 800

22 296

63 882

攻击类型

A01-A06

A01-A06

A07-A19
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音频采样率设置为 16 kHz，帧长为 320 ms，

设 置 两 帧 起 始 点 的 时 间 差 为 帧 移 等 于

10 ms，帧跳数为 160。

针 对 损 失 函 数 中 的 超 参 数 ， 为 AM-

Softmax 设置 α=20，m=0.9。对于设计的

OC-Softmax，本文设置 α=20，m0=0.9 和

m1=0.2。使用 Adam 优化器，将 β1 参数设

置为 0.9，将 β2 参数设置为 0.999，用来更

新 LCNN 和 ResNet 模 型 中 的 权 重 。 损 失

函 数 的 参 数 使 用 SGD （stochastic 

gradient descent） 优 化 器 。 一 个 批 次 大

小 设 置 为 16， 学 习 率 设 置 为 0.0001，

epoch 设置为 50 轮次，早停设置为 5。

采用 Wav2vec2 预训练模型时，帧长

设置改为 20 ms，并采用 512 点的快速傅

里 叶 变 换 FFT （fast fourier transform）

运算，初始化学习率为 3 ´ 10-4，每隔 10 轮

学习率减半。微调时小批量大小设置为 8，

学习率设为 1 ´ 10-6。微调时对 Wav2vec2.0

的隐藏特征不进行随机掩蔽。为了适配下

游任务，前端自监督预训练模型后的全连

接层输出维度设置为 128。

3.3　评价指标

语音欺骗检测和身份验证级联系统的

性能主要是通过等错误率 （EER） 和串联

检测成本函数 t-DCF 构成。其中，t-DCF

基于统计检测理论，语音欺骗检测和身份

验证级联系统由 ASV 系统和 CM 系统并联

组成，只需计算 CM 分数，并与 2019 年自

动说话人验证欺骗与对策挑战赛组织者提

供的 ASV 分数相结合。分数高表示真实样

本，分数低表示欺骗攻击。CM 系统的等

错误率用来评估欺骗检测系统的性能，是

衡 量 系 统 安 全 性 和 准 确 性 的 重 要 指 标 。

EER 是指当漏报率和误报率相等时的值，

对应于 CM 欺骗检测系统的阈值 τEER。

EER =P cm
fa (τEER )=P cm

miss (τEER ) （6）

其中，P cm
fa (τEER ) 表示当样本属于欺骗语音

但 CM 系统判定分数大于设定的阈值 τEER 时

的样本数量与所有欺骗语音样本总数相除

的结果；P cm
miss (τEER ) 表示当样本属于真实语

音样本但被 CM 系统判定分数小于等于设

定的阈值 τEER 时的样本数量与所有真实语

音样本总数相除的结果。

串联检测成本函数用来评估欺骗检测

系 统 对 ASV 可 靠 性 的 影 响 ， 定 义

为式 （7）。

t_DCF(τcm )=C0 +C1 P cm
miss (τcm )+C2 P cm

fa (τcm ) （7）

其中，P cm
miss (τcm ) 和 P cm

fa (τcm ) 分别代表当阈值

为 τcm 时，CM 系统的误拒率和误信率，二

者的计算式如下。

P cm
miss (τcm )=

N(bonafide with CM score ≤ τcm )
N(all bonafide)

（8）

P cm
fa (τcm )=

N(spoof with CM score > τcm )
N(all spoof )

（9）

t-DCF 计算中 C0、C1 和 C2 等参数的计

算都依赖于 ASV 系统的错误率，其计算式

如下。

表 2　不同版本 Wav2vec2.0 预训练模型

Model

W2V-XLSR

W2V-Large1

W2V-Small

训练数据

LibriSpeech,  CommonVoice,  BABEL

Libri-Light

Librispeech

参数量

317×106

317×106

95×106

输出维度

1 024

1 024

768
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C0 = π tarCmiss P
asv
miss + πnonCfa P asv

fa （10）

C1 = π tarCmiss - (πtarCmiss P
asv
miss + πnonCfa P asv

fa )   （11）

C2 = πspoofCfaspoof P
asv
faspoof （12）

其中，π tar、πnon、πspoof 分别代表目标说话人

先验概率、非目标说话人先验概率和欺骗

攻击的先验概率；Cmiss、Cfa、Cfaspoof 分别代

表错误拒绝目标、错误接受非目标、错误

接受的欺骗攻击的代价；P asv
miss、P asv

fa 、P asv
faspoof

分 别 表 示 在 指 定 ASV 系 统 阈 值 时 的 ASV

系统的目标错误拒绝率、非目标错误接受

率、欺骗攻击错误接受率。

为了评估独立开发的语音欺骗检测系

统的性能，本文记录了欺骗检测系统的输

出分数，将其称为 CM 分数。CM 分数用来

衡量输入语音和真实语音之间的相似性。

对于使用 Softmax 或 AM-Softmax 二分类

分类器进行训练的 CM 系统，输出 CM 分

数 可 以 看 作 语 音 特 征 向 量 x i 与 权 重 向 量

ω0 - ω1 之间的余弦相似度，为真实语音和

伪造语音同时训练具有相同角余量的决策

边界，这也能从侧面衡量输入语音和真实

语音之间的相似性，二者余弦相似度越低，

二者的特征分布越相似。这种做法存在一

个问题，如果为目标类和非目标类同时训

练相同的决策边界，其会导致在模型推理

阶段，CM 系统在未知攻击类型的语音样

本上性能较差。

本 文 针 对 上 述 问 题 设 计 了 OC-

Softmax 单类分类器，其中语音欺骗检测

系统的 CM 分数可以看作语音特征 xi 和真

实 语 音 代 表 的 目 标 类 ω0 之 间 的 余 弦 相 似

度。这里只关注让模型学习真实语音样本

的特征分布，得到针对目标类的决策边界。

当模型推理时，如果给定语音样本的特征

分布与系统之前学习过的语音特征分布相

差较大，本文则将其判定为伪造语音。

3.4　实验结果与分析

本文为了验证语音 LFCC 特征相较于其

他语音特征 （如 CQT、MFCC、Fbank 特

征 等 ） 的 优 越 性 ， 以 及 提 出 的 OC-

Softmax 分类器和 LCNN 特征提取模块在

处理语音欺骗检测任务中的有效性，对比

实验分别选取了 4 种前端语音特征、3 种分

类 损 失 函 数 （AM-Softmax、 Sigmoid、

OC-Softmax），特征提取模型同样选取了

LCNN 和 ResNet 两种网络进行了对比。

模型在验证集上的实验结果见表表 33，由

表表 33 可知，使用的 3 种损失函数，在 LCNN

和 ResNet 上训练的欺骗检测系统性能均

高 于 基 准 模 型 。 验 证 集 上 性 能 最 好 的

LFCC-ResNet-OC-Softmax 的 实 验 方

案，EER 相对于基准模型降低了 2.593%。

在使用相同 LCNN 作为特征提取网络时，

相对于传统的添加了角余量的二分类损失

函 数 AM-Softmax， 本 文 设 计 的 OC-

Softamx 方案的 EER 降低了 0.002。

对于测试集包含的所有攻击类型，并

不都包含在训练集和验证集中，测试集还

包 含 A07-A19 等 几 种 模 型 没 有 学 习 过 的

攻击类型。从表表 44 可知，以 LFCC 特征为

前端的 4 种方案均优于基线模型，EER 最

低 的 方 案 是 LFCC-LCNN-OC-Softmax，

其相较于基线模型和传统二分类损失函数

的方法，EER 分别降低了 5.56% 和 0.143，

其表示出设计的基于 One-Class 学习的损

表 3　验证集实验结果

Dev SetDev Set

Baseline

LFCC-LCNN-AM-Softmax

LFCC-LCNN-OC-Softmax

LFCC-LCNN-Sigmoid

LFCC-ResNet-OC-Softmax

EEREER

2.710%

0.393%

0.313%

0.156%

00..117117%

t-DCFt-DCF

0.066

0.010

0.008

0.004

00..003003
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失函数在模型推理阶段强大的泛化能力，

在面对测试集中未知攻击类型的伪造语音

仍具有一定的真伪识别能力。与此同时，

本文还对比了不同前端语音特征对欺骗检

测系统性能的影响，实验结果表明，相比

于 CQT、FBank 和 MFCC 特征，LFCC 特

征的实验结果较好，最适合该任务。本文

将 LFCC-LCNN-OC-Softmax、 LFCC-

ResNet-OC-Softmax 、CQT-LCNN-OC- 

Softmax， 以 及 FBank-LCNN-OC-

Softmax 集 成 到 一 起 ， 得 到 融 合 模 型

Ensemble，通过权重系数加权求和，并使

用 Optuna 调参求得最优权重系数，最终实

验结果与 RawNet2 结构的欺骗检测系统相

比，不仅在 EER 指标上相接近，还降低了

t-DCF 值，其说明融合模型降低了 CM 系

统对 ASV 系统可靠性的影响。

在整个级联系统中，对于并联的 ASV

系统是否影响说话人身份验证的性能，本

文 使 用 官 方 提 供 的 评 估 指 标 t-DCF。 t-

DCF 越低，则 CM 系统对 ASV 系统安全性

和可靠性的影响越小。从表表 33 可知，在 t-

DCF 上 ， 实 验 性 能 最 好 的 是 LFCC-

ResNet-OC-Softmax， 相 对 于 使 用

LCNN 特征作为特征提取网络，在保证一

定的欺骗检测能力的同时，其 t-DCF 降低

了 约 0.001， 但 从 整 体 上 看 ， 同 样 使 用

OC-Softmax 损失函数训练的欺骗检测系

统 ， 使 用 LCNN 和 ResNet 二 者 在 t-DCF

上 相 差 不 大 ， 但 在 EER 上 LCNN

（2.530%） 相对于 ResNet （3.290%） 改善

了 0.76%。

从 表表 44 所 示 实 验 结 果 来 看 ， LFCC-

LCNN-OC-Softmax 方案的 CM 欺骗检测

系 统 的 效 果 最 好 ； LFCC+ResNet+OC-

Softmax 方案的 CM 欺骗检测系统，在与

ASV 系统级联使用时，对 ASV 系统可靠性

的干扰最小。在验证集上，模型推理阶段

面对的是已知攻击类型即模型学习过的伪

造语音类型，使用设计的 OC-Softmax 损

失函数训练，ResNet-18 网络提取特征的

性能最好。但面对测试集中的未知攻击类

型 的 伪 造 语 音 ， 同 样 使 用 设 计 的 OC-

Softmax 损失函数训练，但是使用 LCNN

提取特征比 ResNet-18 的效果更好，这也

重复展现了 LCNN 在模型推理阶段，面对

未知攻击类型伪造语音的良好的泛化能力。

从随机一种攻击类型和真实类型数据

中 选 择 500 组 数 据 ， 使 用 t-SNE 降 维 算

法，将模型输出的特征嵌入向量可视化，

分 别 展 示 ASVspoof2019 LA 测 试 集 数 据

经 过 1 轮 训 练 和 50 轮 训 练 之 后 的 训 练

效果。

图图 1010 所示为经过多轮学习之后，真实

语音和伪造语音已经有了大致的区分，除

了测试集中极个别未知攻击类型的伪造语

音，由于其使用伪造算法，模型分类较困

难，总体上设计的 LCNN 特征提取和 OC-

Softmax 损失函数训练相结合的方案，欺

骗检测能力性能较良好，并且面对大多数

未知攻击的特征表示，也显示出了良好的

泛化能力。

表 4　测试集实验结果

Test SetTest Set

Baseline

LFCC-LCNN-AM-Softmax

LFCC-LCNN-OC-Softmax

LFCC-LCNN-Sigmoid

LFCC-ResNet-OC-Softmax

MFCC-LCNN-OC-Softmax

FBank-LCNN-OC-Softmax

CQT-LCNN-OC-Softmax

RawNet2[34]

Ensemble

EEREER

8.090%

4.647%

22..530530%

2.869%

3.290%

6.783%

3.116%

2.931%

11..748748%

1.762%

t-DCFt-DCF

0.211

0.082

0.068

0.072

00..067067

0.108

0.803

0.072

0.054

00..050050

ThresholdThreshold

—

0.807

0.999

0.778

0.999

—

—

—

—

—
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通过上述实验已经验证了语音 LFCC 特

征在音频伪造检测任务中的优越性，但是

面对显示场景，往往更多的是面对未知攻

击类型的伪造音频，此时模型泛化能力至

关重要。为了探究自监督预训练模型对提升

模型泛化性的影响，本文在 Wav2vec2 预训

练模型的基础上进行了多组实验，并与基

线模型进行了对比，实验方案设置见表表 55。

本文所有系统均先在 2019 年的自动说

话人验证欺骗与对策挑战赛 toy 数据集上

进行实验，并使用官网提供的计算函数计

算两个系统级联后的 t-DCF 和设计的 CM

系 统 的 EER。 CM 系 统 在 toy 数 据 集 上 的

效果如下。

在探究 Wav2vec2 是否能够应用到语

音欺骗检测任务中时，由于计算资源有限，

先在一个小数据集上进行实验并观察效果，

实验结果见表表 66，相较于前端使用 LFCC 特

征的模型，个别实验方案相较于基线模型

有 所 提 升 ， 说 明 使 用 自 监 督 预 训 练 模 型

Wav2vec2 进行语音真伪识别的任务具有

可行性。

3.5　消融实验

为 了 保 证 实 验 的 公 平 性 ， 前 端 使 用

LFCC 特征作为基线模型，后端部分与其

他实验方案一样，也进行了改进，添加了

BiLSTM 和 GAP 模 块 。 实 验 结 果 见 表表 77，

当前端使用同一种预训练模型但没有采用

表 5　实验方案设置

CMCM系统系统

LF-LBiGF(baseline)

W2V-XLSR-LBiGF

W2V-XLSR-BiGF

W2V-XLSR-GF

W2V-large1-LBiGF

W2V-small-LBiGF

Front-endFront-end

LFCC

Wav2vec-XLSR-56

Wav2vec-large

Wav2vec-small

LCNNLCNN

√
√
×

×

√
√

Bi-LSTMBi-LSTM

√
√
√
×

√
√

GAPGAP

√
√
√
√
√
√

spoof
genuine

1.0

0.8

0.6

0.4

0.2

0

>
,

1

0 0.2 0.4 0.6 0.8 1.0
>,0
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spoof
genuine
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0.8

0.6

0.4

0.2
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>
,

1
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图 10　2019 年的自动说话人验证欺骗与对策挑战赛 LA 测试集数据降维分析

181



BIG DATA RESEARCH   大数据

2025031-16

微调策略时，以 W2V-XLSR 为例，后端使

用 LCNN-BiLSTM （LBiGF） 的结构进一

步提取特征，并在模型后面接全局平均池

化层，然后使用全连接层调整输出维度的

组合，在 EER 和 t-DCF 上，相较于后端删

除 LCNN 模 块 的 BiGF 模 型 和 同 时 删 除

LCNN 和 BiLSTM 两 个 模 块 的 GF 模 型 ，

EER 分 别 降 低 了 4.107% 和 13.737%， t-

DCF 分 别 降 低 了 0.099 和 0.368， 即 模 型

W2V-XLSR-LBiGF 在没有微调时的效果

是最好的。与此同时，将LFCC-LCNN-OC-

Softmax、 W2V-XLSR-LBiGF、 W2V- 

XLSR-BiGF、 W2V-XLSR-GF、 以 及

W2V-Small-LBiGF 模型通过加权平均融

合成 Ensemble_P 模型，同样使用 Optuna

调 参 工 具 获 得 最 佳 权 重 系 数 。 与

RawNet2， FastAudio 和 AASIST 相 比 ，

融合模型在 EER 上低于以 FastAudio 和以

RawNet2 为结构的欺骗检测系统，并接近

目前的 SOTA 方案 AASISIT，显示出了良

表 7　在 LA 数据集上的实验效果

CMCM系统系统/LA/LA

LF-LBiGF(baseline)

W2V-XLSR-LBiGF

WW22V-XLSR-BiGFV-XLSR-BiGF

W2V-XLSR-GF

W2V-large1-LBiGF

W2V-Small-LBiGF

RawNet2[34]

FastAudio[35]

AASIST

Ensemble_P

EEREER

3.182%

3.705%

2.086%

7.812%

11..263263%

17.442%

1.428%

18.090%

33.966%

20.196%

3.744%

1.748%

1.655%

11..342342%

1.469%

min t-DCFmin t-DCF

0.092

0.114

0.047

0.213

00..032032

0.482

0.041

0.602

0.912

0.500

0.098

0.054

0.049

0.037

00..033033

ThresholdThreshold

4.829

2.074

7.087

-0.998

6.291

-1.714

3.849

0.354

-4.961

-2.981

1.010

—

—

—

—

TrainTrain

—

frozen

fine-tune

frozen

fine-tune

frozen

fine-tune

frozen

fine-tune

frozen

fine-tune

—

—

—

—

表 6　在 LA_Toy 数据集上的实验效果

CMCM系统系统/toy/toy

LF-LBiGF(baseline)

W2V-XLSR-LBiGF

W2V-XLSR-BiGF

W2V-XLSR-GF

W2V-large1-LBiGF

W2V-small-LBiGF

EEREER

6.110%

0.746%

6.110%

4.991%

1.493%

13.713%

1.493%

6.110%

1.119%

min t-DCFmin t-DCF

0.067

0.014

0.067

0.037

0.029

0.450

0.029

0.165

0.022

ThresholdThreshold

6.426

3.307

10.194

-0.913

4.849

-1.747

4.419

-0.434

0.388

TrainTrain

—

frozen

fine-tune

frozen

fine-tune

frozen

fine-tune

frozen

frozen
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好的语音鉴伪能力。其在 t-DCF 上取得了

最好的效果，表明 Ensemble_P 在保持良

好语音鉴伪能力的同时，大幅减少了 CM

系统可能对 ASV 系统造成的干扰，提升了

模型的鲁棒性。

本文将前端 Wav2vec2 模型在 2019 年

的自动说话人验证欺骗与对策挑战赛 LA

数据集上进行微调后，单模型的实验结果

与之前不同，后端删除了 LCNN 的实验方

案 ， 即 W2V-XLSR-GF 模 型 以 及 W2V-

XLSR-BiGF 模型的 EER 分别为 1.428% 和

1.263%， t-DCF 分 别 为 0.041 和 0.032，

相 较 于 W2V-XLSR-LBiGF 均 有 大 幅 提

升，这表明当前端 Wav2vec2 模型在目标

任务数据集上微调后，后端模型往往不需

要很复杂的结构和很深的网络，如实验所

示采用 GAP 和 FC 组合的后端结构已经在

测试集上取得了不错的效果，且预训练模

型微调后提升了欺骗检测效果。

从 表表 77 中 的 W2V-XLSR-LBiGF 模 型

的实验结果可以看到，使用微调策略后，

串联检测成本函数 t-DCF 的值大幅降低；

实验结果表明，针对前端使用自监督模型，

微调能有效提升 CM 系统语音欺骗检测能

力，并在保证一定鉴伪能力的同时，不影

响 ASV 系统的安全性和可靠性。所有实验

方案中，除了使用 W2V-Large1 预训练模

型的实验，在进行系统微调后的模型性能

均优于冻结预训练参数的方案，并且由于

微调后可以简化后端分类器模型的结构，

减少了训练参数，欺骗检测模型的收敛速

度 也 更 快 。 单 模 型 情 况 下 XLSR-BiGF-

finetune 方案的 CM 欺骗检测系统效果最

好，同时对级联的 ASV 系统可靠性影响最

小。针对前端自监督预训练模型的选择部

分，采用微调后，由表 7 可知，实验性能

最 好 的 是 W2V-XLSR-BiGF 模 型 ， 其

EER 为 1.263%，t-DCF 为 0.032。

从模型结构来看，W2V-XLSR-BiGF

模型在后端相较于 W2V-XLSR-LBiGF 减

少了 LCNN 模块，从侧面证明了之前的结

论，即当前端使用自监督预训练模型时，

后端往往不需要复杂或较深的网络结构。

与 W2V-XLSR-GF 相 比 ， 最 优 模 型 较 之

增加了 Bi-LSTM 模块，同样说明了具有

上下文时序信息的 Bi-LSTM 模型在语音

欺骗检测任务中的适用性，并且表现出不

错的性能。

综合实验结果来看，本文提出的前端

基于自监督 Wav2vec2 预训练模型，后端

采用 LCNN、Bi-LSTM 和全局平均池化模

块组合的语音欺骗检测系统，展现出了不

错的效果，这也证明了自监督预训练模型

在语音欺骗检测任务中的可行性。本文通

过模型融合的手段，集成模型 Ensemble_P

优于 FastAudio 和 RawNet2，在 EER 上接

近 AASIST，在 t-DCF 上实现最优，证明

了模型具有良好的语音鉴伪能力，同时与

对比实验相比，系统可靠性最高。

4　　结束语

本 文 对 语 音 欺 骗 检 测 任 务 展 开 讨 论 ，

针对语音欺骗检测模型面对未知攻击类型

的伪造语音模型泛化能力较差的问题，提

出了 OC-Softmax 单类分类器，使模型只

关注真实语音的特征分布，为真实语音和

伪造语音训练不同的决策边界，实验结果

表明，相较于基线模型和其他二分类损失

函数，模型性能有明显提升。

面对现实工作中往往缺少带标签的伪

造语音样本的问题，本文提出了基于自监

督预训练模型 Wav2vec2 的语音欺骗检测

系 统 ， 旨 在 利 用 通 用 性 、 鲁 棒 性 更 强 的

Wav2vec 特 征 向 量 代 替 之 前 的 LFCC 特
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征。其前端直接从语音波形文件获取适用

于 分 类 的 特 征 向 量 。 本 文 在 证 明 了

Wav2vec2 应用在语音鉴伪领域的可行性

的基础上，探究了适合前端预训练模型的

最优的后端分类模型结构，以及欺骗检测

性能最好的前后端配置。本文将以 LFCC

特征为前端的高分模型和以 Wav2vec2 为

前端的高分模型加权平均，并通过 Optuna

调参工具寻找最优的权重系数。结果表明，

融 合 模 型 Ensemble_P 实 现 了 接 近 SOTA

的鉴伪能力，并降低了对 ASV 系统安全性

和可靠性的影响，提升了模型的鲁棒性，

同时提出的方案也解决了低资源伪造音频

和模型泛化能力弱两个问题。
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